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Abstract:  The open, sharing and anonymous nature of peer-to-peer (P2P) networks has made it popular in many 
large-scale distributed applications over the Internet. However, due to the fact that resource-sharing activity of a 
peer in P2P networks is a volunteer behavior and it is not responsible for its irresponsible bartering history, the trust 
relationship between participants can not be constructed only on the traditional trust mechanism. A feasible 
resolution derived from the trust relationship in social networks, is to establish a reputation based global trust model. 
The previous work about the global trust model is mostly based on the assumption that the peer with higher trust 
value will provide more honest feedbacks, and make the quality of feedback of a peer be approximately equal to that 
of service of the peer. However, this is not always true. To solve this problem, this paper proposes a robust feedback 
credibility (FC) based distributed P2P global trust model (FCTrust), to quantify and evaluate the trustworthiness of 
participants, and gives the mathematic analyses and distributed implementation method. Theoretical analyses and 
simulation experiments show that FCTrust has advantages in combating various malicious behaviors such as 
dishonest feedbacks from malicious peers, the collusion and the strategic attacks to the trust model itself, over the 
current global trust models, and demonstrates more robustness and effectiveness. 
Key words:  peer-to-peer; trust; global trust model; feedback credibility; information storage 

摘  要: 开放、共享与匿名的 Peer-to-Peer(简称 P2P)网络已经取得了越来越多的应用,无中心对等的特性也吸引

了越来越多的用户.但由于其网络中的节点不受约束,资源的共享是用户自愿的行为,因此节点间的信任很难通过传

统的信任机制建立.一种可行的解决方案是借鉴人际网络中的信任关系,建立一种基于信誉的全局信任模型.已有的
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工作基本建立在信任度高的节点其反馈也更可信这个假设的基础上,将节点的反馈质量简单地等同于服务质量.针
对这一问题,提出了一种基于节点反馈可信度的分布式 P2P 全局信任模型(简称 FCTrust),用于量化和评估节点的可

信程度,并给出了模型的数学表述和分布式实现方法.分析及仿真实验结果表明,FCTrust 较已有的全局信任模型在

遏制更广泛类型的恶意节点攻击的有效性、迭代计算的收敛性及消息成本上有较大提高. 
关键词: 对等网络;信任;全局信任模型;反馈可信度;信息存储 
中图法分类号: TP393   文献标识码: A 

目前,有关 P2P 的应用日益广泛[1],但仍然缺乏有效的信任机制提高系统整体的可用性[2],这非常显著地表

现为应用中大量欺诈行为的存在以及不可靠的服务质量[1].以众多的文件共享应用为例,25%的文件是伪造文

件(faked file),同时,不负责任的用户随意地终止(文件上载)服务,使得服务质量无法得以较好的保证.因此,有必

要建立一种新的分布式信任机制,这已经成为当前的研究热点之一[3−6]. 
在传统的网络环境中,往往通过可靠的第三方(如认证中心 CA)来建立信任关系,但这种集中式的信任机制

并不适合于 P2P网络[3].已有的工作[3−8]显示,借鉴人际网络中的信任关系建立有效的基于信誉的信任模型,能够

有效地抑制节点资源滥用与欺诈等恶意行为. 
目前存在的基于信誉的信任模型[3−8]多数只将节点信任度作为服务选择的依据,即该类系统根据节点的历

史交易反馈信息为节点计算信任等级.当存在多个可选服务时,信任等级高的节点成为首选,并且混淆节点“服
务质量”与“反馈质量”的区别.这样做可以在一定程度上抑制节点的一般恶意行为,但在应付许多针对信任模型

本身的一些攻击行为,如不诚实反馈、协同作弊及策略型攻击等恶意行为的过程中表现出来的有效性与健壮性

仍然不够.除此之外,还存在信任模型迭代计算收敛成本与消息代价过高的问题.如果这些问题不能很好地解

决,不仅会直接导致信任机制无法有效发挥作用,还会造成系统本身运行效率低下、管理上混乱的局面,进一步

加重其他不良行为的影响,对系统的健康运行和良性发展带来诸多隐患. 
针对上述不足,本文旨在建立一种 P2P 环境下基于反馈可信度的信任模型,并给出了相应的基于 Terrace[3]

的分布式存储方案及求解算法.仿真实验结果表明,与已有的信任模型[3,6]相比,FCTrust 信任模型在收敛速度、

消息成本方面有较大的提高,并能更有效地抑制更广泛类型的恶意节点的攻击行为. 
本文第 1 节分析相关工作.第 2 节给出模型的数学表述与收敛性分析.第 3 节具体阐述全局信任度的分布

式计算的实现过程,包括分布式存储机制与信任求解算法.第 4 节给出信任模型的仿真实验结果及分析.最后总

结全文并指出下一步的研究工作. 

1   相关工作 

1994 年,Marsh 首先系统论述了信任的形式化问题.他从信任的概念出发,对信任内容和信任程度进行划分,
并从信任的主观性入手提出信任度量的数学模型[9].随后,Adul-Rahman 等学者[10]则针对互联网社群中的信任

度评价问题给出基于分布的反馈信息的信任度评价模型.在此之后,围绕如何更为合理、准确地刻画节点的信

任问题,许多学者分别从各自的角度针对 P2P 环境下不同的应用模式提出了许多形式各异的信任管理模型[3−8]. 
将这些信任模型归纳起来可以分为两类,即依赖于第三方与不依赖第三方的信任模型.前者的典型代表,如

基于 PKI 的信任模型.这类系统中,有一个或一组权威节点维护一个可信的节点集合.这些权威节点可以颁发证

书给可信的新加入的节点,节点以证书作为其身份的凭证使用网络中的资源,这类系统往往是中心依赖的,与
P2P 的分布式属性不相符合,存在单点失效问题.不依赖于可信第三方的信任模型主要有两类:基于微支付的模

型和基于社会信任网络的模型.在基于微支付的模型[11]中,节点接受服务需支付一定的虚拟货币,提供服务可以

获得虚拟货币.然而,这需要一个完整的计费系统跟踪记录每一笔小额交易,因此不具有工程可行性[12]. 
基于社会信任网络的模型借鉴社会学有关信任的研究成果,又可分为局部信任模型和全局信任模型.在局

部信任模型系统中,节点通过询问有限的其他节点以获取它们对某个节点的推荐度,再综合自己和该节点交互

的历史经验,确定节点的信任度.在这类系统中,往往采取简单的局部广播的手段,其获取的节点信任度也往往
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是局部的和片面的[3].全局信任模型通过邻居参与者间相互满意度的迭代计算得到代表系统全局视图的节点

信任度,其特征是系统中每个节点在某一时刻都有一个唯一的全局信任度,不随评价主体及反馈节点集的不同

而不同.这类模型的构建方法一般是基于节点入度(in-degree)的中心性测量(centrality-measurement)[13]方法,任
意节点的全局信任度取决于与之发生过交易行为的其他节点对它的局部看法以及这些节点的全局信任度, 
EigenTrust[6]和窦文的模型[3]是这类模型的典型代表(这里不作详细介绍,有兴趣的读者可参考相关文献).虽然

这两个模型都是通过迭代的方法计算节点的全局信任度,并利用分布 Hash 机制存储节点的全局信任信息,但它

们都没考虑节点反馈可信度的概念,均以节点的全局信任度本身作为反馈度的权重,即假设具有高全局信任度

的节点其反馈也更加可信(其不合理性讨论见第 2.3 节).为此,本文提出一种基于反馈可信度的分布式 P2P 全局

信任模型 FCTrust,它具有如下几个特点: 
(1) 它是一种基于反馈可信度的全局信任模型,节点在提供反馈时,除了考虑反馈节点本身的全局信任

度以外,还考虑该节点的反馈可信度,使得该模型在处理一些恶意节点攻击行为的有效性与健壮性

上,明显优于 EigenTrust 及窦文的模型; 
(2) 在构建反馈可信度计算模型时,充分考虑节点间的交互频繁程度与节点间的评分行为的相似程度,

能够较好地识别出恶意节点的不诚实反馈及协同作弊行为,给予具有更低反馈可信度节点以更低的

权重,从而能够有效地抑制这类节点的恶意行为; 
(3) 对 Terrace 树存储机制进行了改进,解决了高可信节点档案存放到低可信节点引起节点负载过重、信

任度查找效率过低的问题,使节点的消息路由效率大为提高; 
(4) 较已知的全局模型,在迭代计算收敛及消息成本上性能有较大的提高. 

2   FCTrust 全局信任模型 

2.1   模型的定义与表示 

首先给出满意度评价函数与局部信任度的定义,然后给出了反馈可信度的定义,最后引出了全局信任度的

定义. 
定义 1(满意度评价函数). 节点交互之后彼此提交满意度的评价,我们可将节点 i 对节点 j 交互满意度的评

价定义为 Map 函数 f(i,j): 

 
1,                totally satisfactory

( , ) 0,               totally unsatisfactory
( (0,1)),   else

f i j
e

⎧
⎪= ⎨
⎪ ∈⎩

 (1) 

我们采用概率可能性的方法来区分节点提供的不同服务质量,1 表示节点 i 对节点 j 完全满意,0 表示节点 i
对节点 j 完全不满意,值越大表示满意度越高. 

定义 2(局部信任度). 即归一化的局部满意度.在时间区间 t(t 视具体的应用而定,如 6 个月)内,假设节点 i
和节点 j 之间交互的次数为 m,则直接信任评价可定义为 
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Dij 是节点 i 根据直接交易历史对节点 j 作出的信任评价,也即节点 i 对节点 j 提供的反馈.当 m=0 时,表示节

点 i 与节点 j 之间没有交互历史,我们将节点 i 对节点 j 的局部信任度设定为 0. 
定义 3. 反馈可信度是用来刻画反馈节点(服务消费者)对评价主体(服务提供者)提供的反馈信息真实、准

确程度的度量.进行信任评价时,具有更高反馈可信度的节点提供的反馈信息可信度更高,因此给予更高的权

重;相反地,我们给予具有较低反馈可信度的节点的反馈意见以更低的权重.一般来说,反馈可信度与以下几种

因素相关: 
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(1) 节点间的交互频繁程度.一般来说,交易越多,则节点间的反馈可信度越高; 
(2) 节点间的评分行为的相似程度.节点 i 与参考节点 j 的评分相似性越高,则说明 i 与 j 对网络中其他节

点的看法越一致. 
我们引入交易密度因子 TNumij 来描述节点 i 与 j 交易的频繁程度,并定义交易密度因子为 

 
1

, (0,1) 0m
ij

mTNum m
n

β β= × ∈ ∩ ≠  (3) 

其中,m 表示节点 i,j 之间交易的次数,n 表示节点 i 与所有其他节点交易的总次数.当 m=0 时,令 TNumij=0;β为交

易密度调节常数,引入该常数是为了更合理地描述节点间交易频繁程度的实际状况,使之更准确地反映节点交

易密度的差异,如:对任意节点 a,b,c,a,b 之间交易对应的 m 与 n 值分别为 500,1 000;a,c 之间的交易对应的 m 与

n 分别为 5,10.显然,如果没有引入调节因子,会出现 Tnumab=Tnumac=0.5 的情况.而实际情况是由于 a,b 之间交易

的绝对次数少而使其反馈可信度有所折扣,Tnumab>Tnumac 更符合实际情况.显然,TNumij 值越大,意味着节点交

互的经验就越多,对其产生的局部信任评价的可信度就越高. 
我们将描述节点间评分行为的相似性的量记为 TSimij,用来表征节点行为的一致性.设节点 i 与节点 j 的公

共交互节点集合记为 CSet(i,j),那么节点 i 和节点 j 对公共交互节点评价差异 TDifij 可定义为 

 ( , ) | |
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设节点 i 对节点 j 容忍的最大评价偏差为θ,则我们可以将 TSimij 定义为 
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综合上述两种因素,我们可定义反馈可信度 Crij 为 

 Crij=TNumij×TSimij (6) 
因此,由以上分析可以看出,反馈节点交易次数越多,评分行为一致性越强,则其反馈可信度也越高. 
定义 4. 称矩阵 R=(Rij)为反馈品质矩阵,其元素 Rij=Dij×Crij.与一般网络信任关系矩阵(Dij)不同,反馈品质矩

阵不仅考虑了各节点提供的局部信任评价信息,而且考虑了节点本身的反馈可信度,这两种信息聚合很好地刻

画了反馈信息的实际信任状况. 
定义 5. 网络 N 中对任意节点 i 的全局信任度为 Ti,其定义为 

 i ji ji j
j K

T D Cr T
∈

= × ×∑  (7) 

其中,K 为与 i 曾经交互过并对 i 提供过反馈评价的节点集合.用节点 j 对节点 i 的反馈可信度作为节点 j 提供的

局部信任信息的权重,能够有效地遏制节点不诚实反馈、协同作弊和策略性攻击等恶意行为,第 4.4.3 节仿真实

验证实了这一点. 
设全局信任度向量 T=[T1,T2,…,Tn]T,则公式(7)的矩阵形式为 

 T=RT×T (8) 
其中,R 为定义 4 所描述的反馈品质矩阵. 

2.2   全局信任度迭代计算收敛性分析 

基于公式(8)的迭代收敛与否,决定了全局信任度向量 T 的解的存在性.下面用迭代矩阵 RT 的范数小于 1 来

证明此迭代法的收敛性. 
定理 1. 对于任意初始向量 T(0),基于公式(8)的简单迭代法 T(k+1)=RT×T(k)收敛. 
证明:上述迭代收敛的充分条件是矩阵 RT 的范数||RT||1<1[14]. 
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因为 1 , ,
|| || max | | max | | max max | |T

ij ij ij ij iji i j i i jj j
R D Cr Cr D Cr= × ≤ × ≤∑ ∑ ,由公式(6)可知, 

, , , , ,
max | | max | | max | | max | | max | | 1.ij ij ij ij ij iji j i j i j i j i j

Cr TNum TSim TNum TSim TSim= × < × < <  

也即||RT||1<1.命题得证. □ 

2.3   全局信任模型的进一步讨论 

由第 1 节所述,一般全局信任模型构建思路为:任意节点的全局信任度由与之发生过交易行为的其他节点

对它的局部信任度以及这些节点本身的全局信任度聚合而成.这种设计方法基于如下假设:提供高质量服务的

节点提供的反馈更可信;提供低质量服务的节点,其反馈更不可信.这种方法存在的问题是没有合理区分节点所

承担的“提供服务”与“提供反馈”的两种角色,以“服务质量”代替“反馈质量”.实质上,它们是两个不同的概念,代
表节点在网络系统中所承担的两种职能,即向其他节点提供服务以及提供反馈(推荐),两种职能并不存在必然

的关联,如提供高质量服务的节点,出于一定的目的完全可以向某些节点提供不诚实的反馈;而提供低质量服务

的节点可能是由其固有的客观条件所决定的(如有限的资源),它也可以向其他节点提供诚实的反馈.因此,这类

方法有一定的局限性,恶意节点可以根据此算法的特点来操纵甚至颠覆信誉系统. 
由于这类方法并没有考虑节点反馈可信度的概念,因而不能很好地解决 P2P 系统中节点的不诚实反馈、协

同作弊等可信问题.相比较而言,由于 FCTrust 信任模型引入了该机制,充分考虑了节点间交互的频繁程度,使节

点的信任评价更加精确.同时,利用节点间评分行为一致性评估机制能够有效识别并抑制更广泛类型的恶意节

点的攻击行为,保障 P2P 系统正常有序地运行. 

3   全局信任度的分布式计算的实现 

全局信任度的分布式计算的实现涉及 3 个相关的方面,即信任信息的分布式存储、存储的安全性保证及分

布式求解算法. 

3.1   信任信息的分布式存储 

我们基于文献[3]提出的 Terrace 拓扑设计了面向 FCTrust 的信誉信息分布存储机制.Terrace 拓扑是一种基

于 DHT 技术的结构化拓扑,通过 Terrace,网络中的所有节点投影到一个逻辑 d-tree 上,并赋予节点全局唯一的逻

辑地址,逻辑地址的编码基数为 d-tree 的阶.例如,如果用八进制表示逻辑地址,则 d 为 8.树的最大空间由系统规

模决定,例如,设逻辑空间为 IPv4 地址空间的投影,则逻辑空间的大小为 0~232−1.空间(树)中每个节点拥有 d 个

逻辑地址.以图 1 为例,图中地址由八进制表示,则除根节点最大扇出为 7 以外,其余逻辑树节点的最大扇出为 8.
从根节点起,每一个节点的子节点都是该节点逻辑地址在下一个基数位的列举,而节点自身包含当前基数位的

所有列举(根节点例外,它没有第 0 位子树).通过均匀的 Hash,节点可以将对象(或对象索引)投影到同样的逻辑

地址空间. 
 
 
 
 
 
 
 
 

Fig.1  Diagram of the logical space of 8-tree based Terrace 
图 1  阶为 8 的 Terrace 树逻辑空间示意图 
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定义 6. 在 P2P 系统中,任意节点 i 在 Terrace 树中所处的层次记为 Layer(i). 
定义 7. 在 P2P 系统中,任意两个节点 i 与 j 在 Terrace 树中所处的层次之差记为 LayerDif(i,j): 

LayerDif(i,j)=Layer(j)−Layer(i). 
Terrace 树的构造是节点信任度相关的,其构造策略保证树的上层节点的信任度大于或等于树的下层节点

信任度,高可信节点占据 Terrace 拓扑的上层,而低可信节点则处于拓扑的下层.这种机制能够有效地保证高可

信节点在实际信任管理与 P2P 应用中承担更多的负载,达到负载平衡的效果.但该拓扑在存储节点信任信息时

没有考虑档案点间的异构性,某些高可信节点的档案可能存放在低可信节点上.高可信度通常意味着高访问量,
档案点需要面对的是频繁的信任度更新及计算,这对于计算能力、网络带宽等都非常有限的低可信档案点而言

可能成为严重的负载. 
例如,Terrace 树通过一个均匀的 Hash 函数(例如 SHA-1)HDT 将节点 i 的标识 IDi 投影到 Terrace 中的某个

节点逻辑地址 d 上,记为 d=HTD(IDi),d 所对应的 Terrace 节点称为节点 i 的档案点,记为 k.节点 i 的信任信息就

存储在 i 的档案点 k 上.如果 LayerDif(i,k)>0,说明节点 k 位于节点 i 的下层.由于 Terrace 采用的是“先上后下”的
路由,因此,某节点要查询节点 i 的信任度信息,从 Terrace 树的根节点定位到 k 需要路由更长路径,需要更多的消

息开销.不仅如此,k 作为用户节点的全局信任度 Tk<Ti,会出现上述的高可信节点的档案存放在低可信节点上的

现象.因此,本文采用文献[15]所提出的方法,将节点 i 的档案点向沿 Terrace 树根节点的方向作一定的迁移,使节

点信任度的分布更加平衡,路由效率更高;反之,当 LayerDif(i,k)<0,则说明节点 k 位于 i 的上层,与 Terrace 树根节

点更加接近,不需要对 k 的位置作进一步的调整.对消息成本的性能仿真见本文第 4.4.2 节. 
如图 2(a)所示,以一个阶为 3 的 Terrace 树为例,节点 j 要将节点 i 的信任信息写入其档案点,我们进行

HTD(IDi)=121,则节点 j通过路由定位到节点 k,即 k为节点 i的档案点.而 LayerDif(i,k)=Layer(k)−Layer(i)=3−2=1,
则由上述改进策略,将 k 沿根节点的方向移动 1 个节点到 g,即将 i 的档案写入节点 g,如图 2(b)所示. 

 
 
 
 
 
 
 

(a) Before improvement                                 (b) After improvement 
(a) 改进前                                         (b) 改进后 

Fig.2  Comparison of Terrace based trust information storage mechanism improved between before and after 
图 2  基于 Terrace 的改进前后的信任信息存储机制 

具体来说,对应于RBTrust的信任模型,节点信誉计算的相关信息存放在其对应的逻辑节点上.设节点 i的档

案点为 d,则 d 至少需要包含一个如表 1 所示的数据结构. 

Table 1  Structure of documentary point d of peer i 
表 1  节点 i 的档案点 d 的数据结构 
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如表 1 所示,IDi 为节点 i 的标识;IDj1,…,IDji 为节点 i 的反馈节点的标识;EValj1,…,EValji 为与 i 发生过交易
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的节点提供的满意度评价;Numj1,…,Numji和 TNumj1,…,TNumji分别为与 i发生过交易的节点在一段时间内(长度 

与具体的应用有关)与 i 交易的次数与所有其他节点发生交易的总次数; ( ) ( )
1 ,...,k k

j jTT T 为反馈节点当前的全局信任

度; ( 1)k
iT + 为由 d 计算出的节点 i 目前的全局信任度. 

3.2   安全性分析 

我们将 Terrace 作为上层 P2P 应用网络的底层支撑,即由 Terrace 作为底层的信任管理的基础设施,为上层

结构化或非结构化 P2P 应用体系提供必要的信任保障.由于 Terrace 采用了单向 Hash 的方法,即节点加入拓扑

时获取逻辑地址是随机的,无法根据节点的某个特征(如 IP 地址等)预先决定节点的逻辑地址,这为信任度的匿

名放置的安全性带来一定优势.相对于 Terrace,CAN 和 Chord 的节点加入采用了双向 Hash 的方法,节点在拓扑

中的逻辑地址由节点的某些属性预先决定(如 Chord 中节点的逻辑地址由其 IP 地址的 Hash 值决定,CAN 由节

点的 ID 决定),因此,节点在拓扑中的逻辑位置固定,造成了任意节点与其档案点之间存在一一对应的关系(忽略

拓扑的动态因素),从而为节点与其档案点之间的协同作弊带来便利. 
与传统的分布式系统一样,基于 Terrace 的信任度查询请求、应答中同样面临着信任消息的篡改与保密性

问题.我们可以以对称或非对称加(解)密机制、数字签名和报文摘要等传统安全技术为基础,设计开发相应的访

问控制策略与身份认证机制,并集成到基于 Terrace 树的信任信息存储机制中,以保障 FCTrust 模型的信任信息

在传输与通信中的安全性.关于这方面的内容,在下一步对信任模型 FCTrust 作进一步的完善与扩展时将加以

系统的研究,本文不作重点论述. 

3.3   分布式求解协议 

首先给出协议的几个原语及其语义: 
• Put(IDv,IDu,EValuv):节点 u 将对节点 v 的满意度评价 EValuv 写入 Terrace 树中逻辑地址为 HDT(IDv)的档

案点,HDT 为 Hash 函数,下同.用户通过该原语将节点交易成功后的评价信息保存到 Terrace 树相应的

逻辑地址中; 
• Put(IDv,IDu,Numuv,TNumuv):节点 u 将在一段时间内与节点 v 交易的次数 Numuv 及与其他节点交易的总

次数 TNumuv 写入 Terrace 树中逻辑地址为 HDT(IDv)的档案点.用户通过该原语将任意节点 u 与 v 在一

段时间内的交易次数写入它与其他节点总交易次数保存到 Terrace 树相应的逻辑地址中; 
• Get(IDv,IDu,Nu,TNu):从 Terrace 树中逻辑地址为 HDT(IDv)的档案点数据结构中读取节点 u 与节点 v 交

易次数及其与其他节点交易总次数信息,并分别存入本地变量Nu与TNu中.用户通过该原语获取任意节

点 u 交易次数的相关信息; 
• Get(IDv,IDu,EValuv):从 Terrace 树中逻辑地址为 HDT(IDv)的档案点数据结构中读取节点 u 对 v 的满意度

评价信息.用户通过该原语获取任意节点 u 对其他节点的满意度评价信息; 
• Get(IDv,Tv):从 Terrace 树中逻辑地址为 HDT(IDv)的档案点数据结构中读取节点 v 的全局信任度并写入

本地变量 Tv 中.用户通过该原语获取任意节点 v 的当前全局信任度; 
• ReCalFeedbackCr(IDv,IDu,Cruv):计算任意节点 u 对 v 的反馈可信度的过程,并将最终结果存入本地变量

Cruv 中; 
• ReCalGlobalTrust(IDv,IDu,Tv):计算任意节点 v 全局信任度的过程,并将最终结果存入本地变量 Tv 中; 
• TransFinish(IDv):节点每次与其他节点进行交易,最终通过该原语评估交易是否结束.IDv为交易对方(服

务提供方),其值为 True 表示一次交易完成,否则表示未完成. 
这样,任意节点 u 同时具有两个角色,即既是 P2P 网络一般用户节点,同时也是某(几)个用户节点的档案点.

节点 u 作为用户节点的算法如下: 
Procedure Evaluate(IDv){ 

If (TransFinish(IDv)==True){ 
Evaluv←Call (1) 
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Put(IDv,IDu,EValuv); 
Get(IDv,IDu,Nu,TNu); 
Nu++; 
TNu++; 
Put(IDv,IDu,Nu,TNu);} 

ReCalFeedbackCr(IDv,IDu,Cruv); 
ReCalGlobalTrust(IDv,IDu,Tv);} 

节点 u 作为档案点时求解反馈可信度算法: 
Procedure ReCalFeedbackCr(IDv,IDu,Cruv){ 

TSim=ts0; 
Get(IDv,IDu,Nu,TNu); 

1

uNu
uv

u

NTNum
TN

β← × ; 

for (k∈CSet){ 
Get(IDv,IDk,EValkv); 
Dkv←Call (2); 
TDifkv←Call (4); 
TSimkv←Call (5); 
Crkv←Call (6);}} 

节点 u 作为档案点时求解全局信任度算法: 
Procedure ReCalGlobalTrust(IDv,IDu,Tv){ 

for (k∈FSet){ 
Get(IDv,IDu,EValuv); 
Get(IDv,Tv); 
Dkv←Call (2); 
Crkv←ReCalFeedbackCr(IDv,IDk,Crkv);} 

v ji ji j
j FSet

T D Cr T
∈

← × ×∑ ;} 

由以上分析可知,节点 u 与节点 v 发生交易后,通过 Put(IDv,IDu,EValuv)将 u 对 v 的满意度评价信息 EValuv

写入 v 的档案点,通过 Get(IDv,IDu,Nu,TNu)获取节点 u 与 v 的交易次数及总交易次数信息后,对该信息进行更新,
然后利用原语 Put(IDv,IDu,Nu,TNu)将更新后的 Nu 与 TNu 分别写入 v 的档案点 .之后便触发了两个过程 : 
ReCalFeedbackCr(IDv,IDu,Cruv)与 ReCalGlobalTrust(IDv,IDu,Tv),计算得到节点 v 的最终全局信任度. 

在EigenTrust中,任意节点 i的任意一次交易都会引起迭代,迭代通过其交易伙伴在全网络范围扩散,直到所

有节点的全局信任度在连续两次迭代的结果小于某个系统指定的极小常量,其消息复杂度为 O(n2).消息开销造

成该协议仅仅适用于小规模网络. 
在本文实现的 FCTrust 算法中,节点 v 的信任度的重新计算仅需要利用原语 Get(IDv,Tv)获取所有与 v 有过

交易的其他节点的全局信任度,以及利用 ReCalFeedbackCr(IDv,IDu,Cruv)获取节点反馈节点的推荐可信度信息.
交易结束后,利用 Put(IDv,IDu,EValuv)与 Put(IDv,IDu,Nu,TNu)将评价信息与交易次数信息写入 v 的档案点,并触发

全局信任度的重新计算.因此,消息复杂度为 O(n),其中,n为系统规模.实际上,节点 v的反馈节点集一般远小于网

络的规模,而且只有最近一段时间内的评价与反馈才有效,因此,算法的消息开销比一般信任模型[6]要小得多(仿
真见第 4.4.2 节). 
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4   系统性能分析 

为了评估 FCTrust 信任模型的性能,本文设计了 3 组仿真实验,即模型信任度迭代收敛性仿真实验,以考察

FCTrust 的收敛性能;信任模型的消息代价仿真实验,以检验 FCTrust 迭代计算的消息成本;信任模型的有效性仿

真实验,以验证 FCTrust 在抑制恶意节点攻击的有效性与健壮性. 

4.1   仿真环境设置 

本文的仿真实验的背景是 P2P 网络下的文件共享应用.仿真的网络环境为:节点总数为 1 000 个,文件个数

为 10 000 个,文件在各节点均匀随机分布,正常节点的度数为 3,恶意节点的度数为 6,各参数的具体设置见表 2.
仿真中,假设能对系统中的所有文件成功定位,并且系统中每一个文件都至少被一个正常节点拥有.同时,假设

对于新节点有 10%的被选择概率.本文仿真了 100 个查询周期,每个节点在整个仿真过程中可完成 100 次交易. 
Table 2  Simulation parameter settings 

表 2  仿真参数设置 
Notations Parameter descriptions Initial values 

N Total number of peers in community 1 000 
Nf Total number of files 10 000 

Pres Possibility responding the service request 1 
Nd Degree of the normal peer 3 
Md Degree of the malicious peer 6 
β Transaction density regulatory constant 0.5 

TTL Forwarding depth of the recommendation link 4 
θ The maximum deviation one peer allows for the other 0.1 

为了便于对比,我们还实现了 EigenTrust 模型及窦文的模型(记为 Douwen).同时,我们还对 P2P 系统中未使

用任何信任模型的情况进行了仿真实验,在这种情况下,节点每次随机选取下载源进行下载,记为 NoTrust.实验

的仿真硬件平台配置为 AMD Athlon™ 64 X2 Dual 1.9GHZ,1GMB 内存;仿真软件基于 Java 实现. 

4.2   节点类型定义 

P2P 网络中的节点分为两大类:正常节点和恶意节点.正常节点无论在提供服务(上载)上还是在对其他节点

的反馈评价上都是真实的.恶意节点不提供真实的(上载)服务,或对其他节点提供不诚实的信任反馈,甚至诋毁

正常节点.为了评估 FCTrust 信任模型遏制恶意节点攻击的有效性,我们构造了以下几类恶意节点: 
 (1) 简单的恶意节点:这是最基本的一类恶意节点,即只提供恶意服务的节点,记为 SMS(simply malicious 
peer); 
 (2) 不诚实推荐节点:这类节点只提供不诚实推荐,包括两种类型,即夸大推荐与诋毁反馈(统一记为 simply 
malicious recommendation peer,简称 SMR).这类节点没有形成协同作弊的团体,其恶意行为完全是各节点的单

一表现; 
 (3) 协同的恶意节点:此类恶意节点形成了协同作弊的团体,为内部成员提供真实服务,并夸大团体内同伙

的信任评价,但是对团体外部节点提供虚假服务,并诋毁其信任评价.这类节点我们记为 CM(collusive malicious 
peer); 
 (4) 策略型恶意节点:策略型恶意节点可分为许多种,这里我们考察其中一种典型的策略型节点:节点视情

况以不同的概率提供可信服务,信任度高时以较低概率提供可信服务;当信任度低时又以较高概率提供可信文

件 ,从而使自己的信任度始终维持在系统规定的可信门限之内 ,企图不被信任系统觉察 .我们记此类节点为

SMP(strategic malicious peer). 

4.3   性能评价指标 

实验中,为了评估 FCTrust 信任模型的性能,我们设定了几项评价指标,它们分别为成功交易率、收敛速度、

平均消息代价和系统信任误差度. 
成功交易率(successful transaction rate,简称 STR),即整个系统成功交易次数在所有交易次数中所占的比例,
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在上述的仿真实验案例下,STR 直观地反映了信任模型的应用效果. 
收敛速度体现了信任模型信任聚合的速度.当系统处于初始状态时,所有节点的全局信任度相等,节点选择

下载源具有随机性.经过一段时间的交易,正常节点获得高的信任度,被选作下载源的可能性增大,网络的成功

交易率维持在较高的水平;反之,恶意节点则受到信任模型的抑制和惩罚,其信任度被限定在较低的水平(以很

高的概率低于正常节点的信任度).基于此,在仿真实验中,我们可以利用网络中所有正常节点总的失败下载的

次数随仿真周期的变化规律来反映信任模型的收敛速度.随着节点交易的进行,信任模型经过一定的迭代周期,
各节点的信任度出现明显的差异.服务质量好、信任度高的正常节点具有更高的机会被选为下载源,网络中失

败下载次数逐渐趋近于 0.如果经过较少的周期,网络中失败下载的次数便趋近于 0,说明算法收敛较快;反之则

说明模型收敛较慢.我们引入符号 TID(total inauthentic downloads)表示每个仿真周期结束时统计所有正常节点

所观察到的总的失败下载次数.除此之外,通过在不同系统规模变化的条件下,观察信任模型迭代计算收敛所需

的迭代次数(convergence iteration number,简称 CIN),也能反映模型的收敛效果.因此,本文利用这两项指标来评

价 FCTrust 的收敛性能,详见第 4.4.1 节的仿真实验. 
消息代价是指在信任维护与管理过程中,所有与信任信息操作相关查询、定位及读写操作所引起的消息负

载的总和.该项指标体现了信任模型在实施具体的信任度求解及更新过程中所涉及的信任度相关操作的成本.
对 FCTrust 而言,主要体现了下列过程实施中所消耗的消息成本:当节点在实施交易之前,对节点信任度的查询

定位;交易后,利用一系列原语(如第 3.3 节中的 Put(IDv,IDu,EValuv)与 Get(IDv,IDu,Nu,TNu)等原语)对各节点的信

任度进行求解更新.本文中,我们利用每个节点的平均消息代价(average message transmission counts per peer,简
称 AMTCP)来描述系统在进行信任迭代过程中单个节点所承担的平均消息代价,反映了信任模型分布求解时

每个节点的平均消息消耗成本,可作为信任模型消息代价的评价指标. 
为了评估 FCTrust 信任模型在信任评估过程中的准确性,我们引入系统信任误差度指标,它用来描述系统

中所有节点平均信任评价误差水平,记为 TAE(trust aggregation error).我们定义系统当前的 TAE 为 

 
2(( ) / )i i iT T T

TAE
n

′−
= ∑  (9) 

其中,Ti 与 iT ′分别表示节点 i 的实际全局信任度和测量所得的全局信任度,n 为系统规模.TAE 的值越小,表示信 

任模型评估精度更高.这就意味着模型能够根据节点的实际信任等级更有效地对恶意行为进行遏制与惩罚,从
而更加客观地对系统中各节点提供差异化的服务.因此,本文中将其作为我们评价模型有效性的一项指标. 

4.4   仿真实验 

4.4.1   FCTrust 的收敛性仿真实验 
该实验主要考察 FCTrust 信任模型在信任迭代计算中的收敛性能.我们从两个方面进行仿真实验:一是评

估 FCTrust 信任模型收敛所需迭代次数(CIN)随系统规模的变化关系;二是检验交易失败总次数(TID)随迭代周

期的变化规律. 
实验 1. CIN 随系统规模变化仿真. 
为了便于比较,我们还对 EigenTrust 进行了仿真.从图 3 可以看出,随着系统规模的变化,FCTrust 收敛迭代

的次数远远小于 EigenTrust 对应的次数.在迭代开始时,两者对应的初始值基本相同.随着迭代规模的增大, 
FCTrust 对应的 CIN 对系统规模变化不太敏感,变化幅度不大,伸缩性较强.当系统规模达到 4 000 时,FCTrust 对
应的 CIN 为 33,与其初始值相差不大.而 EigenTrust 的 CIN 对系统规模较为敏感,一直有较大的增幅.当系统规

模达到 4 000 时,其对应的 CIN 为 380,这验证了 FCTrust 的收敛性能明显优于 EigenTrust. 
实验 2. TID 随仿真周期的变化仿真. 
图 4给出了在网络中 SMS类恶意节点数占 40%的情况下,分别使用 3种信任模型选择下载源时,交易(下载)

失败总次数 TID 趋于 0 的速度.可以看到,使用 FCTrust 信任模型,随着迭代周期的进行,对应的 TID 从第 3 个周

期就表现出明显的优势,到第 35 个周期,其对应的 TID 就趋近于 0,几乎完全遏制了 SMS 类恶意节点的不良行

为,使失败下载情况不再发生.这进一步说明,FCTrust 信任模型在收敛效率与抑制 SMS 类恶意节点的效果(这一
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点在第第 4.4.3 节仿真实验中有专门分析)上其性能优于 EigenTrust 模型与 Douwen 模型. 
 
 
 
 
 
 
 
 
 

Fig.3  Varying tendency of CIN with system size   Fig.4  Varying tendency of TID with simulation cycle 
图 3  CIN 随系统规模的变化规律                图 4  TID 随仿真周期的变化规律 

4.4.2   消息代价仿真实验 
实验 3. AMTCP 随仿真周期的变化仿真. 
图 5 给出了 3 种模型条件下节点的平均消息成本随模型迭代周期的变化规律.从图中可以看出,FCTrust

的平均消息代价随着迭代的进行基本上呈线性

的规律上升;Douwen 的变化趋势与 FCTrust 基
本相近,其对应的 AMTCP 比 FCTrust 稍高,但不

是很明显.与 Douwen 模型相比,虽然 FCTrust 信
任模型中因为引入了反馈可信度,在迭代计算

中 Put(IDv,IDu,Numuv,TNumuv)原语和 Get(IDv, 
IDu,Nu,TNu)原语的操作会增加一部分消息成

本,但由第 3.1 节中对信任度存储机制的改进,
信任信息的查找路由效率更高,因而其消息成

本相对降低.上述仿真结果很好地验证了这一

点.EigenTrust 对应的 AMTCP 随迭代周期上升

很快,也验证了我们在第 3.3 节中所作的分析. 
4.4.3   FCTrust 的有效性仿真实验 

实验 4. SMS 类仿真及讨论. 
SMS 类仿真是指网络中的恶意节点都为 SMS 类.该实验主要是为了检验不同规模的 SMS 类节点对本文

提出的信任模型 FCTrust 的影响.为了便于比较,我们还在同

样的条件下对 Douwen,EigenTrust 及 NoTrust 进行了仿真.从
图 6 可以看出,在系统中没有恶意节点时,STR 都可以达到将

近 100%.随着 SMS 类恶意节点数的增多,NoTrust 曲线下降得

最快,当SMS节点数达到 50%时,它对应的STR只有将近 20%.
其他 3 种模型中,Douwen 与 FCTrust 在抑制 SMS 类节点的性

能方面相近 ,EigenTrust 的效果与前两者有一定的差距 ,当
SMS 节点达到 50%时,其对应的 STR 不足 50%,而前两者相应

的值则为 75%左右.上述结论验证了我们的 FCTrust 信任模型

在抑制 SMS 类节点的恶意行为上的有效性 .这是因为

EigenTrust 模型假设了一个亚可信节点集合 P(EigenTrust 通

过该假定确保迭代的收敛.本实验将P的规模设为 100,其信任
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Fig.5  Varying tendency of AMTCP with simulation cycle
图 5  AMTCP 随仿真周期的变化规律 

Fig.6  Varying tendency of STR with 
the percentage of SMS peers 

图 6  STR 随不同规模的 SMS 的变化规律
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度始终保持为 0.5),因而系统初起时,节点具有较小的盲目性,因此,其 STR 与 FCTrust 相当.然而在网络中,固定

部分节点具有先天的较高的信任度,这一假定本身在实际中是不合理的,也较难操作.同时,由于 EigenTrust 的模

型缺乏对恶意节点的惩罚,所以,随着 SMS 节点的比例增高,其 STR 也有较大幅度的下降.而对于 Douwen 模型,
它与 FCTrust 模型属于同一类信任模型,在识别并抑制 SMS 上功效相近,仿真中也说明了这一点. 

实验 5. SMR 类仿真及讨论. 
SMR 类节点恶意行为具有一定的隐蔽性,它作为服务提供者是为节点提供对之交易过的正常节点提供真

实的服务,从而维持一定的信任度,但作为推荐者角色时却提供不诚实的推荐.这类节点试图通过提供不诚实推

荐的方式来扰乱信任模型的正常工作,企图破坏网络的有效性.对于不同规模的 SMR 类节点,我们的实验结果

如图 7所示.由于 EigenTrust只是简单地将“服务质量”代替“反馈质量”,没有“反馈可信度”的概念,因此不诚实推

荐对其影响不是十分明显.对 FCTrust 而言,从图 7 可以看出,随着 SMR 类节点的比例不断增高,其 STR 有一定

程度的下降,但下降规模不是很大.当 SMR 节点比例达到 50%时,对应的 STR 仍可达到将近 88%,这个结果很好

地验证了本文的第 3.3 节所讨论的 FCTrust 能够有效抑制不诚实反馈的结论.而对于 Douwen 模型,因为该模型

中在设计时考虑了恶意节点诋毁与夸大对信任模型的影响,因而在系统 50%的节点为 SMR 类节点时,其 STR
仍可达到 81%.为了进一步说明 FCTrust模型处理 SMR类恶意节点的有效性,我们考察了系统信任误差度(TAE)
随 SMR 类节点的变化规律,实验结果如图 8 所示.由图 8 可以看出,FCTrust 模型在整个仿真过程中对应的 TAE
最小,说明在 SMR 类恶意节点条件下,由于考虑了反馈可信度,FCTrust 模型的信任评估准确度更高,其信任评价

更能反映节点的实际信任状况,能够更有效地对 SMR 类恶意节点进行识别,因而在遏制 SMR 类节点的恶意行

为中表现出更高的有效性. 
 
 
 
 
 
 
 
 
 

Fig.7  Varying tendency of STR with              Fig.8  Varying tendency of TAE with 
the percentage of SMR peers                    the percentage of SMR peers 

图 7  STR 随不同规模的 SMR 的变化规律        图 8  TAE 随不同规模的 SMR 的变化规律 

实验 6. CM 类仿真及结论. 
CM 类恶意节点彼此“相识”,它们具有更强的协同作弊能力.从图 9 可以看出,随着 CM 类节点的增加,恶意

节点很容易获取较高的信任度.由于 EigenTrust 缺乏惩罚机制,造成系统的有效交易(下载)明显下降.与之相反,
由于在我们的 FCTrust 模型中引入了反馈可信度机制,可对协同作弊节点夸大组内成员的信任度而诋毁组外节

点信任度的恶意行为进行有效的识别并给予相应的惩罚,从而保证协同作弊中的恶意节点夸大与诋毁行为被

明显抑制,使 STR 维持在一个较高的水平.而因为 Douwen 信任模型中集成了应对协同作弊的惩罚机制,使它与

EigenTrust 比较也能达到一个较好的效果.如图 9 所示,当 CM 类恶意节点达到 50%时,其对应的 STR 仍能达到

85%,而 Douwen 与 EigenTrust 模型对应的值分别为 65%和 35%.以上仿真结果验证了 FCTrust 在应付协同作弊

的恶意节点攻击所表现的健壮性与有效性.为了进一步说明 FCTrust 模型在抑制 CM类节点恶意行为的有效性,
我们考察了 FCTrust 与 EigenTrust 模型在不同规模的 CM 类节点(2%与 10%的 CM 类节点)条件下,系统信任误

差度(TAE)随 CM 类节点组规模的变化规律,实验结果如图 10 所示.由图 10 可以看出,在两种规模的 CM 类节点

环境下,随着协同作弊组规模的增大,FCTrust 模型对应的 TAE 曲线均位于 EigenTrust 之下,说明 FctTrust 模型对
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应的系统信任误差度均小于 EigenTrust 的对应值,其精度更高,抑制 CM 类恶意节点的有效性与健壮性也更强. 

 
 
 
 
 
 
 
 

Fig.9  Varying tendency of STR with                Fig.10  Varying tendency of TAE with 
the percentage of CM peers                            collusion group size 

图 9  STR 随不同规模的 CM 的变化规律           图 10  TAE 随协同作弊组规模的变化规律 

实验 7. SMP 类仿真及结论. 
图 11 对比了 3 种模型在 SMP 类策略型恶意节点攻击下 STR 的变化情况,仿真中假设若信任度低于 0.5

则为不可信节点,同时假设策略恶意节

点在其信任度高于 0.6 时以 0.2 的概率

提供可信上载服务,在信任度低于 0.6 时

以 0.6的概率提供真实服务.从图 11可以

看出,FCTrust 与 Douwen 模型的变化趋

势基本相同,所对应的 STR 也较为接近,
当 SMP 类节点比例达到 50%时,FCTrust
与 Douwen 模型对应的 STR 分别为 0.78
与 0.72,FCTrust 的 有 效 性 略 优 于

Douwen.而对于 EigenTrust,由前面分析

可知,由于 EigenTrust 对恶意节点缺乏足

够的惩罚机制,在应付 SMP 类策略型节点攻击时更显现出它的劣势,图 11 的仿真结果较好地印证了这一点. 

5   结论及下一步工作 

本文提出了一种 P2P 环境下基于反馈可信度的全局信任模型,给出了该模型的数学分析及分布式实现方

法,并对其信任存储机制进行了改进.分析和仿真结果表明,该模型较已有的全局信任模型在遏制更广泛类型的

恶意节点攻击的有效性、迭代计算的收敛性及消息成本上有较大提高. 
本文的研究并未考虑 P2P 信任存储机制的安全性,这是决定该模型是否能在实际环境中成功应用的关键

因素;另一个需要进一步关注的是如何结合本文提出的信任机制进一步研究相应的激励机制,不仅对系统中表

现好的节点予以奖励(赋予更高的信任度和权限),而且对恶意节点实施更加严厉的惩罚(使其信任度降到一个

很低的水平,并且无法获取一定质量的服务).这两方面是下一步研究的重点. 
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