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Abstract:  With the advance of computer hardware and software techniques and the continuous growth of 
application requirements, the computing systems, which have computers as their centers, have increasingly 
broadened the scope of application, while the complexity is also growing quickly. The demand for evaluating and 
improving the dependability of computing systems is more and more urgent. This paper gives the definition of 
computing systems’ dependability, and a series of quantitative indicators are presented to evaluate the dependability. 
At the same time, the threats to system dependability are classified and analyzed in details. Since the traditional 
methods are incapable of dealing with the diverse dependability problem faced by the increasingly complex systems, 
people are constantly searching for new techniques. In this context, the virtualization technique comes to its 
renaissance, and is rapidly becoming a major research focus in recent years. In this paper, the existing research 
results on applying virtualization to enhance the dependability of computing systems are summed up, and the main 
characteristics and mechanisms of virtualization on enhancing dependability are introduced. But due to the 
restrictions of the existing computing systems architecture, the superiority of virtualization can not work fully. 
Service Oriented Architecture (SOA) meets the requirements of virtualization well for the loosely coupled, platform 
independence characteristics. Therefore, at the last part of this paper, a framework which integrates SOA and 
virtualization is proposed to enhance the dependability of computing systems, which is called Service Oriented 
Virtualization (SOV). This paper analyzes how this system framework can enhance the system dependability by 
mechanisms of virtualization and architecture superiority, when faced with many kinds of dependability threats. 
Key words:  computing system; dependability; virtualization; SOA (service oriented architecture); service- 

oriented virtualization 

摘  要: 随着计算机软、硬件技术的不断进步和应用需求的日益增长,以计算机为中心的计算系统的应用范围越
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来越广,其复杂程度也在迅速提高,人们对如何评估和提高计算系统的可信赖性的需求日益迫切.首先给出了计算系

统的可信赖性的定义,并系统地定义了一整套量化评价指标;同时,对计算系统面临的各种可信赖性威胁进行了详细

的归类分析.传统的方法难以应对复杂系统面临的各种可信赖性问题,人们仍在不断地寻求新的技术.虚拟化技术在

这种应用背景下走向复兴,成为一大研究热点.介绍了已有的虚拟化技术在增强系统可信赖性上相关的研究成果,并
且总结了虚拟化技术在增强系统可信赖性方面的各种特性和机制.然而由于现有的计算系统体系结构的限制,难以

将虚拟化技术在增强系统可信赖性方面的优势充分地发挥出来.面向服务的体系结构(service oriented architecture,
简称 SOA)以其松散耦合、平台无关性等特点很好地适应了虚拟化技术的需求.因此,最后将 SOA 和虚拟化技术相

结合,提出了一种增强计算系统可信赖性的系统架构,即面向服务的虚拟化 SOV(service oriented virtualization),并且

分析了 SOV 系统如何在遭受各种可信赖性威胁时,运用体系结构优势和虚拟化技术的各种机制保证系统可信 
赖性. 
关键词: 计算系统;可信赖性;虚拟化技术;SOA(service oriented architecture);面向服务的虚拟化 
中图法分类号: TP302   文献标识码: A 

系统可信赖性是衡量系统完成任务能力的重要指标,早在二战前后就开始受到重视.经过几十年来的发展,
逐渐成为一门以定性与定量分析、控制、评估和改善系统的可信赖性的学科.如今,不仅在军事领域,机械、电

子、汽车等许多行业和部门都对系统可信赖性有着迫切的要求.尤其是随着计算机技术的普及、网络技术的迅

猛发展,计算机系统的硬件和软件的规模、复杂性空前地增长.嵌入式计算机技术的发展,更使得计算机无处不

在,在许多关键场合发挥着至关重要的作用,如汽车电子、航空电子、工业控制等.我们将由计算机硬件、软件,
有时还包括网络互连设施等共同组成的一个整体称为计算系统(文中以下的“系统”如不作特殊说明,一般指计

算系统).系统面临的环境越来越复杂,如各种人为和非人为的威胁、嵌入式计算机系统面临的恶劣的工作环境

等,都对系统的可信赖性提出更高的要求.因此,计算系统的可信赖性成为一个研究热点. 
随着计算系统的复杂性和对可信赖性的要求越来越高,人们不断寻求新方法和新技术以提高系统的可信

赖性的脚步一直没有停止.近些年来,一些研究人员开始借助于虚拟化技术.虚拟化技术是在 20 世纪 70 年代为

了使多个用户共享昂贵的计算机硬件资源而产生[1,2].随着硬件资源成本的降低,虚拟化技术沉寂了一段时间.
但随着人们发现虚拟化技术在增强系统可信赖性方面的优势,虚拟化技术在 20 世纪 90 年代中期重新走向复 
兴[3].直至目前,虚拟化技术已经成为一大研究热点,国际著名咨询机构 Gartner 公布的未来 IT“十大战略性技

术”[4]中,虚拟化名列其中. 
如何更好地设计系统架构,也是保证系统的可信赖性的一种手段.传统的 C/S 模式很容易存在单点失效等

脆弱性;而分布式架构又存在着构建复杂、难以管理等问题.研究人员也在不断探索新的体系架构风格.于是,面
向服务的体系架构 SOA(service-oriented architecture)应运而生.SOA 最初于 1996 年提出,其最初目的是为了改

变当时的 C/S模型,使得系统构架更加容易改变和重新部署.然而,由于当时的技术条件受限等原因,SOA并没有

受到人们的重视.在 2003 年前后,随着 Web Service 的盛行,SOA 重新回到了人们的视野中,并且受到了如

IBM,Intel,Microsoft,HP 和 Sun 等主要 IT 公司的关注,而且也应用于一些政府机构部门的系统,如美国国防部

(Department of Defense,简称 DOD)的 C2 系统[5]等.现在,越来越多的计算系统正在或即将应用 SOA 的体系结构. 
虚拟化技术通过资源抽象实现了软件与底层硬件平台的解耦合,使得客户操作系统可以在不同的硬件平

台之间迁移.这种松散耦合正是 SOA 的一大特征和需求;而 SOA 可以通过服务封装和标准化实现应用服务与

操作系统平台的解耦合.因此,本文结合虚拟化和 SOA 提出一种面向服务的虚拟化框架 SOV.通过应用服务、操

作系统以及底层硬件平台的松耦合,提供隔离性和灵活性,避免了故障扩散.同时,应用服务和操作系统在平台

之间的迁移、替换,提高了系统的容错、容侵的能力. 
本文第 1 节论述系统可信赖性的定义,可信赖性是一个综合概念,它包含若干个属性,本文在这一节将分别

进行介绍,并且给出它们的量化计算方法.第 2 节主要介绍虚拟化技术并着重分析虚拟化技术提高系统可信赖

性的 5 种主要机制.第 3 节介绍虚拟化技术在增强系统可信赖性上的已有研究,并对它们的特点和不足进行分
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析.第 4 节对 SOA 的概念、层次模型以及关键特性进行介绍.第 5 节分析 SOA 的可信赖性机制,并对 SOA 与传

统体系结构相比在可信赖性上的优势进行论述.第 6 节提出一种新的系统可信赖性解决框架 SOV,并论述应用

SOV 的系统如何保证可信赖性.最后,第 7 节对全文进行总结,并且展望下一步的研究工作. 

1   系统可信赖性及其威胁 

1.1   可信赖性的定义 

20 世纪 50 年代,可信赖性(dependability)的概念被首次提出,可信赖性最初被定义为在一定条件下,系统在

一定的时间区间内完成一定功能的能力.可信赖性作为一项综合指标,最初包含可靠性、可用性和可维护性等

属性.近几十年间,随着系统功能和性能的不断提升,带来了系统复杂性的剧增,可信赖性的内涵和外延也在不

断地被补充和发展 .不同组织和机构的标准中对可信赖性的定义也不尽相同 ,未达成统一的共识 .2004 年 , 
Algirdas 等人对可信赖性作了系统的总结[6],认为可信赖性是评价一个系统避免发生严重的服务失效或者过于

频繁超出可接受范围的故障的能力,并且对可信赖性包

含的属性作了进一步的细分. 
关于安全性与可信赖性之间的关系,可信赖性最早

被提出来时主要针对硬件系统,并不包含安全性属性.随
着计算系统的发展尤其是网络的兴起,安全性受到重视.
安全性最初被当作可信赖性的一个属性而引入可信赖性

的范畴中.但是,安全性侧重于描述防止非授权的访问和

修改的能力,它本身就是一个组合概念,包括传输保密性

(confidentiality)、完整性等.而且有些安全性属性并不是

系统可信赖性所都要考虑的,例如在考察一辆坦克的火

控系统可信赖性时,并不需要考虑传输保密性.因此,在最

新的相关研究中都是把安全性从可信赖性范畴中抽出来

成为一个和可信赖性并列的范畴[6,7],如图 1 所示.因此,虽
然安全性与可信赖性之间有些属性交叉,但并不存在所属关系,两个概念的侧重点不同. 

本文主要针对系统可信赖性进行量化分析.可信赖性是一个综合性的概念,包含多种不同的属性,用以描述

系统不同侧面的特性[6].包括可靠性(reliability)、可用性(availability)、可维护性(maintainability)、保险性(safety)
和完整性(integrity).部分属性指标(如可靠性、可用性)在近几十年的研究中已经有了一些广为接受的量化计算

方法[8].在本文的研究中,我们采纳一些经典的结论.另外,对目前尚未统一定义的指标(如可维护性、保险性、完

整性)的量化计算方法进行了定义和说明. 

1.2   可信赖性的量化计算 

可靠性[9−12]:定义为系统在一个特定的时间区间内,能够持续正常工作的概率.设 X 为代表系统正常工作的

时间的随机变量,系统的可靠性 R(t),即系统在[0,t]时间区间内正常工作的概率为 
 R(t)=P{X>t} (1) 

可用性[9−11,13]:分可修复系统和不可修复系统两种情况考虑.对于不可修复系统,系统可用性可以认为与系

统可靠性相等;对于可修复系统,可用性定义为在规定的条件下,当任务需要时系统处于可使用状态的概率.也
就是在一个特定的时间内系统能够正常工作的时间比率.按照时间关系,可用性可以分为瞬时可用性、稳态可

用性及固有可用性.瞬时可用性定义为系统在某一时刻处于正常工作状态的概率.设 Y(t)为 t 时刻系统的工作状

态, SN 是系统正常工作状态的集合,则瞬时可用性 AI(t)可表示为 
 AI(t)=P{Y(t)∈SN} (2) 

考虑稳定状态下系统处于安全状态的概率,即稳态可用度.稳态可用度与瞬时可用度(性)的关系可用下式

Reliability

Availability

Maintainability

Safety

Integrity

Confidentiability

Dependability
Secutiry

Fig.1  Main attributes of dependability[6] 
图 1  系统可信赖性包含的主要属性[6] 
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来表示: 

 

 

 0
( )d

lim ( ) lim
t

I
S It t

A x x
A t

t
A

→∞ →∞
= = ∫  (3) 

实际工程应用中,往往更关心系统的固有可用度.固有可用度只考虑系统正常工作时间和故障修复时间,而
不考虑其他诸如行政延误时间和预防性维修时间等.因此,固有可用度可以简单用下面的公式计算: 

 MTBFA
MTBF MTTR

=
+

 (4) 

其中,MTBF 代表平均故障间隔时间,MTTR 是平均故障修复时间.可见,固有可用度完全取决于系统固有的结构

性能. 
另外需要补充的是,这里所指的可用状态是指能够满足系统功能和性能规格需求的状态.对于有些容错系

统,在部分构件发生故障后可能会提供降级的服务,只要能够满足系统规格需求,就认为处于可用状态(此时的

系统时间归入 MTBF),反之,认为系统处于不可用状态(系统时间归入 MTTR). 
可维护性:描述系统调整、修复和容错的能力[6].可以简单地用平均故障修复时间 MTTR 来衡量,也可以用

系统服务发生失效后在时间间隔 t内被修复的概率来定义,设 Z为表示系统处于服务失效状态的时间,则可维护

性 M(t)为 
 M(t)=P{Z≤t} (5) 

保险性:定义为系统在运行生命周期内,不对用户和环境造成灾难性后果[6,14,15].我们可以用概率表示,设 SF

表示系统运行状态中出现安全事故的状态集合,则保险性 S 可表示为 
 

F

i
i S

S π
∉

= ∑  (6) 

其中,πi 为系统处于状态 i 时的稳态概率. 
完整性:定义为抵御不适当的系统修改的能力[6].如果可以识别不适当系统修改时系统所处的状态,就可以

对系统完整性的量化进行计算.当然,很多时候对系统完整性遭到破坏的所有状态的识别是困难的.假设系统完

整性遭到破坏的状态集合为 SI,则我们可以用与保险性类似的方法来计算完整性 I: 
 

I

i
i S

I π
∉

= ∑  (7) 

从求解方法的角度来看,上面定义的可信赖性属性指标大致可以分为 3 类:第 1 类是稳态可信赖性指标,它
们的求解需要结合系统的稳态概率分布,如保险性和完整性;第 2 类是瞬态可信赖性指标,其求解需要结合系统

的瞬态概率,如可靠性(因为可靠性衡量的是持续正常工作的能力,t→∞时,可靠性趋向于 0,考虑稳态没有意义);
第 3 类是混合可信赖性指标,如可维护性和可用性(存在瞬态和稳态下的两种定义).当然,所有指标都还可以通

过对系统进行仿真模拟来求得数值解,仿真的数值解可以用来和模型求解结果相互验证.图 2 给出了可信赖性

指标计算方法之间的关系. 
Reliability

Availability
maintainability

Safety
integrity

Compute 
steady state 
probability

Compute 
transient state 

probability

State-Model based 
analytical method

Simulation based 
analytical method

 
Fig.2  Computing methods of dependability indexes 

图 2  系统可信赖性指标计算方法 
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1.3   系统可信赖性面临的威胁 

系统可信赖性威胁可能由硬件问题、软件 bug 等非人为因素引发,还可能是由于人为误操作甚至是恶意的

攻击造成.另外,有些嵌入式计算机系统所处的恶劣的环境也给系统的可信赖性带来隐患.为了系统地研究这些

可信赖性的威胁,文献[16]根据可信赖性各种威胁之间的相互关系和对系统的影响程度,将这些可信赖性的威

胁进行分类.文献[6]又对它们的分类和相互转换关系作了进一步的补充和论述.本文依据已有的研究成果,将系

统的可信赖性威胁分为缺陷(fault)、错误(error)和故障(failure). 
缺陷:是指在系统的设计、开发、使用各个阶段中存在的不足和隐患,以及各种可能引发错误的外在因素(包

括外部实体的恶意攻击).缺陷可以进一步细分为开发缺陷(development fault)、物理缺陷(physical fault)和交互

缺陷(interaction fault)[6,16].开发缺陷包括所有在系统开发过程中引入的系统错误隐患;物理缺陷包括可能影响

到系统硬件的所有系统内部缺陷;交互缺陷包括所有可能引发系统错误的外在因素和隐患. 
错误:是指系统背离正确的状态,这种背离可能导致系统发生故障,但也可能由于系统的容错、纠错机制而

避免引起故障[6,16].当一个错误发生时,会激活错误消息和错误信号,称这种错误为已检测错误(detected error);如
果一个错误发生但没有被检测到,称其为潜伏错误(latent error). 

故障:是指系统的某一项功能无法按规格说明的要求完成,或偏离正常的状态并引发非预期的后果.故障反

映的是系统功能无法实现和性能不可接受地下降的一种严重结果 .故障可以分为开发故障 (development 
failure)、服务故障(service failure)和可信赖性故障(dependability failure)[6].开发故障是指在系统开发过程中,系
统的某些构件或功能模块发生问题,往往导致开发过程被迫回卷(roll back)甚至终止;服务故障是指最后交付的

系统的某些服务背离了预期的正确服务;可信赖性故障是指在系统的使用阶段,由于严重的服务故障频繁发生,
导致系统发生不可接受的性能降级或功能背离,无法满足系统预定的要求. 

缺陷、错误、故障相互之间的因果和转换关系如图 3 所示. 

Faults
(software, 
hardware,
Random, 

malicious）

Error FailureActivation Propagation Key function failure Invalidation

 
Fig.3  Transition process of dependability threats 

图 3  可信赖性威胁转换过程 

由系统软、硬件或者各种人为和非人为因素造成的系统缺陷,由于某些因素(如模块调用、恶意攻击等),
有些缺陷被激活,从而诱发产生错误.有些错误可能并不会波及系统对外提供正常的服务,但一旦错误传播扩

散,使得系统服务的关键部分产生错误,就会引起系统某些功能模块的故障.系统故障若没有及时修复和排除,
往往会引起新的缺陷,这个过程也就是文献[6,16]中所描述的可信赖性威胁转换链. 

但是,一旦系统的主要功能模块产生故障,特别是对于不可修复的系统,这将使得系统无法完成关键任务和

功能,导致了系统的失效(invalidation),迭代终止. 

1.4   增强系统可信赖性的现有手段及其不足 

近几十年来,人们在不断探索增强系统可信赖性的方法.已有的手段和技术主要在错误避免、查错、纠错、

容错等几个方面.但是,已有的增强系统可信赖性的手段,不论是在错误避免、查错、纠错还是容错等方面采取

的措施都存在着一些不足.例如:查错、纠错技术准确率难以保证;过多地依赖操作人员的参与,自动化程度低;
理论模型和形式化模型的错误避免手段往往代价非常高,而且难以保证模型的完备性;容错机制中,物理的冗余

备份手段带来了高昂的硬件资源开销,并且调度和管理复杂.这些不足促使研究人员不断地去寻找新的技术和

机制来增强系统可信赖性.20世纪 90年代中期,人们发现了虚拟化技术在增强系统可信赖性和降低成本上的优

势,使得虚拟化技术在经过十几年的沉寂之后,由于人们对增强系统可信赖性的迫切需要而重新走向复兴. 
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2   应用虚拟化技术增强系统可信赖性 

2.1   虚拟化技术概述 

仅在计算机科学与技术领域,“虚拟”这个词就有广泛的应用,例如虚拟现实、虚拟网络、虚拟存储等等.本
文研究的主要对象是计算机系统虚拟化(system virtualization,简称虚拟化). 

虚拟化发展到今天,各种不同的技术不断涌现[17−19],同时也出现了一批虚拟化的产品.按照对底层硬件的虚

拟化的程度可以将系统虚拟化技术分成硬件仿真器(hardware emulator)、全虚拟化(full virtualization)、半虚拟

化(para-virtualization)以及操作系统级虚拟化(OS-level virtualization).硬件仿真器是基于仿真技术通过完全模

拟底层硬件来实现虚拟化,代表的产品有 Bochs[20],QEMU[21]等;全虚拟化使用 VMM(又称为 Hypervisor)实现客

户操作系统和原始硬件的解耦,代表产品有著名的 VMware 公司的技术产品[22]和 IBM 推出的 z/VM[23]等;半虚

拟化技术是为了解决全虚拟化技术性能下降的缺陷而提出来的一种新的虚拟化技术[24],在半虚拟化系统中,客
户操作系统可以感知到底层虚拟硬件,典型的半虚拟化系统有 Denali[24],Xen[25]等;操作系统级的虚拟化在操作

系统之上虚拟多个服务器,支持在单个操作系统上简单隔离每一个虚拟服务器.严格来讲,操作系统级虚拟化并

不真正虚拟底层硬件,而只是一种进程的模拟技术,典型代表是 Linux-Vserver[26],OpenVZ,Zones[27]. 

2.2   虚拟化技术增强系统可信赖性的主要机制 

虚拟化技术之所以能够增强系统可信赖性 ,我们总结主要有以下几种机制 ,分别是服务器整合(server 
consolidation)、隔离(isolation)、动态迁移(live migration)、多层备份机制(multi-layer backup)以及检查点/重启

机制(checkpoint/restart). 
(1) 服务器整合:将原来独立的服务器通过 VMM 合并到同一个物理服务器上,如图 5 所示.首先,服务器整

合增加了功能部件的复用度,降低了硬件的成本,从而提高了系统的可负担性;其次,可以提高服务器的利用率.
目前,服务器功能强大但利用率很低,通常只有 10%~15%.利用虚拟化技术的服务器整合机制可以更充分地利

用服务器中的闲置资源,提高服务器的利用率;最后,通过服务器整合有利于实现负载均衡[28]. 
(2) 隔离机制:隔离有两层含义:一方面,由于 VMM 层的引入,实现了 OS 和底层硬件的解耦;另一方面,实现

了各 Guest OS 之间的隔离,每一个应用服务运行在自己的 Guest OS 之上,从而实现各个应用服务之间的独立,
如图 5 所示.首先,由于各个应用服务之间的隔离,使得一种应用服务在遭受攻击或者发生故障时不会波及到其

他应用服务,提高了可靠性和可用性;其次,上层 Guest OS 和应用服务与底层硬件的解耦,使在不影响用户服务

的前提下,实现应用服务在不同硬件平台之间迁移成为可能,同时也提高了可维护性.另外,每个应用服务运行

在单独的 Guest OS 上,就可以针对每一个应用服务定制专用的操作系统,从而提高效率和节省软件开销. 
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Fig.5  Server consolidation and isolation 
图 5  服务器整合和隔离 

(3) 动态迁移机制:或者称为热迁移(hot migration)机制,是指在不影响用户接受服务的情况下,实现应用服
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务或整个 Guest OS 从一台硬件机器转移到另外一台机器上运行.这项技术使得系统硬件的维修或者替换不会

影响用户的服务,极大地提高了系统的可用性和可维护性.典型的实现方式是记录 Guest OS 的执行状态,利用高

速网络将虚拟机文件从原硬件机器传输到目的机器上,再恢复 Guest OS 的执行状态.由于传输迁移的过程在很

短的时间内完成,另外采取一些手段可以使得这种迁移过程用户根本感觉不到,从而提高了系统的可用性.目
前,动态迁移已经得到很多虚拟机软件的支持,如 VMware 的 VMotion 技术[29](如图 6 所示)和 Xen 上的 Live 
Migration 技术[30]. 

 
Fig.6  Live migration (Vmotion in VMware[28]) 
图 6  动态迁移机制(VMware 的 VMotion[28]) 

(4) 多层备份机制:备份机制是传统的增强系统可信赖性的手段.在虚拟化技术中,由于应用服务和 Guest 
OS 只不过是一个文件,这使得系统的备份更加容易,且成本极低.通常把应用服务和承载它的 Guest OS 捆绑在

一起看成一个虚拟服务设备(virtual service appliance)[31],以虚拟服务设备为单位,使得备份变得十分容易且成

本极低.另外,在虚拟机系统中,备份可以分成不同的级别,同一硬件平台上的不同虚拟服务设备之间可以形成

备份,备份时可以采用全镜像备份(full-image backup)或者文件级备份(file-level backup)[32];同时,不同虚拟服务

设备和硬件平台构成一个整体,可以对某些关键的服务进行备份,从而形成多层的备份机制. 
(5) 检查点/重启机制:由于运行着服务的虚拟操作

系统一般以文件的形式存在于虚拟机当中,因此,虚拟操

作系统可以停在运行的任何阶段,并保存当时的运行状

态.当系统面临可信赖性威胁时,可以通过虚拟机的这种

特性设置一个检查点,当威胁解除后,重启虚拟操作系统,
导入运行状态,便可以恢复系统原来的运行.这种检查点/
重启机制极大地提高了虚拟机系统的可靠性和容错特

性,增强了系统的可信赖性.如何更好地实现和应用虚拟

机的检查点/重启机制,也是目前的一个热点[33−35].一个典

型的实现如图 7 所示. 
以上是我们总结的虚拟化技术增强系统可信赖性的

5 种最基本的机制,至于一些其他技术,如安全日志和重放、入侵检测、操作系统行为约束等[36],归根到底可以

看成隔离、动态迁移以及检查点等机制核技术的综合运用. 

3   虚拟化技术增强系统可信赖性上的已有研究 

3.1   已有研究 

通过前面的分析可见,虚拟化技术在改善系统可信赖性等方面有着显著的优势.如何运用现有的虚拟化技

术的机制和特性,并且进一步发掘虚拟化技术的潜在能力以进一步提高系统可信赖性,成为近年来研究的热点

问题. 
冗余备份是构造高容错可信赖性系统的主要技术之一,虚拟化技术的引入使得备份更加简单而且成本大

为降低.Bressoud 和 Schneider[37]实现了一个在 VMM 级实现容错机制的主备份复制协议.这个协议解决了非确

Fig.7  Implementation of checkpoint mechanism[33]

图 7  虚拟机的检查点机制的一种设计实现[33] 
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定性事件发生时如何维持状态连续的问题.VMware 的 Double-Take[38]利用了基于硬件的实时同步复制应用数

据,即将应用层的数据从 VMs 复制到一个单独的物理机上,以便于 VMs 可以及时地恢复为一个备用的状态,通
过再次引入数据,可以避免造成的中断等故障. 

由于虚拟机实现了上层操作系统和应用服务与底层硬件的解耦,使得上层遭受的攻击不会影响到硬件,因
此可以将虚拟机用于检测和重放系统的攻击或者故障以便分析和预防.Joshi 等人将 VM 自省与 VM 重放结合

在一起 [ 3 9 ] ,在打补丁之前进行 VM 中的 OS 攻击性与应用层攻击性的活跃性对比 .此项分析基于预期

vulnerability-specific,由补丁作者创造.补丁应用之后,同样的预期可以在 VM 正常运行期间应用,用来进行探测

和消除攻击.Backtracker[40]可以用来确定在给定 host 基础上确定的 VM 中的应用问题,一个 Backtracker 的扩 
展[41]用来跟踪来自单个 host 的攻击. 

隔离机制是虚拟化技术提高系统可信赖性的主要特性之一,Livewire[42]和 ReVirt[43]利用了虚拟机的隔离机

制提高了系统的安全性能.VMM 提供了重构现有软件系统以增强安全的能力,同时也便于使用新的方法去构

建安全系统.将有安全漏洞的某些功能移到虚拟机的外面,使它们与客体操作系统一起运行但又与之隔离,提供

了相同的功能但具有更强的抗攻击能力.这方面的两个典型研究实例就是 Livewire 和 ReVirt.其中,ReVirt 将日

志功能移出虚拟机,以实现安全的日志.将监控保险措施放在虚拟机之外,提供了一个有吸引力的方法去检疫网

络,从而限制虚拟机只访问没有恶意和攻击行为的网.而 Livewire 提出的是借助于虚拟化技术解决系统入侵检

测中的存在的缺陷:由于基于网络的入侵检测(network intrusion detection system,简称 NIDS)不能获取被监视机

器的状态信息,而基于被监视主机的入侵检测(host intrusion detection system,简称 HIDS)不能有效地保护自己

不受到攻击.因此,Livewire 将入侵检测移到被监视虚拟机的外面,借助 VMM 的支持,使之能够同时兼有 NIDS
和 HIDS 的优点.Livewire 的基本结构如图 8 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

Fig.8  Architecture of Livewire[42] 
图 8  Livewire 系统基本结构[42] 

其中,入侵检测系统(intrusion detection system,简称 IDS)可以看作 VMM 上的一个虚拟机(VM),但较其他

VMs有着特殊的优先权.IDS的主要构件之一是操作系统接口库(OS interface library),它提供了该被监测 VM的

OS 视图.操作系统接口库的实现是通过由 Guest OS 解释通过 VMM 返回的元数据(metadata)来获取的.另一个

IDS 的主要构件是策略引擎(policy engine),提供了一个实现通用策略(common policies)以及策略模块(policy 
modules)集合(用以实现入侵监测机制)的框架.VMM 层将 IDS 从被监测的 VM 中隔离出来.Terra[44]系统由斯坦

福的 Garfinkel 等人提出,其基本体系结构如图 9 所示.Terra 使用一个可信虚拟机监控器来产生并支持各种单独

的虚拟机.基于隔离机制,VMM 支持运行多个不同安全级别的软件栈.例如,用户桌面系统可以同时运行几个虚

拟机.相对安全级较低的 Windows 虚拟机用于网络浏览,安全级稍高的、强化的 Linux 虚拟机进行日常工作,由
高安全的操作系统和专用邮件客户端构成的虚拟机用于敏感内部邮件.VMM 的这些能力使得它很适合构建

可信计算环境,如 Terra 系统.其主要优点在于采用了成熟的虚拟机技术,仿真不同的运行环境,因而能够满足不
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同的安全需求.但该系统并不是独立的可信计算平台结构,而是将可信计算环境纳入到虚拟机架构中,实现比较

复杂.此外,虚拟机也特别适合作为构件去构建高安全保障的系统.例如,美国国家安全管理局的 Net Top 体系结

构使用 VMware 去隔离多个环境,每个环境有权使用不同安全分类的、分离的网络. 
 
 
 
 
 
 
 
 
 
 
 
 

3.2   已有研究的不足及分析 

近些年对虚拟化技术已有的研究,一方面集中在系统实现的简单性、系统的兼容性和性能上,以满足对应

用系统进行整合的需求,提高系统的可负担性;另一方面则利用 VMM 提供的隔离、备份和动态迁移等机制进

一步提高系统的可靠性、可用性等.但从如何有效地综合运用虚拟化的各种机制和特性、提高系统整体的可信

赖性上来讲,已有的研究还存在一些不足,主要有: 
(1) 片面性 
现有的解决方案往往着眼于系统可信赖性的某一种侧面的属性,比如保险性、可靠性等等,缺乏对系统可

信赖性的全面的考虑.往往收之桑榆、失之东隅,牺牲了系统其他方面的特性来片面追求某一方面特性.究其原

因是因为没有全面分析一个系统要对外提供可信赖的服务所应具有的所有性质,对系统的可信赖性缺乏全面

而清晰的认识. 
(2) 缺乏定量的研究 
上面综述的借助虚拟化技术来增强系统可信赖性某个特性的研究,大多停留在定性的判断上,缺乏一个定

量的度量,难以得到令人信服的结论.其原因主要有两点:一方面是因为对系统的可信赖性和它所包含的各种属

性缺乏定量的描述和分析,没有系统地提出一套定量的衡量指标;另一方面,对于虚拟化技术或者虚拟机缺乏数

学理论模型来描述,因而也就难以对一些机制和算法进行定量的分析. 
(3) 部分解耦 
虚拟化技术实现了操作系统和系统硬件资源的解耦,现有的一些研究多是在这种 OS 和硬件资源松散耦合

的基础上开展的,在隔离了底层硬件之后,研究如何应用虚拟化中某些特定技术来保证硬件上层 Guest OS 及应

用程序的安全.但是,用户应用服务和 OS 软件平台仍然是紧耦合的,这使得用户应用服务过分依赖于 Guest OS
的可靠性.同时,用户应用服务固定在某个虚拟机中,无法实现调度以优化利用软件资源.如何实现用户服务和

硬件平台与软件平台的解耦,使得用户应用服务在多个虚拟机之上和多个 Guest OS 之上有效地分配和调度,现
有研究没有给出一个解决思路. 

(4) 缺乏通用的解决框架,通用性和可扩展性差 
现有的研究大多是针对某一个特定系统量身定做,零散地利用虚拟化技术的一些特性和机制来保证系统

的某些安全和性能特性,而缺乏一种整体的解决框架.这样带来的结果就是缺乏通用性和可扩展性差. 
上述关于现有研究和解决方案的这些缺点和不足,一个很重要的原因是没有适应虚拟化技术而提出一种

新的系统架构[24],从而未能更好地发挥虚拟化技术的优势.传统的系统体系结构架构存在着一些自身的限制,难

Management 
VM 

Email, 
Web Apps.

SETI@Home
client 

Thin 
OS 

Commodity
OS 

TVMM

Attestation, sealed storage
device 

Hardware platform 

Commodity
OS 

Thin 
OS 

Online 
game 

Fig.9  Architecture of Terra[44] 
图 9  Terra 系统结构[44] 
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以迎合和更好地发挥虚拟化技术的一些特性和机制.在改善系统体系架构上,不少研究人员也在不断地进行探

索.面向服务的体系架构 SOA,由于其在平台无关、松散耦合和高扩展性等方面的优势,近些年受到了极大的 
关注. 

4   面向服务的体系结构 SOA 

4.1   SOA概述 

SOA 由 Gartner 于 1996 年提出,其最初的目的是为了改变当时的 C/S 模型,使得系统构架更加容易改变和

重新部署.然而,由于当时的技术条件限制等原因,SOA 并没有受到人们的广泛关注.在 2003 年前后,随着 Web 
Service 的盛行,SOA 重新回到了人们的视野中,并且受到了如 IBM,Intel,Microsoft,HP 和 Sun 等主要 IT 公司的

关注,并且应用于一些政府机构部门的大型系统的构建中,如美国国防部[45]的 C2 系统,包括 NCES,JBMC2, 
FORCEnet,JBI,FCS 和 GIG-ES[46]. 

SOA 概念的核心是“服务”,包括 GGF(the global grid forum)[5],IBM[47],W3C[48],OASIA[49]等很多企业、组织

都给出了其相应的服务定义.参考 W3C 给出的定义[48],结合本文中 SOA 的讨论范围,在这里将服务定义如下: 
服务:服务是一个实体,它是可以完成一定任务的抽象资源,并可以由使用者通过交换信息进行调用,满足

用户一定的需求. 
在服务的基础上可以定义 SOA,OASIS 在 2005 年 5 月给出了一个 SOA 参考模型[49],用来“维持一个通用的

对于 SOA 是什么的理解层面”.在这里,我们引用 GGF[5]关于 SOA 的定义: 
SOA:用于搭建可靠的分布式系统的体系结构风格,它用服务的形式实现各种功能,并且强调松散的服务 

耦合. 
时至今日,SOA 这种体系结构已经不再仅限于软件应用了,基于服务的硬件和网络项目都已经有实际应用,

比如 Intel 的 SOI(service oriented networks)架构和 Cisco 的面向应用的网络(application oriented networks,简称

AON[50,51]). 

4.2   SOA的层次模型 

在文献[52]中提出了一个 SOA 的 9 层模型,各层分别为 Operational systems,Service component,Services, 
Business process,Consumer,Integration,Quality of service,Information architecture 和 Governance an policies(如图

10 所示).每层具体作用如下: 
Operational systems:包括运行在 IT 的操作环境中的已存在的应用程序,如操作系统、数据库管理系统、

CRM、ERP、商业智能(BI)等,使用已有的应用可以降低总系统的成本. 
Service component:每个服务组件都是一个服务的实现,或者是一个服务的部分操作.这些组件保证服务的

执行与它们的描述相一致,反映了服务的功能和 QoS,并且对用户屏蔽了繁琐的细节操作. 
Service:这一层是整个 SOA 体系结构的核心层,包括由提供商提供给客户的各种服务.服务被看作是与业

务相结合的 IT 功能或操作的抽象描述.服务是平台无关的,并且它们之间可以引用、编排形成组合服务. 
Business process:服务在这一层被组合成实用的业务流程.SOA 强调服务在不同业务流程间的重用,一个业

务流程可以由一些服务组合而成,并且这些服务可以用相同功能的其他服务所替代.按照业务流程的规则、策

略和业务需求,可以用串行或并行的若干服务来表达业务逻辑.从上层往下层看,业务流程是由用户需求决定

的,为了优化各种业务流程的实施,它们被分解成为可以重用的各种服务.从下层往上层看,当各种服务被实现

之后,企业将它们整合成为有意义的业务上下文以满足用户的需求. 
Consumer:处理与用户或其他程序的交互层.通过这一层,企业可以交付已有的 IT 功能给用户或其他程序.

这样就可以快速地创建业务流程的前端或组合已有的应用.这一层多会采用成熟的前端访问机制(如 portal)以
及标准的协议(如 WSRP),这样可以降低开发和部署的周期和简化对于原有访问的重用. 

Integration:主要用于整合 Service components,Service 和 Business process 层,它负责各种服务请求正确到达
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服务提供者,并返回响应信息.通常,SOA 系统的这一层会提供相邻层次之间的交互、引用和 QoS 的施行. 
Quality of service:SOA 系统需要加强已有的计算机体系结构的 QoS,包括虚拟化技术、松散耦合、广泛使

用 XML、联合服务的组合、异构基础结构、非中心化的服务级别协议等.这一层负责捕获、监视、记录并示

意与服务质量需求不相符合的事件,监视其余层的运作,当侦测到与需求不相符合的事件时发送信号.同时,这
一层确保 SOA 系统满足相应的可靠性、可用性、可管理性、可扩展性以及安全性的需求. 

Information architecture:这一层确保企业包含影响关键因素的数据和信息结构,可以通过数据集市(data 
mart)和数据仓库(data warehouse)创建商务智能(business intelligence,简称 BI). 

Governance and policies:本层覆盖管理业务操作的生命周期的所有方面,包括从手动管理到 WS-Policy 的

所有策略;提供对服务基本协议的指导和策略,包括容量、性能、安全和监视.因此,这一层应用到所有其他层次

上,从 QoS 和性能方面讲,它与 QoS 层的结合非常紧密.这一层的管理框架包括基于 QoS 和关键过程记录的服

务级别的协议,为设计和调整系统的容量计划和性能管理策略. 

 
Fig.10  Logical layers in SOA[52] 

图 10  SOA 中的逻辑层[52] 

4.3   SOA的关键特征 

作为一种新近兴起的体系结构,SOA 还在不断地发展和完善.关于 SOA 的特性,现在还不能给出一个完整

的描述.然而在 SOA 的一些关键特征上,目前还存在一定的共识[53−56].目前公认的 SOA 与传统体系结构相比,
所具有的关键特征主要有: 

(1) SOA 提高了服务质量:SOA 继承了现有分布式系统的安全策略,并在此基础上增强了服务的安全行为,
并且可以保护消息内容和单个服务.其松散耦合的性质也使得提高服务质量更容易实现. 

(2) SOA 从根本上讲是自治的:在满足其基础的逻辑情况下,每个服务都是尽量独立且自包含的,服务内部

独立维护和运行.各服务之间的消息也是自治的,并且提供足够的信息给接受这个消息的服务.SOA 服务内部封

装完好,其内部细节和数据的复杂性都对外界隐藏.消息是服务调用的唯一途径,且不依赖环境上下文. 
(3) SOA 的消息格式是开放的标准格式:消息通常遵循 SOAP,WSDL,XML 等协议.应用标准的格式,可以保

证消息的自治性.服务只需要其他服务的描述,即可正确执行所需操作.增强了服务的逻辑和松耦合的特点. 
(4) SOA 的平台无关性:由于消息的格式是标准的,所以各服务之间的交流与其所应用的平台无关,包括嵌

入式系统在内的各种平台都可以作为服务组件的基础. 
(5) SOA 的松耦合性:由于 SOA 的服务是自治的,其服务间传递的消息也是自治的,服务不必与特定系统和

网络连接,服务之间的关系是松耦合性质.这一点保障了在一个服务不可用或失效的情况下,基本不影响其余服

务的完成. 
(6) SOA 的复用性:同一服务可以被多个服务、用户所调用,依据不同的服务策略,可以提高系统的利用率、

服务质量并降低成本.服务的可重用性简化了服务的整合,并为以此产生新服务节省了大量的开发、部署时间. 
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(7) SOA 的可扩展性:针对各个服务的替换、升级、修复以及新服务的加入,都是非常简单的事情,只要服务

有其相应的描述,并支持统一标准的消息传递即可.另外,SOA 这种体系结构可以基于现有的系统进行扩展,而
不需要完全重新设计系统.这一特点也使得系统的设计和部署更加便捷、灵活. 

(8) SOA 服务的动态发现和整合:在可扩展性中已经说明,只要新服务有相应的描述,并支持统一的消息格

式,这个服务就可以加入到系统中,并被其余服务或用户所使用.保证了服务可以被动态地整合生成新的服务. 

5   SOA 增强系统可信赖性 

5.1   SOA的可信赖性机制 

作为一种分布式系统,传统的增强可信赖性的办法如防火墙、入侵检测和安全监视等方法,仍然会应用于

这个系统,但是在用户认证、授权以及数据加密等方面需要进行相应的修改,以适应 SOA 这种体系结构.其中典

型的问题就是业务流程对不同企业或组织所提供的服务的访问,以及服务之间组合形成新服务后所带来的隐

患.因为通常情况下,数据和操作不仅仅局限于同一企业之内,对于跨企业的服务使用权限以及用户信息的访问

等都可能引发实际中的问题.具体可参考文献[57].增强 SOA 的可信赖机制有(但不局限于)以下几种: 
创建副本机制(replication):这种机制用于保证冗余信息(包括软件和硬件组件)之间的一致性,有利于增强

分布式系统的可靠性、容错性和可访问性.如果同样的数据存储在多个不同的设备上,则称为数据副本,这使得

对不同副本间的访问就像对同一内容的访问,并且使得数据满足 ACID(atomicity,consistency,isolation,urability)
的特性;如果相同的计算任务被执行多次,则称为计算副本.例如在电话交换系统中,当主交换机出现问题时,备
用交换机可以在不影响用户使用的情况下接替其工作.创建副本机制与备份机制(backup)不同,备份保存一份

相对较长时间的数据备份,而创建副本机制则频繁地使各设备上的信息同步并丢弃历史状态.在 SOA 系统中,
数据副本可以保证不同用户访问同一个服务,或不同服务访问同一个服务组件时数据的 ACID 特性;而计算副

本则可以保证一个服务在主服务器失效的情况下,副本服务器可以继续提供服务. 
软件更新机制(software rejuvenation):软件更新机制是一种主动的错误防御机制,旨在清除系统中的一些中

间状态,以避免将来可能发生的严重的系统崩溃事件.其操作是用合适的方法终止当前的应用程序,并且立刻以

一个“干净”的中间状态将其重启.在 SOA 系统中,一个服务可以选择在空闲的时候进行更新操作,这样对服务的

可用性影响很小,而对其可靠性、保险性和完整性上有一定的促进. 
基于组件的重构机制(component-based reconfiguration):对于有缺陷的功能部件进行隔离,并替换为相同功

能的部件来完成原部件的工作.对于一个 SOA 系统来说,可以根据服务或服务组件的状态(如繁忙程度或健康

状况)进行业务流程或服务的重新配置.这个机制使得系统的可扩展性更强,这一机制增强了系统的可靠性、可

用性以及完整性. 

5.2   与传统架构相比,SOA在可信赖性上的优势 

(1) 与以应用程序为中心的架构比较 
传统的构建一个系统的方法往往是以应用程序为中心,总是先构建一个个的应用,每个应用可能有自己的

功能层次、数据架构、安全架构等,然后,随着系统的发展需要在应用间进行整合,包括表示层整合、数据整合

和流程整合等.传统的以应用程序为中心的体系结构,通常容易形成孤立的“数据化岛”和“自动机岛”[58],每个数

据岛分别具有自己的对象含义或定义,每个自动机岛集中于有限的一组活动.这样就导致各应用程序之间的交

互、合作十分困难.为了实现交互而造成它们之间的耦合十分紧密,重复使用性和可扩展性不强,这就使得在传

统的以应用程序为中心的系统中,QoS 要求和可信赖性等得不到保障.SOA 和以应用程序为中心的架构不同,在
SOA 中将功能方面涉及的对象、数据、组件、业务流程、界面等从服务提供者和服务消费者角度进行层次化.
与此同时,将安全架构、数据架构、集成架构、服务质量管理等应用共用的设施提取出来,形成不同的层次,为
所有的服务所共有.SOA 与传统的以应用程序为中心的体系结构主要不同点列于表 1. 
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Table 1  Comparison between SOA and the application-central architecture[59] 
表 1  以应用程序为中心的方法与 SOA 实现的比较[59] 

Characteristic Application-Centric architecture SOA 

Design and implementation 
(1) Function oriented 
(2) Build to last 
(3) Long development cycles 

(1) Coordination oriented 
(2) Build to change 
(3) Build and deployed incrementally 

Resulting system 
(1) Application silos 
(2) Tightly coupled 
(3) Object-Oriented interactions 

(1) Enterprise solutions 
(2) Loosely coupled 
(3) Semantic message-oriented interactions 

(2) SOA 与传统的 Client/Server 架构比较 
分别从几个方面比较 SOA 和 C/S 架构: 
① 安全性:在 Client/Server 结构中,服务器是资源、用户管理及数据运算的中心,只要对服务器的服务策

略进行管理,即可保证整个系统的安全性.在 SOA 中,继承了 C/S 的管理、认证、访问机制,并在此基

础上进一步加强对于消息内容的安全保障以及服务访问的管理,其安全性不逊于 C/S 结构; 
② 可靠性与可用性:在 Client/Server 结构中,系统过于依赖服务器,一旦服务器失效,所有的服务都会失

效,任何用户请求都无法得到满足,整个系统瘫痪.而在 SOA 中,由于 SOA 的松散耦合特点,个别服务

的失效不影响其余服务的使用,增加了系统的可靠性和可用性; 
③ 性能保证:在 Client/Server 结构中,当用户数量增加时,每个用户得到的系统资源减少,整个系统性能

下降.而在 SOA 中,当针对某一服务的用户数量增加时,系统可以根据用户的需求,通过任务调度和减

少其他服务的资源分配,尽量保证用户需求得到满足; 
④ 可扩展性:在 Client/Server 结构中,服务器提供的服务与平台结合紧密,并且服务的增加、替换、维护、

升级等一系列行为都十分繁琐,有时甚至要重新部署系统.而在 SOA 中,服务的增加、替换、维护、

升级等行为十分简便,只需要支持统一的服务描述和消息接口即可.同时,服务是平台无关的,更大大

提升了系统的可扩展性. 
(3) SOA 与分布式系统 
从前面的 SOA 的定义我们可以看出,SOA 从本质上来说是一种分布式系统.但 SOA 与传统分布式系统有

所区别[60],主要表现在:SOA 是面向消息的,服务是形式化定义并且对内部进行抽象,服务接口独立于服务的实

现;服务的描述基于计算机可处理的元数据/服务定义;服务是粗粒度的;服务实现和消息传递是平台无关的. 
SOA 提供了一种与平台无关的、松散耦合、可扩展、可重用的体系架构组织方式,为前面提到的目前虚拟

化技术构建可信赖性系统方面存在的一些不足提供了一条解决途径.当然,要更好地实现 SOA 架构的上述关键

特征和优势,本身也需要底层基础设施(称为面向服务器的基础设施 SOI[61])的支持和配合,而虚拟化技术可以

应用在 SOI 的构建当中以发挥虚拟化技术在保证系统可信赖性上面的优势.因此,在 SOA 架构之下融入虚拟化

技术,为提高系统可信赖性带来了新的思路.基于这种思想,我们提出了一种构建高可信赖性系统的框架,称为

面向服务的虚拟化 SOV(这里需要说明的是,SOV 这个术语,从事 SOA 产品测试的 iTKO 公司于 2007 年 12 月

提出过,他们是作为 SOA 相关产品评估和测试的手段,含义与本文中有所不同). 

6   增强可信赖性的系统框架——SOV 

6.1   SOV系统框架 

为了构建具有高可信赖性的系统,我们提出一种在 SOA架构中融合虚拟化技术的方案 SOV.它结合了 SOA
和虚拟化技术在增强系统可信赖性上的优势和特点,系统的总体框架如图 11 所示.主要分成 3 个平面:业务处理

平面、管理和监控平面、可信赖性控制平面.业务处理平面主要负责从用户应用需求交付到系统完成服务的整

个业务流程;管理和监控平面提供了一个管理配置系统和监控系统运行状况接口;可信赖性控制平面实时监测

和计算系统可信赖性的各项指标,对各种系统威胁启动相应的应急响应机制,保证系统的可信赖性. 
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图 11 中的业务处理平面可进一步展开成如图 12 所示.整个业务处理平面整体采用 SOA 的组织架构.底层

对 SOA 进行支持的基础设施(称为面向服务的基础设施 SOI[61]),利用虚拟化技术构建,以更好地保证系统可信

赖性.不同的硬件实体(如服务器等)通过高速介质相连接,每个硬件实体内部都可能包含多种硬件资源,共同构

成硬件基础设施层(hardware infrastructure),硬件实体之间可以形成底层的备份.虚拟监控器 VMM 运行在各硬

件实体之上,它们之间相互交互和配合形成虚拟基础设施层(virtual infrastructure).它一方面实现了上层操作系

统(VOS 特指运行在虚拟机上的 OS)与底层硬件之间的解耦,同时实现了各个 VOS之间的隔离.另外,VMM之间

的相互通信,实现了动态迁移和 VOS 之间的备份.VOS 中运行专门的应用程序承载上层交付的服务,为了减轻

负载,提高效率,还可以对每一种服务定制专门的 VOS,解决通用 OS 功能浪费、效率不高的问题.关于 SOV 框

架的详细说明见表 2. 
 
 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

 

 

 

 

 

 

Fig.12  Detail description of SOV task process plane 
图 12  SOV 业务处理平面的进一步展开描述 
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图 11  SOV 总体框架 
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Table 2  Detail description of SOV framework 
表 2  面向服务虚拟化框架详细描述 

Notation Definition Notation Definition 

HR 

Hardware resource: the special hardware 
which implements some special function, 
such as monitor. Generally, HR cannot 
provide service independently. 

SOI 
(virtualization)

Service-Oriented Infrastructure represents the 
infrastructure that supports the whole system 
of SOA. SOI is composed with hardware 
infrastructure layer and the virtual machines 
layer. 

Hard 
entity 

Hardware entity is composed by a group 
of hardware resource, which can provide 
service independently, such as a hardware 
server. 

Task 
request 

The task request delivered by user, which has 
to satisfy some descriptive specification. 

LAN The high-speed local area network which 
is used to connect multi servers. VMM Virtual machine monitor 

Hardware 
infrastructure 

Hardware infrastructure is the 
aggregation of all the hardware entities 
that support the upper software 
application. 

Service 
scheduler 

Service scheduling module takes the 
responsibility of allocating the tasks into 
virtual servers, according to the status of each 
server such as load status and dependability 
status. 

VOS 

Virtual operating system: It is referred 
particularly to the operating system 
running in the virtual machine. VOS may 
be either the general operating system or 
the customized light-weight operating 
system specified to some application 
service. 

Service 
broker 

Service broker stores the description and 
interface definition of each service, and 
provides these information for user requests. 
When a request arrives, service broker judges 
whether the QoS and dependability request can 
be completed, and forward the user request to 
service. 

Virtual 
infrastructure 

Virtual infrastructure is composed by 
many VMMs which cooperate with each 
other. It isolates the underlying hardware 
and is in favor of live migration. It makes 
the replace and change of underlying 
hardware not affect the upper application 
software. 

Service 

Implementing a certain function by applying 
some corresponding resources. The services 
can cooperate with each other, and can 
composite to form new service. There is 
loosely coupled relationship between different 
services, and the service interfaces satisfy 
normal specification.. 

Virtual 
machines 

A virtual machine includes the VMM and 
the upper VOSs here. User 

User of the system services generates and 
sends service requests according to the service 
description and interfaces information acquired 
from broker. 

6.2   SOV系统的业务流程和可信赖性保证 

在数据业务层中,系统首先依据下层的面向服务的基础设施 SOI 可以提供的功能生成可调用的服务,这些

服务有各自的描述和统一的消息协议,并向服务代理(service broker)注册,服务代理储存各服务的描述和接口 
定义. 

管理和监视平面负责实时监控系统的运行情况,并记录系统运行日志,这种监控贯穿整个 SOV 系统,同时

将这些数据提交给可信赖性控制平面.可信赖性控制层依据一定的算法,将预先设定的信息和实时采集的运行

情况数据加以运算,得到系统各个部分的性能评估.并且对不可以接受的可信赖性降级启动相应的应急响应措

施.用户向系统提交业务请求和相应的服务质量 QoS 要求,服务代理根据用户的业务请求和服务接口定义按功

能划分成各种具体的服务调用.服务代理根据存储的服务描述和可信赖性控制平面返回的系统可信赖性状况

和服务评估情况,判断是否能够满足 QoS 要求,若能,则将请求转发给相应服务,否则,进一步与用户协商. 
运行着各种应用程序的 VOS 是服务的最终执行实体.管理和监控平面实时监控各 VOS 的健康状况和功能

参数,并汇报给可信赖性控制平面计算可信赖性水平.服务调度器(service scheduler)获取各 VOS 的可信赖性水

平和功能参数,并且根据各服务的QoS要求将服务分配给各执行实体VOS,并且管理服务在各VOS之间动态的

调度和迁移.执行实体 VOS 运行在底层虚拟基础设施之上.虚拟基础设施由运行在各硬件实体之上的 VMM 构

成,每个 VMM 之上承载着多个 VOS,各 VOS 之间相互隔离同时相互备份.VMM 之间可以通过动态迁移等技术

保证上层执行实体正常工作.虚拟基础设施层实现执行实体和底层硬件基础设施的解耦,保证底层硬件实体的

故障、维修等,以尽量少地对上层服务造成影响,从而保证高可用性和可维护性. 
下面我们结合在第 1.2节中提到的系统可信赖性的威胁,考察SOV系统如何对几种典型的可信赖性威胁采
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取的相应应对措施,来进一步说明 SOV 系统是如何保证系统可信赖性的(如图 13 所示). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.13  Potential threats to SOV system 
图 13  SOV 系统可能面临的主要威胁 

由于系统的威胁,如故障、攻击等等,一般都是针对底层基础设施 SOI 进行的,所以下面来分析针对 SOI 的
威胁的 3 种典型情况: 

(1) 底层硬件故障 
由VMM构成的虚拟基础设施层实现了上层服务执行实体和底层硬件的解耦.如果一台硬件实体因为故障

而宕机,其上承载的应用服务可以和执行实体 VOS 一起,通过动态迁移技术(live migration)迁移到其他硬件实

体上运行.动态迁移过程在用户看来几乎感觉不到,从而保证了高可用性.硬件故障修复之后,可以重新接管原

来的服务执行实体.整个过程需要各 VMM 在控制与监控平面的管理和控制下进行.随着迁移的进行,上层 VOS
的性能参数也会发生改变,从而触发可信赖性控制平面重新计算.服务调度器根据重新计算的各 VOS 的可信赖

性和功能参数以及各服务的 QoS 要求,决策是否重新进行服务的分配和调度. 
(2) 虚拟基础设施层运行错误或遭受攻击引起故障 
随着虚拟机的日益流行,目前也已经出现了针对虚拟机 VMM 的一些软件缺陷进行的外部攻击.一般的

VMM 中的运行错误可以借助其自身的自检和容错机制来解决,但是,如果严重错误或者遭受攻击而导致 VMM
发生故障时,需要借助于其他机制.在SOV系统中,对于VMM这样的关键设施需要进行备份.在主VMM工作时,
其工作状态被实时地记录,一旦 VMM 由于遭受攻击而引起故障时,可以启动它的备份副本,同时将记录的主

VMM 的工作状态导入到备份 VMM 中.另外,当然也可以借助动态迁移技术将发生故障的 VMM 之上承载的

VOS 全部迁移到另外一台负载较轻的 VMM 之上. 
(3) 操作系统和应用服务程序运行错误或遭受攻击引起故障 
由于软件规模的日益庞大,操作系统和应用服务程序不可避免地会有漏洞或 bug 存在.这些漏洞或 bug 有

些会引起系统的运行错误,还有一些被恶意的黑客利用对系统进行攻击.在 SOV 系统中,由于虚拟化技术的隔

离机制,使得一个对 VOS 的攻击或者运行错误限制在 VOS 内部,不会对其他 VOS 造成影响,同时也不会影响到

底层硬件.对于关键服务,还可以通过在同一 VMM 之上运行一个备份的 VOS,或者不同 VMM 之上的 VOS 通过

动态迁移技术保证关键服务的完成,以提高系统的可用性和可靠性. 
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7   总结和展望 

计算系统的硬件种类越来越多,软件规模也越来越庞大,日益增长的复杂性不可避免地带来了各种可信赖

性问题.但是,如何定量地、全面地评价一个系统的可信赖性,如何增强系统可信赖性,至今仍是难题.本文首先给

出了计算系统的可信赖性的定义,并系统地定义了一整套量化评价指标.同时,对计算系统面临的各种可信赖性

威胁进行了详细的归类分析.由于传统方法所存在的不足,人们在解决计算系统可信赖性的研究过程中,不断地

去寻求新的技术.虚拟化技术由于其特有的一些特点和机制,受到研究人员的关注.在增强系统可信赖性的应用

背景下,虚拟化技术走出了十几年的沉寂而重新成为一大研究热点.本文介绍了已有的虚拟化技术与系统可信

赖性相关的研究成果,并且总结了虚拟化技术在增强系统可信赖性方面的各种特性和机制.然而,由于现有的计

算系统体系结构的限制,难以将虚拟化技术在增强系统可信赖性方面的优势充分地发挥出来.面向服务的体系

结构(SOA)以其松散耦合、平台无关性等特点很好地适应了虚拟化技术的需求.本文对 SOA 的特点和与传统体

系结构相比具有的优势作了简要介绍.最后,本文将 SOA 和虚拟化技术相结合,提出了一种增强计算系统可信

赖性的系统架构,即面向服务的虚拟化SOV,并且分析了SOV系统如何在遭受各种可信赖性威胁时,运用体系结

构优势和虚拟化技术的各种机制保证系统可信赖性. 
目前,在虚拟化技术和 SOA 保证系统可信赖性方面的研究尚缺乏数学的理论基础,准确地评价它们在增强

计算系统可信赖性的作用需要建立数学模型,这是我们下一步工作的方向.另外,我们要做的工作还有要搭建一

个原型系统,对我们提出的这种解决框架应用到实际系统中的一些技术细节进行更深入的研究. 
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