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Abstract:  A parameterized system is a system that involves numerous instantiations of the same finite-state 
process, and depends on a parameter which defines its size. The backward reachability analysis has been widely 
used for verifying parameterized systems against safety properties modeled as a set of upward-closed sets. As in the 
finite-state case, the verification of parameterized systems also faces the state explosion problem and the success of 
model checking depends on the data structure used for representing a set of states. Several constraint-based 
approaches have been proposed to symbolically represent upward-closed sets with infinite states. But those 
approaches are still facing the symbolic state explosion problem or the containment problem, i.e. to decide whether 
a set of concrete states represented by one set of constraints is a subset of another set of constraints, which is co-NP 
complete. As a result, those examples investigated in the literature would be considered of negligible size in 
finite-state model checking. This paper presents several heuristic rules specific to parameterized systems that can 
help to mitigate the problem. Experimental results show that the efficiency is significantly improved and the 
heuristic algorithm is several orders of magnitude faster than the original one in certain cases. 
Key words:  parameterized system; safety property; upward-closed set; heuristic search; symbolic verification 

摘  要: 参数化系统(paramterized system)是指包含特定有限状态进程多个实例的并发系统,其中的参数是指系统

内进程实例的数目,即系统的规模.反向可达性分析(backward reachability analysis)已被广泛用于验证参数化系统是

否满足以向上封闭(upward-closed)集合表示的安全性(safety property).与有限状态系统验证相类似,参数化系统的验

证同样也面临着状态爆炸(state explosion)问题,并且模型检测算法的有效性依赖于如何采用有效的数据结构表示
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状态集合.针对表示无穷状态的向上封闭集合,研究人员提出了多种基于约束(constraint-based)的符号表示方法.但
这些方法依然面临着符号状态爆炸(symbolic state explosion)问题或者其包含判定问题,即判断一个约束条件集合符

号化表示的实际状态集合是否为另一约束条件集合所对应的状态集合的子集,是Co-NP完全问题.因此,虽然有限状

态验证技术能够验证一些具有一定规模的问题,但现有针对参数化系统的验证方法所能解决的问题的规模较为有

限,需要近一步提高模型检测算法的效率.针对参数化系统提出了加快反向可达性分析的多个启发式规则,实验结果

表明,这些启发式规则可以使算法的效率提高几个数量级,从而有助于解决现有参数化系统验证方法所存在的问题. 
关键词: 参数化系统;安全性;向上封闭集合;启发式搜索;符号验证 
中图法分类号: TP301   文献标识码: A 

很多应用领域中广泛存在着一类并发系统:在系统运行过程中,需要动态地创建进程实例以处理外部请求

或者进行后台计算.虽然每个进程的状态空间是有限的,或者其抽象(abstraction)的状态空间是有限的,但很难在

运行之前准确地预测系统内进程实例数目的上界;即使可以预测出该上界,而所得到的预测值往往很大,导致很

难直接应用现有的有限状态验证技术进行分析.为了描述这类系统,参数化系统这一概念被提了出来,它是指包

含特定有限状态进程多个实例的并发系统,其中的参数是指系统内进程实例的数目,也即系统的规模[1]. 
对于给定的参数化系统和用某种逻辑表示的性质,若称该性质在给定的系统中成立(或者说该系统满足给

定的性质),则是指该性质在包含任意多个进程实例的参数化系统中都成立.因此,这类问题的实质是对具有无

穷状态空间的系统进行验证[2].对于一般的参数化系统,这类问题是不可判定的,而且这一结论不依赖于描述性

质时所使用的逻辑[3].但对于特殊的一类参数化系统,其安全性验证是可判定的,在这类系统中,所有动态创建的

进程实例需要完全相同,即系统中只有一个进程可被用来动态地创建新实例[4−8].其中,一类主要判定过程是基

于反向可达性分析算法[4,8],其优点在于可以判定某些在前向可达分析[5]算法下不能终止的问题.Javier[6]证明了

对于确定性(deterministic)广播协议(broadcast protocol),虽然其活性(liveness property)是不可判定的,但由于系

统状态集合上所具有的良拟序关系(well-quasi-ordering),使得其安全性的验证是可判定的,并且基于有限状态

自动机的安全性可以表示为向上封闭集合,进而通过参数化系统反向可达性分析进行验证. 
与有限状态系统的验证相类似,参数化系统的验证同样也面临着状态爆炸问题,并且模型检测算法的有效

性依赖于如何采用有效的数据结构表示状态集合.由于向上封闭集合表示一个具有无穷元素的集合,同时在反

向可达性分析过程中所得到的集合也都是无穷集合,因此需要用符号方法来表示这些集合.线性约束方法被用

来符号化表示参数化系统分析和验证过程中产生的向上封闭集合[9−11],其基本思想是,用一系列线性约束条件

来表示一个或者多个向上封闭集合,而每个线性约束条件对应了向上封闭集合的一个最小元(minimal element).
这些方法所存在的主要问题是,虽然引入了符号方法表示状态集合,但依然面临着状态爆炸问题(不妨称其为符

号状态爆炸),NA-约束(non-addition constraints) [10]的数目和Sharing Tree[11]所包含路径的数目与约束条件集合

中常量最大值之间呈指数关系.而另外一些数据结构上的包含判定问题,即判断一个约束条件集合符号化表示

的实际状态集合是否为另一约束条件集合所对应的状态集合的子集,是Co-NP完全问题.比如,对于包含相加操

作的约束条件和DV-constraints的包含判定问题[10]以及Sharing tree的包含判定问题[11]都是Co-NP完全问题.而
包含判定问题是反向可达性分析中最为基本的操作之一,该条件成立时,表明反向可达性分析到达了一个不动

点(fixed-point),即此时算法可以终止.因此,虽然有限状态验证技术能够验证一些具有一定规模的问题,但现有

针对参数化系统的验证方法所能解决的问题的规模比较有限,需要进一步提高模型检测算法的效率. 
在本文中,我们针对参数化系统提出了一些启发式规则,一系列实验表明,通过相应的启发式规则可以极大

地改善算法的效率.与现有方法相比,对某些问题的验证可以提高几个数量级,从而可以缓解现有方法因符号状

态爆炸或者包含判定问题所具有的 Co-NP 复杂性导致的效率问题.本文第 1 节给出了参数化系统的基本定义,
包括语法、语义和安全性的验证.第 2 节针对非确定性参数化系统,我们给出了一个反向可达性分析算法.第 3
节介绍针对参数化系统的启发式规则.第 4 节通过一系列实验表明所提出的启发式规则可以显著地改善算法

的效率.第 5 节和第 6 节分别给出了相关工作和结论. 
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s δ 〉M QM

1   参数化系统 

1.1   语  法 

不失一般性,本文所考虑的参数系统包含两部分:控制器(monitor)和可以动态创建新实例的有限状态进程

(在不引起歧义的情况下,简称为进程;同时,在不引起混淆的情况下,进程实例也称作进程).控制器和进程之间通

过同步或者广播方式进行通信,而两个进程实例之间不进行直接通信.参数化系统为一个三元组〈Σ∪{τ},M,P〉. 
其中,Σ表示系统的基本动作(action)集合,τ表示内部行为,M表示控制器对应的有限状态自动机,它定义为四元

组 ,其中, 表示状态集合;Σ×{?,!,??,!!}∪{τ}表示自动机的字母表,包含同步

输入 和输 出 动作 Σ×{?,!} 、广 播输 入 与输 出动 作 Σ×{??,!!} 和内 部行 为 τ;

0, {?,!,??,!!} { }, ,Q Σ τ〈 × ∪M M

0sM 表示 M 的 初始 状态 ; 

{ {?,!,??,!!} { }}Q Qδ Σ τ⊂ × × ∪ ×M M M 表示状态转移函数.P表 示可以动态创建新实例的有限状态进程,定义为

四元组 ,其中每个元素的定义与M相类似. 0, {?,!,??,!!} { }, ,Q sΣ τ δ〈 × ∪ 〉P P P

作为一个例子,图 1 给出了一个非确定性的负载均衡系统[10].开始时,控制器处于idle状态,而存在任意数目

的进程处于req状态.当控制器位于idle状态时,一个进程可以通过执行request!或者release!动作从req状态转换

到use状态,或者从use状态转换到req状态.对于所有位于use状态的进程,当控制器执行动作swap_out!!时将会不

确定地转换到low或者high状态.对于所有具有较高优先级的处于high状态的进程,当控制器执行动作swap_in!!
时将会返回到use状态;而具有较低优先级的处于low状态的进程将返回到req状态,需要继续进行申请才能再次

处于use状态. 

req use

low high

idle

busy

request!

release!

swap_in??
swap_in??

swap_out??
swap_out??

swap_out??

swap_in??

swap_out??
swap_in?? swap_in??

swap_out?? swap_out??  
Fig.1  Load balancing example 

图 1  负载均衡实例 

1.2   语  义 

参数化系统的配置(全局状态)表示为c,为一向量 1, ,..., ms n n〈 〉M .其中, sM 表示控制器的当前状态,m表示进

程P的状态数,而ni表示处于状态 is Q∈ P 的进程数.同时, 表示c中的cM sM 元素,c(i)表示元素ni,而 表示配置

中的向量〈n
cN

1,…,nm〉. ( : )ii n′c 表示在新向量中用 代替c中的nin′ i,而其他部分与c相同.参数化系统的配置集合表示

为C,是集合 的一个子集,其中,ω表示比任何指定自然数大的整数.因此,参数化系统的语义δ { { }}mQ ω× ∪M `
描述了一个系统可以执行的转换,它为C×{Σ∪{τ}}×C的子集,其中每个元素具有(c,a,c′)的形式,表示系统通过执

行动作a(a?和a!或者a??和a!!)从配置c转换到配置c ′ ,也可以表示为c→ a c ′ .另外 ,c→c ′表示存在a∈Σ ,使得 

c→ac′∈δ.δ可以由如下结构化规则定义:如果 s sτ ′→M M ,则对于所有满足 s= McM , s′ ′= McM 和 的c和c′, ′=c cN N
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均有c→ τ c′成立.如果s i →
τ s j ,则对于所有满足c(i)>0 和c′=c(i:c(i)−1,j:c(j)+1)的c和c′,均有c→ τ c′成立.如果 

?as s′→M M 且si→
a!sj,则对于所有满足c(i)>0 和除 ,s s′ ′= =Mc cM M M 外c′=c(i:c(i)−1,j:c(j)+1)的c和c′,均有c→ac′

成立.如果 !as s′→M M 且si→
a?sj,则对于所有满足c(i)>0 和除 ,s s′ ′= =Mc cM M M 外c′=c(i:c(i)−1,j:c(j)+1)的c和c′,均

有c→ac′成立.如果 !!as s′→M M ,则c→ac′在c和c′满足如下条件时成立,该条件考虑了参数化系统的不确定性: 

{ }

?? ??
{ | } { | }

1

| , ( ) 0 ,1 ,

0,  if 
, | ... , , ,| | ( ) .

1,   if

,

 

a a
k i k k i k

i k k k k

s s s s s s

m i i k k

V t i t t i m

i j
s V m j

i j

→ →

⎧ ⎫
⎪ ⎪= = = ≥ ≤ ≤⎨ ⎬
⎪ ⎪⎩ ⎭

=⎧ /′ ′∈ 〈 〉 = + + ∈ = = ⎨ =⎩

∑ ∑

其中 且

v v u c

c v v v v v u uM

 

1.3   安全性验证 

对于参数化系统的验证,我们主要考虑可以规约为从向上封闭集合出发进行反向可达性分析的问题.对于 
集合X上的拟序关系 ≺ (自反和传递)和集合S⊆X,若对于任意y∈X满足∃x∈S使得 x y≺ 时总有y∈S成立,则集合S
被称为向上封闭集合.对于任意x∈X,↑x表示集合 { | ,相应地,}y y x

s S
S

∈
s↑ = ↑∪ .对于一个向上封闭集合S,它

的基(basis)为S的一个子集Sb且满足S=↑Sb.对于给定的参数化系统,其上的拟序关系 ( , )C≺ 定义为: , ′〈 〉 ∈≺c c 当

且仅当 且对于任意 1≤i≤m满足c(i)≤c′(i). ′=c cM M

若集合B表示系统运行过程中不期望出现的配置集合,并且通过反向可达性分析不能找到一个初始配置c0

满足c0∈BackReach(B)(其中,BackReach(B)为从集合B出发,通过反向可达性分析可以到达的配置集合),则系统

满足安全性B.对于图 1 的负载均衡系统,其互斥安全性定义为:当控制器处于busy状态时,不存在任何一个 
进程处于 use 状态.该安全性的否定可以用向上封闭集合 { , 0, 1, 0, 0 }busy req use low highB s n n n n↑ =↑ 〈 = = = = 〉 来表示, 

当不存在某个初始配置c0∈BackReach(↑B)时,则表明负载均衡系统满足该互斥安全性. 

2   反向可达性分析 

2.1   基本方法 

定义 1(良拟序关系). 对于集合 X 上的拟序关系 ≺ (自反和传递),当对于任何由 X 中元素构成的无穷序列 
x0,x1,x2,…,存在索引i<j使得xi≤xj时,则该关系被称作良拟序关系. 

定义 2(良构转换系统). 对于转换系统 , ,S= 〈 → 〉≺S ,若在S上定义的拟序关系 S S⊆ ×≺ 满足:拟序关系 ≺是

一个良拟序, ≺与→满足向上兼容(upward compatible),即对于所有 1 1s t≺ 和转换s1→s2,存在着一个系列转换

使得1 2
* t⎯⎯→t 2 2s t≺ . 

定理 1(参数化系统的良构性). 对于第 1 节定义的非确定性参数化系统 B=〈Σ∪{τ},M,P 〉 ,若其上的拟序关

系 ( , )C≺ 定义为 , ′〈 〉 ∈≺c c 当且仅当 ′=c cM M 且对于任意 1≤i≤m 满足 c(i)≤c′(i),则该系统为良构转换系统. 

证明:首先 ( , )C≺ 是良拟序,该结论来自于Dickson定理 [12],该定理指出,若v1,v2,…为具有 形式元素的无

穷序列,则存在i<j使得

k`
iv v≺ j .在兼容性方面,对于任意c1和c2,若满足 1 ′≺c c 且c1→ac2,则存在c″∈C使得c′→ac″且

2 ′′≺c c ,这是因为具有更多进程实例的系统可以模拟具有较少进程实例的系统. □ 

因此,可以利用针对无穷状态系统和良构转换系统所提出的反向可达性分析算法 [4,8]对参数化系统进行验

证.该算法的终止依赖于配置间的良拟序关系,否则将会导致一个无穷序列且其中不存在任何两个配置ci,cj(i<j) 
使得 i ≺c c j .根据参数化系统的特点,图 2 给出了一种广度优先的反向可达性分析算法,该算法到达一个初始配

置时就停止,即在反向可达集中存在一个配置 c 使得 0
0 , ,0,...,0

s
s n ω=≺c

P
M .其中的 PRE 算法,对于给定的参数 

系统和向上封闭集合,返回该集合的直接前驱(immediate predessor).虽然图 2 是以广度优先的形式给出的,也可

以构造相应的深度优先算法. 
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Fig.2  Backward reachability analysis 

BackReach (badStates)   // a set of bad configurations 
1: visitedStates:=∅ 
2: workSet:=badStates 
3: while workSet is not empty do 
4:  predecessors:=PRE(workSet) 
5:  visitedStates:=visitedStates∪workSet 
6:  workSet:=predecessors 
7:  for each s∈workSet do 
8:    if 

0
0 , ,0,...,0

s
s n ω=≺s

P
M

 then 

9:      print counterexampleshortest
10:   end if 
11:   if 1 1such thatvisistedStates∃ ∈ ≺s s s  then 
12:     delete s from workSet 
13:   end if 
14:  end for 
15: end while 
end 

图 2  反向可达性分析 

2.2   PRE算法 

根据第 1 节关于安全性的描述,反向可达性分析过程中的初始集合(系统运行过程中不期望出现的配置集

合)为一个向上封闭集合.对于参数化系统而言,该集合及其前驱一般是无穷集合,因此需要引入符号方法以有

效地表示这些集合.若一个拟序关系是良序的,则基于该关系定义的向上封闭集合的基为一个有限集合;否则存 
在一个无穷严格递减序列( ),从而与该拟序关系为良拟序相矛盾.同时,对于向上封闭集合S,若
c

1 2 3 ...; ; ;c c c

1∈PRE(S)(即∃c2∈S使得c1→c2),则对于任意满足 1 3≺c c 的c3 ,由于参数化系统的良构性,将会存在c4∈S使得

c3→c4成立且满足 2 ≺c c4 ,即c3∈PRE(S).因此,若一个集合为向上封闭集合,则其在参数化系统中的直接前驱也 

为向上封闭集合,同时具有一个有限的基. 
针对第 1 节给出的非确定性、进程和控制器之间通过同步或者广播方式进行通信以及两个进程之间禁止

直接通信的参数化系统,算法PRE返回一个向上封闭集合的直接前驱,图 3 给出了算法PRE的详细伪码.它分两

种情况构造一个向上封闭集合的前驱,即控制器和特定进程之间通过同步方式进行交互和控制器通过广播输

出动作影响所有的进程.每一个向上封闭集合通过其有限基来进行描述,而有限基中的每个元素对应着一个

NA-约束.一个NA-约束是一系列具有ni≥k形式的原子约束(atomic constraint)的合取,其中,ni∈{n1,…,nm},而k是
一个非负整数. 

若 c 为当前迭代中反向可达集中的元素,不失一般性,假设控制器执行动作 a!,而存在某个进程执行动作 a?,
即该进程和控制器之间通过执行动作 a 实现同步.如图 4 所示,c 的前驱可以分两种情况讨论:c(l)>0 且存 

在转换 ?a
k ls s δ→ ∈ P ,则c(k:nk+1,l:nl−1)即为c的直接前驱;另外一个转换 ?a

i js s δ→ ∈ P 也可以响应控制器的动 

作a!,但由于c(j)=0,使得c(i:n i +1,j:n j −1)因n j −1= − 1 而不可能是c的直接前驱.另一方面,由于反向可达性分 
析的当前集合为向上封闭集合且 ( : 1)jj n +≺c c ,因此,c(j:nj+1)属于当前反向可达集且c(i:ni+1)→a?c(j:nj+1),进 

而c(i:ni+1)也为c的直接前驱. 
如图 5 所示,当控制器执行广播输出动作a!!时,所有处于状态si和sk的进程将会转换到状态sj;而对于某些处

于不能执行动作a??的状态(比如状态s 1和s m )的进程 ,则它们的状态不发生改变 .在算法PRE中 ,先为每一个 
状态 s Q∈ P 构造一个向量集合.若一个状态(比如s1)不存在标记为a??的扇入边(incoming edges),则其对应的集 

合为{0(r:nr)},其中,0 为m维零向量,r为该状态的索引;若存在标记为a??的扇入边,则需要在该状态所对应的集

合内列出在不考虑其他状态情况下的所有可能前驱.对于图 5 中的状态nj,其所对应的集合为{0(i:a,k:b,j:c)|a+b+ 
c=nj}.若

is
V 为每个状态 is Q∈ P 所对应的集合,则c的直接前驱为 

!!
1{ , | , ,

i i i

ma }s s si V
=

′ ′ ′ ′ ′= 〈 〉 → = ∈∑c c c c c c v vM N M M N . 



 

 

 

杨秋松 等:参数化系统安全性的启发式符号验证 1449 

Fig.3
图

si si

1

( : 1)i in n +c

1,..., ,...in n= 〈c

1i in n= +

?a

( jn

( : 1)]j jn n +c

= +1
( 1) 1

i i

j j

n n
n n= + −

Fig.4  Predecessors o
图 4  同步
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

PRE (currentBasis)   // an upward-closed set’s finite basis 
1: preSet:=∅ 
2: for each c∈currentBasis 
3:   for each !(or ?) ?(or !)anda a a a

i js s s′ → →M M s  do 

4:     let : , s′ ′ ′= =c c c MM

5:       if c(j)>0 then 
 

6:     c′(j):=c′(j)−1 
7:     end if 
8:     c′(i):=c′(i)+1 
9:     if such that preSet′′ ′′ ′∃ ∈ ≺c c c  then 
10:       continue 
11:     end if 
12:     add c′ to preSet 
13:  end for 
14:  for each !!as s′ →M M  do 
15:    if  (1 ) such that ( ) 0 , ki i m i s Q∃ ≤ ≤ > ∃ ∈c P

??such that and , anda
k i i k ls s s s s Qδ= → ∈ ∃ ∈// P P  

  s t ??uch hat a
l is s δ→ ∈ P

i

 then 
16:      continue   // c is not resulted from broadcasting 
17:  end if 
18:  for each 

1

?? ??and { ,..., }
k

a a
i i i is s s s s→ →  do 

19:    if {i1,…,ik} is not empty then 
20:       let V l  1: { | ( ) 0,if { ,..., }and

i

21:       v(i
s kl i i= = ∈/v v

i

1)+…+v(ik)=c(i) 
22:    else 
23:      V n: {0,..., ( ),...,0}

i is s= = c  

24:     end if 
25:  end for 
26:  for each 1{ ,..., | }

im i scombination C∈v v v  do 

27:     let  
1

: , : ,m
ii

s
=

′ ′= = 〈∑ v c MN N 〉

28:      if there exists such thatpreSet′′ ′′ ′∈ ≺c c c  then 
29:   continue 
30:      end if 
31:      add c′ to preSet 
32:   end for 
33:  end for 
34: end for 
35: return preSet 
End
 

 
  PRE: Return predecessors of a given upward-closed set 

3  PRE 算法:返回指定向上封闭集合的直接前驱 
 
 
 
 
 
 
 
 
 

si si

2

( : 1, : 1)k k l ln n n n+ −c

, ,..., ,..., ,...,j k l mn n n n 〉

1
1

l l

k k

n n
n n

= −
= +

?a

0)= ( 0)ln >

si sj sk sl

n11
sj

2
sj n1

??a ??a

??a

1, ..., ,..., ,..., ,..., ,...,i j k l ms n n n n n n= 〈 〉c M

2 1

( : )mm n0

( : )li n0

{ ( : , : ) | }ji a k b a b n+ =0

1(1: )n0

f rendezvous actions          Fig.5  Predecessors of broadcast actions 
动作的前驱                        图 5  广播动作的前驱 



 

 

 

1450 Journal of Software 软件学报 Vol.20, No.6, June 2009   

 

定理 2(PRE算法的正确性). 对于用有限基S1表示的向上封闭集合↑S1,若PRE(S1)返回的其前驱的基为S2,
则对于所有e∈↑S2存在e′∈↑S1使得e→e′,且对于所有e∈↑S1和使得e′→e成立的配置e′,都有e′∈↑S2成立. 

证明:(∀e(e∈↑S2)⇒∃e′(e′∈↑S1∧e→e′))由参数化系统的良构性可以得出该结论成立. 
(∀e(e∈↑S1∧∀e′(e′→e⇒e′∈↑S2)))对于所有e∈↑S1,若存在配置e′使得e′→e,则存在动作a使得e′→ae,根据a分

别为同步和广播动作时分两种情况讨论 :若a为同步动作 ,则根据向上封闭集合基的定义 ,存在e 1 ∈S 1 使得 

1 ≺e e ,根据图 4 所示的规则,算法PRE将会在S2中添加配置e2满足e2→ae1,同时根据图 4 所示的计数器变化规律

(若si→asj,则c′(i):=c′(i)+1,而c′(j)=c(j)(c(j)=0)或者c′(j)=c(j)−1(c(j)>0))和 1 ≺e e ,可以得到 2 ′≺e e ,即e′∈↑S2;若a为
一个广播动作,根据向上封闭集合基的定义,则存在e1∈S1使得 1 ≺e e ,算法PRE将会根据图 5 所示的规则向S2中

添加一组e1对应的前驱.由于 1 ≺e e 和图 5 所示的规则,则对于e的任意前驱e′(通过执行广播活动a),则在e1的前

驱中存在e2使得 2 ′≺e e ,即e′∈↑S2. □ 

3   启发式规则 

由于参数化系统所具有的良构性,上述反向可达性分析算法将会在有限步骤内终止.此时,若某个初始配置

属于当前可达集,则相应的安全性在系统中不成立;或者,当遍历了所有反向可以到达的状态空间后,仍不能到

达某个初始配置,则该性质成立.对于模型检测算法而言,其空间和时间效率是最为关注的问题之一.对于上面

给出的基于 PRE 算法的反向可达性分析算法,一个向上封闭集合被表示为一个或者多个 NA-约束的析取.虽然 

NA-约束的包含判定问题具有多项式时间复杂度,但是集合preNA(Φ)的基数(cardinality)为 (其 (| | )c
n cO a CΦ +× ×

中,preNA(Φ)表示NA-约束Φ的直接前驱,n和a分别为参数化系统的状态数和动作数,而c为Φ中的最大常量),将会

导致约束条件数目的增长与c或者n呈指数关系[10].图 6 给出了基于广度优先和深度优先的反向可达性分析算

法在负载均衡系统上的运行结果.不同于一般的软件验证,参数化系统验证中某个性质成立,是指该性质在包含

任意多个进程实例的参数化系统中都成立,即不依赖于系统的规模(一般是指系统中并发进程的数目).因此,图
6 的横坐标是指具有不同复杂度的安全性,随着序号的增加,性质变得越来越复杂.至于所选的性质和性质的含

义,将在后续部分中详细加以讨论.从图 6 可以看出,算法的执行时间和所需的空间随着性质复杂度的提高而显

著增加,其中,RC(reachable configurations)是指在反向可达性分析过程中所访问的配置数. 
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Fig.6  Verification results of the load balancing system 

图 6  负载均衡系统的验证结果 

为了进一步提高模型检测的效率,本节针对参数化系统提出了可以加快反向可达性分析的启发式规则.基
于这些规则,反向可达性分析算法首先展开那些最有希望的配置,计算其直接前驱并加入到当前可达集合.而
后,从新的集合中继续选择最有希望的配置并求其直接前驱,直到发现某个初始配置表明性质不成立或者到达

一个不动点,则表明性质成立.启发式规则对于给定的配置决定其优先级,进而决定访问配置的顺序,尝试访问

那些最有希望的路径以提高算法效率.本文中,启发式规则的评估函数 f 主要根据待选节点与目标节点(初始配

置集合)之间的差别计算一个配置的优先级. 

3.1   规则H0 

在该规则中,一个配置的优先级取决于其处于状态 0sP (进程P的初始状态)的进程数.对于一个配置c而言,当
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其满足 0
0 , ,0,...,0

s
s n ω〈 =≺c

P
M 〉 时,则被称为初始配置.对于给定的配置 1, ,..., ms n n′ = 〈c M 〉 ,图 3 的反向可达性分析

算法试图找到一系列的逆向转换 和一个初始配置1 ,..., naa→ → 0
1, ,0,...,0s n′′ ′= 〈 〉c M ,使得 .根据算

法PRE,将会有

1 ... naa′′ ′→ →c c

1 1
m

iin n θ
=

+′ = ∑ 成立,其中,θ是在反向可达性分析过程中执行图 4 中标记为 1 的动作的次数.启发

式规则H 0的出发点是首先选择具有较大n 1的配置 ,因此 ,其评估函数定义为 f(c)=c(1),即处于状态 0sP 的进 

程数. 

3.2   规则HIH 

与同步动作不同 ,一个广播动作可能导致反向可达性分析过程中当前可达集合的急剧膨胀 ,特别是当 
进程P中某个状态可以通过相应的广播输入动作逆向到达多个状态时,将会使得当前可达集合更为迅速地膨

胀 .以配置 ,..., ,..., ,..., ,...k i ls n n nλ= 〈 = 〉c M 为例 ,假设对于所有 j(0≤j≤m,j≠i)都有n j =0,并且存在广播动作a使得

??
i

a
ks s δ→ ∈ P , ??

i
a

ls s δ→ ∈ P 和 !!as s′ →M M 成立.根据算法PRE,下列配置将会作为c的直接前驱被加入到当前 

可达集的直接前驱集合: 
,..., 0,..., ,..., 0,...k i ls n n nλ′〈 = = =M 〉 , 
,..., 1,..., 1,..., 0k lis n n nλ′〈 = = −M = 〉 , 
,..., 0,..., 1,..., 1k lis n n nλ′〈 = = −M = 〉 , 
,..., 2,..., 2,..., 0k lis n n nλ′〈 = = − =M 〉 , 
,..., 1,..., 2,..., 1k lis n n nλ′〈 = = −M = 〉 , 
,..., 0,..., 2,..., 2k lis n n nλ′〈 = = − =M 〉 , 

…, 
,..., ,..., 0,..., 0k lis n n nλ′〈 = =M = 〉 , 

,..., 1,..., 0,..., 1ik ls n n nλ′〈 = − =M = 〉 , 
,..., 1,..., 0,..., 1k lis n n n λ′〈 = = =M − 〉 , 
,..., 0,..., 0,...,k lis n n n λ′〈 = = =M 〉 . 

上面给出了所有可以通过执行动作 a 而转换到 c 的配置,且不存在任何两个配置 c′和 c″满足 ′′ ′≺c c .因此,

需要把上面列出的所有配置加入到 c 的直接前驱集合中,集合中配置的数目为 .当P 0 ( 1) ( 1)( 2) / 2i iλ λ λ
=

+ = + +∑
中有更多的状态可以通过动作a??转换到状态sj时,该数目将会变得更大. 

规则HIH倾向于如下事实:每个前驱对于c的影响并不是完全相同的,即处于状态si的进程或者是更多地通

过状态sk转换而来,或者是更多地通过状态sl转换而来,而不是均衡地各有一半分别从sk和sl转换而来.因此,该规

则倾向于选择具有较大n k或者n l的配置作为优先展开的对象 .更一般地 ,对于给定的配置c ,其优先级定义 

为 1 1( ) max ( ) min ( )m m
i if i i= == −c c c . 

4   实验结果 

4.1   实验方法 

为了证明启发式规则的有效性,如下 4 个系统将作为本文的实验系统:图 1 所示的负载均衡系统(load 
balancing,简称LB)、广播协议(broadcast protocol,简称BP)[6]、文件共享访问系统(shared file access,简称SFA)[13]

以及CPU互斥访问系统(exclusive CPU access,简称ECU)[12].与文献[13]中的文件共享系统相比,我们只考虑了

具有一个文件的简化版本,而原来的系统中有两个文件. 
在 LFAF 和 EAC 的进程P中出现了广播输出动作,比如 lock!!,unlock!!,reada!!和 writea!!,通过这些动作,进 

程间可以进行直接通信.而第 1 节关于参数化系统的定义不允许进程间进行直接通信,前面曾提到,该限制不会

影响参数化系统的描述能力,通过下述转换可以使得LFAF和EAC符合第 1 节给出的参数化系统的定义.对于进

程中的广播输出动作,s1→a!!s2,可以通过如下规则进行变换:如果控制器为空(即在参数化系统中只有可以动 
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态创建实例的进程),则在 Q 中添加新状态s并且对M δP 中每个同步动作→b!(→b?)添加s→b?s(s→b!s)到 δM ;分别

添加新状态t和新动作siga到 Q 和Σ,以及向P δP 加入新转换s1→siga!t和t→a??s2;在 δP 中删除转换s1→a!!s2;在
中添加新的状态t′,并对于除状态t′外 内的每个状态s添加转换s→

QM

QM
siga?t和t→a!!s到 δM . 

进行必要的转换后,参数化系统的基本信息见表 1.其中, 和 分别表示 Q 和 内的状态数, | |QM | QP | M QP

| |δM 和 | |δP 分别表示 δM 和 δP 内的转换数.表 2 列出了所要验证的属性以及可以动态调整的参数.除了 ECA 

中的〈use,wait〉属性成立以外,其他几个属性在各自的系统中是不成立的. 
在实验过程中,我们利用 Java 实现了上面针对非确定性参数化系统所提出的广度优先和深度优先反向可

达性分析算法,以及引入启发式规则后的反向可达性分析算法,并采集了验证表 2 中每个性质时所有算法运行

所需的时间以及所访问的配置数.实验的平台为配置 DualCore T2400@1.83GHz CPU 和 2GB 内存且运行

Windows XP 的 IBM ThinkPad.同时,为了更准确地测量每种算法的运行时间,使用 JNI 技术调用测量 Java 中每

个线程执行时间的本地库,而不是测量系统所在 CPU 的运行时间,从而可以尽量避免系统内其他进程的干扰. 

Table 1  Parameters of experiment systems          Table 2  Properties to be verified 
表 1  实验系统的基本参数                      表 2  验证的性质 

 
 
 

〈

〈

4.2   实验结

为了更

能数据包括

结论

对于图

对表 1 中

值如图 7 和

 

       

在运行

而在 BP 中

与BDFS的

效率.在空

间效率基本

结论

与蛮力
System | |QM | |δM | |QP | |δP  
LB 2 4 4 10 
BP 3 5 3 9 

SFA 3 6 6 16 
ECA 6 10 5 6 
 

 

果 

清楚地呈现实验结果,我们使用算法间的性能数

每种算法的运行时间和所访问的配置数. 
1. 广度优先反向可达性分析算法不一定优于深度

3 不考虑启发式规则的广度优先反向可达性分

的每个系统验证表 2 中相应的性质,并记录每次运

图 8 所示. 

T (BP)
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RC (ECA)

RC (BP)
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0.00
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0.75
1.00
1.25
1.50

Ratio (BBFS/BDFS)

       

Fig.7  BBFS vs. BDFS (1)         
        图 7  BBFS 和 BDFS 的对比(1)       

时间方面:BBFS 在 ECA 的验证中比 BDFS 算法的

,它们的效率相差不大.对于图 8 所示的 SFA,BDF
比值随着性质复杂度的提高,呈现出迅速下降的趋

间方面:BBFS 在 ECA 中所访问的配置数大约只为

相同. 
2. 通过引入启发式规则HIH和H0,可以显著地提高算

(brute-force)反向搜索算法相比,最佳启发式搜索
Property P1 P2 P3 P4 P5 
low,high〉 〈5,5〉 〈6,6〉 〈7,7〉 〈8,8〉 〈9,9〉 
〈c1,c2〉 〈10,10〉 〈20,20〉 〈30,30〉 〈40,40〉 〈50,50〉 
〈I,Sa〉 〈2,2〉 〈3,3〉 〈4,4〉 〈5,5〉 〈6,6〉 

use,wait〉 〈5,5〉 〈6,6〉 〈7,7〉 〈8,8〉 〈9,9〉 
 

据比值而不是原始数据来说明算法的效率.其中,性

优先反向可达性分析算法,反之亦然. 
析算法(BBFS)及相应的深度优先算法(BDFS),分别

行所需的时间和访问的配置数,两种算法的性能比
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RC (SFA)
RC (LB)
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  Fig.8  BBFS vs. BDFS (2) 
图 8  BBFS 和 BDFS 的对比(2) 

效率要高;但 BDFS 算法在 LB 中优于 BBFS 算法;
S 算法在性质比较简单时具有较高的效率;而 BBFS
势,从而BBFS算法在性质比较复杂时具有较高的

BDFS 的一半;而在另外几个系统中,两种算法的空

法的效率. 
总是展开被认为最有希望的节点,而不是随机地挑
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选或者选择待访问节点列表中的第 1 个或者最后一个.其基本的工作方式与DFS算法相类似,不同的只是节点

访问顺序.因此,我们对标准BDFS算法和加入启发式规则的BDFS算法进行了对比,以准确地衡量启发式规则的

引入对算法效率的影响.启发式规则HIH的实验结果如图 9 和图 10 所示,对于LB和BP的验证,算法的运行时间比

原BBFS算法分别提高了 25%和 150%;而对于SFA,启发式规则的引入使得算法的效率提高了大约 11 倍;在ECA
中,虽然效率的改善不是很显著,但与原算法相比,对某些性质的验证可以提高 10%. 
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Fig.9  BDFS vs. HIH (1)           Fig.10  BDFS vs. HIH (2) 

  图 9  BDFS和HIH的对比(1)       图 10  BDFS和HIH的对比(2) 

从规则本身来讲,H0似乎比HIH更为简单和直接,但从图 11 和图 12 的结果来看,前者可以取得更好的效果.
在图 12 中,为了能够把取值范围相差很大的曲线画在一起,我们使用了双纵坐标形式,其中,算法运行时间的比

值(黑色圆点标记)参考左侧纵坐标,而算法访问配置数的比值(空白的三角标记)参考右侧纵坐标.与原BDFS算
法相比,对于LB验证的时间效率可以提高约 90 倍,而所访问的配置数只是原来算法的一半;对于SFA的验证,其
时间效率大约提高了 30 倍;与规则HIH相比,BP和ECA的验证效率得到了进一步明显的改善. 
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Fig.11  BDFS vs. H0 (1)             Fig.12  BDFS vs. H0 (2) 

               图 11  BDFS和H0的对比(1)         图 12  BDFS和H0的对比(2) 

结论 3. 若采用DV-约束而不是NA-约束表示向上封闭结合,HIH和H0也可以显著地改善算法的效率. 
上述讨论的实验结果是在利用 NA-约束表达向上封闭集合的情况下获得的,而另外一类表示向上封闭集

合的典型约束形式是 DV-约束.一个 DV-约束是具有如下形式且包含加号的约束条件: 

11,1 1, 1 ,1 ,... ... ...
mn m m n mx x k x x k+ + ≥ ∧ ∧ + + ≥ , 

其中,任何一个变量xi,j最多出现在一个原子条件中.由于加号操作的引入,使得一个DV-约束可以表达有时需要

用一组NA-约束才能表达的条件.虽然DV-约束的包含判定问题为Co-NP完全问题,但其局部包含问题(判断由

一个DV-约束表示的实际配置集合是否为另一个DV-约束所对应的集合的子集)具有多项式时间复杂度,而且

preDV(Φ)的基数为O(|Φ|×a×c2),与c之间为多项式关系[10]. 
与图 3 中的反向可达性分析算法及其启发式算法相对应,我们基于 DV-约束实现了支持确定性参数化系统

的反向可达性分析算法.如果在参数化系统中引入非确定性,将会使基于 DV-约束的验证过程变得比较复杂,进
而失去其所具有的优势.这主要是因为非确定性的引入将会使仿射矩阵和参数系统动作之间的对应关系丢失,
从而需要在反向可达性分析过程中不断地进行约束条件的拆分和合并 ,以使得每一个变量只能出现在一 
个原子约束中.该转换过程与Giorgio [11]从U公式向析取范式的转换类似,一般来讲,新问题的规模与原有问 
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题的规模呈指数关系. 
从理论上讲,基于DA-约束的方法可以节省更多的内存空间,同时具有更高的时间效率.如图 13 和图 14 所

示,基于DA-约束的BDFS算法与基于NA-约束的BDFS算法相比具有更高的空间效率,特别是在SFA中,前者所

用的空间有时只是后者的 1%;而在时间方面,基于DA-约束的算法在SFA中具有较高的效率,而在BP中则不及基

于NA-约束的算法.图 15 给出了启发式规则的引入对于基于DA-约束的算法的改进结果.从图中可以看出,规则

H0和HIH都可以非常显著地改善算法的时间和空间效率,其中,时间效率提高了约 3 000 倍,而相应的空间效率可

以提高 40 倍.我们也在另外两个确定性系统BP和SFA上测试了启发式规则对于基于DA-约束的算法的影响,但
发现其对这两个系统验证效率的改进效果不是很显著.这主要是因为在SFA中有很多广播动作,在反向可达性

分析过程中需要很多回溯,启发式规则可以帮助算法找到最有希望的路径,从而可以显著地提高算法效率,表明

本文的启发式规则适合于验证比较复杂的参数化系统. 
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 Fig.13  DV vs. NA in BP        Fig.14  DV vs. NA in SFA          Fig.15  DV vs. DV+H in SFA 
图 13  DV 和 NA 在 BP 中的对比 图 14  DV 和 NA 在 SFA 中的对比  图 15  DV+H 和 DV 在 SFA 中的对比 

5   相关工作 

针对良构转换系统和无穷状态系统,Finkel等人[8]和Abdulla等人[4]分别提出了基于反向可达性分析的一般

方法 .对于给定的向上封闭集合 ,Javier [6]给出了计算其直接前驱的方法 ,该方法基于如下两条规则:  a′ →cM
cM 和 ,其中 ,c和c ′分别属于该向上封闭集合及其直接前驱的基 ,M·a aM ′ + =c v cN N a 和v a 为与动作a对应 

的转换矩阵和向量.该方法的主要问题在于第 2 条规则并不是总成立,而且每个输出动作,比如 a!和 a!!,只能在

整个系统中最多出现 1 次.而本文在第 2 节给出的反向可达性分析算法不受相应的限制,可以很好地处理参数

化系统中的非确定性. 
为了表示参数化系统验证过程中所产生的无穷集合,研究者们基于线性约束提出了符号方法以改进模型

检测的效率[9−11],但这些方法面临着符号状态爆炸问题或者具有Co-NP时间复杂度的包含判定问题.Bingham提

出了基于传统BDD的良构转换系统验证方法[14],该方法的基本思想是,对于具有特定规模(进程数目一定)的良

构转换系统,利用基于BDD的模型检测技术对其进行验证,如果性质得到满足,则把系统的规模加大(对于参数

化系统而言,进程数目加 1)后重新进行验证.该算法的终止依赖于一个针对特定良构转换系统所提出来的收敛

定理,虽然在某些情况下可以改进验证的效率,但与其他方法相比,比如Sharing Tree,其效率有时相差几个数量

级.同时,由于收敛定理的需要,只能描述一类很特殊的系统(Nicely Sliceable WSTS,简称δ-NSW).与本文通过启

发式规则提高参数化系统验证效率的想法相类似,Delzanno[15]针对可以表示为Petri网的参数化系统提出了一

个基于Petri网结构特性(structural invariant)的启发式验证方法.该方法中利用Sharing Tree作为表示向上封闭集

合的符号方法,而Sharing Tree的每条路径表示一个NA-约束条件,虽然一些模型算法中的操作(比如求前驱、包

含判定)可以直接在Sharing Tree上进行,但Sharing Tree的包含判定问题为Co-NP完全问题,而本文所采用的NA-
约束的包含判定问题具有多项式的时间复杂度.下一步的工作将会对基于Petri网结构特性的启发式规则和本

文中提出的启发式规则的性能进行比较. 
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6   结  论 

在本文中,针对非确定性参数化系统提出了一种计算给定向上封闭集合直接前驱的算法 PRE.为了简化该

算法,在参数化系统的定义中限制参数化系统中进程间的直接通信,而该限制并不影响参数化系统的描述能力.
通过在第 4 节给出的规则,可以把进程中的广播输出动作用控制器中的广播输出动作和一组控制器和进程间

的同步输入和输出动作来替代.同时,该转换并没有使问题的规模和复杂度显著增加.基于算法 PRE,参数化系统

的安全性验证可以转化为反向可达性分析,若某个初始配置属于可达集,则相应的安全性在系统中不成立;或者

当遍历了所有反向可以到达的状态空间时仍不能到达某个初始配置,则该性质成立.为了进一步提高算法的效

率,我们引入了针对参数化系统的启发式规则.一系列的实验结果表明,通过该规则,可以使得算法的效率在某

些情况下提高几个数量级. 
在三维集成软件开发模型TRISO Model(tridimensional integrated software development model)[16,17]中,软件

过程的要素主要包括活动(activity)、角色(actor)和工作产品(artifact),被抽象为表现出特定行为且与外部环境和

其他要素进行交互的实体.由于在实际软件过程中通常包含着多个特定实体的实例(比如一个活动被拆分为一

组类似的活动、一个角色被分配到多个人或者一类的工作产品可以用同一个实体来刻画),而且由于软件过程

执行时每个实体的实例数随着所开发软件规模的改变而不断地发生变化,很难给出系统内每个实体实例数的

上界,因此,软件过程也是一类特殊的参数化系统.在文献[18,19]中,我们基于进程代数方法描述了这类软件过

程,并对具有特定规模的软件过程系统进行了分析和验证.下一步,我们将把本文所提出的验证方法和启发式规

则与已有工作方法结合起来,以更好地描述和分析软件过程,并改进分析算法的效率. 
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