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Abstract:  A fine-grained property attestation based on the components is proposed to prove that the user platform 
satisfies the security property predefined by remote relying party. Compared with other remote attestation schemes, 
CPBA (component property based attestation) has the advantage of semantic and property expression to some extent. 
It is not only more fine-grained and extensive, but also easier to implement issuing, verifying and revoking the 
property certificate. CPBA guarantees the authenticity of attestation by component commitment, and protects the 
privacy of platform components by zero-knowledge proof. It is proved secure in Random Oracle Model under 
strong RSA Assumption. The experimental result of its prototype system indicates that CPBA is a flexible, usable, 
highly efficient attestation, and has no influence on system performance. 
Key words:  trusted computing; TPM (trusted platform module); remote attestation; property-base attestation; 

strong RSA assumption; security proof 

摘  要: 提出了一个组件级的细粒度属性证明方案,用于向远程依赖方证明用户平台满足某种安全属性.与现有

的远程证明方案相比,组件属性远程证明具有一定的语义和属性表述性等优势.该方案不但证明粒度细和扩展性强,
而且属性证书的颁发、验证和撤销实现简单;本方案以组件承诺的方法保证属性证明的真实性,采用零知识证明实

现平台组件的隐私性.基于强RSA假设,在Random Oracle模型下可被证明是安全的.实现的原型系统实验结果表明,
组件属性证明是一种灵活、实用、高效的证明,对系统性能没有影响. 
关键词: 可信计算;可信平台模块;远程证明;基于属性的证明;强 RSA 假设;安全性证明 
中图法分类号: TP309   文献标识码: A 

为了解决计算机和网络结构上的不安全,从根本上提高终端系统的安全性和提升计算机自身免疫力,必须
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从芯片、硬件结构和操作系统等方面综合采取措施构建可信计算环境,由此产生了可信计算.可信计算技术是

目前计算机安全领域的主要发展趋势之一,以欧美厂商为主体的国外厂商和科研机构(IBM,MicroSoft,SUN, 
Infineon,HP,Intel,AMD等)在国际可信计算组织(Trusted Computing Group,简称TCG)协调下,正在迅速推进和完

善可信计算平台的TPM(trusted platform module)系列标准[1−3]. 
以证明计算平台可信为目标的远程证明是可信计算的重要特色功能之一,已经受到国内外科研机构的广

泛关注.远程证明已经取得了众多研究成果,其中较为典型的研究成果有IBM的相互证明系统[4],并且开发出直

接证明的原型系统tcglinux,该项工作已经成为了远程证明的研究基础.其他远程证明方案有Dartmouth大学的

Enforcer/Bear隔间证明方案 [5]、Carnegie Mellon大学的基于软件的证明方案(software-based attestation,简称

SWATT)[6]、Stanford大学的Terra体系结构下基于可信虚拟机监控器的应用程序证明[7],还有基于语义的远程证

明[8]和基于属性的远程证明[9,10].这些工作不同程度地对TCG远程证明[1]各个方面的不足进行了改进和扩展.在
众多的远程证明方案中,基于属性的远程证明具有明显的发展优势,它克服了TCG远程证明的证明复杂、隐私泄

漏和滥用证明结果等缺陷,易于实现远程证明扩展.IBM研究院针对tcglinux的缺陷,在文献[9]中提出了基于属

性的远程证明框架,随后,文献[10]给出了属性远程证明的实现方法.Chen提出了基于属性的远程证明协议,简称

PBA(property-based attestation)协议[11],这些研究不断地推动了基于属性远程证明的发展. 
现有的基于属性的远程证明还存在很多缺陷:1) 现有的属性证明的粒度很粗,都是对整个平台的安全属性

进行证明.由于计算平台的运行状态很复杂,对每个配置状态、运行状态给出安全属性评估和映射是非常困难

的,粗粒度必然增大了属性的转换和映射的复杂度,这使得基于属性证明具有委托可信第三方验证的委托证明

的缺陷;2) 属性的撤销很困难.以 PBA 方案为例,每次证明都要向 Issuer 申请属性证书(cs,ps),其中,cs 为平台配

置,ps 为平台满足的安全属性.Issuer 为证明平台颁发属性证书容易,但是如果假设操作系统发现新的漏洞,那么

原有的一系列配置状态{cs}都将不再满足属性 ps,由于{cs}状态非常复杂,Issuer 将无法撤销这些为不同平台

{cs}状态颁发的属性证书,因此,PBA 方案验证该属性是否撤销是通过复杂的零知识证明来完成的.除了这两方

面的主要问题外,还存在平台隐私保护、抗伪装攻击、实时证明等缺陷. 
针对上述属性证明缺陷 ,我们基于原有的属性证明研究成果 ,设计了基于组件属性的远程证明方案

(component property-based attestation,简称 CPBA).其特点是:1) 组件属性证明是一种具有一定语义和属性表述

能力的组件级远程证明,具有细粒度、验证方便、扩展性强等优势;2) 无须平台证明前请求颁发属性证书,属性

证书撤销和有效性验证比 PBA 协议简单得多;3) 用零知识证明组件类型和配置,保护平台组件的隐私;4) 组件

属性证明能够防止 TPM 远程证明的伪装攻击. 

1   组件属性证明模型 

PBA方案用TPM的平台配置寄存器(platform configuration register,简称 PCR)来描述系统的状态,然后证书

颁发机构(issuer)为某个安全状态颁发属性证书,证明方(attestor)零知识证明当前配置状态的确是属性证书中所

描述的状态,从而完成远程证明平台属性的目的.现实生活中,很多应用并不要求证明整个系统状态,而仅仅需

要证明某几个组件或少量组件的属性.以网上银行交易为例,一般网银要求登录的客户端浏览器达到某安全属

性.用户登录网银前必须向服务器证明其浏览器的安全属性,而没有必要证明与此无关的其他系统状态.组件属

性证明将原有的整个系统证明转化为系统中各个硬件配置、系统服务、内核模块、应用程序等一个或多个组

件的证明,属性证明的粒度将更细.描述单个组件的配置、颁发和撤销其安全属性都比较容易.组件出厂发布时

就附上其安全属性证书,无须证明时由可信第三方临时颁发属性证书.某个组件的属性证书,用户还可以通过证

书服务器查询,属性证书的撤销可以采用类似于 X.509 证书撤销的方式. 

1.1   证明模型描述 

组件属性证明包含组件生产厂商、用户平台、服务提供者、证书发布权威和验证中心这 5 个角色.除了组

件生产厂商外,其他 4 个角色参与组件属性证明的远程证明过程.我们用下列符号来表示系统中的各个参与者: 
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CA:证书发布权威机构,发布、撤销组件属性证书; 
U :用户平台,证明协议中的证明者,包括主机H和可信平台模块M两部分; 
SP :服务提供者(即证明验证者),提出属性证明要求,验证组件属性证明; 
VC :验证中心,验证组件属性是否已被撤销. 

可信计算平台的基于组件属性的远程证明方案(CPBA)是属性权威机构为各种类型组件颁发的属性证书,
属性证书与软、硬件绑定共同发布,平台证明者根据配置的组件属性证书和 TPM 的完整性度量向服务提供者

证明其当前运行配置状态满足一定的安全属性 .由图 1 的体系结构可以看出 ,CPBA 证明由 4 个步骤构

成:CPBA= {Setup,Attest,Verify,Check}. 
• Setup:系统各个参与者参数设置,主要是设置证书发布权威和验证中心的参数,证书发布权威为每个组

件颁发属性证书; 
• Attest:用户平台(包括 TPM 和主机)根据服务提供者的证明请求,计算平台组件属性签名,然后向服务提

供者进行远程证明; 
• Verify:服务提供者验证 TPM 签名和组件属性签名; 
• Check:验证中心检查证明组件属性是否已经被撤销,证明的组件与属性证明承诺的组件是否一致. 

X.500/
LDAP

Service provider 
(SP)

USER (U)

Software 
manufacture (S)

Certificate authorition (CA)

Issuing certificate

Distribute components

Internet

Remote attestation

QueryRegister

Verification center (VC)

TPM (M)

HOST (H)

 
Fig.1  Architecture of component property attestation 

图 1  组件属性证明体系结构 

1.2   安全性要求 

远程证明最基本的安全要求便是要求远程证明数据不可伪造.基于属性的远程证明由于引入了属性,因而

要求达到安全需求属性的可撤销性.通过对各种类型的远程证明方案进行比较,将远程证明的安全性要求归纳

总结如下: 
(1) 不可伪造性:在可信平台模块未被篡改的情况下,任何主机不可能伪造远程证明的数据,使得能够通

过远程依赖方的验证过程欺骗依赖方.不可伪造性是任何远程证明方案(包括 TCG 直接证明、委托

证明、属性证明和语义证明等等)都必须满足的基本条件. 
(2) 组件隐私性:证明某组件(如浏览器)满足一定安全属性,证明结束后,验证方除了知道该组件的安全属

性外,无法知道组件的生产厂商、产品类型、版本等配置信息,我们称该远程证明满足组件的隐私性.
更进一步地对隐私性进行划分,若证明结束后,验证方明确知道组件类型(如 IE 浏览器),但并不知道

具体版本配置(IE 5.0或 6.0),则称远程证明满足组件配置隐私性;若远程证明结束后,验证方无法知道
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组件类型(如 IE 浏览器或 Firefox 浏览器),更不知道具体版本配置,则称远程证明满足组件类型隐私

性.很容易看出,组件类型隐私性的安全要求高于组件配置隐私性. 
(3) 属性可撤销性:一定配置的组件安全属性并不是固定不变的,随着黑客攻击方法的提高、攻击能力的

增加、病毒破坏方式和攻击手段的增强,某一配置的组件就有可能不再满足原有的安全属性,因此就

需要对原有颁发的组件属性证书进行撤销. 
(4) 抗伪装攻击:远程证明中,平台 A 并不满足远程证明要求,然而平台 A 将证明请求转发给满足证明要

求的平台 B,获取平台 B 的证明数据,平台 A 伪装成平台 B 进行欺骗性的远程证明.远程证明必须要求

能够防止这种伪装攻击,特别是 TPM 直接匿名证明(direct anonymous attestation,简称 DAA)的情况

下,这种伪装的远程证明更加难以觉察. 
(5) 实时证明:远程证明存在着证明时刻t1和事务处理时刻t2时间间隔(time-to-check,time-to-use,简称

TOCTOU)问题,如果在完成证明后、事务处理之前(即t1时刻后、t2时刻之前),平台可信状态改变为不

可信 ,那么远程证明将无效 .解决这一问题的思路就是要尽量缩小时间窗口 ,尽量做到接近实时 
证明. 

2   预备知识 

定义 1(强 RSA 假设(strong RSA assumption)). 对于任何概率多项式时间算法,输入 RSA 模 n 和一个随机 

元素 ,找到v>1 和u,使其满足u*
nz Z∈ v≡z(mod n),这在计算上是不可行的.更确切地说,对于概率多项式时间算法

Ak,任意多项p(⋅),满足: 
*Pr[  mod  (1 ); ;( , ) ( , ) : 1  mod  ] 1/ ( ),k v
n kn RSA lus z Z u v n z v u z n p k← ← ← > ∧ ≡A  

二元组(n,z)则被称为灵活的 RSA 实例(flexible RSA instance). 
定义 2(DDH假设(DDH assumption)). 给定群G=〈g〉,p=ord(g),δ∈RG,a,b,c∈R[0,p−1],对于群的阶p足够大,则

概率分布{(δ,δa,δb,δab)}和概率分布{(δ,δa,δb,δc)}在计算上不可区分. 
定义 3(CL签名(camenisch and lysyanskaya signature))[12]. 
生成CL公私钥 ,选择强RSA模为 n=pq,p=2p′+1,q=2q′+1,p,q,p′,q′都是素数 ,且 n的长度为 ln.随机选择

R0,…,RL−1,S,Z∈RQRn,(n,p,q)为私钥,输出公钥(n,R0,…,RL−1,S,Z). 

输入消息(m0,…,mL−1), .选择随机素数e(l{0,1} ml
im ∈ e>lm+2),随机数v(lv=ln+lm+lk,其中,lk为安全参数)计算值

A满足 0 1
0 1... (mod  )Lm me v

LZ A R R S n−
−≡ ,(A,e,v)就是消息(m0,…,mL−1)的CL签名. 

CL 签名验证时 , 只需检查消息 (m0,…,mL−1) 的签名 (A,e,v) 是否满足 0 1
0 1... (mod )Lm me v

LZ A R R S n−
−≡ , 检查

. 12 2e el le− < <
定理 1. CL 签名在 Strong RSA Assumption 下是抗适应性地选择消息攻击安全签名方案. 

引理 2. n是强素数的RSA模,Z∈QR n ,令r i ∈ R [n,n 2 ],e i为没有小于 12 el − 的因子, i ie r
ix z= ,i=1,2,…,k.对于

(n,e1,…,xk,e1,…,ek),如果与ri无关联的整数t,c,si, 1| | 2 elc −< ,满足
1

i
k

sc
i

i
t

=

= x∏ ,那么,要么c|si,要么以至少 1/2 的概率 

计算出整数e>1,v,ve=z. 

引理 2 成立的原因是 i ie r
ix z= , ,由于c|ei i ie r sct z∑= i,ri随机选取,因此,c要么整除全部si,满足等式tc=zu,要么 

c|u必然能够计算出灵活RSA实例(n,z),破解Strong RSA Assumption.详细的证明请参照CL签名方案[12]. 

3   组件属性证明协议 

3.1   组件属性转换 

以用户登录网上银行为例,网银安全要求浏览器达到一定的安全属性,设 IE 浏览器标准配置 ,Firefox 浏,1îc
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}

览器标准配置 和 Netscape 浏览器标准配置 ,都能达到网上银行要求的安全属性 .登录网上银行还要求

网银客户端控件 必须达到安全属性 ,Windows 系统必须打有 SP2 补丁,即补丁配置 达到属性 .因此,网

银的属性证明要求(property attestation requirement,简称 PAR)可以表示为

,2îc ,3îc 1p̂
ˆ jc 2p̂ ˆkc 3p̂

1 2 3ˆ ˆ ˆ: {p PAR p p p= ∧ ∧ ,以组件属性证

明(components property attestation,简称 CPA)形式表示为 . ,1 ,2 ,3ˆ ˆ ˆ ˆ ˆ ˆ{( ) }i i i j kCPA c c c c c p∨ ∨ ∧ ∧ ⇒

那么通用的组件属性转换表示为 1ˆ ˆ{ ... nPAR p p p∧ ∧ ⇒ ˆ} ,简记为 

 
1

ˆ ˆ
n

ii
PAR p p

=

⎧∧ ⇒⎨
⎩ ⎭

⎫
⎬  (1) 

1̂ ˆ{ ... nCPA c c p∧ ∧ ⇒ ˆ} ,简记为
1
ˆ ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨ ⎬
⎩ ⎭

,其中 ,J,1 , ,1
ˆ ˆ ˆ ˆ...

k

k

i

i i i i ij
c c c c

=
= ∨ ∨ = ∨ j

j

i j

i j

i⊆{1,…,ik}表示 可选组件

的子集, . 

îc

,ˆ ˆ
i

i ij
c c

∈
= ∨

J

,1
ˆ ˆ

ki

i j
c c

=
= ∨ 的含义是 能够满足指定安全属性的可选组件,用可选组件的逻辑析取范式表示.iîc k=1 表示无其

他可选的组件,包含其他可选组件则 (i,1
ˆ ˆ

ki

i j
c c

=
= ∨ k>1).不失一般性,组件属性转换用组件的逻辑合取范式形式表

示,假定要求证明的前k个属性对应的组件由验证方指定,组件属性证明表示为 

 ,1 1
ˆ ˆ( )

i

k n

i i ji i k j
CPA c c p

= = + ∈
ˆ⎧ ⎫⎛ ⎞ ⎛ ⎞∧ ∧ ∧ ∨ ⇔⎨ ⎬⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎩ ⎭J
 (2) 

组件属性证明就是根据不同的安全需求(以 ,1 1
ˆ ˆ( )

i

k n

i i ji i k j
CPA c c p

= = + ∈
ˆ⎧ ⎫⎛ ⎞ ⎛ ⎞∧ ∧ ∧ ∨ ⇒⎨ ⎬⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠⎩ ⎭J
表示),要求用户证明其平台 

运行在一定的可信计算环境,进一步缩小基于属性远程证明的证明范围,将整个平台状态和属性证明精确到了

组件级,组件属性远程证明符合现有的软件发布机制、证书撤销和验证机制,契合 TCG 的信任扩展和传递模型、

TCG 完整性发布框架,具有广泛的应用价值. 

3.2   证明协议 

组件属性证明(CPBA)协议相关安全参数为:lχ(160)表示组件配置度量值的长度, 表示组件属性值的

长度,l
ˆ (160)pl

n(2048)表示RSA模的长度,l e(368), (120)el′ 表示权威机构C颁发的CL签名方案与e相关的安全参数长度, 

lv(2536)是CL证书中v的长度,l∅(80)用于控制零知识证明统计属性的安全参数,lH(160)是用于Fiat-Shamir启发 

式的 hash 函数的输出长度,H 是无碰撞散列函数 *:{0,1} {0,1} HlH → .这些安全参数要求满足: 

ˆmax{ , } 2e pl l lχ≥ + , 

ˆmax{ , }v n pl l l l lχ ∅≥ + + . 

TCG的TNC规范[13]为每个厂商的软件产品定义了一个ID,用 32 bits数表示.前 24 bits表示厂商ID(vendor 
ID),由厂商向TCG注册;后 8 bits表示产品子类型,由厂商自行定义具体的产品.证书中的id采用TCG的组件产品

ID,lid(32)为组件ID长度,也可以采用其他组件ID定义形式.下面依次阐述CPBA={Setup,Attest,Verify,Check}的各

个操作步骤. 
3.2.1   Setup 

属性证书颁发(现采用 CL 签名):证书发布权威机构CA的 RSA 模为 n=pq,p=2p′+1,q=2q′+1,p,q,p′,q′都是素 

数,且n的长度为ln. 
令g0是模n的二次剩余群QRn的生成元,随机选择x0,x1,x2,xg,xh,xs,xz∈[1,p′q′],计算: 

0 mod  gxg g n= , 

0 mod  hxh g n= , 

mod  sxS h n= , 
mod  zxZ h n= , 
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0
0 mod  xR S n= , 

1
1 mod  xR S n= , 

2
2 mod  xR S n= . 

因此g,h,S,Z,R0,R1,R2∈〈g0〉,CA的公开参数 0 0( , , , , , , , , )parm n g g h S Z R R R1 2=CA .设置 为

验证中心VC的公开参数,其中,y=g
0( , , , , )parm g g h n y=VC

xmodn是它的公钥,x是私钥.假设组件 配置îc ˆ( , , )i i iid pχ ,id i是组件 的组件

ID,χ
îc

i为组件 的度量值, 为组件满足的安全属性.CA为组件 颁发的CL签名属性证书îc ˆ ip îc ˆ( , , )i i iid pχ ,(Ai,ei,vi), 

满足: 

 ˆ
0 1 2 mod  i i i i ie id p v

iZ A R R R S nχ≡  (3) 

CA在循环群 G=〈g〉上为U分配 ( , )sk vkU U od  skvk g n= U, mU ;同样为SP,VC分配公私钥对  ( , )sk vkSP SP ,

)( ,sk vkVC VC .其中, sk x=VC , m .私钥各自秘密保存,公钥公开发布. odxvk y g n= =VC

3.2.2   Attest 
组件属性证明协议: 
 用户(U )请求服务提供者(SP )提供服务,将 TPM 的 AIK 证书发送给 SP,证书中包含 TPM 的 AIK 公

钥 . vkM

 SP 将证明属性请求
1

ˆ ˆ
n

ii
PAR p p

=

⎧∧ ⇒⎨
⎩ ⎭

⎫
⎬ 和挑战随机数Nv发送给U,要求U证明计算平台达到安全属性

. p̂

 U 进行组件属性证明 ,1 1 1
ˆ ˆ ˆ ˆ ˆ( )

i

n k n

i i i ji i i k j
CPA c p CPA c c p

= = = + ∈

⎧ ⎫⎧ ⎫ ⎛ ⎞ ⎛ ⎞∧ ⇒ = ∧ ∧ ∧ ∨ ⇒⎨ ⎬ ⎨⎜ ⎟ ⎜ ⎟
⎩ ⎭ ⎝ ⎠ ⎝ ⎠⎩ ⎭J

⎬ . 

TPM 度量和签名 
1. TPM进行系统组件度量 ,执行系统组件度量算法 ,组件 (i=1,…,k)的度量值为 χîc i.对于组件  

(i=k+1,…,n),用户平台U 配备使用的可选组件为 ,TPM对 的度量值为χ
îc

, *î ic , *î ic i.由于平台没有配置,或未

运行除 以外的其他 可选组件,TPM不度量 其他可选组件 ,j∈J, *î ic îc îc ,î jc i,j≠i*; 

2. TPM选择随机数 和随机数 计算证明组件的承诺  

(i=1,…,n), 计 算

{0,1}l
t RN ∅∈ {0,1} ,nl l

iw ∅+∈ 0  mod  i i iid w
iC g g h nχ=

( , ),K DH vk sk= SP U ,iw
ih h= ,iw

ig g= 然 后 ,TPM 用 skTPM 对 组 件 承 诺 签 名 , 

1( || || ... || || || || )
TPMsk C n v tSign parm C C K N Nσ = ; 

3. TPM将计算结果Ci,hi,gi,K,σ发送给主机. 
主机计算组件属性证明签名 

4. 选择随机数 {0,1} nl l
i Ru ∅+∈ ,计算 , ( mod  iu

ia g n= mod  niu
i ib id y= ⋅ 1,...,i n= ). 

5. U 执行知识签名协议(signature of knowledge protocol) 

 

ˆ
1,..., 2 ,1 0 11

,2 0 ,2 0 0

{( , , , , , , , , ) | ( /  mod  

            mod  1  mod   mod  

           {0,1}

i i i i i i i

i i i i i i i i i i i i i

n
p e id v e w

i i i i i i i i i i i i i n ii
w e r e e w e e e r id w

i i i

l
i

SPK id v e w r e w e e e r Z R T R R S h n

T g h g n T g h g n C g g h n

χ

χ

χ

χ

−
= =

−

∧ ≡ ∧

= ∧ = ∧ =

∈ 2 1( 2 ) {0,1} )}( , )eel l l l ll
i v te N Nχ ∅ ∅+ + + ′ + + +

⎫
⎪
⎪
⎬
⎪

∧ − ∈ ⎪
⎭

H H

∧  (4) 

(a) 组 件 的 配 置îc ˆ( , , )i i iid pχ , 属 性 证 书 为 (Ai,ei,vi), 主 机 H 随 机 选 择 , 计 算{0,1} nl l
ir ∅+∈

ˆ
2/  mod  ip

iZ Z R n′ = ,Ti,1=Aihi mod n, . ,2 0 mod  i ie r
i iT g h g= n

(b) TPM 选 择 随 机 数 : ,{0,1} id H
i

l l l
id Rr ∅+ +∈ {0,1} H

i

l l l
Rr χ

χ
∅+ +∈ , , 然 后 计 算

,TPM 将 发送给主机. 

2{0,1} n
i

l l l
w Rr ∅+ +∈ H

0 mod  id wi i ir r r
iC g g h nχ= iC

(c) H选择随机数: 



 

 

 

秦宇 等:基于组件属性的远程证明 1631 

 

{0,1} v H
i

l l l
v Rr ∅+ +∈ , 

{0,1} e H
i

l l l
e Rr ∅′ + +∈ , 

2{0,1} n H
i

l l l
r Rr ∅+ +∈ , 

2 1{0,1} e H
i i

l l l
e e Rr ∅+ + +∈ , 

2 1, {0,1} e n H
i i i i

l l l l
e w e r Rr r ∅+ + + +∈ . 

   H 计算: 

,1 0 1 mod  e id v e wi i i i i ir r r r r
i iZ T R R S h nχ −′ = , 

,2 0 mod  w e ri i ir r r
iT g h g= n

n

, 

,2 ,2 0 mod  e e w e e e ri i i i i i ir r r r
i iT T g h g−′ = . 

   ,1 ,2 1,..., ,2 ,2 1,...,( || ( || || || ) || ( || || || ) || )C i i i i i n i i i i i n vc H parm C Z T T C Z T T N=′ ′ ′=H = ,主机把 c 发送给 TPM. H

(d) TPM 计算 ,然后 TPM 计算: 1( || ) [0,2 ]Hl
h tc H c N −= ∈

i iid id is r c id= + ⋅ , 

i i is r cχ χ χ= + ⋅ , 

i iw w is r c w= + ⋅ . 

 将c,Nt, iids ,
i

sχ ,
iws 发送给主机 

(e) H计算知识签名: 

i iv v is r c v= + ⋅

)

, 
1( 2 e

i i

l
e e is r c e −= + ⋅ − , 

i ir r is r c r= + ⋅ , 

i i i ie w e w i is r c e= + ⋅ ⋅ w , 
2

i i i ie e e e is r c e= + ⋅ , 

i i i ie r e r i is r c e= + ⋅ ⋅ r . 

6. H计算出的组件属性签名为 
 ,1 ,2 1,...,( , , , , ( , , , , , , , , , , , ) )

i i i i i i i i i i i iCPBA t i i i id v e w r e w e e e r i nN K c C T T s s s s s s s s sχσ σ ==  (5) 

  用户平台U 将组件属性签名σCPBA发送给SP. 

3.2.3   Verify 
SP 验证 TPM 签名、知识签名,然后将数据 发送给VC 验证组件属性证书是否被撤销,

执行 Check 算法.如果组件属性证书未被撤销,最后验证协商密钥 K. 
,1 1,...,ˆ( , , , , )i i i i i i nC T a b p =

1. 验证 TPM 签名 
检查AIK证书和新鲜性随机数Nv的有效性,然后 1( || || ... || || || || , )

TPMvk C n v tVerify parm C C K N N σ . 

2. 验证组件属性签名 
SP使用公钥parmC=(n,g0,g,h,S,Z,R0,R1,R2),对消息Nv,Nt验证组件属性签名σCPBA. 

(a) SP把 发送给VC,验证组件属性证书是否被撤销,VC执行 Check 过程. ,1 1,...,ˆ( , , , , )i i i i i i nC T a b p =

(b) SP计算 ˆ
2/  mod  ip

iZ Z R n′ = ,然后计算: 

0
ˆ mod  id wi i is s sc

i iC C g g h nχ−= , 
12

,1 0 1
ˆ mod  

lee id v e wi i i i i is c s s s sc
i i iZ Z T R R S h nχ

−+ ⋅ −−′ ′= , 
12

,2 ,2 0
ˆ mod  

lew e ri i is s c sc
i iT T g h g

−+ ⋅−= n , 
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n
1( 2 )

,2 ,2 0
ˆ mod  

lee e w e e e ri i i i i i is c s s s
i iT T g h g

−− + ⋅′ = . 

(c) 验证 
?

,1 ,2 1,..., ,2 ,2 1,...,
ˆ ˆ ˆ ˆ( || ( || || || ) || ( || || || ) || || )C i i i i i n i i i i i n v tc parm C Z T T C Z T T N N= =′ ′ ′=H , 

?

0iC g∈ , 
? 1{0,1} H

i

l l ls χ
χ

∅+ + +∈ , 
1{0,1} e H

i

l l l
es ∅′ + + +∈ . 

3. 验证协商密钥 K,
?

( ,K DH vk sk= )U SP ,如果协商密钥相等,则说明没有受到U的伪装攻击. 

3.2.4   Check 

1. VC计算组件ID, ,以 为索引查询属性证书库 ,得到组件 的配置、属性证书 : / modx
i i iid b a n= ˆ( , )i iid p îc

ˆ( , , )i i iid pχ ,(Ai,ei,vi); 

2. 验证该组件属性和配置是否已经被撤销,如果属性证书未被撤销,则验证承诺是否与该组件匹配,验 
证中心VC 验证下列等式是否成立: 

 
?

ˆ
0 ,1 0 1 2[ /( )]i i i i i i i iid e e id p v

i iZ C g g T R R R Sχ χ× =  (6) 

   若验证通过,则说明 U 的证明的组件属性未被撤销,且承诺消息是真实可靠的. 
3. VC 将属性证书的验证结果传递给SP. 

4   安全性证明 

4.1   安全模型 

Random Oracle模型是由Bellare和Rogaway[14]于 1993 年提出来的,它是一种非标准化的计算模型.在这个模

型中,任何具体的对象,例如哈希函数,都被当作随机对象.哈希函数被作为一个预言返回值,对每一个新的查询,
将在均匀分布的输出域上得到一个随机应答.在RO模型下,采用问题归约的方法证明协议的安全性,证明只要

存在攻击者以不可忽略的概率可以破解密码协议,我们就可以利用这个攻击者设计出另一种算法,使得这种算

法也以不可忽略的概率来解决公开数论上的计算困难问题. 
我们将采用random oracle模型描述的实际系统/理想系统(real system/idea system)[15]来证明协议的安全性. 

组件属性证明系统(real system)参与者:证书发布权威机构CA,用户平台U (主机H和可信平台模块M),服务提供

者SP(即证明验证者),验证中心VC.这些参与者相互之间运行密码协议,还存在攻击者A和环境E,E提供给这些参

与者输入信息,以及与A相互交互,最终获取参与者和A的输出.而在理想系统(idea system)中,这些参与者不直接

运行密码协议,而是将所有计算请求发送给一个理想的可信方(idea all-trust party)T,T 根据参与者的输入计算

协议输出,将输出结果返回给相应的参与者.如果对于每个A和每个E都存在一个协议模拟器S,像实际系统中的

攻击者A一样在理想系统中控制一些参与者,使得环境E无法区分是运行在实际系统中和A交互,还是运行在理

想系统中和模拟器S交互.我们就可以说模拟器S安全地模拟了密码协议的功能. 

远程证明是远程依赖方能够验证证明方平台的真实运行状态 ,其安全基础和基本前提假设是 TPM 
uncorrupted,否则,证明方的一切证明都可以在 corrupted TPM 的基础上伪造.TPM 是否被 corrupted 研究是 
TPM 身份证明的考虑范围,在本文的远程证明安全性证明模型中,M始终固定为 honest. 

远程证明除了攻击可信第三方外,还存在两类典型攻击者:一类是 TPM 真实未被篡改而主机已被损坏,或
者主机安全但用户不诚实.在不可信运行状态下伪造远程证明数据,使得远程依赖方相信该可信计算平台处于

某安全状态.另一类攻击是 TPM 和 Host 都是真实可信,但却被敌手控制的验证方,或者服务器管理员是恶意操

作者,从证明数据中获取可信平台的安全配置,侵犯用户平台隐私. 
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4.2   安全性证明 

在理想系统中,模拟器S 代表被破坏的参与者(corrupted party)与可信方T 进行交互,模拟实际系统环境E 
中A的行为,S 可以以黑盒的方式访问实际系统中的A.对于被S控制的参与者,模拟器将通知E它们已经被破坏,

用 表示已被破坏的参与者,例如, H表示诚实的主机系统, 表示已被敌手控制的主机系统.下面详细描述在

理想系统中S模拟协议执行的各步操作. 
 H

模拟 Setup 

 { }CA 情况:如果CA已被敌手控制,那么,S将从A获取证书发布权威的公钥信息 (n,gparm =CA 0 ,g,h, 

 S,Z,R0,R1,R2).这样,用户平台无法知道运行的组件是否可信,获取的组件及其组件属性证书有可能被 
 A所伪造,而其他参与者也是无法知道这一情况的.A可以为任何恶意程序颁发组件属性证书,严重危 

 害整个系统的安全. 
 {CA}情况 :如果 CA是 honest party(诚实的参与者 ),那么 ,S将模拟运行密钥产生协议 ,S选择

α,β,γ∈R[1,p′q′],y∈RQRn,然后生成CA和VC的公钥: 

h=yβ mod n,g=hα mod n,g0=gγ mod n. 
然后,按照证明协议的Setup过程计算出其他公钥参数S,Z,R0,R1,R2,S 将CA公钥 (n,gparm =CA 0,g,h,S,Z,R0, 

R1,R2)和VC公钥 发布给A和其他参与者.软件厂商生产的组件经过CA安全评估后,CA为 0( , , , , )parm g g h n y=VC

该类型的组件颁发组件属性证书.组件属性证书将随着软硬件的发布一起分发、配置到用户平台. 
模拟 Attest 
在实际系统中,如果 TPM 已被敌手攻占,那么基于 TPM 信任根的一切平台状态保证都将受到威胁,对于这 

种情况,任何类型的远程证明的安全性都将无法讨论.因此,模拟器在 Attest 过程中重点关注主机H是 corrupted 
party 和M是 honest party 的情形,而H和M都是 honest party,则U完全遵循 CPBA 协议进行证明,不会伪造远程

证明;而M是 corrupted party,H是 honest party,在实际系统中,我们很难保证 TPM 已经被破坏、而主机确实完全

可信的.下面将模拟敌手A存在、honest M参与的 Attest 协议执行过程. 

 情况:未损坏的M收到来自corrupted H的组件属性签名请求,M请求T 进行计算,M输入接

收到来自A的关于随机数N

{ , }H M

v和
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ ,S 将计算组件属性签名,进行如下处理: 

1. S 选择hi∈QRn,计算 modi ig hα= n ,将hi,gi发送给A; 

2. S 根据
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ 查询承诺oracle,如果组件 是新查询,则S 选择Cîc i∈RQRn;如果 已查询过,上

次询问承诺oracle输出的结果为 , ,则此次查询输出 .S 询问TPM的签名oracle输出签

名σ.S将结果C

îc

Ĉ ĥ ˆˆ /i iC C h h= ⋅

i,σ发送给A(corrupted H); 
3. 现在,S开始伪造部分组件属性签名,按照下列步骤进行: 

(a) S选择随机整数: ,{0,1} id H
i

l l l
id Rs ∅+ +∈ {0,1} H

i

l l l
Rs χ

χ
∅+ +∈ , 2{0,1} H

i

l l l
w Rs χ ∅+ +∈ ; 

(b) S选择随机数: {0,1} Hl
Rc ∈ ; 

(c) S计算 ,发送 给A; 0 mod  id wi i is s sc
i iC C g g h nχ−= iC

(d) S接收到来自A的 ,使用签名时选择的随机数 ,请求 patched oracle(programmable random 
oracle),该 oracle 输出和随机数概率分布上不可区分,oracle 查询输出:

cH

( || )tc H c N= H ; 

4. T 通知代表 完成关于NH v和
1
ˆ

n

ii
CPA c p

=

⎧ ∧ ⇒⎨
⎩ ⎭

⎫
⎬ 的部分组件属性签名,如果T 告知S :TPM正在准备签

名和请求属性证明,则S 将推迟应答直至T 将部分属性签名c,Nt, iids ,
i

sχ ,
iws 发送给A. 
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模拟 Verify 和 Check 
组件属性证明签名的验证将发生在下面两种情形:一种是S(作为理想系统的SP)接收到T 的通知,honest H

请求关于Nv和
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ 的组件属性证明验证,这种情况便是{H};另一种是S(作为实际系统中的SP)收到

来自实际系统的敌手的组件属性证明,这种情况是 { .Verify和Check过程将不考虑VC corrupted的情况,这种

情况下,corrupted Host完全可以用被撤销安全的组件进行组件属性远程证明,然后与VC合谋,给出该组件属性未

被撤销欺骗验证方SP.并且在corrupted VC的情况下,平台组件隐私性将完全得不到保护. 

}H

 {H}情况:主机平台是诚实的.根据平台假设主机是honest,那么TPM也是honest.这种情况下,S (作为

H)将收到来自T 的通知:某个TPM已经完成了对N v和
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨ ⎬
⎩ ⎭

的部分属性签名 ,S 将使用 

 random oracle 模拟实际系统主机的组件属性签名,具体步骤如下: 
1. S 用idi查询oracle,如果idi是新查询,oracle选择bi∈RZn,ai=(bi/idi)αβ,输出ai,bi作为询问结果;如果idi已

经查询过,上次查询结果为 ,则oracle随机选择bˆˆ,a b i∈RZn,计算 ˆˆ ( / )i ia a b b αβ= ⋅ ,输出ai,bi; 

2. S 随机选择Ti,1∈R〈h〉,Ti,2∈R〈g0〉; 

3. S 按照如下步骤伪造关于Nv,
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ ,Ti,1和Ti,2的组件属性签名: 

(a) S 选择随机数 

{0,1} id H
i

l l l
id Rs ∅+ +∈ , 

{0,1} H
i

l l l
Rs χ

χ
∅+ +∈ , 

{0,1} v H
i

l l l
v Rs ∅+ +∈ , 

{0,1} e H
i

l l l
e Rs ∅′ + +∈ , 

2{0,1} H
i

l l l
w Rs χ ∅+ +∈ , 

2{0,1} n H
i

l l l
r Rs ∅+ +∈ , 

2 1{0,1} e H
i i

l l l
e e Rs ∅+ + +∈ , 

2 1, {0,1} e n H
i i i i

l l l l
e w e r Rs s ∅+ + + +∈ . 

(b) S 选择随机数 {0,1} Hlc ∈  
(c) S 计算 

0 mod  id wi i is s sc
i iC C g g h nχ−= , 

12
,1 0 1 mod  

lee id v e wi i i i i is c s s s sc
i i iZ Z T R R S h nχ

−+ ⋅ −−′ ′= . 

    其中, ˆ
2/ mod  ip

iZ Z R n′ =  
12

,2 ,2 0 mod  
lew e ri i is s c sc

i iT T g h g
−+ ⋅−= n

n

, 
1( 2 )

,2 ,2 0 mod  
lee e w e e e ri i i i i i is c s s s

i iT T g h g
−− + ⋅′ = . 

(d) S 选择随机数Nt,请求patched oracle得到 

,1 ,2 1,..., ,2 ,2 1,...,( ( || ( || || || ) || ( || || || ) || ) || )C i i i i i n i i i i i n v tc H H parm C Z T T C Z T T N N= =′ ′ ′= . 

4. S 发送 ,1 ,2 1,...,( , , , , ( , , , , , , , , , , , ) )
i i i i i i i i i i i iCPBA t i i i id v e w r e w e e e r i nN K c C T T s s s s s s s s sχσ σ == 作为组件证明签名给A. 

• {H,VC}情况下,如果SP也是 honest,那么{H,SP,VC}都 uncorrupted,协议按照正确的方式执行,协议操

作将与S 毫无关系,即没有任何协议操作会触发T 调用S. 

• 如果是 的情形,敌手控制SP,其攻击目标是通过与H交互获取H的平台配置,实施针对组{ , , }H SP VC
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件隐私性攻击.S (作为 SP )从T 获得组件属性签名σCPBA,从A得到组件idi,χi,由于CA将所有组件属

性公开发布,S可以从环境E中获取组件idi的相关属性信息 ˆ( , , , , , )i i i i i iid p A e vχ . 

   如果 0 1 mod  i i i ie id v
i iZ A R R S nχ′ = ,S从

1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ 查找到包含组件 的请求,且 ,则 îc 0 modi iid
i iC g g h nχ=

   S停止输出“Failure 1”;若 ,则S忽略这些值.如果S从0 mod  i iid
i iC g g h nχ≠

1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨ ⎬
⎩ ⎭

没有查找到包 

含组件 的请求,则S 停止输出“Failure 2”. îc

   如果 0 1 mod  i i i ie id v
i iZ A R R S nχ′ ≠ ,S 将忽略这些值. 

 情况:S (作为SP,VC)获得一个新的来自A的关于N{ }H v,
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨ ⎬
⎩ ⎭

的组件属性签名,S首先检

查TPM AIK证书、TPM签名σ和组件属性知识签名σCPBA的有效性,S按照公式(6)进行验证,如果验证

失败,则忽略该组件的属性签名;如果验证成功,则S查找与σCPBA相关联的TPM平台,检查Ci是否出现

过TPM承诺和签名过程. 
• 如果承诺Ci使用过,则S 进行如下处理: 

* S 使用过Ci作为某个M模拟过Attest过程(参照前面 { , 的情况),该承诺是T 请求S (作为 )关

于N

}H M H

v,
1
ˆ

n

ii
CPA c p

=

⎧ ⎫∧ ⇒⎨
⎩ ⎭

⎬ 的组件属性签名,M输出Ci,gi,hi. 

S 计算Ai=Ti,1/hi,以 ˆ,i iA p 为索引从E 处查询得到属性证书 ˆ( , , , , , )i i i i i iid p A e vχ ,如果(bi/idi)αβ与ai不相等,则说

明主机能够用另一组件(id*,χ*)伪造TPM的承诺,S 停止然后输出“Failure 3”. 

如果ai=(bi/idi)αβ,但 0
i iid

ig g hχ 与TPM承诺的Ci不相等,则说明在CA未被损坏的情况下,主机能够伪造组件CL

属性签名,S停止然后输出“Failure 4”. 

* 否则,S 查找以前M,H执行的数据,赋予以前的承诺值给Ci,S代表 与T进行交互,初始化执行关于

N

H

v,
1
ˆ ˆ

n

ii
CPA c p

=

⎧ ∧ ⇒⎨
⎩ ⎭

⎫
⎬ 的组件属性签名. 

• Ci未使用过,对于S是新的,则说明攻击者A选择了一个corrupted M进行组件证明,远程证明的前提 

 假设是 TPM 是 honest,这种情况不在远程证明的讨论范围之内. 
如果模拟器按照S执行的操作进行工作,则在 DDH 假设和 Strong RSA Assumption 下,S不会停止输出

“FailureX”,并且,环境和敌手无法区分协议是运行于实际系统还是理想系统. 
• Failure 1:出现这种情况的原因是敌手A能够从TPM承诺Ci中得到组件idi.因为承诺Ci是关于idi,χi, wi

的离散对数表示的知识, ,我们可以通过回卷(rewinding)敌手和random oracle
提取出

0 mod  i g i h iid x x w
iC g nχ+ +=

0
logg iC ,所以我们可以把能够产生“Failure 1”的敌手归约为能够破解离散对数困难问 

 题的敌手. 
• Failure 2:这种情况将发生在主机H,CA都是 honest、但是对于组件属性 ,A能够找到一个不存在的

组件或者安全属性并不满足 的组件,伪造该组件满足属性 的组件 CL 签名. 
p̂

p̂ p̂
• Failure 3:TPM公正、客观地描述了平台组件配置状态并承诺Ci,但是corrupted H能够伪造出TPM承

诺Ci=commit(id*,χ*,w*),id*≠idi,且证书权威机构为组件id*颁发过满足属性 的组件证书,因此,该伪

造承诺能够通过SP,VC的验证.如果id

ˆ ip
*也满足安全属性 ,则主机仅仅欺骗组件配置;如果idˆ ip *不满足

安全属性,则主机不仅欺骗组件配置,还欺骗组件安全属性. 
• Failure 4:这种情况与Failure 2 相同 ,对于组件 ˆ( , , , , , )i i i i i iid p A e vχ 满足安全属性 ,A能伪造组件

的CL签名 (例如 (A

ˆ ip
* ˆ( , , )iid pχ i i i

i
*ˆ v

*,e*,v*))并能够成功地实施证明 .A伪造的签名满足 , 

,由于

* *
,1i iT A h A h= =

* *
0 0

i i iid id
i iC g g h g g hχ χ= =

* *
*ˆ

0 1 2 0 1 2
i i i i i i ie id p v id pe

iZ A R R R S A R R R Sχ χ= = ,伪造的远程证明满足验证公式
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(6),使得VC无法检测出这种CL签名伪造. 

下面首先讨论环境和敌手无法区分协议是运行实际系统还是理想系统.除了 Attest 过程外,模拟器都是代 
表单个参与者执行所有的操作,并且S 采用的是patch random oracle,这种random oracle输出均匀分布的随机数.

当 模 拟 器 S 模 拟 honest TPM 时 , 输 出 Ci, ,iC
iids ,

i
sχ ,

iws , 模 拟 honest 主 机 时 ,S 随 机 选 择

,1 ,2, , , , , , ,
i i i i ii i id v e wT T s s s s sχ , , ,

i i i i i i ir e w e e e rs s s s .下面将讨论在组件属性远程证明Attest过程中,敌手和环境无法区分这

些值是由模拟器选择,还是实际系统中Attest协议指定. 
所有的sX输出的区分:如果l∅足够大,则很容易看出实际系统的sX输出和S 模拟输出统计上非常接近,两者

的统计距离最大为 . ( 1)2 l∅− −

然后讨论Ci的区分:模拟器S 选择的Ci与实际系统一样是随机的, 0
i iid

i iC g g h gχ= ∈ 0 ,对于给定的TPM和随

机数wi, 0
logg iC 是和实际系统相同的.在DDH假设下,没有敌手能够区分位于 *

nZ 子群〈g0〉上的这两种分布. 

讨论 的区分:实际协议执行中选择的 和模拟器选择的iC ( , , )
i i iid wr r rχ ( , , )

i i iid ws s sχ 在概率分布统计上相近,模

拟器输出 ,实际系统中输出的 ,由于C0 mod  id wi i is s sc
i iC C g g h nχ−= 0 mod  id wi i ir r r

iC g g h nχ= i∈〈g0〉且在实际系统和理想

系统中不可区分,则 在概率分布上不可区分. iC

讨论Ti,1 ,Ti,2的区分:模拟器S随机选择的Ti,1 ,Ti,2各自来自群〈h〉和〈g0〉.实际系统中计算Ti,1=Aihi  mod n, 

,对于T,2 0 mod  i ie r
i iT g h g= n i,1而言,hi∈〈h〉,由Setup时CA公钥参数选择和组件属性证书 ˆ

0 1 2 mod  i i i i ie id p v
iZ A R R R S nχ≡  

可以知道Ai∈〈h〉,因而实际系统中Ti,1的选择和群〈h〉上随机元素概率上不可区分;同样地,Ti,2的选择和群〈g0〉上的

随机元素概率上不可区分.因而实际系统和理想系统中Ti,1,Ti,2不可区分. 
由上面的分析可知,敌手和环境无法通过协议输出区分组件属性证明协议是运行于实际系统还是理想 

系统. 
对于模拟器S 执行上述操作输出“Failure X”的情况,我们将构造算法S ′,在敌手无法控制可信权威机构CA

和VC ,但可以控制SP和H的前提下,算法S ′仍然可以解决任意flexible RSA instance(n,z∈QRn).算法将按照如下

方式与A,E和T进行交互: 

模拟实际系统的 Setup 过程 

对于给定的flexible RSA instance,S ′将产生CA的公钥.S ′随机选择 ,计算
0

2, , [ , ]g g h Rr r r n n∈ 0
0 mod  grg z n= , 

mod  grg z n= , ,按照实际系统的计算方法得到gmod  hrh z n= 0,g,h,R0,R1,R2,S,Z,最后 ,S ′将产生的CA的公钥

发送给A. 0 0 1( , , , , , , , , )parm n g g h S Z R R R=CA 2

χ

*)

引理 3. 在 Strong RSA Assumption 下,不存在这样的 adversary:在不能控制属性证书权威机构(CA)和验证

中心(VC)的情形下,能够使模拟器输出“Failure 3”. 

模拟器执行组件属性远程证明输出“Failure 3”,说明敌手能够伪造承诺 ,带

入CA公钥参数g

* * *

0 0 mod  i i iid w id w
iC g g h g g h nχ χ= =

0,g,h得到 ,因此z
* * *

0 0g i g i h i g g hr id r r w r id r r wz zχ+ + + += f=1 mod n,其中, 

0

* *( ) ( ) (g i g i h if r id id r r w wχ χ= − + − + − . 

由于(idi,χi,wi)≠(id*,χ*,w*),f≠0,ord(z)|f,任意选择素数v(0<v<φ(n)),gcd(v,f)=1,则存在 ,vd≡1(mod f ),d可

以由扩展的欧几里德算法求得.令u=z

*
nd Z∈

d mod n,z=zvd=(zd)v=uv mod n.对于任意灵活的RSA实例n,z∈QRn,S ′计算求

得u,v,满足z=uv mod n.也即是,使得模拟器S 输出“Failure 3”的敌手,对于任意灵活的RSA实例n,z∈QRn,我们可以

构造算法S ′,破解Strong RSA Assumption.故引理 3 得证. 
模拟实际系统的 Attest 过程:S ′模拟实际系统的 Attest 过程与S 的模拟相同. 
引理 4. 在 Strong RSA Assumption 下,不存在这样的 adversary:在不能控制属性证书权威机构(CA)和验证

中心(VC)的情形下,能够使模拟器输出“Failure 2”或“Failure 4”.下面通过S ′模拟 Verify,Check 过程证明引理 4. 
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)

模拟实际系统的 Verify,Check 过程 
如果S ′收到来自敌手A的有效的组件属性签名,S ′将验证TPM的组件承诺和CA为该组件颁发的属性证书

idi,χi是否一致 .一旦S ′没有发现CA为组件元组 idi,χi颁发过组件属性证书(此种情况下模拟器S模拟Verify, 
Check操作将输出“Failure 2”或“Failure 4”),S ′将回卷(rewind)敌手A到产生组件属性签名时的状态 ,A调用

random oracle输出组件属性签名,oracle提供给敌手不同的c,这将获得第 2 个关于idi,χi的组件属性签名.S ′从这

两个签名能够提取出相同的 ,但是这两个签名有不同的c和  ,1 ,2 ,2 ,2( , , , , , , )i i i i i i iC C T T Z T T′ ′ ( , , , , , , ,
i i i i i i i iid v e w r e ws s s s s s sχ

,
i i i ie e e rs s 这两个签名分别表示为 

,1 ,2 ,2 ,2(( , , , , , , ), ,( , , , , , , , , ))
i i i i i i i i i i i ii i i i i i i id v e w r e w e e e rC C T T Z T T c s s s s s s s s sχ′ ′ , 

,1 ,2 ,2 ,2(( , , , , , , ), ,( , , , , , , , , ))
i i i i i i i i i i i ii i i i i i i id v e w r e w e e e rC C T T Z T T c s s s s s s s s sχ′ ′ . 

因为 c c≠ ,可以令 c c c∆ = − , X X Xs s s∆ = − ,从实际系统的 Verify 过程的第 2(b)步的验证式可以得到: 

  (7) 0 mod  id wi i is s sc
iC g g hχ∆ ∆ ∆∆ = n

12
,1 0 1 mod  

lee id v e wi i i i i is c s s s sc
i iZ T R R S hχ∆ ∆ ∆ ∆ ∆ ∆∆

−+ ⋅ −′ = n ,其中, 

 ˆ
2/ mod  ip

iZ Z R n′ =  (8) 

  (9) 
12

,2 0 mod  
lew e ri i is s c sc

iT g h g∆ ∆ ∆∆
−+ ⋅= n

n  (10) 
12

,2 0 mod  
lee e w e e e ri i i i i i is c s s s

iT g h g∆ ∆ ∆ ∆ ∆−+ ⋅ =

从引理 2 和等式(9)可知,∆c 可以同时整除
iws∆ 和

ies∆ ,否则可以以至少 1/2 的概率计算出 flexible RSA 

Instance(n,z).令 ˆ /
i iw ws s c∆ ∆= , ˆ /

i ie es s c∆ ∆= .对等式(10)两边进行∆c 次方,使用等式(9)我们可以得到: 

 
1 12 2

0( )
l le ew e r e e w e e e ri i i i i i i i i is s c s s c c s c s c s

0 mod  g h g g h g∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆ ∆− −+ ⋅ + ⋅ = n

i

 (11) 

由引理 2 的证明很容易得到 1( 2 )e
i i i

l
w e e ws s c c s∆ ∆ ∆ ∆ ∆−+ = ,否则能够解决给定的 flexible RSA Instance.等式 

变形得到: 

  (12) 1ˆ ˆ ˆ( 2 ) ( 2e
i i i i i i

l
e w w e w es s s c s c s∆ ∆ ∆ ∆−= + = + 1)el −

将等式(12)带入等式(8)变形后得到: 

 
1ˆ( 2 )

,1
0 1ˆ mod  

leei
id vi i i

wi

c s
s s sic

i s

T
Z R R S n

h
χ

∆
∆ ∆ ∆∆

−+
⎛ ⎞′ = ⎜ ⎟
⎝ ⎠

 (13) 

由引理 2 可知,∆c 可以整除 , ,
i iid vi

s s sχ∆ ∆ ∆ ,令 ˆ /
i iid ids s c∆ ∆= , ˆ /

i i
s s cχ χ∆ ∆= , ˆ /

i iv vs s c∆ ∆= ,我们重写等式(13)

得到: 

 
1ˆ( 2 )

ˆ ˆ ˆˆ,1
0 1 2ˆ mod  

leei
id vi i i i

wi

s
s s si p

s

T
Z R R R S n

h
χ

−+
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

 (14) 

由于∆c 可以整除 , ,
i iid vi

s s sχ∆ ∆ ∆ ,变形等式(7)可以得到: 
ˆ ˆ ˆ
0 mod  id wi i is s s

iC g g h nχ= , 

其中, 
 ˆ ˆ( , ) ( , )

i ii i idid s sχχ ≠  (15) 

因此对于组件(id i ,χ i ,wi )的属性证明,若模拟器S 输出“Failure 2”或“Failure 4”,则算法S′能够伪造消息

ˆ ˆ ˆ( , , )
i iid is s pχ 的CL签名,伪造的签名为 ,1 1

ˆ ˆ, 2 ,e
iwi

i l
es

T
ˆ

ivs s
h

−⎛ ⎞⎛ ⎞
+⎜⎜ ⎟

⎝ ⎠⎝ ⎠
⎟ ,这与CL签名在Strong RSA Assumption下是安全的 

相矛盾,故引理 4 得证. 
综上所述,在理想系统中存在模拟器S模拟实际系统证明协议操作,使得敌手和环境无法区分协议是运行 

于实际系统还是理想系统,并且引理 3 和引理 4 成立,因此我们可以得到如下结论(定理 5): 
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定理 5. 在 DDH 假设和 Strong RSA Assumption 下,组件属性证明方案在 Random Oracle 模型下可被证明

是安全的. 

4.3   安全性分析 

4.3.1   平台隐私性分析 
组件属性证明协议能够保护平台运行组件的隐私.远程证明中隐私性的保护是一个非常矛盾的问题:一方

面,验证方需要了解平台的真实运行状态,就不得不知道证明方平台配置的硬件、运行的软件等平台隐私信息;
另一方面,可信计算平台又不愿意暴露平台隐私,或仅仅暴露少量平台隐私.远程证明一般都采用引入可信第三

方进行验证来实现平台隐私保护,PBA 方案采用颁发属性证书和远程证明承诺的方式来保护隐私. 
本文的平台隐私性保护结合了这两种方法的优点,用组件配置承诺来防止恶意主机平台欺骗,用可信第三

方验证来保护组件隐私.由引理 2 可知,恶意的验证方无法获取组件的配置信息(idi,χi),也就是CPBA协议保证了

不存在能够在理想系统中输出“Failure 1”和“Failure 3”的敌手,从而保护了平台隐私性.CPBA协议根据证明请

求:如果证明请求中要求证明具体组件,那么对于这些组件,CPBA协议满足组件配置隐私性;如果有可选组件供

用户选择证明,那么CPBA协议满足组件类型隐私性. 
4.3.2   属性可撤销性分析 

随着黑客攻击方法的提高、攻击能力的增加、病毒破坏方式和攻击手段的增强,某一配置的组件不再满足

原有的安全属性,此时就需要对原有颁发的组件属性证书进行撤销.在Chen的PBA方案中,属性的撤销检查是通

过复杂的零知识证明来实现的 ,计算量大且非常复杂 .本文采用可信第三方验证属性的撤销 ,完全可以套用

X.509 证书撤销机制.如果(idi,χi)组件的安全属性已经从 降低到ˆ ip ˆ ip′ ,则只需发布撤销信息 ˆ( , , )i i iid pχ 给验证中 

心VC,CA再重新为该组件颁发组件属性证书 ˆ( , , )i i iid pχ ′ ,无须以复杂的零知识证明来判断属性是否已经被撤销. 

4.3.3   抗伪装攻击分析 
CPBA 协议为了防止伪装的远程证明,在 TPM 签名中包含了 TPM 与远程依赖方的协商密钥 K.如果平台 A

实施伪装攻击,则在 TPM 匿名身份证明的情况下,平台 A 伪装为平台 B 固然能够通过远程依赖方的验证,但是

由于协商密钥 K 只有真正进行证明的平台 B 的 TPM 才知道,平台 A 无法知道远程证明建立的协商会话密钥

K.本文只采用了简单的 Diffie-Hellman 密钥协商抵抗伪装攻击,这方面还可以根据实际的安全需求进行更深入

的探讨. 

5   系统实现 

根据基于组件属性的远程证明原理,我们在配置有符合 TPM 1.2 规范的 National Semiconductor TPM 安全

芯片的安全 PC、系统为 Federal Core 5 Linux 平台上实现了组件证明原型系统.该原型系统在可信引导程序、

可信操作系统度量的基础上实现了对 Linux 系统的组件的度量和证明. 
在原型系统TPM要证明一个组件是否可信,TPM可以度量其加载到内存中可执行文件镜像,可以度量组件

的代码段(text section),度量组件所要调用的内核模块,度量其运行期间需要加载到内存中的系统动态链接库等

等.这些从各个不同侧面证明组件是否可信的分类称为度量类别(measurement class,简称 MC).而每个度量类别

下描述组件运行状态的具体度量项,定义为组件度量变量(measurement variable,简称 MV).目前,我们实现原型

系统中包括的度量类别有: 
• 可执行文件镜像:程序运行时加载到进程空间的可执行文件的内存镜像. 
• 组件动态链接库:随组件一起发布的动态链接库.当组件程序运行需要某个链接库时,在其动态加载

时对其进行度量.组件运行时,无须对那些未加载的组件动态链接库度量,只需对可执行程序调用的

动态链接库进行动态度量. 
• 系统动态链接库:对组件运行所需要的系统动态链接库进行度量.该度量类别作为组件运行的系统

依赖,由于各个系统软硬件配置差异非常大,组件属性证书并不包含系统动态链接库的评估.但是,组
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件属性证明的验证服务可以将这一类别作为额外的系统环境来进行验证. 
• 系统内核模块:组件所依赖的内核模块也要进行度量,这一度量是由可信操作系统度量子系统完成. 
除了我们实现的这些度量类别外,还可以从组件配置数据、组件代码段数据、组件运行的关键数据结构等

度量类别来描述组件的运行状态.原型系统中,证书发布权威机构根据软件厂商组件的可执行文件镜像和组件

动态链接库这两个度量类别的数据进行属性评估,然后颁发属性证书.TPM 对上述组件类别进行度量,然后遵循

组件属性证明协议进行远程证明.图 2 为基于组件属性证明服务的系统结构和浏览器 Firefox 组件度量和证明

结果数据. 
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Measure kernel module and 
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Fig.2  System implementation of component property attestation 

图 2  组件属性证明系统实现 

图 2 给出了基于组件属性证明的主要体系结构,证明服务负责组件属性证明数据的管理.它驱使组件度量

代理对系统的组件进行分类度量,然后,TPM 对度量数据进行签名.除了基本的组件属性度量和证明外,我们还

设计并实现了动态度量代理,能够实时地对系统中运行的程序进行度量并进行证明,这增强了基于组件属性证

明的实时性 .Firefox 组件证明包括了浏览器 Firefox 可执行文件 firefox-bin、Firefox 组件动态链接库

/usr/lib/firefox-1.5.0.1/components/libmork.so,/usr/lib/firefox-1.5.0.1/components/libeditor.so,…;所依赖的系统动

态链接库/usr/lib/libssl3.so,/lib/libpthread-2.4.so,/lib/libdl-2.4.so,…;还有其他所依赖的动态链接库,如 GTK 库、

GNOME 库等,这些度量变量的完整性确保了浏览器组件 Firefox 的安全.最后证明服务创建证明数据,通过 SSL
安全通道向服务器方证明平台运行组件满足某种安全属性,图 3 是证明服务提供的 Firefox 证明数据模板实例. 

组件属性证明仅仅关注于系统的部分组件的安全属性证明 ,对系统性能影响不大 .当一个组件运行时 , 
TPM 对组件的各个类别中的每个度量变量进行完整性度量.表 1 是组件度量和证明过程中对系统效率影响最

大的组件完整性收集的性能测试结果.以浏览器 Firefox 为例,证明系统选择了 142 个度量变量对 firefox 进行度

量 ,度量过程耗费时间为 3.950s,firefox 可执行代码度量结果 (TPM 执行 SHA-1 算法的度量值 )为
“615CEE7DF8AC4697C652CE3ECC3BE94B50F3B125”.将表中的测试结果进行统计 ,组件证明系统平均耗费

0.029s 检查一个组件度量变量,这丝毫不影响系统效率. 
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Fig.3  Data template instance of component property attestation 

图 3  组件属性证明数据模板实例 

Table 1  Performance analysis of component attestation 
表 1  组件证明性能分析表 

Component name Measurement variable Measurement time (s) Measurement value of executive image 
Text editor: kedit 15 0.479 F3503233927BE1A3A4F1210A10711CEF454CD3C1 

Graphic viewer: kview 21 0.642 C9C8C1B2C4B1CEBBECDD1B5A14ACA6F07103597B 
PDF reader: kpdf 58 1.444 F4E180D058515BC44A14E4D410DBF490A023FED5 

Communicator: gaim 130 4.116 CE259289120D872F4B1DFF5D9331B1BFE48E8F9D 
Browser: firefox 142 3.950 615CEE7DF8AC4697C652CE3ECC3BE94B50F3B125 

6   进一步的讨论 

CPBA方案和PBA方案在TPM签名和证明过程中引入交互知识签名证明,两者对于每个知识签名的计算量

基本相等,假定每个知识签名计算量为τ,那么PBA方案交互知识签名证明的计算量为NPCRτ(NPCR为平台PCR的

个数,一般为 16 个),CPBA方案的知识签名计算量为Ncomponentτ(Ncomponent为要证明组件的个数).只有当要证明的

组件个数超过平台的PCR个数时,CPBA方案的零知识计算量才会大于PBA方案.对于像网上银行这样的实例,
最多只需证明不超过 8 个组件就能满足安全要求.对于数量更大的组件证明,一种方法是可以采用直接的二进

制证明,另一种方法是采用临时聚合组件证明的方法减少计算量和通信量.验证属性是否撤销,PBA方案也采用

知识签名的方法,计算量为NPCRτ,而CPBA采用组件属性证书查询的方法,这方面效率将大幅度提高. 
从组件证明请求中不难看出,证明组件数量增大,如证明可信计算平台的全部组件,组件属性证明将会生成

大量的证明数据,增大计算量,影响证明协议的通信效率.对于大数量组件,证明将进一步进行改进,可采用颁发

聚合组件临时属性证书的方法.用户平台将证明请求和组件度量结果发送给组件属性权威,由它为用户平台颁

发有效周期很短的临时聚合组件属性证书,用户平台使用临时属性证书向服务提供者进行证明. 
令 Hash 函数的连接操作(TPM 的扩展操作)定义为 H(a | |b)=a ⋅b .用户平台关于组件证明属性请求 

,1 1
ˆ ˆ( )

i

k n

i i ji i k j
CPA c c p

= = + ∈
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ˆ 的组件度量值为χi( 1,...,i n= ). 

1. TPM 聚合(aggregating)组件度量值 1 2
1

...
n

i
i

nχ χ χ χ χ
=

= = ⋅ ⋅ ⋅∏ ,用户平台将组件证明请求和度量值,TPM

签名发送给CA; 
2. CA验证组件度量和 TPM 签名,根据组件属性请求评估用户平台是否满足属性 ,如果满足则颁发临

时属性证书

p̂

ˆ( , , , , , )id p A e vχ , ˆ
0 1 2 mod  e id p vZ A R R R S nχ≡ ,其中,id 为临时分配的组件 ID; 

3. 用户平台按照 Attest 过程为聚合组件χ生成承诺 C,然后零知识证明临时聚合组件属性; 
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4. SP 验证关于临时组件证书 ˆ( , , , , , )id p A e vχ 的组件属性证明. 

上述过程将大数量的组件转化为一个聚合组件进行组件属性证明,证书颁发权威为聚合组件颁发临时属

性证书,这样,用户平台只需证明聚合组件,大大减少了证明数据量,提高了证明效率.与原有的组件属性证明相

比,大数量组件的证明每次都得请求证书颁发权威颁发聚合组件属性证书,证书颁发权威可能成为通信瓶颈. 

7   总  结 

本文提出了一种组件级的细粒度属性远程证明方法.该方法兼容现有的 TCG 完整性管理框架,能够精确地

描述平台的安全属性,特别是对于组件数量不大的属性远程证明,其优势非常明显.该方案摆脱了纷繁复杂的平

台配置状态,以组件为基础描述平台配置的安全属性,采用组件配置表示和安全属性的逻辑范式(与、或)来表示

平台安全属性.组件属性证明方案所颁发的组件属性证书易于撤销和验证.CPBA 方案能够根据证明请求保护

被证明组件的类型、版本等组件隐私信息,具有抵抗远程证明伪装攻击的能力.下一步研究将集中在改进组件

属性证明的证明效率上,特别是对大数量组件的属性证明将进一步研究,提出更为实用的远程证明方法. 
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