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Abstract:  Based on the registering idea of IRR (internet routing registry), the concept of Prefix Policy is proposed, 
and a new Internet registry mechanism, E-IRR, is presented. E-IRR offers an efficient and defensive method to 
prevent hijacked routes. In E-IRR, every participant declares its prefix policies, and makes use of the others’ 
registered prefix policies to validate BGP routes. Measures are designed to guarantee the validity of prefix policies, 
and evaluate its capabilities of security and performance. The major benefits of the method are the balance it 
reaches between the capability of preventing prefix hijacks and the security mechanism’s requirements of practical 
deployment, the facts that the method lends itself to stepwise deployment and needs not any BGP extension for 
security. These properties, not shared by alternative approaches, make it an attractive and viable solution to the 
prefix hijacking problem. 
Key words:  BGP; inter-domain routing system; prefix hijacking; prefix policy; IRR; internet registry mechanism 

摘  要: 借鉴 IRR(Internet routing registry)机制中注册路由策略的思想,提出了前缀策略(prefix policy)的概念,并由

此设计了一种防范前缀劫持的方法—— E-IRR 机制.在 E-IRR 中,参与者发布自己的前缀策略,同时利用其他自治系

统已注册的前缀策略验证BGP路由,从而防范前缀劫持.提出了维护前缀策略有效性措施,评估了E-IRR机制的安全

能力与性能.方法的主要优势是,其在前缀劫持的防范能力与安全机制的实际部署需求之间达到了一个较好平衡,可
增量式地部署,并不需要对BGP协议进行任何安全扩展.现有方案都不同时具备这些特性,它们使得E-IRR有望实际

可行地解决前缀劫持问题. 
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如今的互联网由 25 000 多个自治系统组成,这些自治系统通过边界网关协议(BGP)传递路由信息,以确保

它们之间网络的可达性.BGP 协议是事实上的互联网域间路由协议标准[1].然而,如此关键的路由协议却缺乏必

要的安全机制,这使得攻击者可以轻易地实施难以防范的前缀劫持攻击[2]. 
在前缀劫持中,某 BGP 路由器非法宣告其他网络运营商的 IP 地址空间(或称为前缀),却不实际转发目的地

址位于该前缀之中的 IP 数据包.非法入侵或错误配置 BGP 路由器都易于形成前缀劫持攻击,这不仅危及被劫持

网络的连通性和安全性,而且可能给整个互联网带来严重影响.实际观察表明,互联网中确实经常发生前缀劫持

事件,许多大规模网络瘫痪事故都与此有关[3−5].然而,网络运营商要防范这种路由攻击极其困难.Atkinson 等人

在研究后指出,任何形式的前缀劫持防范方案都面临着挑战:不存在完整、准确、真实的信息回答“哪个组织有

权利宣告哪个地址块”这个基本问题[6]. 
在当前的互联网中,网络运营商没有实际有效的办法防范前缀劫持攻击,详见第 1 节的相关工作.已提出的

完整方案都要求建立关于 IP 地址空间的 PKI 认证体系.长远来看,建立这种体系非常有必要,因为它可以完全保

证 IP 地址空间的合法使用.但是建立这样的体系任重道远,在短期或中期内都难以实现.网络运营商需要实际可

行的、有效的防范方案.已有的方案或是安全能力不足,或是不实用,它们大多忽视了一个事实:在当前的现实环

境中,只有自治系统自己才能快速且准确地判断其宣告的前缀是否被劫持. 
由此,借鉴互联网路由注册处(IRR)中策略注册的思想,本文提出了一种防范前缀劫持的新方法—— E-IRR

机制.尽管没有提供强类型的安全能力,但该机制可以有效地帮助网络运营商交换并确认 IP 地址空间所有权.
本文还提出前缀策略与可宣告前缀集的概念,扩展路由策略规范语言(RPSL)表达前缀策略,确保在较高层面刻

画自治系统拥有的地址空间及使用方式,而又不泄露内部私密信息;运营商利用其他自治系统注册的前缀策略

可以得到相应的可宣告前缀集 ,进而利用本文定义的劫持前缀过滤器就能验证并过滤前缀被劫持的路

由.E-IRR 机制采用抢占式注册方式确保前缀策略的有效性:直观的,越多的运营商通过 E-IRR 发布前缀策略,就
会吸引越多的运营商使用;相反,越多的运营商利用 E-IRR 得到前缀策略,越多的运营商也就乐于发布.由此,前
缀策略的可信度会随着使用而不断增加,这与 IRR 中数据可信度不断降低的过程刚好相反.此外,E-IRR 机制不

要求扩展BGP协议,因而具有很强的实际部署能力.现有的 BGP安全方案都不同时具备这些优势,E-IRR机制在

前缀劫持的防范能力与安全机制的实际部署需求之间达到了一个较好的平衡,有望实际可行地解决前缀劫持

问题. 
本文的工作不能取代完整的互联网域间路由安全方案.我们没有考虑 AS_PATH或其他 BGP属性的验证问

题.特别地,E-IRR 机制不能防范由于篡改 AS_PATH 而形成类似于前缀劫持的路由攻击.网络管理员通过 E-IRR
机制发布的前缀策略也不能取代区域性互联网注册管理机构(RIR)维护的地址分配记录.E-IRR 机制仅面向网

络管理员,帮助他们协作地防范前缀劫持攻击. 
本文第 1 节介绍相关工作.第 2 节定义 E-IRR 机制中的前缀策略、可宣告前缀集和劫持前缀过滤器,阐述

防范前缀劫持的基本思想.第 3 节详述 E-IRR 机制中前缀策略的语法描述、策略分发方式以及有效性措施等内

容.第 4 节评估 E-IRR 机制的安全能力和性能.第 5 节讨论相关问题,最后总结全文. 

1   相关工作 

从是否需要扩展 BGP 协议来看,可防范前缀劫持的方案大致归为两类:一类是 BGP 协议安全扩展方 
案[7−12],另一类是防护 BGP 安全的应用系统[13−16].前一类方案以 S-BGP[7]和 soBGP[9]为代表,它们利用 PKI 技术

可以严格保证 BGP 路由安全,但由于协议开销等问题,运营商普遍难以接受这些方案.为避免 S-BGP 等强类型

安全路由协议在实际应用中遇到的困境,近年提出的 Listen-Whisper[10]及 psBGP[11]等机制以降低安全能力为代

价,大量削减协议开销.然而,这些方案也未被运营商所接受,至今依然没有一个 BGP 协议安全扩展方案被实际

广泛地应用.至于第 2 类方案,目前存在许多这样的应用系统,比如 PHAS,MyASN 和 IRR 等.这类方案的优势在

于无须扩展 BGP 协议,具有很强的实际部署能力,但它们保护 BGP 系统的安全能力较差.考虑到互联网中 BGP
路由器的庞大数目,要确保 BGP 系统安全,任何 BGP 协议安全增强机制可能都不实用,而应用系统类安全方案
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也许是今后最有希望的一个发展方向[16].本文的工作属于第 2 类方案,从提升应用系统安全能力的角度开展 
研究. 

在实际网络运营中,许多网络管理员利用注册在 IRR 数据库中的路由策略验证 BGP 路由的有效性.但是

IRR 本身存在许多缺陷,不仅难以有效防范前缀劫持,而且面临与 BGP 协议一样的安全威胁[17].首先,多数 IRR
没有实现路由策略系统安全机制(RPSS),维护者可以注册任意信息.这是 IRR 中数据可信度低,或是越来越低的

主要原因.其次,运营商不信任 IRR 中的数据,仅用其来验证客户路由,对来自提供商和对等者的路由不加以限

制.显然,这样做只是为了防止客户的错误配置(可无意地产生前缀劫持),而不能防范恶意前缀劫持.第三,IRR 也

不能完全阻止客户的错误配置,比如某运营商通过 IRR 自动生成 BGP 配置,那它在注册时所犯的任何错误都会

被确认为正常.最后,利用 IRR 中路由对象生成的过滤表往往太长,现有的 BGP 路由器不能提供有效支持. 
针对 IRR 的不足,人们也提出多种安全方案来保证其中路由对象的有效性[18−20],比如 IETF 提出的 RPSS 机

制[18]、APNIC 正在试用的资源证书[19]等.在这方面做得比较好的一个例子是 RIPE 数据库,RIPE NCC 把 Whois
与 IRR 数据库相结合,并实现了 RPSS 机制,因而 RIPE 数据库中的路由对象具有较高的可信度[20].然而,这些方

案与 S-BGP 协议相似,都是以强安全性为目标,要求建立两套认证体系分别验证 IP 地址空间和自治系统号的委

托/分配过程,最终达到验证 IRR 中路由对象的目的.与已有的这些方案不同,E-IRR 机制既不考虑复杂的网络资

源委托/分配过程,也不关心单个前缀,只是要求自治系统自己注册前缀策略,在较高的层面提供前缀所有权信

息,并采用抢占式注册方式帮助自治系统自己确保前缀策略的有效性.E-IRR 机制的目标是在实用性和安全能

力之间加以折衷,帮助网络管理员协作地确认 IP 地址空间所有权,从而快速、有效地防范前缀劫持攻击. 

2   基本思想 

本节定义 E-IRR 机制中的 3 个基本概念:前缀策略、可宣告前缀集以及劫持前缀过滤器.阐述 E-IRR 机制

防范前缀劫持的基本思想. 

2.1   前缀策略 

定义 1(前缀策略(prefix policy)). 在本文中,自治系统的前缀策略是指某自治系统拥有的 IP 地址空间,以及

对这些 IP 地址空间的使用方式. 
前缀策略是防范前缀劫持所需的关键信息,在当前互联网环境中,通常只有自治系统自己才能快速、准确、

完整地提供这些信息,E-IRR 机制利用了这一事实.一方面,各自治系统为防范前缀劫持需要交换前缀策略;另一

方面,自治系统又不能泄露自己的私密信息,比如 IP 地址空间的详细使用规划等.这就需要在较高层面定义前缀

策略,刻画自治系统拥有的地址空间及使用方式,而又不泄露细节. 
可令互联网中自治系统的全体为集合 ASN,自治系统χ∈ASN.通常,自治系统χ对某 IP 地址空间存在 3 种拥

有方式:独自拥有、共同拥有和不拥有.为简化起见,仅需考虑前两种方式. 
① 独自拥有:这是最常见的一种方式.当自治系统χ从相关 RIR 或者上级网络运营商得到 IP 地址空间 P 后,

该空间就为自治系统χ独自拥有.在这种情况下,自治系统χ对地址空间P可进一步采用多种使用方式.例如,若自

治系统χ把空间 P 划分为多个互不相交的子空间,那么对其中的任一子空间 pi 的使用方式可为:1) χ自己使用 pi,
即把其中的 IP 地址用于主机编号;2) χ保留 pi 以备将来使用;3) χ把 pi 委托给自己的客户. 

② 共同拥有:从 BGP 域间路由的角度来看,当前互联网中存在许多合理情况造成某 IP 地址空间被多个自

治系统共同拥有[21].对于这样的地址空间,自治系统不仅要在前缀策略中指出对其拥有类型为“共享”,而且还要

列出所有相关的自治系统.实际上,由于这些自治系统不能随意使用其中的 IP 地址,它们并不是真正地拥有“共
享”的 IP 地址空间.因而,自治系统不能像独自拥有方式那样,对共同拥有的空间实施各种使用方式. 

由此,自治系统χ对 RIR 分配给它的地址空间 P 可能使用如下完整的前缀策略: 
①  把地址空间 P 平均划分为 4 个互不相交的子空间 p1,p2,p3,p4,即满足关系 p1∪p2∪p3∪p4=P 并且

p1∩p2∩p3∩p4=∅; 
② 自己使用子空间 p1 编号主机;子空间 p2 保留给自己今后使用; 
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③ 子空间 p3 和 p4 分别委托给客户使用(注意,这里不需要指明具体委托给谁). 
目前,BGP 路由器配置语言和标准的 RPSL 语言都不能简洁且直接地描述自治系统χ对 IP 地址空间 P 的这

种使用方式[22].在 E-IRR 机制中,我们需要扩展 RPSL 语言,使其能够描述前缀策略. 

2.2   可宣告前缀集 

定义 2(可宣告前缀集(announceable prefix set)). 自治系统的可宣告前缀集是指,根据该自治系统的前缀

策略规定,其在公共互联网中可以宣告的前缀集合.比如,自治系统χ的可宣告前缀集记为 ASET(χ),对地址空间 P
的可宣告前缀集可记为 ASET(χ,P). 

通常,我们使用前缀表示法来描述 IP 地址空间.理想情况下,可以把表示 IP 地址空间的所有前缀(记作

PREFIX)组织成一棵二叉树,称为前缀树[23].在这棵树中,每个叶节点是只含单个 IP 地址的前缀(或称为 IP 地址),
每一非叶子节点有两个子节点(或者,可把子节点称为其父节点的子前缀).图 1(a)展示了自治系统χ拥有的 IP 地

址空间 P 与子空间 p1,p2,p3,p4 在前缀树中的关系.其中,前缀 P 的直接子节点为 p12,p34,它们分别是 p1,p2 和 p3,p4

的直接父节点.定义前缀 P 的所有子前缀集为 PrefixSET(P),那么前缀 P,p12,p34,p1,p2,p3,p4∈PrefixSET(P). 
在前面的规划举例中,自治系统χ实际上只使用了子空间 p1,而没有使用子空间 p2,p3,p4,如图 1(b)中的阴影

部分所示.特别要注意的是,自治系统χ实际使用的 IP 地址空间与其运营中实际可宣告的前缀之间并非严格的

对应关系.比较图 1(b)和图 1(c)的阴影部分可以看到,自治系统χ实际可宣告的前缀不仅含有前缀 p1 的所有子前

缀,而且还包含聚合前缀 p12,p34,P,但是绝不能宣告前缀 p2,p3,p4 中的任何一个子前缀,因为地址空间 p2 被保留使

用,而地址空间 p3,p4 被委托给其他网络运营商.由此,就可以得到自治系统χ对 IP 地址空间 P 的可宣告前缀集:
前缀 p1 的所有子前缀以及聚合前缀 p12,p34,P.形式地,该集合可由如下公式计算: 

ASET(χ,P)=PrefixSET(P)−PrefixSET(p2)−PrefixSET(p3)−PrefixSET(p4). 
 
 
 
 
 
 
 
 
 

 (a) 前缀树                  (b) 已用的 IP 地址空间                (c) 可宣告前缀集 

Fig.1  Prefix tree and announceable prefix set 
图 1  前缀树与可宣告前缀集 

自治系统χ分别对其拥有的每一个 IP 地址空间定义前缀策略,这些前缀策略规定了自治系统χ的全部可宣

告前缀 ASET(χ).假若某自治系统接收到 BGP 路由 r,其前缀属于集合 ASET(χ),但其来源却不是自治系统χ,这时,
该自治系统就可以马上判定路由 r 为前缀被劫持的伪造路由,因此该路由必须被过滤掉. 

2.3   劫持前缀过滤器 

过滤器 F 是一个与放置位置无关的函数 F:PREFIX×ASN→{0,1},其中 PREFIX 和 ASN 分别为 IP 地址空间

中前缀的全体和互联网中自治系统的全体.可令 BGP 路由 r 的源信息为一个二元关系〈prefix,originAS〉,其
中,prefix 为该路由的网络前缀,originAS 为该路由的源自治系统.过滤器 F 就表示,在任何一个自治系统α上都可

对接收到的 BGP 路由 r 源信息进行检查,以判断该路由是否为前缀被劫持的伪造路由:当 F(prefix,originAs)=0
时为正常;而当 F(prefix,originAs)=1 时,该路由就应该被丢弃.下面给出劫持前缀过滤器的完整定义. 

定义 3(劫持前缀过滤器(hijacked prefix filter)). 劫持前缀过滤器为 F:PREFIX×ASN→{0,1}.对于任意自治

P

p1
p2 p3 p4

(a) Prefix tree (b) Used IP address space 

P12=P1 P2 P34=P3 P4

P

p1
p2 p3 p4

P12=P1 P2 P34=P3 P4

P

p1 p2 p3 p4

P12=P1 P2 P34=P3 P4

(c) Announceable prefix set
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系统α而言,对其接收到源于自治系统χ的 BGP 路由 r,可以使用如下过滤方式: 
0,if ( , )

( , )
1,  otherwise

SETprefix A P originAS
F prefix originASα

χ χ∈ ∩ ==⎧
= ⎨

⎩
. 

由该定义可知,由于过滤器 F 与放置位置无关(但是,过滤器的全局过滤效果与放置位置有关),所有自治系

统都可以使用相同的过滤器 F 来防范前缀劫持.显然,过滤器 F 的过滤能力关键在于可以宣告前缀集 ASET,而且

所有自治系统都应该使用相同的 ASET 集. 
值得注意的是,可宣告前缀集 ASET 是为了便于问题的说明和理解而提出来的概念,我们在实际应用中并不

需要计算出具体的 ASET 集.因为,从概念上来看,自治系统的可宣告前缀集与其定义的前缀策略在逻辑上是等价

的.因此,在后面阐述 E-IRR 机制时,我们通常不加区分地使用这两个概念. 

3   E-IRR 机制 

3.1   前缀策略描述 

为描述自治系统的前缀策略,我们在 RPSL 语言中引入 route-space 类及其相关属性,见表 1**.该类中的各种

属性根据前面关于前缀策略的讨论来定义,它们的值域和类型域符合标准 RPSL 语言中的基本语法约定,受篇

幅限制,这里就不再赘述,细节请参考 RFC-2622.特别要注意的是 route-space 类中的 type 和 others 属性.type 属

性用于指明其所描述的 route-space 对象的类型,值在 exclusive 和 common 中二取一.当 type 的值为 exclusive 时,
表示 route-space 对象只被 owner 所指明的自治系统独自拥有;当 type 的值为 common 时,则表示 route-space 对

象可以被多个自治系统拥有.这时,others 属性必须定义,并且要在值中列出这些自治系统. 

Table 1  Definition of the route-space class and its attributes 
表 1  Route-Space 类及其属性的定义 

Attribute Value Type Description 
route-space 〈object-name〉 Mandatory, Single-valued, Class key Primary key 

type [exclusive| common] Mandatory, Single-valued common means shared owning, while 
exclusive means exclusive owning 

owner 〈as-number〉 Mandatory, Single-valued The owner AS 
others list of 〈as-number〉 Optional, Multi-valued The other related ases 

prefix-space 〈address-prefix〉 Mandatory, Single-valued The IP address spaces owned by the 
owner AS 

exclude-space list of 〈address-prefix〉 Optional, Multi-valued The list of delegated IP address 
spaces 

reserved-space list of 〈address-prefix〉 Optional, Multi-valued The list of reserved IP address spaces
mnt-by list of 〈mntner-name〉 Mandatory, Multi-valued The list of maintainer 

changed 〈email-address〉 〈date〉 Mandatory, Multi-valued Notification email address 

为保证前缀策略语法的有效性,我们定义了 3 个合式规则用以检测网络管理员错误定义的 route-space 对

象.最基本的,对于一个 route-space 对象,其中的强制属性必定不能为空.由此,定义合式规则 1. 
合式规则 1.对于任意 route-space 对象α,其应该满足: 

α.route-space≠∅∧α.type≠∅∧α.owner≠∅∧α.prefix-space≠∅. 
在单个 route-space 对象中,若其中定义了可选属性 exclude-space 与 reserved-space,它们表示的前缀空间必

定不能有交集,因为某前缀空间不可能既被自己保留又被分配出去;而且 exclude-space 与 reserved-space 都应该

在 route-space 定义的前缀空间中.由此,得到合式规则 2,其定义如下: 
合式规则 2.对于任意 route-space 对象α,其应该满足以下 3 个条件: 
① PrefixSET(α.exclude-space)∩PrefixSET(α.reserved-space)=∅; 
② PrefixSET(α.exclude-space)⊆PrefixSET(α.prefix-space); 
③ PrefixSET(α.reserved-space)⊆PrefixSET(α.prefix-space). 

                                                             
** 在 route-spcae 类定义中出现的值〈XXX〉,比如〈object-name〉和〈address-prefix〉在 RFC-2622 中定义. 
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type 属性要求:若 type 属性值为 exclusive 表示该对象为 owner 定义的自治系统所独自使用,这时应该不定

义或者忽略掉 others 属性;若 type 属性值为 common,则表示该对象不仅为 owner 定义的自治系统所有,而且可

为 others 属性中的多个自治系统共同使用,那么 others 属性必定不能为空.由此,得到合式规则 3. 
合式规则 3.对于任意 route-space 对象α而言,其应该满足: 

若α.type=“common”,则α.others≠∅. 
由于 route-space 类基于标准的 RPSL 语言规则来进行定义,因此,利用现有 IRR 数据库本身的机制可以保

证一定的有效性,比如可以保证合式规则 1,但是 IRR 不能保证合式规则 2 和规则 3.因此,我们要求 E-IRR 数据

库能够支持合式规则 1~规则 3,并且,每当网络运营商定义了前缀策略对象之后,最好要首先自己使用合式规则

1~规则 3 进行语法检查,通过之后再利用 E-IRR 机制发布. 

3.2   前缀策略分发 

借鉴 IRR 中路由策略注册的思想,这里给出了 E-IRR 机制中前缀策略的注册式分发方式,如图 2 所示.在
E-IRR 机制中,主要涉及 3 类基本组件:AS-Server 服务器,E-IRR 数据库和 BGP 路由器.每个参与的自治系统都

需要设立一个 AS-Server 服务器,参与者通过 AS-Server 服务器把自己定义的前缀策略上载到 E-IRR 数据库中

存储;E-IRR 数据库则集中式地保存所有的前缀策略对象.按照某种方式,每个自治系统通过 AS-Server 服务器

从 E-IRR 数据库下载最新的前缀策略信息,进而利用这些信息生成 BGP 路由过滤表.然后,自治系统管理员可以

再次通过 AS-Server 服务器把生成的过滤表安装到 BGP 路由器上.当这些边界 BGP 路由器接收到来自邻居的

BGP 更新报文时,利用已有的路由过滤机制就可以验证接收的路由报文,并同时过滤掉那些前缀被劫持的伪造

路由,从而达到防范前缀劫持的目的. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Distributing the registered prefix policies 
图 2  前缀策略的注册式分发 

注意,在使用 E-IRR 机制时,自治系统管理员可以不发布自己的前缀策略,这正是图 2 中 AS2 的选择.当然,
我们不建议加入 E-IRR 的自治系统这样做,因为只有发布了自己的前缀策略才能保护其所拥有的 IP 地址空间. 

3.3   有效性措施 

在 E-IRR 机制中,若某自治系统要保护自己的前缀不被劫持,则必须在 E-IRR 数据库中正确注册自己的前

缀策略;另一方面,若某恶意自治系统要进行前缀劫持攻击,则必须在 E-IRR 数据库中发布伪造的前缀策略.至
此,双方关注的焦点都落在 E-IRR 数据库中的前缀策略上.针对这一问题,我们采取的策略是:提供一种机制让网

络运营商自己来相互认可 IP 地址空间的所有权,有效性一旦被确定,该机制要能保证以后都不必进行同样的确

认.我们首先给出前缀策略的有效性规则,然后介绍抢占式注册方式. 
在 route-space 类的定义中,为保证共同拥有类型的前缀策略的有效性,我们把 route-space 对象定义为

exclusive 和 common 两种类型:当定义的对象为 exclusive 类型时,那么其定义的地址空间必定是独有的;相反,当
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多个 route-space 对象定义的前缀空间重叠时,这些 route-space 对象的类型必须是 common;否则,这些前缀策略

就产生了冲突.由此,得到检测前缀策略对象冲突的有效性规则. 
有效性规则 1.对于 E-IRR 中的任意两个 route-space 对象α与β,其应该满足: 
若α.type=“exclusive”∧β.type=“exclusive”, 
则 PrefixSET(α.prefix-space)-PrefixSET(α.exclude-space) 

 ∩PrefixSET(β.prefix-space)-PrefixSET(β.exclude-space)=∅. 
有效性规则 2.对于 E-IRR 中的任意两个 route-space 对象α与β,其应该满足: 
若 PrefixSET(α.prefix-space)-PrefixSET(α.exclude-space) 

 ∩PrefixSET(β.prefix-space)-PrefixSET(β.exclude-space)≠∅, 
则α.type=“common”∧β.type=“common”∧a.owner∈β.others∧β.owner∈a.others. 
在 E-IRR 中,需要对所有 route-space 对象进行有效性规则 1 和规则 2 检测,复杂度为 O(n2).检测算法如下

所示,当算法 1 返回的 RS-Set 为空时,对象集是有效的;否则,RS-Set 中返回冲突的策略对象. 
算法 1. 检测 route-space 对象集中的有效性. 
输入:待检测的 route-space 对象集,表示为 RS. 
输出:策略不一致的 route-space 对象对集,表示为 RS-Set. 
1) 把 RS 中的所有元素放到线形表 list 中 
2) 对于 list 中的每一个元素α 
3)  把α从 list 中移出 
4)  对于 list 中的每一个元素β 
5)    若α与β不满足有效性规则 1 和规则 2 
6)    则把〈α,β〉加入 RS-Set 
7) 返回结果集 RS-Set. 
可以假设 E-IRR 中的已有对象集都是有效的,这极大地减少了检测前缀策略对象集有效性的开销.该算法

如下所示,其时间复杂度为 O(n).该样的做法是合理的,不但可以大量减少有效性检测的开销;而且,只要保证每

次要加入的前缀策略对象与已有对象集是相容的,则 E-IRR 中新的前缀策略对象集必定是有效的. 
算法 2. 检测 route-space 对象 rs 与 route-space 对象集 RS 的有效性. 
输入:待检测对象 rs 和对象集 RS. 
输出:不一致的策略对象对集 RS-Set. 
1) 把 RS 中的所有元素放到线形表 list 中 
2) 对于 list 中的每一个元素α 
3)  若 rs 与α不满足有效性规则 1 和规则 2 
4)  则把〈rs,α〉加入 RS-Set 
5) 返回结果集 RS-Set. 
然而,在发生冲突时,我们依然难以判断究竟是哪一个 route-space 对象有问题.一种可行的简便方法是根据

这些 route-space 对象产生的时间来判断.比如,先出现在 E-IRR 数据库中的 route-space 对象有效.这就引入了

E-IRR 机制中的抢占式注册方式. 
抢占式注册.对某前缀策略而言,只要其满足有效性规则 1 和规则 2,该前缀策略就可以被加入到 E-IRR 数

据库中.抢占式注册方式最大的特点就是合法策略一旦被注册,非法策略就不能危害到它.这个原则对防范前缀

劫持非常有效,因为在 BGP 路由系统中,前缀劫持往往是对已经合法宣告的网络前缀(或子前缀)进行劫持.可以

推断,在现实环境中,这个原则在绝大多数情况下对前缀策略的保护也都是有效的. 
此外,在 E-IRR 机制具体实施时,可对抢占式注册方式进一步补充以保证前缀策略的有效性.比如,可以先在

大型网络运营商之间应用,然后逐渐扩大范围以至全网.若大型运营商比小型运营商先加入 E-IRR,那么该系统
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中前缀策略的有效性从一开始就能得到很好的保证.或者,还可以根据自治系统的实际情况,限制每个自治系统

可注册的前缀策略数目. 

4   安全能力与性能评估 

E-IRR机制的设计目标就是为了保护参与自治系统实际宣告的前缀以防范前缀劫持,因而,E-IRR机制的安

全能力不仅与参与自治系统的数量相关,而且还与每个自治系统在 BGP 系统中实际宣告的前缀数目相关.令参

与 E-IRR 的自治系统集合为 E-IRR,E-IRR⊆ASN,每个自治系统χ(χ∈ASN)实际宣告的前缀数目为函数 N(χ),那么, 
E-IRR 机制可以保护的前缀总数为 ( )

E IRR
N

χ
χ

∈ −
∑ .在本文中,我们定义 E-IRR 机制的安全能力为函数 G,它是 

E-IRR 机制可以保护的前缀总数与当前所有自治系统实际宣告的前缀总数的比值,即 
( )

( )
E IRR

ASN

N
G

N
χ

α

χ

α
∈ −

∈

=
∑

∑
. 

我们使用 RouteViews 项目(www.routeviews.org)公布的 BGP 路由表快照对 E-IRR 机制的安全能力进行评

估,具体选取时间点为 2007 年 4 月 6 日 8 时,因为那天没有报道路由泄漏或劫持事件发生.我们发现少数自治系

统宣告了大量的前缀,其中 AS701 和 AS7018 分别宣告了 4 807 和 1 503 个前缀;而大部分自治系统宣告的前缀

数少于 3 个.然后,我们把自治系统按宣告的前缀数进行排序,并假设自治系统按这个顺序加入 E-IRR,最终得到

的评估结果如图 3 所示.从图中可以清晰地看出,随着加入自治系统数目的增多,E-IRR 机制的安全能力不断增

强;特别地,只要 20%的自治系统加入 E-IRR,就能够保护 BGP 系统中 80%的前缀. 
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Fig.3  Security capability of E-IRR 

图 3  E-IRR 机制的安全能力 
Fig.4  Comparision of policy numbers 

图 4  策略数目的比较 

除了安全能力以外,E-IRR 机制在性能方面也有很大的优势.回顾前面对前缀策略的说明,前缀策略关注的

是自治系统可宣告的前缀集合,而不是单个的前缀.通常,自治系统拥有的 IP 地址空间很少变化,但其在 BGP 系

统中宣告的前缀却可能会随着路由策略的变化而变化.当然,如果没有自治系统的帮助,我们难以准确知道每个

自治系统真正拥有的 IP 地址空间,进而无法知道前缀策略的数目.在评估中,我们采用了一个近似的办法来估算

前缀策略数量的上界:计算每个自治系统宣告的最大父前缀数,而忽略掉那些子前缀. 
利用同一个 BGP 路由表快照,我们比较了当前所有自治系统的宣告前缀和前缀策略的数目,如图 4 所示. 

从图中可以看到,前缀策略的数目随着加入 E-IRR 的自治系统数目的增加而增大;但是,与实际宣告的前缀数目

相比,前缀策略的增长趋势要缓慢得多,总数目大概减少了 30%. 
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5   讨  论 

在弱攻击的环境中,我们估计抢占式注册方式能够起到很好的效果.但是,为了使 E-IRR 机制实际有效地运

作,我们还需要讨论与抢占式注册方式相关的几个问题. 
① 防范非法抢占注册的问题.这个问题可以分两种情况来说明,一种是无意的抢占注册,另一种是恶意的

抢占注册.但无论哪种情形,都会导致真正的、有效的策略对象不能注册成功.其实,这未尝不是一件好事:首先,
若有效对象加入不了 E-IRR 数据库,这正好帮助验证了系统中已有对象的有效性,暴露出存在的问题.而且,无效

的前缀策略会影响相关自治系统的连通性,使得 E-IRR 数据库中的问题更容易被发现.其次,对于无意的抢占注

册,可以通过网络运营商之间已有的交涉渠道解决.比如,可求助于 NANOG网络论坛(www.nanog.org);而对于恶

意的抢占注册,则需要成立一个中立组织来维护 E-IRR 数据库,以进行最后的冲突裁决,这样的情况最为麻烦.
这主要是考虑到这种情况比较少,而且人工裁决的准确性高,能够解决恶意注册的问题. 

② 保护未分配 IP 地址空间的问题.本文的 E-IRR 机制并没有考虑如何保护未分配的 IP 地址空间,因为我

们设计 E-IRR 机制的目地是防范前缀劫持,也就是说,保护已分配的 IP 地址空间.然而,如果不能解决这个问

题,E-IRR 机制谅是不完整的,有效的方法应该能够保护整个 IP 地址空间.如果未分配的 IP 地址空间随后被分配

出去,这个问题转而就变成了第 1 个问题;更为严重的是,对未分配 IP 地址空间的抢占注册很可能是恶意的.为
此,我们设想把 5 个 RIR 以及 ICANN 作为特殊的实体引入 E-IRR 机制,让它们首先注册保护未分配的 IP 地址

空间.由于这些 IP 地址空间没有与特定的自治系统相对应,所以这些实体定义的对象可能需要重新设计.每当

ICANN 或者各个 RIR 进行了 IP 地址分配,就要更新相应的注册信息,从而使得网络运营商能够注册.采用这种

办法,E-IRR 机制就能保护未分配的 IP 地址空间. 
③ 反复请求冲突裁决的问题.恶意攻击者可能反复地请求冲突裁决,这会给裁决机构带来麻烦.但这个问

题可以通过以下办法来解决:首先,严格控制可在 E-IRR 数据库中注册前缀策略的网络管理员,确保其为相应自

治系统的合法网络管理员.这应该不成问题,因为各个 RIR 的 whois 数据库中记录有他们的 E-mail 地址,可以通

过这些地址与他们取得联系.其次,记录每个网络管理员申请裁决的历史信息,对于冲突裁决失败过多的网络管

理员可以给予一定的惩罚,比如公开该网络管理员的恶意行为或者取消其注册前缀策略的权利. 
尽管在 E-IRR 机制中引入了“冲突裁决”,但我们不期望过多地进行冲突裁决 .因为这不是我们的本

意,E-IRR 机制的有效性体现在它能够帮助多个自治系统管理员协作地、共同地防范前缀劫持.当然,若要求完

全的安全保障,那就最好等待互联网资源证书方案的全面实施. 

6   结论及工作展望 

本文提出的 E-IRR 机制能够帮助网络运营商快速、协作、有效地防范前缀劫持攻击.该机制在前缀劫持的

防范能力与安全机制的实际部署需求之间达到了一个较好的平衡,可逐步地实际部署,并且不需要对 BGP 协议

进行任何安全扩展.这些特性使得它有望实际可行地解决互联网域间路由系统中的前缀劫持问题. 
本方法提出了一种可行的保护互联网 BGP 路由安全的思路,将来的工作主要集中在前缀策略交换机制、

网络运营商之间的信任模型以及量化评估抢占式注册方式的有效性等方面.而且,互联网域间路由系统是一个

典型的自组织系统,如何借鉴自组织的相关理论来维护 BGP 路由安全可能是一个值得探讨的方向. 

致谢  感谢审稿人指出初稿中的错误以及提出的宝贵意见. 
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