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Abstract:  A scheme on studying the safety issues for privilege in systems is introduced. Since the particular 
faculty of transiting security states makes analyzing and protecting privilege for a system difficult, techniques used 
in traditional access control should not copy to this field. For this reason the features are firstly inspected by 
discussing the origination of privilege using access control space theory. Then rules defined for a system could be 
divided into two categories: constraint rules and execution rules, describing the restrictions and effect of an 
authorization respectively. Furthermore, a special authorization relation between different privilege operations, as 
well as its properties, is investigated against rules’ logical patterns by deduction. A quick algorithm for constructing 
authorization deduction graph is also provided. Basing on it, common safety issue of implicit authorization was 
reviewed with the possibility to be abused. Finally this paper formalizes the capability mechanism defined by 
POSIX (portable operating system interface) standard, constructing ADG (authorization deduction graph) for it. The 
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design is revised with countermeasures against privilege abusing so as to preserve consistent with the principle of 
least privilege. 
Key words:  privilege; constraint rule; execution rule; deduction; implicit authorization 

摘  要: 介绍了一种研究系统特权安全问题的方法.由于其特有的迁移系统安全状态的能力,使得分析及保护系

统特权都很困难,因此,传统访问控制研究中所采用的技术无法复制到该领域.在访问控制空间理论下,检查了系统

特权的来源问题及其特点,从而将系统规则划分为约束规则与执行规则两类,分别描述授权的限制与效果.进一步对

规则逻辑形式进行推导,发现特权操作间的特殊授权关系以及相关属性,并设计了一种快速构造授权推导图的算法.
在此基础上,分析隐式授权安全问题可能存在的滥用特权威胁.最后对 POSIX(portable operating system interface)标
准的权能机制进行形式化描述,计算并构造其授权推导图.对标准设计中存在的滥用威胁提供了对策,有效地实现了

与最小特权原则的一致性. 
关键词: 特权;约束规则;执行规则;推导;隐式授权 
中图法分类号: TP309   文献标识码: A 

访问控制机制是操作系统提供安全保护的基础,针对不同的应用安全目标应制定不同的访问控制策略.而
研究者对访问控制策略建立数学分析模型(如 BLP,Biba,DTE,RBAC 等),目的在于验证策略与安全目标的一致

性,避免未经授权的主体访问系统资源.然而基于实施的访问控制策略,系统仍然存在执行某种行为的能力,称
为特权(privilege)[1].由于其拥有修改系统安全状态的能力,误用、滥用及泄漏特权都将对系统造成极大的风险.
为此,Saltzer提出最小特权原则(principle of least privilege)[2]以限制主体可使用的能力范围,它要求“系统中的每

个程序和用户应当使用足以完成任务的最小特权集合进行操作”. 
针对最小特权原则的有效实施问题,Schneider 认为还需考虑授权度量性问题以及在进程运行时进行特权

状态迁移的好处[3].我们认为,当前特权领域的研究可分为 3 类:第 1 类研究特权表示及底层实现,以提供细粒度

且不可绕过的访问控制,如 POSIX(portable operating system interface)[4]提出的权能机制,文献[5]则将其权能集

扩展为 384 个元素;在此基础上,第 2 类分析进程生命周期的特权需求与触发事件的关系,将进程被许可的能力

与程序逻辑密切关联,如基于状态的特权控制模型 SBPC[6];第 3 类考虑特权控制的层次,如文献[1]认为,特权的

控制分为 3 个层次,不同层次的最小特权内涵与控制方式不同,通过不同的条件加以限制,逐层缩小主体的特权

范围,使其达到最小特权的目标. 
从现有研究成果来看,特权研究还存在两个主要问题:首先,最小特权原则描述的安全目标不明确,而特权

机制的设计也与具体的系统结构紧密相关,为其建立抽象的数学模型比较困难.由于缺乏安全目标的一致性验

证,系统的特权机制无法提供严格的安全保证;其次,现有研究存在仅关注授权约束的缺陷,对权限的能力分析

不足,造成管理员无法准确计算授权的能力范围、评估其安全风险,授权配置中最小特权原则的实施主要依赖

主观经验进行. 
基于访问控制空间理论[7],本文第 1 节比较特权机制与传统访问控制策略在建模方式上的差别与关系,将

建立完备特权约束系统分析模型的规则分为两类,其中,约束规则描述特权的授权约束,新增的执行规则描述权

限对系统安全状态的影响,以弥补以往研究仅关注授权约束的缺陷.研究模型规则的逻辑形式,可发现系统规则

间存在推导关系,进而产生授权推导,由此,第 2 节提出基于规则推导的特权授权分析方法,并设计了一种快速构

造授权推导关系图的算法.管理员只需搜索图中能力节点经有向路径的所有可达节点,即可得准确的授权能力

边界.而授权推导产生的隐式授权具有隐蔽性,往往为研究者所忽略,导致系统存在不必要的特权滥用风险.基
于授权推导关系图,第 3 节探讨滥用隐含产生的主要原因及可能的对策.第 4 节使用 POSIX 权能机制实例化特

权约束的系统模型,分析结果显示该机制存在 7 种安全隐患,并给予解决方案.最后总结全文. 
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1   基于特权的建模 

1.1   特权的来源 

Jaeger 将策略模型的访问控制空间(access control space)[7]定义为主体从策略中可获得的所有权限与能力

(本文将权限与能力视作执行某种操作的许可,除非特别说明,以下能力、权限与操作意义等同).普通安全策略模

型(是指除了特权机制模型以外,用于描述系统访问控制策略的其他模型,如 BLP 模型、DTE 模型、RBAC 模型

等)的安全目标是防止未经授权的主体访问系统资源,针对应用需求分为机密性、完整性等具体解释.其关心的

是访问客体的安全性,模型描述与约束的访问控制空间有限(通常仅包括读、写、执行等客体相关操作).而系统

的访问控制空间并不限于此,传统策略模型约束之外能力的执行往往控制系统安全状态的变化(如关机等),应
当对其加以约束.由于对这部分能力缺乏明确的安全控制目标,难以在统一的数学模型中完成分析,大多数系统

将这类操作标记为特权,赋予特权机制管理,这构成特权来源的第 1 部分. 
操作系统引入的访问控制策略模型也带来两个方面的问题:首先,策略过于严格的授权约束导致系统不可

用,比如经典 BLP 模型规定系统只存在向上写的信息流.从 MULTICS 到最新的安全操作系统都存在这样的问

题,为满足可用性要求,必须提供特殊情况下的超越授权.其次,随着新策略的加入,系统状态空间必然添加新的

安全变量以描述其配置状态.而策略可定制系统要求提供对配置状态的修改能力,以满足用户的具体安全需求.
对于传统策略,配置状态发生改变意味着具体安全目标的变化,为避免出现控制后门,造成安全一致性验证的复

杂化,模型通常不对这部分能力进行描述.加入新访问控制策略而引入的额外能力主要用于满足可用性需求,同
样缺乏明确的安全目标,从而构成特权来源的第 2 部分.文献[6]将系统特权分为“超越全局安全策略、进行其他

策略无法控制的安全攸关的操作和系统安全策略自身的配置和维护”3 类,从侧面反映出我们对这两种来源的

判断. 
综上所述,特权机制授予的权限为系统能力的全部,其访问控制空间实际上等于系统的访问控制空间,普通

策略的访问控制空间则为其子集.如图 1 所示,访问控制空间交叉程度不同,二者在访问控制决策中的关系也不

同:在普通策略的访问控制空间内,特权体现为对其约束的超越关系;在普通策略访问控制空间外,但在其引入

的访问控制空间内,特权表现为对策略状态的配置关系.此外,二者则不存在任何关系.因此,特权拥有的能力将

直接或间接影响系统的访问控制决策,对系统访问控制的全面安全性分析及验证都不应回避特权问题. 
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Fig.1  Access control space comparison between privilege and general policy models 
图 1  特权与普通策略模型访问控制空间的比较 

1.2   约束规则与执行规则 

特权建模的困难一方面是由于特权安全目标不明确,另一方面则是由于没有考虑特权机制与传统访问控

制的差异,未对其建模方式加以改进.传统策略模型的约束规则主要基于〈主体,客体,操作〉三元组描述主、客体

关系.但 Bertino[8]也指出,该模式不足以应付新型数据库及应用模型对访问控制灵活性及表达性的要求.对于访
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问客体之外的权限,授权的约束条件不依赖主、客体关系构建.防止未经授权的主体执行系统操作才是特权机

制的主要目标.模型规则不应限于三元组描述方式,而应围绕受控能力,灵活指定系统元素之间的关系. 
此外,以往访问控制领域的研究,包括特权机制,只关注如何为系统制定严格的授权约束,用以防止未经授

权的访问.但主体是否允许执行某种操作,是由策略约束与策略配置共同决定的.约束条件的定义仅能说明配置

权限的方法,无法解释授权的原因.关键在于缺乏对权限能力的准确描述,造成管理员无法理解授权的真实内

涵,更无法分析与评估所授予的权限范围是否超过了可用性要求.对权限拥有能力的分析不足,导致当前以经验

为主导的配置根本不能提供最小特权原则的安全保证.为此,模型中完整提供如下两类规则是非常必要的: 
定义 1(约束规则(constraint rules)). 定义系统对能力的所有保护性限制,即主体获得授权必须满足的条件.

形式为∀X1,…,k•ϕ(X1,X2,…,Xk)⇒op(X1,X2,…,Xk),其中,前置条件谓词ϕ(X1,X2,…,Xk)检查当前上下文环境是否满足

特定关系,后置状态 op(X1,X2,…,Xk)为受保护的系统能力,形参 Xi(i=1,…,k)为规则使用的系统变量.本文用 CR 表

示系统约束规则的全体. 
定义 2(执行规则 (execution rules)). 描述能力执行对系统安全状态的修改 ,即对系统的影响 .形式为

∀X1,…,k•op(X1,X2,..,Xk)⇒θ(X1,X2,..,Xk),其中,前置条件 op(X1,X2,…,Xk)为执行的能力,后置状态谓词θ (X1,X2,…,Xk)
描述该操作执行后对系统安全状态的所有修改.由于并非所有能力都引起系统安全状态变化,因此部分操作不

存在对应的执行规则,如 read(),write()等.本文用 ER 表示系统执行规则的全体. 
HRU[9]模型采用类似编程语言的建模方法:命令是能力的执行接口,由条件判断与命令体两部分组成,只有

满足条件判断的执行才是允许的;命令体的执行是一个原子操作序列,原子操作与描述系统安全状态变化的谓

词对应.本文新增的执行规则将权限与描述安全状态变化的谓词直接对应,取消了原子操作的中间映射层次,降
低了系统描述的复杂性.通常,执行规则的后置状态可写成简单谓词的合取式θ=eff1∧eff2∧…∧effs,effi(i=1,…,s)描
述一种简单效果,表示该能力的执行为一组简单效果的累加,对应于 HRU 中命令体的原子操作序列.这样,执行

规则的通用形式为 op⇒eff1∧eff2∧…∧effs. 
第 1.1 节的分析说明,系统的安全保护由普通安全策略与特权机制共同提供,二者缺一不可.鉴于二者在访

问控制空间中的关系,执行规则应具有特定形式.特权单独控制能力的约束规则形式较为简单:pc⇒op,pc 为特

权判断谓词.而普通策略访问控制空间内的能力,特权需要超越该策略的约束,其形式较为复杂:规则前置条件

应为策略定义的约束条件与特权判断谓词的析取式,即 Const∨pc⇒op.考虑系统实施多策略的要求,策略的访问

控制空间可能重叠,部分能力同时受到多种策略的约束,通常使用一种策略禁止则系统禁止的规则综合其决策

结果,写成谓词形式为(Const1∨pc1)∧(Const2∨pc2)∧…∧(Constt∨pct)⇒op.设策略 i的约束条件谓词Consti总可以写 
成一组简单条件判断谓词的析取式 ,可认为模型中约束规则具有通用形式

. 
,1 ,2 ,...

ii i i i nConst c c c= ∨ ∨ ∨

1 22, 2 ,1 ,2) ... (n nc pc c c∨ ∨ ∧ ∧ ∨1,1 1,2 1, 1 2,1 2,2 ,( ... ) ( ... ... )
tt t t nc c c pc c c c pc o∨ ∨ ∨ ∨ ∧ ∨ ∨ ∨ ∨ ∨ ⇒

使用超级用户身份表示特权的方法,授权粒度太粗,一旦程序需要特权,就必须赋予其所有特权,严重违反

最小特权原则,这是目前网络热衷于攻击 root 进程的主要原因.开放操作系统接口标准 POSIX10003.1e 定义了

一种新的特权表示方法,系统特权被划分为可指派给用户或主体的单位,称为权能(capability)[4].内核中普遍实

施的权能检查一方面提供了可分辨的特权能力,另一方面权能可任意组合支持灵活的指派.权能机制简单明了,
且易扩展,成为目前大多数安全操作系统特权的实现方式.本文研究细粒度特权的授权安全问题,因此规定特权

判断谓词形式为 pc:priv∈privset(subj),其中,priv 为特权表示单位,privset()获得主体 subj 当前拥有的特权集合. 
本节划分的两类规则只是对特权约束系统的建模过程提出要求,模型需要定义的变量及规则都必须参照

具体分析的特权机制进行实例化.第 4 节及附录给出了对 POSIX 权能机制建模的所有变量及部分规则的定义.
以附录中 chown()的规则为例,约束规则 RR1 仅说明主体要拥有修改客体属主关系的能力,必须向其权能集增加

CAP_CHOWN 权能标志,却没有解释主体拥有该特权是否恰当、是否存在不受约束而滥用的可能.而执行规则

ER1 则准确地解释了该特权所拥有的能力.下一节将介绍基于规则推导进行特权授权分析的方法. 
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2   规则推导与隐式授权 

2.1   规则推导 

第 1.2 节对模型规则的逻辑形式进行了详细分析,可发现约束规则的前置条件仅包含对系统元素关系的判

断,而执行规则的后置状态也只定义了系统安全状态变量的变化,二者可能存在推导关系: 
定义 3(规则推导(rule deduction)). 设 r1,r2∈CR∪ER,且 r1:pre1⇒post1,r2:pre2⇒post2.若根据谓词形式推演规

则 r1 的后置状态可获得 r2 前置条件的逻辑推论,即 post1⇒pre2,则称 r1 到 r2 构成规则推导:r1⇒r2. 
从其具体含义来看,执行规则修改了系统安全状态变量,导致系统元素之间的关系产生变化,可能影响某一

约束规则的访问裁决结果,根据形式推演规则可以证明规则推导具有以下性质: 
定理 1. 规则推导关系具有非自反性、非对称性以及传递性. 
证明:规则 r 的后置状态 post 未必获得其前置条件 pre 的推论,自反性不成立.设 r1 与 r2 构成规则推导,然而

r2的后置状态 post2未必获得 r1前置条件 pre1的推论,对称性不成立.设 r1⇒r2且 r2⇒r3,由定义 3 可得 post1⇒pre2

且 post2⇒pre3,根据逻辑推论的传递性可得 post1⇒pre3,因此 r1⇒r3,规则推导具有传递性. □ 
定理 2. 在特权约束的系统模型中,规则推导关系仅存在于不同类的规则之间. 
证明:r1⇒r2,设 r1,r2∈CR,则 r1 后置状态必须获得 r2 前置条件的推论,定义 1 指出 r1 后置状态为受控能力,

因为无法直接由其获得表示约束条件判断的谓词的推论,该推导关系不成立.同理,若 r1,r2∈ER,定义 2 指出描述

系统安全状态修改的谓词不可能直接获得受控能力的推论,则该推导关系也不成立.因此,规则推导仅存在于不

同类型的规则之间.若 r1∈CR,r2∈ER,则因前者后置状态与后者前置条件均为受控能力,所以 r1,r2 须对应同一能

力;反之, r1∈ER,r2∈CR,若属于同一能力 op,假设管理员需要撤销主体 s 的 op 权限,则 s 可在撤销请求发出与撤

销生效之间,通过执行 r2 修改安全状态变量,调整系统元素关系重新获得授权 op.然而,完整的访问控制机制要

求有效的撤销机制,因此,这类推导要求规则对应的能力不同. □ 
模型规则的划分与定义是为了全面表示系统授权,尤其约束规则解释了主体获得授权的途径,在具体应用

中,规则推导关系实际反映的是权限之间的关系,因此可以给出如下定义及相关性质: 
定义 4(授权推导(authorization deduction)). 设 op1,op2∈OP,OP为模型能力集,r1,r2,r3,r4∈CR∪ER,其中,r1,r2

分别是 op1 的约束规则与执行规则,r3,r4 为 op2 的约束规则与执行规则.定理 2 指出同一能力的两类规则构成推

导,若 r2 到 r3 也构成推导:r2⇒r3,则可构成更长的规则推导序列 r1⇒r2⇒r3⇒r4,我们称 op1 到 op2 构成授权推导

op1⇒op2.连续多个授权推导构成的序列称为授权推导序列,序列中不同能力的个数为序列长度.以能力为节点、

以授权推导关系为边构造的图称为授权推导关系图(authorization deduction graph,简称 ADG). 
推论 1. 授权推导关系具有非自反性、非对称性和传递性. 
证明:定理 2 的证明指出,由于访问控制对于撤销机制的要求,同一能力 op 的执行规则无法推出约束规则,

根据定义 4,op⇒op 不满足,授权推导不具有自反性.由于规则推导关系具有非对称性与传递性,根据定义 4,授权

推导关系显然也具有非对称性与传递性. □ 
定理 3. 授权推导关系图 ADG 为有向无环图. 
证明:推论 1 说明 ADG 为有向图,因此只需证明图中不存在有向环.授权推导的非自反性说明 ADG 不存在

长度为 1 的环.若图中有长度为 n 的环 cycl:op1⇒op2⇒…⇒opn⇒op1(n>1),那么可同样构造授权撤销失效的场景:
当管理员向系统请求撤销主体 s 权限 op1 时,由于 s 或者其他主体 s′已获得 opj(1<j≤n),可调整系统元素关系重新

获得授权 op1.这与完整访问控制的撤销有效性要求矛盾,命题得证. □ 
由于并非所有能力均存在执行规则,因此|ER|≤|CR|.考虑授权推导关系是由执行规则到约束规则的推导关

系产生,ADG 中最长的授权推导序列长度不超过|ER|.本节建立了基于规则推导的授权分析方法的基础,两类规

则的定义弥补了以往研究缺乏特权能力描述的缺陷,而规则与授权间的推导关系则提供了准确计算及评估授

权合理性的依据.在权限配置过程中,管理员检查主体拥有权限 op 后系统的安全性,只需遍历 ADG 中节点 op
及其经有向路径所有可达节点,则可获得授权后主体拥有的能力边界.传统建模没有考虑权限对系统的影响,无
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法支持对授权能力总体边界的计算,虽然大量研究了授权约束方面的问题,但最小特权原则的实施效果不理想. 

2.2   隐式授权定义 

Rabitti 等人在讨论下一代安全数据库访问控制模型[10]时提出了隐式授权概念,是指在系统显式授权基础

上,由规则或推导可进一步获得的授权,用于缩小显式策略配置的规模[8].如规定未显式指定的授权都拒绝,就是

传统访问控制中最常用的隐式授权策略.在其协助下,管理员只需给出所有允许的授权即可,而不必列举对所有

访问请求的配置.文献[11]列举了高层访问控制机制 RBAC的 4类隐式授权,如对子角色的授权隐含对父角色进

行授权、撤销父角色权限表示子角色权限也必须撤销等.针对隐式授权,本文给出如下两条定义: 
定义 5(显式授权(explicit authorization)). 若策略配置显式指定了主体 s 拥有执行操作 op 的能力,则称策

略对主体 s 存在显式授权 op. 
定义 6(隐式授权(implicit authorization)). 策略配置对主体 s 显式授权 op,op′非主体显式授权,若由授权 op

根据授权规则可推导某主体 s′事实上可拥有权限 op′,则称策略对主体 s′存在隐式授权 op′. 
由第 2.1 节的分析可以看出,与以往分析的隐式授权不同,特权约束的系统中隐式授权规则不是显式指定

的,而是蕴涵于模型规则以及授权间的推导关系中,由权限对系统安全状态修改的能力所决定.在 ADG 中,节点

的执行规则描述的是能力对系统的直接影响,而可达节点的执行规则描述的是该能力可通过授权规则间接对

系统施加的影响,即隐式授权.显式授权与隐式授权的全部,体现了该权限对系统的能力范围. 

2.3   弱授权推导关系图构造算法 

在实例化特权约束系统模型并计算规则间推导关系时,鉴于规则使用的谓词形式,我们发现完全满足定 
义 3 要求的复杂谓词间推导关系基本上不可能,原因在于执行规则对系统安全变量状态的修改可能仅调整了

部分约束条件的判断结果.但并不是说实际应用中不会出现隐式授权问题,考虑恶意用户完全可能通过正常授

权机制满足剩余约束条件,这种可能性的隐式授权才是管理员所关心的.由此需要进一步给出如下定义: 
定义 7(弱推导(weak deduction)). op1,op2∈OP,er1 是 op1 的执行规则,其对系统安全状态的变化仅满足 op2

约束规则 cr2 中部分约束条件,假设其他必需的约束条件已满足,那么 r1 到 r2 构成规则推导,称为弱规则推导 

1r r6 ,由其进一步获得的授权推导关系称为弱授权推导 . 1 2op op6

对规则间推导构成条件的放宽,使得规则及授权推导关系由必然性转化为可能性.定义 7 仍然基于谓词的

形式推演性质,因此,第 2.1 节证明的性质仍然适用于弱授权推导.然而,谓词间的推导计算即使对于简单谓词也

是异常困难的,为此,针对不同规则类型构造如下集合,并用定理证明了一种快速构造 ADG 的方法. 
定义 8(限制集(restrict set)). 设特权约束的系统模型中约束规则具有通用谓词形式: 

1 21,1 1,2 1, 1 2,1 2,2 2, 2 ,1 ,2 ,( ... ) ( ... ) ... ( ... )
tn n t t t nc c c pc c c c pc c c c pc o∨ ∨ ∨ ∨ ∧ ∨ ∨ ∨ ∨ ∧ ∧ ∨ ∨ ∨ ∨ ⇒ , 

称 为 op 的一个限制集(1≤j≤t),用 pcj 中的特权标志 privx 标识该集合,1 ,2 ,( , ,..., , )
jj j j n jc c c pc

xprivRS . 

定义 9(效果集(effect set)). 执行规则谓词形式为 op⇒eff1∧eff2∧…∧effs,称(eff1,eff2,…,effs)为 op 的效果集,用
操作 op 标识该集合 ESop. 

定理 4. op1效果集中某元素 对 op2一个限制集中的元素
1ope ES∈

xprivc RS∈ 存在蕴含关系 e→c,当且仅当 op1  

的执行规则与 op2 的约束规则构成弱规则推导,op1 与 op2 构成弱授权推导. 
证明:用形式推演定律证明充分性.由∧消去律可得 op1⇒θ1⇒e,由→消去律可得 e⇒c,由∨引入律可得 c⇒c1∨ 

c2∨…∨cs∨pc∨c=Constm.由定义 7 可得 1 2 1 2 2( ... ) ( ... ) ...s sc c c pc c c c c pc c ϕ∨ ∨ ∨ ∨ ∨ ∨ ∨ ∨ ∨ ∨ ∧ =6 ,综上, 1 2θ ϕ6 . 

执行规则 r1:op1⇒θ1 与约束规则 r2:ϕ2⇒op2 构成弱规则推导,op1 与 op2 构成弱授权推导. 
必要性证明.设 r1:op1⇒θ1,r2:ϕ2⇒op2 构成弱规则推导 ,由定义 7 可知,θ1 仅需部分满足ϕ2 规定的限制

条件,比如 .因为 Consti 为合取式,只要存在 c=ci,t(1≤t≤ni),使得θ1 满足 c 即可.由于 
1r r6 2

,1 ,2 ,...
ii i i i nConst c c c= ∨ ∨ ∨

θ=e1∧e2∧…∧es,那么必然存在 e 满足 ci,t,根据定义 8、定义 9,ci,t 为 op1 限制集元素,e 为 op2 约束集元素.由→引

入律可得蕴含关系 e→c. □ 
由于推导仅存在于不同能力的不同规则之间,定理 4 的证明过程说明,只需依次遍历计算不同能力的限制
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集与效果集中简单谓词的蕴含关系,即可获得规则与授权间的弱推导关系.由于简单谓词间的蕴含关系计算简

单:赋值谓词蕴含对被赋值变量进行关系判断的谓词 ,因此大大降低了推导计算难度 ,由此可构造如下快速   
算法: 

算法. 弱授权推导关系图 ADG 构造算法. 
输入:能力集 OP,所有限制集总集 RS∑ 与效果集总集 .ES∑  

输出:授权推导关系图(G,V). 
const_op(RS):返回与限制集 RS 对应的操作 op. 
const_priv(RS):返回与限制集 RS 对应的特权标志 priv. 
eff_op(ES):返回与效果集 ES 对应的操作 op. 
const_set(c):返回简单约束谓词 c 所在的限制集 ES. 
begin 

let G=OP 
let V=∅ 
foreach op1,op2 in OP and op1≠op2 do  /*遍历搜索系统所有能力对*/ 

let TES=   /*构造能力 op1 的效果总集*/ 
1_ ( )eff op ES op
ES

=
∪

let TRS=
2_ ( )const op RS op
RS

=
∪   /*构造能力 op2 的限制条件总集*/ 

foreach e in TES and c in TRS do  /*遍历检查不同能力效果与限制条件*/ 
if e→c then  /*存在蕴含关系*/ 

V=V∪〈op1,op2,const_priv(const_set(c))〉  /*加入边集,用限制集的特权标识标记边*/ 
go out  /*开始搜索下一对能力节点*/ 

endif 
endfor 

endfor 
end 
算法对能力集中的所有能力对进行检查,遍历其效果集与限制集,因此算法复杂度为 o(|OP|2). 

3   隐式授权的风险及对策 

传统隐式授权所存在的主要问题是其授权规则过于通用化,授权粒度太粗以至于与系统显式授权及约束

产生冲突,文献[8]正是检查与解决此类冲突.这是针对隐式授权规则可显式指定的情况,那么对于特权约束系统

模型必须满足的最小特权原则来说,由于隐式授权方式隐蔽,往往为管理员所忽略,但特权却拥有修改系统安全

变量状态的能力,滥用这部分隐式授权的能力将对系统产生极大的威胁.以附录的 chown()为例,其字面解释仅

提及允许修改客体属主关系,这属于显式授权部分,实际却隐含着客体自主访问策略配置被修改:原属主的权限

被转授新用户,即隐式授权部分.恶意用户完全可以修改文件属主以便篡改或阅读重要文件,而后重新将文件属

主改回.管理员若没有意识到这点,则很可能认为系统授权配置尚未修改,系统已经阻止恶意用户访问客体. 
Yee[12]认为,要满足最小特权原则,系统接口必须可分辨且具有确定性,即用户的操作接口独立且输出结果

与期望一致,授权接口的设计也应满足同样的要求.由上面的例子可知,尽管细粒度化的特权机制已经提供了可

分辨的授权接口,限制了主体的特权能力,但隐式授权向管理员屏蔽了部分授权信息,特权能力之间可能存在推

导关系,造成授权能力范围与管理员期望不一致,向恶意用户提供了危险的滥用可能.基于规则推导构造的弱授

权推导关系图为全面搜索隐式授权奠定了基础. 
值得注意的是,并非所有隐式授权都具有危害性,可用性才是特权机制的根本设计目标.因此,可用性要求

的隐式授权属于正常的系统要求,需要防范的是由于管理员配置失误或者系统对约束条件限制不严格而造成
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的滥用可能性.比如,chown()修改文件属主的功能是系统自主访问控制机制可用性的基本需求,但对该能力设

置的保护性约束条件过于宽松,使得主体可以轻易地获得滥用的权限. 
隐式授权滥用风险的产生主要原因有二:首先,管理员未准确计算授权推导关系图,误解授权的能力范围,

从而授予主体过多的隐式能力;其次,不合理的系统约束造成授权限制不足,从而制造了隐式授权的滥用机会.
针对不同的滥用产生原因,应采用不同的对策:对于前者,管理员必须准确描述特权约束系统模型,计算并构造

ADG,检查每条授权配置的实际能力范围(显式授权与隐式授权的全部)是否刚好完成预期任务,删除不必要条

目;后者则应检查 ADG 蕴含的每种隐式授权模式,分析其滥用的可能性,向过于宽松的约束规则或系统环境中

增加必要的限制,防止该隐式授权的产生.第 4.2 节分析了 POSIX 权能机制所有的隐式授权滥用风险并给出了

对策. 

4   应用实例 

POSIX[4]定义了细粒度特权控制系统必须支持的基本权能集 ,主流安全操作系统 SELinux,TrustedBSD, 
Trusted Solaris 及 DG/UX 都对其进行了扩展,以替代早期使用单一超级用户 root 表示特权的方式.本节对基本

权能集进行适当的简化,实例化特权约束的系统模型,并对其隐式授权安全性进行分析. 

4.1   模型变量 

普通安全策略是特权约束系统模型不可或缺的部分,这是特权存在的原因之一.为避免涉及过多安全策略,
本文假设仅实施两种常见的访问控制:自主访问控制(discretion access control,简称 DAC)与多级别安全(multi- 
level security,简称 MLS)机制.DAC 实施访问控制列表(access control list,简称 ACL)模型,MLS 则实施 BLP 模型:
简单安全属性与*-安全属性,即低级别主体不能读高级别客体,高级别主体不允许写低级别客体.POSIX 要求的

基本权能集共有 22 种权能,考虑审计不属于访问控制范畴,可以忽略审计相关权能的描述.ACL 需表示用户与

组的概念,本文直接简化为属主与非属主两类.因此,除了 CAP_SETGID 以及 CAP_INF_*以外,特权约束的系统

模型中共有 15 种权能标志.我们定义系统变量类型:主动实体为主体(即代表用户执行的进程),变量类型为

[PROC];被动实体为客体、操作及安全策略标签(即权能、安全等级、用户),变量类型为[FILE,OPERATION, 
CAPABILITIES,LABEL,USER].模型变量定义如下: 

(1) 主体集 S:℘PROC,集合元素是权限的执行者,代表其属主完成任务. 
(2) 客体集 O:℘FILE,为普通策略的访问控制对象,是读、写、执行等操作的参数之一. 
(3) 操作集 OP:℘OPERATION,系统提供的操作总集,即系统与特权机制的访问控制空间. 
(4) 访问操作集 A:(read,write,execute),表示只读、只写、执行,是普通安全策略模型的访问控制空间. 
(5) 系统判定集 D:{yes,no,undefined},表示访问裁决结果,分别为策略对主体执行操作许可、禁止与未   

定义. 
(6) 用户集 U:℘USER,是现实用户与系统的接口,主体是其使用系统能力的代理.传统建模方法将用户与

进程统一抽象为主体,甚至视作客体的子集,不满足 ACL 的描述要求,本文将用户视作主/客体的 DAC
安全标签. 

(7) 安全等级标签集 L:℘LABEL,集合元素表示主/客体的 MLS 安全标签,不同的安全级别标签存在的可

能支配关系 ≺ . 
(8) 权能集 C:℘CAPABILITIES,集合元素为简化后的 15 种权能. 
第 1 节提到,引入安全策略将增加新的状态变量,传统安全策略在建模时通常仅用一个访问控制矩阵表示

系统配置状态,无法区分不同安全策略的配置状态,需要加以分解. 
(9) 自主访问控制矩阵 Matrix⊆(U×O×(2A×2A)),定义 DAC 的配置状态,为表达授权与用户标签的关系,矩

阵元素首向量使用用户标签,而非主体;末向量为二元组,分别为主体属主等于或不等于客体属主的授

权结果. 
(10) 安全级别指派 LA⊆((S∪O)×L),是指 MLS 对主体或者客体的安全标签指派情况.策略根据主体与客体
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等级标签的支配关系,决定访问客体的操作是否允许. 
(11) 权能许可集 PA⊆((S∪O)×2C),定义主、客体的特权配置状态,只有主体的权能配置状态被用于限制规

则的特权判断,客体的权能状态仅用于计算并产生主体权能. 
(12) 客体属主函数 fo:O→U 获得指定客体的属主标签,这是多对一的映射关系,多个客体可属于同一用户. 
(13) 客体访问属性主函数 fA:O→2A 定义当属主用户访问时,DAC 安全策略的裁决. 
(14) 客体访问属性副函数 fa:O→2A 为非属主用户访问时,DAC 安全策略的裁决. 
(15) 客体敏感级(sensitive)函数 fm:O→L 获得客体被指派的等级标签.本文不考虑级别范围的表示方法. 
(16) 客体特权函数 fp:O→2C 获得指定客体被指派的权能标记集合. 
(17) 主体属主函数 so:S→U 获得指定主体的属主标签,这是多对一的关系,一个用户可拥有多个主体进程. 
(18) 主体的清除级(clearance)函数 sm:S→L 获得主体的安全级别标签.本文没有采用级别范围的表示方法. 
(19) 主体特权函数 sp:S→2C 获得主体的权能集,新创建主体的权能集由主体与客体的权能集经遗传公式

获得.复杂的状态迁移计算不是本文的研究重点,因此,简化规定主体的权能集为原主体权能集与可执

行文件权能集的合集,即 s′=exec(s,o)⇒sp(s′)=sp(s)∪fp(o). 
本文将特权约束的系统定义为σ=(S,O,U,A,L,Matrix,LA,PA,fo,fA,fa,fm,fp,so,sm,sp). 

4.2   权能机制的安全性分析 

在第 4.1 节的实例化模型中,系统一共可授予主体 12 种操作权限,从而构成特权的访问控制空间(见表 1). 

Table 1  Explanation of operations in access control space of privileged system model 
表 1  特权约束系统模型访问控制空间的操作解释 

Operation Explanation Operation Explanation 
chown(s,o,u) Change the owner of object o to u execute(s,o) Execute application object o 

write(s,o) Write to object o read(s,o) Read object o 
chacl(s,o,a) Modify acl of object o to a delete(s,o) Delete object o 
setuid(s,u) Set owner of subject s to u kill(s,s′) Subject s send messge to subject s′ 
link(s,o,o′) Make a link from o to o′ setfcap(s,o,c) Set capability set of object o to c 

setfmls(s,o,l) Set security level of object o to l setsmls(s,s′,l) Set security level of subject s to l 

ACL 与 BLP 策略的访问控制空间为读、写、执行(部分改进策略模型可拥有更大的访问控制空间).应用  
第 2.3 节算法构造的 ADG 如图 2 所示,限于篇幅,仅显示存在授权推导关系的能力节点,边用权能标记(省略

CAP_*前缀).按照有向路径的先后,ADG 可以分解为 6 个树型子图,其中 setfcap()由于与其他操作的直接授权推

导关系而单独构成树型子图.图 2构造使管理员拥有准确计算与评估授权后主体权限边界的能力:主体 s实际能

力范围为显式权限 op 及其经有向路径所有可达节点的执行规则描述总和.对应于系统安全设计目标,可逐一检

查系统的授权结果是否满足最小特权原则的要求,即授权的能力刚好满足可用性要求.可发现 POSIX 权能机制

存在以下问题: 
(1) 子图①存在环,可能导致对 setfcap()的授权无法真正撤销.因此,要求任何时候拥有 CAP_SETFCAP 的主

体在全系统不得多于 1 个,且禁止 setfcap()继续授予任何主体权能 CAP_SETFCAP. 
(2) 主体 s 执行 setfcap()为其他需要特权的主体提供特权是系统可用性的要求,但主体可滥用其隐式授权

能力为自己增加特权.我们为 setfcap()的约束规则增加变量约束谓词,禁止操作 setfcap()的主体参数为 s
自身. 

(3) 子图②说明 chown()存在对 chacl()及 delete()的隐式授权,主体可进一步隐式获得对文件的任意访问.鉴
于系统创建的客体将自动赋予主体的属主标签,因此可以不需要该特权.因此,chown()隐式授予的能力

制造了滥用机会.附录给出了对其授权约束规则增加变量约束的过程:禁止将客体的属主设置为主体 s   
自身. 

(4) fsetid()同样隐式地获得对客体的任意访问能力,如子图③所示.然而,这属于系统可用性要求:使应用程

序拥有可执行文件客体属主的访问权限.其滥用风险无法使用谓词约束的方法消除,只能要求安全管
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理员谨慎分配CAP_FSETID权能,并定期检查系统范围所有带 setuid标志的文件,通常,系统安装后该能

力则是多余的,可删除. 
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③

 
Fig.2  ADG for privileged system model 

图 2  特权约束系统模型 ADG 

(5) 从子图④可见 setuid()的能力类似于 fsetid(),主要用于 login,ssh等登录类程序切换用户身份或超级用户

进程降低特权级别,因此,策略可以指定 setuid()允许切换的身份范围,只有在该范围的切换才是允许的. 
(6) 子图⑤、子图⑥显示,拥有 setfmls()能力的主体实际拥有访问敏感数据的能力,该接口为系统提供了向

下的信息流,避免单一信息流造成系统的不可用.然而,缺乏足够的限制,恶意主体可利用其隐式授予的

能力肆意访问敏感信息.我们要求,只有最低清除级的主体可拥有 CAP_DOWNGRADE 权能标记,最高
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清除级的主体允许拥有 CAP_UPGRADE,以确保主体自身除了调整客体敏感级别,并不能真正访问  
客体; 

(7) 在子图⑦中,setsmls()直接调整主体的清除级别,以便其访问特定敏感级别的信息,这是系统可用性的要

求,唯一需要避免的是主体随意修改自身的清除级别以制造滥用机会,可以采用增加约束规则的条件

来实现. 
此外,ADG 所示的隐式授权属于系统正常可用性需求,没有超出系统正常工作的能力需求范围. 

5   总  结 

既防止用户滥用系统特权又保证系统可用性目标向来是安全操作系统设计与开发的难点.传统研究局限

于授权约束的研究方法,无法实际指导管理员的配置工作,对于最小特权原则的实施也无法提供授权结果与授

权目标一致性检验.因此,本文提出约束规则与执行规则描述模型的方法,一方面以数学形式提供权限执行内容

的严格描述,另一方面基于规则的推导可以进行授权推导,构造授权推导关系图,进而得以计算授权对系统的影

响范围,检查其中可能的安全风险,极大地弥补了现有研究的缺陷. 
本文针对复杂谓词之间推导关系计算困难的问题,应用分解法定义了权限的限制集与效果集,使用简单谓

词之间的蕴涵关系判断复杂谓词乃至规则、授权间的推导关系,实现了快速的弱授权推导关系图构造算法.授
权间的推导导致系统可能出现隐式授权问题,由于其授权方式隐蔽,对系统将造成极大危害.授权推导关系图为

全面搜索及消除隐式授权产生的安全隐患奠定了基础. 
正如文献[1]所指出的,系统授权控制可以分为管理层、功能层及执行层.实现全面、系统的最小特权原则

要求根据 3 个层次的不同内涵分别进行授权安全性分析.本文基于规则推导分析特权的隐式授权问题仅完成

了执行层的工作,未来还需要应用该方法分析其他层次的最小特权原则问题. 

致谢  感谢中国科学院软件研究所贺也平研究员对本文提出的宝贵建议,也感谢匿名专家对本文研究意义的
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附录. 部分权能规则实例计算及修正过程. 

以chown(s,o,u)与write(s,o) ∗∗为例,简单介绍第 4 节对模型规则实例化的过程.相关规则的文字定义参见文

献[4]对权能的描述,其中,write(s,o)没有影响系统安全状态,属于原子操作,因此没有与之对应的执行规则: 
规则 RR1:∀u:U,o:O,s:S•CAP_CHOWN∈sc(s)⇒chown(s,o,u). 
规则 ER1:∀u:U,o:O,s:S•chown(s,o,u)⇒fo(o)=u. 
规则 RR2: 

: , : (( ( ) ( ) ( )) ( ( ) ( ) ( )) _ _ ( ))
                                  ( ( ) ( ) _ _ ( )) ( , ).

o o A o o a c

m m c

s S o O s s f o write f o s s f o write f o CAP DAC WRITE s s
o s s o CAP MAC WRITE s s write s o

∀ • ≡ ∧ ∈ ∨ ≠ ∧ ∈ ∨ ∈
∨ ∈ ⇒;

 

“≡”表示比较,“=”则表示赋值,必须加以区分. 
根据定义 6、定义 7,可以给出能力的限制集与效果集如下: 
RSCAP_CHOWN=(CAP_CHOWN∈sp(s)); 
ESchown=(fo(o)=u); 
RSCAP_DAC_WRITE=((so(s)≡fo(o)∧write∈fA(o)),(so(s)≠fo(o)∧write∈fa(o)),CAP_DAC_WRITE∈sc(s)); 

_ _ ( ( ) ( ), _ _ ( )).CAP MAC WRITE m m pRS f s s o CAP MAC WRITE s s= ∈;  

利用第 2.3 节的算法遍历 chown()与 write()所有限制集与效果集元素可发现,赋值操作 fo(o)=u 未对允许设

置的属主用户进行限制,蕴含着 so(s)≡fo(o)关系得到满足,即蕴含关系(fo(o)=u)→(so(s)≡fo(o))成立.根据定理 4,两
个规则之间构成弱规则推导: 1 .1RR ER6 通过与系统特权的可用性目标进行比较,我们发现存在滥用的可能:只

要将用户属主设为自己,则拥有写该文件的能力.因此,为 RR1 增加变量约束谓词,要求主体不可利用该特权修改

文件客体属主为自身,修正后的规则如下: 
规则 1RR′ :∀u:U,o:O,s:S•u≠so(s)∧CAP_CHOWN∈sc(s)⇒chown(s,o,u). 
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∗∗ 可以省略与安全分析无关的参数,以降低复杂性.由于 write(s,o,buffer,length)写入数据的安全性已经由系统访问客体进行了

保护,因此后两个参数与本文分析目标无关,予以省略.类似的还有 read(s,o,buffer,length)等接口. 
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