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Abstract: This paper gives an introduction to the transmission control problem and a survey to the recent novel 
protocols and their taxonomy. Firstly, the research background of the WSN transmission control problem is 
presented. Then a comprehensive survey with analysis is made to different methods and representative protocols in 
two aspects: Congestion control and reliability guarantee, respectively. In the end, the protocols are compared and 
future research directions are suggested.  
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摘  要: 介绍了无线传感器网络的传输控制问题,总结了近年来提出的各种传输控制协议及主要设计思想.首先

引入了传输控制问题的研究背景;然后分别从拥塞控制和可靠保证两个方面介绍代表性的研究工作,对涉及的主要

方法进行分类分析;最后进行了各种协议的综合比较,并指出了无线传感器网络传输控制未来的研究方向. 
关键词: 无线传感器网络;拥塞控制;可靠保证;反馈机制;服务质量 
中图法分类号: TP393   文献标识码: A 

无线传感器网络(wireless sensor networks,简称 WSNs)由大量具备数据处理和通信能力的传感器节点组成,
其目的是协作的感知、采集网络覆盖范围内监测对象的相关信息,并通过短距离无线多跳的通信方式将监测数

据发送给网关,提供给用户进行分析和处理[1].同时,用户也可以根据网络应用需求,通过网关向传感器节点发送

控制数据包,完成信息查询和网络管理维护等任务.在传感器节点能量储备和计算能力等资源普遍受限的条件

下 ,能否为网络中的数据传输提供可靠的传输控制机制 ,以保证信息的有效获取和网络的优化管理 ,就成为

WSN 中一个基本问题,也是衡量 WSN 网络服务质量(QoS)的一个重要指标[2]. 
近年来,国内外的研究机构已经开展了 WSN 传输控制方面的研究工作,取得了一定的研究进展.本文综述
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近年来在这一领域取得的研究成果.文章首先引入相关的研究背景,在详细综述和比较已有的WSN传输控制协

议和方案的基础上,指出未来的研究方向. 

1   无线传感器网络传输控制协议的研究背景 

1.1   应用传输控制的原因 

在 WSN 中,存在着如下影响数据传输的负面因素[3,4]: 
(1) WSN 的无线链路是开放的有损传播介质,存在着多径衰落和阴影效应(由于通信范围有限,路径损耗

较低,一般可忽略不计),加之其信道一般采用开放的 ISM 频段,使得网络传输的误码率较高; 
(2) 同一区域中的多个传感器节点之间同时进行通信,节点在接收数据时易受到其他传输信号的干扰; 
(3) 由于能量耗尽、节点移动或遭到外来破坏等原因,造成传感器节点死亡和传输路径失效; 
(4) 传感器节点的存储资源极其有限,在网络流量过大时,容易导致协议栈内的数据包存储缓冲区溢出. 
因此,WSN 必须提供一定的传输控制机制,以保证网络传输效率.这些机制主要可分为拥塞控制(congestion 

control)和可靠保证(reliability guarantee)两大类[3].拥塞控制用于把网络从拥塞状态中恢复出来,使负载不超过

网络的传送能力[5];可靠保证用于解决数据包传输丢失的问题,使接收端可以获取完整而有效的数据信息. 

1.2   传统协议的不足之处 

传统 IP 网络主要使用协议栈中传输层的 UDP 和 TCP 协议控制数据传输.UDP 协议是面向无连接的传输

协议,不提供对数据包的流量控制及错误恢复;TCP 协议则提供了可靠的传输保证,如利用滑动窗口和 AIMD 等

机制进行拥塞控制,以及使用重传进行差错控制[6].但 TCP 协议却不能直接用于 WSN,主要原因如下[3,7,8]: 
(1) TCP 协议遵循端到端(end-to-end)的设计思想,数据包的传输控制任务被赋于网络的端节点上,中间节点

只承担数据包的转发.而 WSN 以数据为中心,中间节点可能会对相关数据进行在网处理(in-network processing),
即根据数据相关性对多个数据包内的信息进行综合处理,得到新的数据包发送给接收端,直接使用 TCP 协议会

导致将此视为丢包而引发重传. 
(2) TCP 协议建立和释放连接的握手机制相对比较复杂,耗时较长,不利于传感器节点及时反馈被监测对象

的相关信息.WSN 网络拓扑的动态变化也给 TCP 连接状态的建立和维护带来了一定的困难. 
(3) TCP 协议采用基于数据包(packet-based)的可靠性度量,即尽力保证所有发出的数据包都被接收节点正

确收到.在 WSN 中,可能会有多个传感器节点监测同一对象,使得监测数据具有很强的冗余性和关联性.只要最

终获取的监测信息能够描述对象的真实状况,具有一定的逼真度(fidelity)就可以,并不一定要求数据包传输的

完全可靠[9,10],这种方式也被称为基于事件(event-based)的可靠性度量[9]. 
(4) TCP协议中数据包重传通过端节点之间的ACK反馈和超时机制来保证.传感器网络数据包中所含的数

据量相对较小,大量 ACK 包的传输会加重传输负载和能量消耗.并且,每次 ACK 确认和数据包重传都要从发送

端发出经历多跳传输路径到达目的端,引发整条路径上所有节点的能量消耗. 
(5) WSN 中非拥塞丢包和多路传输等引起的数据包传输乱序,都会引发 TCP 协议的错误响应,使得发送端

频频进入拥塞控制阶段,导致传输性能下降. 
(6) TCP 协议要求每个网络节点具有独一无二或全网独立的网络地址.在大规模的 WSN 中,为了减少长地

址位带来的传输消耗,传感器节点可能只具有局部独立的或地理位置相关的网络地址[11]或采用无网络地址的

传输方案[12],无法直接使用 TCP 协议. 
WSN 的应用需求对传输控制协议的设计提出了很高的要求,但目前学术界对于 WSN 技术的研究尚处于

起步和发展阶段,协议体系并不完整.尽管出现了少量综合处理网络拥塞和提供可靠保证的协议[13,14],但它们主

要是基于 TCP 协议进行的部分改进.当前的研究工作仍主要侧重于拥塞控制或可靠保证两者之一.基于本文的

主要内容,图 1 进行了 WSN 传输控制问题各种相关协议和方案的分类总结. 
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Fig.1  WSN transmission protocols: A taxonomy 
图 1  无线传感器网络传输控制协议分类 

 

2   无线传感器网络拥塞控制协议 

2.1   拥塞检测 

准确、高效的拥塞检测是进行拥塞控制的前提和基础.目前,WSN 中主要采用如下方法进行拥塞检测: 
(1) 缓冲区占用[9]:根据节点内部数据包存储缓冲区的占用情况来检测拥塞是否发生.对缓冲区大小为 B

的节点,定义 bk 为第 k 个时间间隔结束时其缓冲区的占用大小,若[bk+(bk−bk−1)]>B,则推测在第(k+1)个
间隔内将发生拥塞.这也是传统网络中网络节点进行拥塞检测的主要方法.然而,由于缺乏对无线信道

繁忙程度的估计,在 WSN 中该方法不能很准确地预测拥塞[13]. 
(2) 信道负载[15]:节点通过监听信道是否空闲来判断自身是否处于拥塞状态.该方法准确程度较高,缺点在

于长时间监听信道会加大节点的能量开销. 
(3) 缓冲区和信道[15]:为了克服方法(1)、(2)各自的缺点,文献[15]提出了将两者结合的方法,即在缓冲区非

空时进行信道状态周期性采样,在准确检测拥塞的同时减轻了能量开销. 
(4) 拥塞度[16]:定义包间隔时间 ta为连续到达节点 MAC 层的两个包之间的时间间隔,包服务时间 ts 为一个

包从到达 MAC 层到其被成功发送的时间间隔,拥塞度为平均包服务时间和平均包间隔时间的比率,
即对节点 i,d(i)=ts/ta.d(i)的值是否大于 1 反映了节点 i 是否处于发生拥塞的趋势中. 

    若节点发现自身处于拥塞状态,并且需要将此信息传播给邻居节点或上游节点来进行某些控制操作,一般

采用如下两种方式来报告拥塞消息[16]: 
(1) 明文方式(explicit congestion notification,简称 ECN):节点发送包含拥塞消息的特定类型的控制包[15].

为了加快该消息的扩散速度,可以通过设定 MAC 层竞争参数来增大其访问信道的优先权[17].缺点是

控制包带来了额外的传输开销. 
(2) 捎带方式(implicit congestion notification,简称 ICN):利用无线信道的广播特性,将拥塞状态信息捎带在

正要传输的数据包包头中,邻居节点通过监听(overhear)通信范围内的数据传输获取相关信息[16].与明

文方式相比,捎带方式减轻了网络负载,但增加了监听数据传输和处理数据包的开销. 

2.2   控制协议 

当传感器节点检测到拥塞发生后,将会综合采用各种控制机制减轻拥塞带来的负面影响,提高数据传输效

率.我们选择了一些典型的控制协议,按照其采用的核心控制机制进行分类介绍和分析. 
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2.2.1   流量控制 
 (1) 报告速率调节 

一般来说,WSN 的播撒密度较高,数据具有很强的关联性和冗余度.但用户一般只关心网络整体返回的监

测信息的准确度,而非单个节点的报告.因此,只要保证获取的信息足够描述被监测对象的状态,具有一定的逼

真度,就可以对相关数据源节点的报告频率进行调整,以便在发生拥塞时减轻网络的流量压力. 
    ESRT 协议 [9]是第一个基于速率调节的拥塞控制协议.该协议定义 f 为源节点的报告速率,可靠性度量

η=ri/R,其中 ri 为在第 i 个时间间隔网关收到的包数量,R 为达到可靠监测所需要收到的包数量.当η>1 时,网络达

到高可靠状态(high reliability,简称 HR),反之则为低可靠状态(low reliability,简称 LR).同时,定义第 i 个时间间隔

时的网络状态(按照报告速率 f 递增引发的状态变化进行排序): 
Si∈{(NC,LR),(NC,HR),OOR,(C,HR),(C,LR)}. 

其中,N=No,C=Congestion,L=low,H=high,R=Reliability,OOR=Optimal Operating Region.随着报告速率 f 的变化, 
Si 可以向邻近的其他状态转化.协议参考 Si 来调整第(i+1)个时间间隔的报告速率 fi+1,调整算法如下: 
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ESRT 综合考虑了网络对于可靠性和能耗的要求,通过对报告速率的适当调整,达到了在减轻拥塞的同时

提高可靠性和节省能量的目的.经过连续多个时间间隔的调整和网络状态转化,使网络尽量维持在 OOR 状态.
新的调整设置方案将由网关通过广播的方式通知给当前所有的数据源节点进行设置.ESRT 的缺点在于需要网

关具有覆盖整个网络的通信能力,使用简单的包数量统计的方式来衡量可靠性,且不区分数据源对信息逼真度

的贡献能力,对所有节点采用统一的调整方案. 
针对 ESRT 协议的缺点,PORT 协议[10]将报告速率调整问题建模为优化问题.网关根据各数据源节点对信息

逼真度的贡献情况对当前的 m 个数据源节点进行速率调整,在保证逼真度的前提下,使网络总消耗
1

( )
m

i it p×∑ 达

到最小,其中 ti 为节点 i 的发送速率,pi 为通信消耗.调整方案通过多跳传输或网关广播发送给各个数据源节点. 
IFRC 协议[18]采用 AIMD 机制来进行报告速率控制.定义源节点 i 的报告速率 ri,辅助参数δ.若无拥塞发生,

则每经过 1/ri 秒,则 ri=ri+δ/ri;一旦拥塞发生,则 ri=ri/2.通过在包头中包含一些拥塞相关的标识字段,IFRC 实现

了和周围邻居节点之间的拥塞信息共享,并基于此定义了两条规则来保证节点间速率调整的公平性:① 节点 i
的报告速率不能超过父节点 j;② 当 i 的一个邻居 j 发生了拥塞时, i 将自身的报告速率设置为 ri 和 rj 中的较小

值.同理,若 i 的多个子节点发生了拥塞,则 i 将自身的报告速率设置为 ri 和 rl 中的较小值,其中 l 是拥塞程度最严

重的子节点.IFRC 协议主要侧重于防止 AIMD 调节方式带来的不公平性[3],使得相邻的多个节点能够更公平地

分享无线信道带宽进行数据传输. 
 (2) 转发速率调节 

若网络对数据采集的逼真度要求较高,则一般不适用于报告速率调节,而是选择在流量汇聚而发生拥塞的

中间节点进行转发速率调节.采用这种控制方式的协议有 Fusion[17],CCF[3]等. 
Fusion 协议[17]采用令牌桶(token bucket)的方式进行流量整形,节点在监听到父节点转发了 N 个数据包后

积累一个令牌,在令牌数不为 0 时才允许向父节点发送数据,每次数据发送将会消耗一个令牌.CCF 协议[3]提出

了速率比较的方法,节点测量自身可达的平均发送速率 r,其子孙节点的最高允许速率为 rdata= r/n(n 为自身和所



 

 

 

方维维 等:无线传感器网络传输控制协议 1443 

 

有子孙节点数目的总和),在拥塞发生时,节点选择自身产生的 rdata 和父节点告知的 rdata,parent 中较小的值,并发送

给子节点供其调整.这两种协议主要依靠多到一的树状传输结构中父子节点之间的协作能力,需要节点在传输

时保持彼此间稳定的父子关系. 
然而,仅依靠调节转发速率将会导致拥塞状态沿着数据传输的相反方向不断传递,最终到达数据源节点.若

数据源节点不能支持报告速率调节,将会导致丢包现象的发生. 
 (3) 综合速率调节 

在多跳结构的 WSN 中,传感器节点承担着数据采集和路由转发的双重任务.当拥塞发生时,仅通过单一的

速率调节方式往往不能达到有效的控制效果 ,或不能尽量保证监测信息的逼真度 .因此 ,研究人员提出了

Buffer-based[19],PCCP[16]和 CODA[15]等综合调节两种速率的控制协议. 
Buffer-based 协议[19]采用了一种基于缓冲区管理的轻量级控制机制.节点在传输数据包时将当前自身的数

据包缓冲区占用情况捎带在包头中发送,所有邻居节点通过监听数据包传输获得相关信息.在向下游邻居节点

发送数据之前,节点都要检查该邻居节点的缓冲区是否已经溢出,若是,则暂停数据发送,直到监听到该邻居节

点缓冲不为满状态时,再继续发送.拥塞状态会不断向数据源传递,最终通过调节数据源节点的报告速率减轻拥

塞 .该协议还结合了多路转发路由和设置多网关的方法 ,增加拥塞时备选的下游节点数目 ,提高网络的传输 
效率. 

PCCP 协议[16]按照数据源的重要性(如感知数据类型等)对流进行分级,采用加权优先的方式保证调整公平

性.协议设置了两个队列来分别缓存报告和转发的数据包,使用 WFQ 或 WRR 算法来保证对两个队列中包的公 

平调度.对每个节点 i,定义其报告速率 irsrc 和调度速率 irsvc ,同时定义 3 种优先级:源优先级 SP(i)为其自身产生 
的流的优先级 ,转发流优先级 TP(i)为所有 i 的下游节点转发给 i 的数据流优先级之和 ,全局优先级

GP(i)=SP(i)+TP(i).协议运行时,节点 i 的父节点 Pi,0将通过收发速率比的方法得到的拥塞度信息 d(Pi,0)通过包头

捎带的方式告知 i,子节点 i 应用如下算法进行调整(O(Pi,0)为节点 Pi,0 下游当前的数据源节点数目):  
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通过报告速率的调节,PCCP 协议保证具有相同的源优先级的节点可以获得相同的报告速率,而源优先级

高的节点可以获得更高的速率和带宽.但是,它要求在数据包中增加一定长度的优先级标识位,带来了额外的传

输开销.另外,它仅从数据流的加权公平性角度调整报告速率,并不能很可靠地保证监测信息的逼真度. 
CODA 协议[15]结合了开环控制和闭环控制这两种方式来解决拥塞问题.在由突发的网络流量交织导致发

生局部短暂性拥塞时,将启用开环控制策略.检测到拥塞发生的节点沿着向数据源节点的方向向上游节点扩散

后压消息(suppression message),收到此消息的节点将根据本地的网络状况判断是否继续向其上游节点传播,同
时,采取一定的本地控制策略,如丢弃部分数据包,降低报告或转发速率,路由改道等来减轻拥塞.同时,若某个被

监测事件的发生频率低于信道吞吐量的设定阈值(比例),则源节点可以自行调节报告速率,否则便触发闭环拥

塞控制机制.此时,负责监测此事件的节点在发送的消息包头中设置调整位,网关收到这样的包之后,将会对监

测该事件的所有相关源节点的报告速率进行综合调整,将调整方案以 ACK 包的形式反馈给各相关节点.与
ESRT 协议相比,CODA 协议的报告速率调节只是在节点发现自身监测的事件会引起拥塞而主动请求网关进行

协调时才起作用,且只针对监测该事件的所有节点作调整.相对而言,开环控制策略用以快速减轻多数据流交汇

而引发的局部短暂拥塞,而闭环控制机制适用于调整因数据率太高使得网络无法承载而发生长时间拥塞的情

况,但由于涉及网关和多个节点的反馈交互,在大规模网络中闭环控制调整速度相对较慢. 
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2.2.2   多路分流 
由于传感器网络节点的资源受限,现有的路由协议大多采用单路径单播数据转发机制,即根据能量消耗、

路径跳数等衡量指标选择一条相对最优路径进行数据发送.这样的路由方式导致了网络流量集中在该条最优

路径上,容易在多条传输路径交汇时引发拥塞现象.若交汇的数据流分别流向不同的目的节点或网关,可以采用

多路径转发的方式分散流量以解决此类拥塞问题[20−22]. 
ARC 协议[20]利用传感器网络中存在的冗余节点来构建新的转发路径.网络中的冗余节点利用休眠机制来

节省能量,但它们保持周期性的醒来,通过监听通信范围内的数据传输,获取并保存数据包头中捎带的邻居节点

的拥塞程度、剩余能量和转发的流编号等信息.同时,冗余节点将根据其邻居节点的拥塞程度大小来决定休眠

周期长短直至完全处于工作状态,这样就相当于在拥塞区域周围预置了多条可用的转发路径.拥塞发生时,拥塞

信息将沿着原数据传输路径的相反方向向上游节点反馈,寻找符合条件的节点进行分流.从分流节点分散出的

数据包流将会沿着拥塞区域边界向目的节点的方向进行传输,绕开拥塞区域后逐渐向原传输路径上的节点靠

拢,直至重新汇聚后发送到网关.流量汇聚节点通过数据包包头捎带的相关信息判断拥塞解除之后,将向数据分

流点发送解除多路分流状态的通知消息,重新使用原来的单条最优路径进行传输,以保证传输效率并节省传输

能量. 
CAR 协议[21]提出了与 ARC 协议相近的方法,较适用于存在多种不同传输优先级的数据流的网络中.协议

在发生拥塞时只在拥塞区域内转发优先级较高的数据流,而将低优先级的数据流分散到非拥塞区域中建立的

长路径上进行转发,这样就为不同的数据提供了区分式服务保证. 
BGR 协议[22]采用了在地理路由中增加方向偏离范围的方法来扩大转发路径的选择范围,节点随机选择此

范围内的邻居节点转发数据.与其他协议相比,其实现机制较为简单,但随机选择的方式缺乏对邻居节点当前状

况(如能耗等)的综合考虑.另外,也存在将部分流量转发到周围其他拥塞区域的可能性. 
多路分流的方法避免了流量控制可能带来的监测数据逼真度下降的问题,但分流路径往往不是符合路由

选择标准的最优效率路径.该类方法不适用于只有单个网关的 WSN 场景. 
2.2.3   数据聚合 

为了减少网络中传输的数据量,延长网络寿命,传感器节点可以使用数据聚合(data aggregation)技术[23],对
多个内容存在关联的数据包进行综合处理,组合出更有效或更符合用户需求的数据包再继续传输.这种技术也

可以作为一种有效的控制方法来减轻网络拥塞[24,25]. 
CONCERT 协议[24]采用适应性的数据聚合,减少网络中传输的数据量以减轻拥塞.由于数据聚合节点的引

入会增加数据处理的时间开销,CONCERT 协议只在事先预测可能发生拥塞的区域布置聚合节点.若无法准确

获知此信息,则聚合节点将通过移动来动态部署.数据聚合节点将根据数据包中所含的时间、地域等关联性信

息进行聚合操作,同时,尽力保证监测数据的逼真度. 
在 PREI 协议[25]中,整个网络覆盖区域被均匀地划分为多个大小相同的网格,聚合节点将对来自于同一个

网格的监测数据进行检查,剔除异常数据之后再对剩下的数据进行聚合操作.PREI 协议还引入了多级聚合的思

想,对相邻网格的数据进行再次聚合,进一步减少传输的数据量,以保证监测数据量突增情况下的传输效率. 
2.2.4   虚拟网关 

WSN 一般采用多对一的通信结构,因而靠近网关的节点承载的网络流量较大,容易引发拥塞,这一现象被

称为“漏斗效应”[26].为了解决这一问题,Siphon 协议[26]提出在网络中布置少量具有双通信模块的传感器节点作

为虚拟网关,在发生拥塞时启动长距离通信模块(如 IEEE 802.11 网卡)和原网关进行通信,对网络流量进行分流.
协议操作分为 4 步:① 原网关初始化虚拟网关发现过程,虚拟网关在邻近范围内广播自身存在信息,传感器节

点收到信息后将建立到达虚拟网关的路由;② 拥塞检测;③ 拥塞发生后,传感器节点将流量转发给附近的虚拟

网关,再通过虚拟网关之间的配合操作转发给原网关;④ 若虚拟网关之间的长距离通信网络也发生了拥塞,那
么将采取一定的 MAC 层调节机制或缩小初始广播范围来进行控制.作者实现了基于 Stargate 虚拟网关[27]和

Mica2 传感器节点[27]的原型系统.Siphon 协议的缺点是需要增加额外的通信硬件,虚拟网关的有效部署(如数量,
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位置,通信范围等)也是一个值得关注的问题. 

3   无线传感器网络可靠保证协议 

WSN 中的可靠保证协议主要分为两类:在基于数据重传的协议中,节点需要暂时缓存已发送的数据包,并
使用重传控制机制来重传网络传输过程中丢失的数据包;基于冗余发送的协议主要采用信息冗余的方式保证

可靠性,节点无须缓存数据包和等待重传,但网络负载和能量开销相对较大. 

3.1   数据重传 

3.1.1   丢包检测 
传感器节点主要通过接收到的数据包包头中相关序列号字段的连续性进行丢包检测,发现数据包丢失后

将信息反馈给当前持有该数据包的发送节点请求重传.丢包信息的反馈方式主要有以下 3 种[2]: 
(1) ACK(acknowledge)方式:源节点为发送的每一数据包设置缓存和相应的重发定时器.若在定时器超时之

前收到来自目的节点对此数据包的 ACK 控制包,则认为此数据包已经成功地传送,此时,取消对该数据包的缓

存和定时;否则,将重发此数据包并重新设置定时器.对于每个数据包,接收节点都需要反馈 ACK,负载和能耗 
较大. 

(2) NACK(negative ACK)方式:源节点缓存发送的数据包,但无须设置定时器.若目的节点正确收到数据包,
则不反馈任何确认指示;若目的节点通过检测数据包序列号检测到数据包的丢失,则反馈 NACK 控制包,要求重

发相应的数据包.NACK 只需针对少量丢失的数据包反馈,减轻了 ACK 方式的负载和消耗.缺点在于,目的节点

必须知道每次传输的界限,即首包和末包的序列号,使其不能保证单包发送时的可靠性. 
(3) IACK(implicit ACK)方式:发送节点缓存数据包,监听接收节点的数据传输,若发现接收节点发送出该数

据包给其下一跳节点,则取消缓存.这种方式不需要传输控制包,负载和消耗最小,但只能在单跳以内使用,且需

要节点能够正确地监听到邻居节点的传输情况,不适用于 TDMA 类 MAC 协议. 
3.1.2   重传协议 

网络中的数据重传方式主要有两种:端到端(end-to-end)重传和逐跳(hop-by-hop)重传.基于端到端控制方式

的典型协议,如 TCP,STCP[13]等,主要依靠目的端节点检测丢包,将丢包信息反馈给数据源节点进行重传处理.控
制包和重传数据包的传输需要经历整条传输路径,不但降低了数据重传的可靠性和效率,也加大了网络负载和

能量消耗[28,29].同时,基于端节点的控制方式使得反馈处理时间相对较长,不利于数据的实时传输,节点难以对

传输状态,如 RTT 等进行有效的维护.因此,在 WSN 中较多地采用了逐跳控制方法,即在每跳传输的过程中,相邻

转发节点之间进行丢包检测和重传操作.下面根据数据流的发送方向,介绍几种典型的数据重传协议. 
(1) 网关向节点 
在 WSN 中,用户一般使用广播或多播的方式,通过网关向整个网络或局部网络内的多个节点发送查询、重

编程等控制消息.如果一条控制消息的数据量较大,则消息将被分片并使用多个数据包进行传输. 
    PSFQ 协议[28]采用缓发快取(pump slowly,fetch quickly)的方式进行传输控制.在该协议中,传感器节点采用

广播的方式向邻居节点转发从网关发送出的控制数据包.缓发是指节点在向邻居节点广播数据包时,设定连续

广播的时间间隔为 T∈(Tmin,Tmax),这样的设置保证了数据包能够有一定的缓存时间以备重传,同时,节点可以通

过监听邻居节点数据传输减少数据的广播冗余;快取是指节点发现丢包后暂停数据转发,将多个丢失包的序列

号信息综合在一个 NACK 控制包中广播给邻居节点.若重传后没有收到所有丢失的包,则按较短的时间周期

Tr(Tr<Tmax)继续广播多次,若仍失败,则将该请求向网关方向的节点传播,直到从这些节点收到所有丢失的包.在
某些情况下,高序列号的包可能会完全丢失,为了解决 NACK 传输界限的问题,保证数据的完整性,PSFQ 增加了

主动取包的功能:节点根据数据包头中捎带的该次传输数据包总量信息,在等待 Tpro 时间后主动发送 NACK 包

请求丢失的数据块.在该协议中,传感器节点需要维护的计时器数量较多,重传控制过程较为复杂. 
GARUDA 协议[30]建立层次型网络结构,进行阶段性的丢包恢复操作.在网络形成的初始阶段,网关向网络

广播包含 bId 的控制包(bId 初始值由网关设定),建立以核心节点(bId 值为 3 的倍数的节点)为中心的层次结构.
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网关发送出的每条控制消息将分由多个数据包传输.核心节点在转发某条消息的数据包时,将在包头中包含

A-map 字段,用位标识的方法来表明自身已经收到了哪些属于该消息的数据包.丢包恢复的过程分为两个阶段:
下游的核心节点在收到上游的核心节点转发的数据包之后,检查 A-map 字段,发现有自身需要的丢失数据包则

向该上游节点发送 NACK 包请求重传;非核心节点监听自身依附的核心节点的数据传输,在监听到属于某条消

息的所有数据包都被完整接收后(整个 A-map 字段都被标识)再向核心节点发送重传请求.由于核心节点相对负

载较大,因此协议规定,网关可以在更新层次结构时选择不同的初始 bId 值,以保证网络的负载均衡和公平性.在
协议建立的层次结构中,核心节点数量较少,其丢包恢复的处理速度较快,保证了消息的及时获取;非核心节点

可以从邻近的核心节点较为可靠地获取完整的消息,减轻了整个网络内重传竞争的压力.同时,根据 A-map 字段

标识位来判断是否请求重传的方式避免了 NACK 内爆问题[19,20](在上游某个节点处发生丢包引发下游传输路

径上的所有节点接连发送 NACK 请求重传的现象)的发生.但 GARUDA 协议解决 NACK 传输界限问题要求传

感器节点必须安装能够收发周期性脉冲的设备,用来在发送数据前进行预先交互,增加了节点的设计复杂度.另
外,初始阶段的 bId 包的广播以及数据包头中加入的 A-map 字段也加重了网络的传输负载和能耗. 

(2) 节点向网关 
RMST 协议[29]是结合单播路由协议设计的可靠保证协议.协议改进了原路由中只有从数据源到网关的单

向路径的方式,增加了用于反馈丢包信息的后向路径(back channel).传输层建立 NACK 机制反馈丢包信息,支持

节点缓存数据包和不缓存数据包两种操作方式:缓存方式下将采用逐跳方式进行重传,不缓存方式下采用端到

端的方式进行重传.另外,协议还规定了 MAC 层提供选择性重传响应的方式(ARQ),使用 ACK 对单播数据包进

行确认,以协助传输层进一步提高传输的可靠性. 
RBC 协议[31]使用渐缩窗口的发送虚拟队列控制数据包的发送和重传.虚拟队列共分(M+2)级,队列 Q0~Qm

用来存储等待发送的数据包,每个数据包占用队列中的一个存储单元,Qm+1 用来存放未占用的存储单元.数据包

进入缓冲区之后,首先从 Qm+1 中找到可用的存储单元,然后移动到 Q0 的尾部等待发送,被发送之后移动到当前

队列的下一队列尾部,若发送成功,则释放占用的存储单元到 Qm+1,否则,将在此位置等待重发.节点每次挑选当

前级别最低的非空队列首部的数据包进行发送.RBC 协议使用 IACK 的方式进行丢包控制,数据包发送时将捎

带自身和邻近的存储单元的 id 号,接收节点通过检查发送节点连续发送的数据包中 id 号的连续性来检测丢包.
同时,接收节点在转发时捎带自身已经收到的数据包的存储单元 id 号,发送节点通过监听获取这些确认信息.由
于网关无法通过 IACK 的方式反馈信息,则采用主动的 ACK 方式向邻居节点广播一段时间内收到的所有数据

包的确认.RBC 协议解决了滑动窗口方式中因为等待数据确认和重传包而引起的后续数据包持续长时间等待

发送的问题,提高了发送效率.其缺点是队列结构比较复杂,节点进行数据传输监听和数据包的处理开销较大. 
(3) 双向可靠保证 
BRTM 协议[32]针对不同数据发送方向上数据流对可靠性的不同要求,提出了双向可靠保证协议.网关发送

给节点的查询包对可靠性要求较高,网关在包头加入特定标识位以表明传输界限,节点采用 NACK 方式向网关

反馈丢包信息;节点到网关的监测数据包冗余性较高,可靠性要求相对较低,网关使用选择性 ACK 的方式进行

控制,即只对数据值变化较大的部分数据包进行确认.其缺点在于使用了端到端的控制方式,影响了控制效率. 

3.2   冗余发送 

3.2.1   拷贝冗余 
若网络的播撒密度较大,则节点可以在转发时创建一个数据包的多个拷贝,并同时向多个邻居节点转发,以

数据冗余的方式来保证传输可靠性.该方法的核心问题是,节点如何根据当前的网络状况确定选择合适和一定

量的邻居节点来满足可靠性要求. 
AFS 协议[33]中,初始阶段节点使用洪泛广播数据包.网关收集一段时间的数据之后,按照包的序列号统计计

算每个流的实际可靠率,并按照实际可靠率和可靠性要求的比率来设定相关节点的转发概率,再将新的设置通

过控制包发送给节点进行更新.这种基于网关集中控制的方法比较简单,缺点在于需要网关发送大量的控制包

进入网络,加大了网络负载和能耗.同时,统一的调整模式使得单个节点不能根据当前自身的网络状况灵活地调
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整转发概率,在大规模网络中节点等待网关反馈时间较长. 
Reinform 协议[34]根据传输节点的可靠性要求和节点的丢包率来选择转发路径.对传输节点 i,定义转发路

径数量为 
log(1 ) (1 )

log(1 (1 ) )i

i
i ih

i

rP e
e

−
= − −

− −
, 

其中,hi 为节点 i 到网关的跳数,ei 为节点 i 的丢包率,ri 为可靠性要求.若 i 是源节点 S,则可以设置 rs 的值,其他转

发节点通过下面的公式计算: 
11 (1 (1 ) )sh P

i sr e −= − − − . 

为了达到路径选择的数量要求,节点 i 从邻居节点中按照 1:(1−ei):(1−ei)2 的比例选择距网关跳数分别为

(hi−1), hi,(hi+1)的节点,其中,优先选择跳数较少的节点.转发策略定义为:从跳数等于(hi−1)的邻居节点中随机选

择一个节点作为缺省下一跳节点参与转发,其他节点若收到数据包,则根据自身计算的 P 值大小来决定是否参

与转发,若 P≥ 1 则转发,否则按照 P 值的概率决定是否转发数据包.该协议的缺点在于选择下一跳转发邻居节点

时进行随机选取,而没有考虑到被选节点的能耗、丢包率等因素.另外,选取上一跳节点作为转发节点的做法在

某些情况下可能导致路由回路的出现. 
MMSPEED 协议[35]根据相邻的上下游节点对之间的丢包率来选择转发节点.对相邻节点 i 和 j,节点 i 统计

i 到 j 的丢包率为 eij,dist 表示节点间距离,定义数据包从 i 经 j 到目标节点 d 的可达概率为 
, ,

, , ,(1 )(1 ) j d i jdist / distd
i j i j i jRP e e

⎡ ⎤⎢ ⎥= − − . 

定义从 i 到 j 的总可达概率为 

,1 (1 )(1 )d
i jTRP TRP RP= − − − . 

定义 Preq 为可靠概率要求,初始值由源节点根据包的类型或属性等来设定,TRP 初始值为 0.节点 i 从邻居节

点中不断选择可达概率较大的节点作为转发节点,直到满足 TRP>Preq 为止.同时,节点 i 根据当前自身的 Preq 值

计算对这些转发节点的可靠概率要求,并捎带在数据包中发送,各转发节点将根据该值重复以上选择过程.若下

游的某节点在转发选择时发现无法满足 TRP>Preq,则通过后压消息的方式反馈给其上游节点,上游节点在之后

的数据传输中将重新调整对各节点的可靠性要求比例,降低对该节点的可靠概率要求.MMSPEED 将全局的可

靠问题转化为节点根据本地网络状态进行的判断,并能够在本地判断失误时提供快速而有效的调整机制,缺点

在于未考虑转发节点选择时的能耗等因素. 
GRAB 协议[36]将基于梯度场的路由和受限广播结合起来,在发送报文时在包头中嵌入如下信息段:源节点

赋于数据包的 credit值α,源节点的梯度值Csource,从源端传输到当前节点消耗的能量总和Pconsumed,广播该数据包

的邻居节点的梯度值 Csender.每个节点在收到邻居节点的数据广播之后,将比较 Rα和 Rthresh,其中: 

( )consumed receiver sourceP C CRα
α

α
− + −

= , 

2
receiver

thresh
source

CR
C

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
. 

若 Rα>Rthresh,则节点控制发送功率将数据转发给离自身最近的 3 个邻居节点;若 Rα<Rthresh,则节点只将数据

包发送给按照梯度路由算法得到的单个最优邻居转发节点.若一个节点收到了某个数据包的多份拷贝,则只发

送一份拷贝.该协议将广播范围缩小在从数据源到网关的带状区域内,在提高可靠性的同时还考虑了网络的能

耗问题.其缺点在于没有考虑到单个节点丢包率的不同,另外,设置转发邻居数量为 3,仅适用于丢包率较小的 
情况. 
3.2.2   编码冗余 

擦除码(erasure code)是一种容错机制,它可以将 m 个源数据编码为 n(n>m)个新数据,使用这 n 个新数据中

任意的 m 个编码数据均可重构原来 m 个源数据.这种方法作为一种前向纠错(forward error correction)技术主要
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应用在通信网络传输中避免包的丢失,使用比拷贝方式更少的带宽和存储空间,提供与其效果相近的可靠性.文 
献[37,38]分别将它与 BVR 路由[39]和 Directed Diffusion 路由[40]结合,以提高 WSN 的传输性能. 

文献[37]中给出了使用 Reed-Solomon 码来实现擦除码算法的基本原理:将给定的数据分解为矩阵 Wm×1 中

的元素,同时,选择 Vandermonde 矩阵 An×m 作为编码生成矩阵,也即满足 1( , ) j
iA i j x −= .经过运算可得 

1
1 1 1

1
2 2 2

01
3 3 3

1
1

11
1 1 1

1

( ) 1
( ) 1
( ) 1

( ) 1
( ) 1

m

m
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n

mm
n n n

m
n n n

p x x x
p x x x

w
p x x x

w
P

w
p x x x
p x x x

−

−

−

×

−−
− − −

−

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟
⎜ ⎟⎜ ⎟ ⎛ ⎞⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟= = ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟ ⎝ ⎠⎜ ⎟⎜ ⎟
⎜ ⎟⎜ ⎟

⎝ ⎠ ⎝ ⎠

. 

从矩阵 P 中任意选取 m 个元素组成矩阵 P′,就可以通过选择对应的编码矩阵的子方矩阵 A′,求解出

Wm×1=(A′)−1P′. 
该方法的缺点在于对传感器节点的计算处理能力要求较高.为了将该方法应用到资源受限的 WSN 中,文 

献[37]提出,采用系统码(矩阵 A 中设置部分元素为 0,不进行编码运算),将相同序列的编码词放入同一数据包传

输和设置运算表等方法,降低编、解码的复杂度,提高运算效率. 

4   无线传感器网络传输控制协议比较 

以上总结了目前 WSN 中一些典型的传输控制协议和方案的设计方法,其中一些协议能够较好地检测和处

理网络拥塞,另外一些协议则有针对性地解决了传输丢包带来的可靠性问题.在表 1 中,我们从多个方面对上述

各种协议进行了综合对比.其中,A:协议;B:类型;C:数据包传输方向;D:(拥塞/丢包)检测方法;E:(拥塞/丢包)反馈

方法;F:传输开销;G:计算开销;H:是否需要添加特殊硬件支持;I:可靠性度量;J:控制方式. 
Table 1  Comparison of transmission control protocols in wireless sensor networks 

表 1  WSN 传输控制协议比较 
A B C D E F G H I J 

ESRT[9] Congestion Sensor->Sink Buffer  ICN Moderate Low No Event-Based Centralized
PORT[10] Congestion Sensor->Sink  ECN Moderate Moderate No Event-Based Both 
IFRC[18] Congestion Sensor->Sink Buffer ICN Low Low No Event-Based Distributed

Fusion[17] Congestion Sensor->Sink Buffer ICN Low Low No Event-Based Distributed
CCF[3] Congestion Sensor->Sink Buffer ICN Low Moderate No Event-Based Distributed

Buffer-Based[19] Congestion Sensor->Sink Buffer ICN Low Low No Event-Based Distributed
PCCP[16] Congestion Sensor->Sink Congestion degree ICN Moderate Moderate No Event-Based Distributed
CODA[15] Congestion Sensor->Sink Buffer & Channel ECN High Moderate No Event-Based Both 
ARC[20] Congestion Sensor->Sink Buffer ICN Moderate Low No Packet-Based Distributed
CAR[21] Congestion Sensor->Sink   Moderate Low No Packet-Based Both 
BGR[22] Congestion Sensor->Sink Buffer & Channel ICN Low Low No Packet-Based Distributed

CONCERT[24] Congestion Sensor->Sink   Low High No Event-Based Distributed
PREI[25] Congestion Sensor->Sink   Low High No Event-Based Distributed

Siphon[26] Congestion Sensor->Sink Buffer & Channel ECN Low Low Yes Packet-Based Centralized
PSFQ[28] Reliability Sink->Sensor Packet id NACK Moderate Low No Packet-Based Distributed

GARUDA[30] Reliability Sink->Sensor Packet id NACK High Low Yes Packet-Based Distributed
RMST[29] Reliability Sensor->Sink Packet id NACK Low Low No Packet-Based Distributed
RBC[31] Reliability Sensor->Sink Buffer id IACK & ACK Low Moderate No Packet-Based Distributed

BRTM[32] Reliability Bidirectional Packet id NACK & ACK Low Low No Both Centralized
AFS[33] Reliability Sensor->Sink   High Low No Packet-Based Centralized

Reinform[34] Reliability Sensor->Sink   High Moderate No Packet-Based Distributed
MMSPEED[35] Reliability Sensor->Sink   High Moderate No Packet-Based Distributed

GRAB[36] Reliability Sensor->Sink   Moderate Moderate No Packet-Based Distributed
ErasureCode[37] Reliability Sensor->Sink   High High No Packet-Based Distributed

通过表 1 的比较,我们可以从整体上对 WSN 的传输控制协议有一个比较清晰而完整的认识,有助于我们更

加全面、深入地了解和吸收已有的研究成果,并在此基础上思考和解决相关问题. 



 

 

 

方维维 等:无线传感器网络传输控制协议 1449 

 

5   总结与展望 

本文综合国内外的相关研究,从拥塞控制和可靠保证两个方面系统地阐述了当前典型的 WSN 传输控制协

议及其特点.通过对各种协议的比较和分析,我们认为WSN的传输控制协议在以下几个方面还有待进一步深入

研究: 
1) 设计跨层协作的传输控制协议.在 WSN 中传输控制任务不能仅仅依靠传输层来完成,传感器节点协议

栈中的各个层次应在传输层控制机制的协调下进行充分的交互与协作,共同支持和保证数据的可靠传输. 
2) 提高传输控制协议的综合控制能力.在 WSN 应用过程中,网络中拥塞和丢包的现象可能会同时发生并

互相影响,网关和节点之间也会频繁地进行数据交互.目前的控制协议大多只对单个数据流方向上的一种问题

(拥塞或丢包)进行处理,新的传输控制协议应提供全面的综合控制机制. 
3) 基于多优先级的控制策略.网络中出现不同的数据流对可靠性的要求可能会不同[16,33],需要在协议设计

时考虑对优先级问题的处理. 
4) 传输控制协议需要提供公平性保证.在确保传输效率的同时,网络中的多个数据流应按照事先定义的公

平性原则分享无线信道进行数据传输[3,18]. 
5) 支持 WSN 中以数据为中心的设计方案.WSN 以数据为中心的特点带来了一些新的设计方案,如无独立

地址的节点设计[11,12]、数据的在网处理和分簇网络结构[41]等,新的传输控制协议需要提供对这些方案的支持. 
6) 提供对节点移动性的支持.目前,WSN 传输控制协议基本都假定传感器节点和网络是静态的.但在战场、

物流等应用中,节点的移动会给网络传输带来更多不可靠因素,加重丢包现象的发生,需要设计具有更高处理效

率和更快处理速度的控制协议. 
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