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Abstract:  This paper develops a self-organized dynamic network model based upon the network’s 
self-organization natures. In this new model, network behavior is treated with nodes’ trade-off between the value of 
information and the cost of establishing link, and the evolvement of network is described as a convergent stochastic 
process. The paper gives a detailed deduction for the possible result of network evolution. It should be pointed out 
that PGP (pretty good privacy) certificate network is a good example of this model. Furthermore, according to the 
change of parameters of the model, the self-organized evolvement exhibits multiform possible results. This 
phenomenon is consistent with self-organized criticality theory. The work provides a new method for the 
topological model research and self-organization theory in computer network. 
Key words:  network; self-organization; evolvement; model; PGP (pretty good privacy) 

摘  要: 根据计算机网络本身所具有的自组织特点,提出了网络自组织演化的数学模型.在该模型中,网络行为表

现为节点对信息价值的追求以及维护网络连接所付出代价的权衡.模型将网络的演化表述为一个收敛的随机过程.
对一种简单的信息网络进行了具体建模和演化结果的数学证明,进而给出了这种网络的一种实例——PGP(pretty 
good privacy)证书网络.针对 PGP 证书网络实例,根据参数的改变对其自组织演化的其他可能结果进行讨论,最后指

出这些结果和自组织临界理论是一致的.该模型可以为计算机网络的拓扑模型研究以及网络自组织理论研究提供

一种新方法. 
关键词: 网络;自组织;演化;建模;PGP(pretty good privacy) 
中图法分类号: TP393   文献标识码: A 

近年来,互联网中一些新规律的发现引起了广泛关注,例如,网络连接的无尺度(scale-free)特性、小世界
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(small world)特性等等.这些规律揭示了网络中的某种“序”,它不受人类的支配和影响.更为有趣的是,这些规律

并不仅仅在互联网中存在,它们是在研究人类社会关系时被首先发现的,在自然界也广泛存在.我们认为,这些

规律反映了系统演化的“自组织”特性——一种不受主观因素影响的演化特性. 
自组织现象在生活中普遍存在.例如自然界中,鱼类自组织为一种结构性非常好的集群游动,萤火虫以同步

方式发光.在经济学、人口动力学、心理学以及大脑机理等领域都能发现自组织现象的例子[1].所有这些例子中,
参与者建立一种组织结构但不需要任何集中调控,因此它们是自组织的.这些自组织系统一般有很好的灵活

性、自适应性、容错性、可扩展性.对于自组织规律的研究被统一归入了自组织理论,该理论起源于 Prigogine
对热力学研究的成果——耗散结构(dissipative structure)理论[2],之后在系统学领域得到了长足的发展,在社会

学、生物学、天文学等方面得到广泛应用. 
网络作为一个复杂的开放系统,符合自组织系统的典型特征[3].实际上,网络自组织演化反映了网络作为一

个复杂系统,在内在机制驱动下,自行从简单向复杂、从粗糙向细致方向发展,不断地以局部优化达到全局优化

的过程.因此,研究网络的各种自组织演化规律和自组织特性也是网络发展的必然需求和有力途径.对网络自组

织演化规律的揭示不仅有助于把握网络的拓扑结构、演化过程,避免不必要的投入,有助于摆脱当前越来越复

杂的网络系统所遇到的困境,必将对网络的发展起到深远影响.本文对计算机网络的自组织演化行为建立了抽

象的数学模型.模型将网络行为定义为节点对信息价值和连接代价的权衡,将网络的演化表述为一个收敛的随

机过程.我们对可能的演化结果进行了数学推导和证明.针对 PGP(pretty good privacy)证书网络实例,我们根据

参数的改变对其自组织演化的其他可能结果进行了讨论,最后指出这些结果与自组织临界理论是一致的. 

1   与网络演化相关的研究成果 

• 随机图理论和 ER 模型 
对网络建模的直观数学工具是图论,鉴于具有复杂拓扑结构的网络通常表现出随机性,随机图理论[4]成为

首个对复杂网络研究的有力工具.随机图理论的主要模型是由 Erdos 和 Renyi 共同提出的 ER 模型[5].ER 模型将

含有 N 个节点、但具有任意边的图作为概率空间,研究当 N→∞时图的性质.在数学中,构造随机图的过程通常

被称为演化:从 N 个孤立顶点出发,通过随机加边来形成图.随机图理论的主要目标是确定在何种连接概率下,
随机图将产生某些特定的性质.临界现象是随机图理论的重要发现,也就是说,从可能具有某种性质到可能不具

有某种性质的变化非常突然,这与物理学中的渗流理论极为相似.在随机图理论中还定义了直径、连通性、度

分布、集群系数等在各种网络模型中广为使用的概念. 
• 小世界(small world)模型 
小世界网络模型[6]是 Watts 和 Strogatz 在 1998 年提出的基于人类社会关系的网络模型.模型中主要的“小

世界”特征是节点之间的平均距离随远程连接的个数增加呈指数级下降,对于规则网络,平均距离 L 的平方同 N
成比例;而对于小世界网络,L~ln(N)/ln(K),小世界概念描述了这样一个事实:在大多数网络中,尽管其规模很大,
但任意两个节点间总有一条相当短的路径.小世界最为通用的表现形式就是由社会心理学家 Milgram 在 1967
年提出的“六度分离”概念[6].例如,对于一个千万人口的城市,人与人的平均接触距离为 6 左右.另外,小世界网络

具有相对较高的集群系数.一些研究表明,,万维网、PGP 证书网络等都很符合小世界模型. 
• 无尺度(scale free)网络 
网络中各节点一般有不同的边数(节点度).用分布函数 p(k)来表示节点度的分布.它给出了一个任意节点正

好有 k 条边的概率.在随机图中,度分布服从泊松分布.但研究者发现,许多大型网络(包括万维网、国际互联网)
的度分布不是泊松分布,而是服从幂律 p(k)~k−r,它们被称为无尺度网络[7].网络的幂律度分布现象是由 Baralasi
和 Albert 在 1999 年首先观察得到的,这个发现极大地改变了我们对复杂系统的认识.无尺度直观地体现为网络

被少数连接度较大的节点所支配,有些节点甚至具有数不清的连接,而且不存在代表性的节点.研究发现,无尺

度特性源于众多实际网络所共有的两种生成机制:增长和择优连接.这种网络还具有一些独特的性质.例如,对
意外故障具有惊人的承受力,但面对协同式攻击时则很脆弱.无尺度规律的认识会帮助我们解决一系列重要问
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题,包括开发更好的药物、防止黑客侵入互联网、阻止致命流行病的传播等等. 

2   网络自组织演化的数学建模 

我们建立模型的主要目的是:1) 对真实网络进行合理精炼,反映本质规律;2) 能够运用数学工具对模型进

行分析和演化证明;3) 最终对网络的发展情况进行解释、预测或指导.我们的具体作法是,首先根据网络的基本

元素特征和基本自组织规律建立通用的模型,再针对每种实际网络的特点对模型进行丰富,最后进行数学推导

和证明. 

2.1   建模思想 

首先,3 种网络演化理论(随机图、小世界和无尺度)中一些思想值得借鉴,例如: 
• 随机图理论中网络图的概率空间思想和演化概念; 
• 小世界网络模型中连接参数反映了节点选择连接的某些非随机性——或者说选择性.小世界现象不仅

由拓扑决定,同时也与节点位置相关; 
• 无尺度模型中关于网络的动态特性、增长特性和择优连接特性. 
第二,对计算机网络进行合理的抽象和简化.从价值论的观点出发,与某个节点建立连接就是为了获取有价

值的信息,但建立连接和维护连接也必须付出代价. 
第三 ,网络演化的“利益驱动论”.我们认为 ,在任何网络中 ,节点建立一条连接都是为了追求一定的“利

益”(这符合人或其他生物天性自私的一面).建立连接则要付出一定的“成本”.节点只有认为在建立连接后,它所

获得的利益高于其付出的成本,才有可能真正地建立这条连接.连接的维护也要付出成本,除非该连接被撤销.
网络的演化就表现为节点为追求利益的最大化,而不断增加或撤销连接. 

第四,对自组织系统特点的借鉴.自组织系统是指在内在机制的驱动下,自我优化、自我发展的系统.注意,
一个自组织系统的前提是在系统级上没有外力的施加,不存在全局的控制,然而系统却能走向全局的优化.通过

对典型自组织系统的研究,人们将自组织机制分解为相对独立的若干方面[8],在本节的建模中,我们仅用到以下

几个方面:信息共享、单元自律(即网络中的节点具有独立决策的能力)、微观决策(即各节点的决策只关乎它自

己的行为)、迭代趋优(网络在反复迭代中不断趋于优化). 
考虑以上自组织网络的特性和机制,基本模型建立的主要出发点为: 
1) 模型借鉴随机图的思想,也就是说,节点建立连接是有一定随机因素的,网络的演化表现为一定的随机

过程; 
2) 各节点的随机性相互独立,即没有全局控制者节点能主观影响其他节点; 
3) 节点具有主观能动性,并以共同的价值标准衡量建立连接的收益得失,以追求节点自身利益最大化的方

式进行决策(建立或撤销连接); 
4) 网络的全局优化表现为全网节点利益之和的最大化; 
5) 网络迭代就是网络演化,数学表示为随机过程,且此随机过程收敛的结构就是网络演化的最终结构; 
6) 网络的自组织目标是在节点追求自身利益最大化的过程中使网络向着全局优化的方向演化. 

2.2   模型假设 

为了简化讨论,本文在模型中假设网络节点的个数有限,但对节点之间建立连接的能力不作限制,也就是

说,节点相关联的边可以很多,并且节点的计算能力可以完全满足通信的需求. 

2.3   数学模型 

本节首先给出一个尽可能简化的网络模型,这个模型事实上具有一定的广泛性,可作为一些计算机网络(如
互联网)的抽象.本节所用到的主要证明方法来源于文献[9],该文献对社会交流网络的自组织现象进行了建模

和数学推导.我们将文献[9]的思想移植到计算机网络,并对其中的数学推导和证明进行合理简化和改进.鉴于现

在的研究还不够深入,本文中结论与实例网络的符合程度还有待进一步考察,这点将在第 4 节中加以讨论. 
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设 N 是网络节点集,i 和 j 是其中的节点,节点从 1~n 进行编号.每个节点拥有私有信息,其价值 V>0.节点 i
可以通过建立到节点 j 的单向连接(指向节点 i)获得节点 j 的信息.每个连接的建立成本为 c>0.每个节点可与任

何其他节点建立连接,为简化起见,两个节点之间不允许有重复的有向连接.网络符合下述特点:当节点 i 建立到

j 的连接后,i 可以获取 j 的所有信息,包括 j 通过连接其他节点获得的信息.也就是说,信息可以多级传递并且在

传递过程中不会衰减.以上的简化模型主要是出于分析和推导的需要,即使模型已经如此简化,形式化描述和推

导仍然非常困难. 
• 节点的连接策略:在演化的任何时刻,节点 i 的连接状况可以用向量 gi=(gi,1,…,gi,i−1,gi,i+1,gi,n)表示,其中, 

gi,i∈{0,1}且 i≠j.gi,i=1 表示节点 i 建立了与 j 的连接,反之表示该连接没有建立.我们称这个向量为 i 的(连接)策
略.节点 i 的策略集合可以表示为 Gi,易知其势为|Gi|=2n−1.全网节点的策略空间可以表示为 G=G1×…×Gn.某时刻

的网络状态可以表示为向量 g=(g1,g2,…,gn). 
• 节点行为表现:当 i 建立了到 j 的连接后,i 消耗了大小为 c 的成本,同时从 j 获取一定量的信息.i 会计算它

可获得的所有信息的价值总和以及所有连接的成本总和,继而得到当前总收益.此后,i 根据网络的变化计算其

他策略下的收益,在一定概率下变更策略以使其利益最大化. 
• 网络的演化过程表现为:以一定的时间间隔,节点修正连接策略.在修正时,节点选择一个对于当前网络

的最佳策略.在将时间轴划分得足够细后,可以假定在某个时刻最多只有 1 个节点改变策略,其他节点保持惯性.
如果最优策略有多个,它将从中随机选择一个.这种修正过程会产生一个网络状态空间中的马尔可夫链.通过分

析网络演化过程,可以澄清其中的自组织概念.我们说一个网络演化过程具有自组织性,是指从初始网络开始的

马尔可夫链在有限时间内以较大概率收敛到一个拓扑稳定的网络. 
为了能使用数学工具对演化进行推导,有必要先对模型进行形式化,下面对用到的定义和符号进行集中 

说明: 
1) Nd(i;g)={k∈N|gi,k=1},即 Nd(i;g)表示 i 与之建立连接的节点集; 

2) ij g⎯→⎯ :表示在网络 g 中存在从 j 指向 i 的路径; 
3) d(i,j;g):表示在 g 中从 j 到 i 的距离,即最短路径的有向边数; 

4) }{}|{);( iikNkgiN g ∪⎯→⎯∈= ,表示能够到达 i 的节点集合,包括 i 本身; 
5) gi:i 的一种连接策略; 
6) gi:表示在 g 中将节点 i 建立的所有连接删去后得到的网络,g=gi⊕g−i; 
7) g−i:表示将 g−i 中所有 gj,i=1 替换为 gj,i=0 得到的网络; 
8) Πi(g)=|N(i;g)|V−|Nd(i;g)|c,表示 i 在 g 中的收益; 
9) ∑∑∑

∈∈∈

−==
Ni

d
NiNi

i cgiNVgiNggW |);(||);(|)()( Π ,表示网络的整体效益(全部节点收益之和). 

定义 1. 称 gi 是节点 i 对于网络 g−i 的最佳响应策略,若 )()( iiiiii gggg ′⊕≥⊕ −− ΠΠ 对所有 ii Gg ∈′ 成立.令 

BRi(g)表示 i 对 g 的所有最佳响应组成的集合. 
定义 2. 称网络 g=(g1,…,gn)是强支撑(sustainable)的,如果对每个 i∈N 都有 gi∈BRi(g).对于给定的 V 和 c,令

S(V;c)表示所有强支撑网络的集合. 
定义 3. 称 g 为最大效益网络,如果 W(g)≥W(g′),对所有 g′∈G 成立. 

定义 4. 称节点集 E⊂N 为 g 的一个组件,指对所有 i,j∈E 且 i≠j 都有 ij Eg⎯⎯ →← , .一个组件 E 称为最大的, 
如果不存在 E 的严格超集 E′⊂N 也是 g 的组件. 

定义 5. 称含有有向环子图的网络为超环. 
鉴于目前信息网络的特点,我们可以假定网络 g 以极大概率演化为全连通的,且一般情况下 V>c>0(此时,节

点才具有互联的动机). 
为了形式化地描述网络演变,令 G−i 代表除了节点 i 之外的所有节点的策略空间,对于给定集合 A,令∆(A)代

表在 A 上的所有概率分布.设对于每个节点 i 都存在 pi∈(0,1)和函数φi:G→∆(Gi)满足 
φi(g)∈Interior∆(BRi(g−i)),∀g−i∈G−i. 
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对于φi(g)支撑中的 iĝ , )ˆ)(( ii ggφ 代表在概率测度φi(g)下 iĝ 的概率.若 t≥1 时刻的网络表示为 t
i

t
i

t ggg ⊕= − , 

则节点 i 在 t+1 时刻的策略可以用下式给出: 

⎪⎩

⎪
⎨
⎧

−

×
=+

i
t
i

iiiit
i pg

ggpg
g

1,

)ˆ)((,ˆ
1

以概率

以概率 φ
. 

上式表明,节点 i 以概率 pi∈(0,1)选择最佳响应策略.函数φi 表示了 i 在多于一个最佳响应策略时选择的随

机性.i 还以概率 1−pi 保持了一定惯性,维持当前的连接策略.如果将时间轴分割得足够细,任意两个节点不在同

一时刻变动其连接策略.由于节点的行为相互独立,可以从节点的选择导出一个转移矩阵 T,将状态空间 G 映射

到 G 上的所有可能的分布集∆(G).令{Xt}为从初始网络 g 出发,按照上述转移矩阵形成的马尔可夫链,则{Xt}描
述了网络基于节点行为演化的动态性. 

由此我们可以得到一个网络自组织的形式化定义: 
定义 6. 给定一个初始网络 g,如果随机过程{Xt}以较大概率收敛到一个拓扑形式固定的终态网络,则称

{Xt}是自组织的. 

3   网络演化的数学推导和证明 

自组织的概念很引人注目,因为它表明:即使节点各自追求私有利益,网络仍然可以在有限时间内达到一种

稳定状态.下面给出这种自组织过程收敛性的推导过程. 
引理 1. 给定网络 g 和 i∈N,则存在唯一的对 N\{i}的划分,每个划分是 ig−′ 的最大组件 E1,E2,…,Em,划分得到 

的集类以 E 表示. 

为了方便表达,我们将‘ ⎯→⎯g ’关系由节点扩展到组件之间.给定两个组件 E 和 E′,则 EE g ′⎯→⎯ 当且仅当

∀j∈E 和∀j′∈E′都有 jj g ′⎯→⎯ .其实,由组件的概念不难看出,此定义中的∀可换为∃.进而应该指出,组件中的

‘ ⎯→⎯g ’是一种偏序关系.我们定义 T⊂E 为偏序意义下的最大组件构成的集类.也就是说,对于 E∈T 不存在

E′⊂E,使得 EE g ′⎯→⎯ .设 B1⊂E 包含所有 E 中在偏序‘ ⎯→⎯g ’意义下最小的元素,也就是说,在不存在 E′∈E 使得

EE g⎯→⎯′ 时,E∈B1.所以,B1 包含了“底层”的组件,其中,节点没有建立任何到其他组件节点的连接.利用递归,通 
过 Bp 可以定义 Bp+1: 

1 { \ | s.t , \ s.t }g g
p p p pB E E E E B E E E E E E E+ ′ ′ ′′ ′′= ∈ ∃ ∈ ⎯⎯→ ∈ ⎯⎯→且 不存在 ,这里,Ep=∪1≤q≤pBp.可以通俗地 

说,Bp+1 是将其前面所有 Bp 中包含节点删除后所得网络的底层组件集合. 
引理 2. 给定网络 g,对于 i∈N,设 )(gBRg ii ∈ ,这里 igg −′= .令 K 是非空节点集并满足对所有 k∈K 有 gi,k=1.

如果 k̂ 是对所有 k∈K 满足 kk g ˆ⎯→⎯ 的节点,则满足式(1)的策略 iĝ 也是节点 i 的最佳响应策略. 

 1ˆ,allfor 0ˆ},ˆ{allforˆ ˆ,,,, =∈=∪∉=
kikijiji gKkgkKjgg 且  (1) 

引理 1 和引理 2 对我们主要结论的证明非常有用,它们的证明过程见文献[9]. 
为了证明随机过程{Xt}是收敛的,只需证明网络在有限次的迭代之后会演化到一个稳定的拓扑状态.下面

我们给出这个主要结论及其证明. 
定理 1. 设 V>c>0,网络 g 以大概率演化为有向环形拓扑. 

证明:设 n 是组件 T 中的节点.设在组件 E1,…,Er 和 E 之间存在‘ ⎯→⎯ ’关系,令 k1,…,kr 分别是 E1,…,Er 中的

节点,则 n 将当前策略中
rknkn gg ,, ,...,

1
置为 1,其他连接不变,所得到的策略是其最佳响应策略(如图 1 中粗箭头线

表示新的连接).因此,N(n;g)=N 以较大概率出现. 
设 B1⊂E 包含集合 },...,{ 1

1
1
1

qBB .根据假设,每个 11 B∈kB 仅包含一个节点.对应节点 1
1B 为 1

1j .考虑 1
1j 的最佳响

应.由于 V>c,有 N(n;g1)=N,也就是说,节点 n 能得到 N 中的每个节点所拥有的信息.这样,如果 },{\ 1
1 njNk ∈ ,则

nk g⎯→⎯
1

.事实上,由于 1
1
1

1
1 B∈∈ Bj ,必有 nk j

g

⎯⎯ →⎯ −
1

1
1 .这是因为网络 g1 除了 n 相关的连接外都与 g 相同.由于在

结构上 1
1j 是个“底层”节点,无法“看到”g 中的其他节点,在 g1 中同样如此.所以,从 k 到 n 的任何路径在 g1 中都存
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在与 1
1j 无关,即 nk j

g

⎯⎯ →⎯ −
1

1
1 .由于 k 是任意的,在 1

1
1j

g
−

中从任何节点 k 到 n 都存在路径.由引理 2,可以选择节点 1
1j

对 g1的最佳响应 1
1

ˆ
j

g
−

为简单的令 1ˆ
,1

1
=

nj
g 且 0ˆ

,1
1

=
kj

g 对于所有 k 成立(如图 2 所示,粗箭头线表示新的连接).换句

话说, 1
1j 只需建立一条与节点 n的连接就能得到网络的所有信息.设 1

1
1
1

ˆ12
jj

ggg ⊕=
−

是 1
1j 通过这种方式选择其最

佳响应后形成的网络结构,同时,其他节点保持惯性.按照这种规律,g2 以一定概率出现. 
 
 
 
 
 
 
 
 
  
 
 

  Fig.1  One of n’s best response strategy  Fig.2 1
1j ’s best response strategy 

  图 1  节点 n 的最佳响应策略     图 2  节点 1
1j 的最佳响应策略 

下面考虑 1
2

1 B∈B ,将 2
1B 记为 2

1j .在 g2 中除了 1
1j 的连接之外,g1 的结构不变,而在 g1 中除了 n 的连接之外,都

保持了 g的结构.特别地,如果 },{\ 1
1 njNk ∈ ,则 nk j

g

⎯⎯ →⎯ −
2

1
1 .然而,由于 1

2
1

2
1 B∈∈ Bj , 2

1j 无法“看到”g中的任何节点.

于是对于每个 },{\ 1
1 njNk ∈ ,在 g2中都有从 k 到 n 的路径而与 2

1j 无关,也就是说, nk j
g

⎯⎯ →⎯ −
2

2
1 .由引理 2 可知, 2

1j 拥

有最佳响应 2
1

ˆ
j

g 满足对所有 },{ 1
1 njk ∉ 有 0ˆ

,2
1

=
kj

g .进而,由于 12
,1

1
=

nj
g ,再次应用引理 2, 2

1j 的最佳响应可以通过令

1ˆ 1
1

2
1 ,

=
jj

g 和所有其他节点 k, 0ˆ
,2

1
=

kj
g 获得.令 2

1
2
1

ˆ23
jj

ggg ⊕=
−

,从 g2 将以正的概率演变为 g3. 

现在以同样的方式推进,直到穷举了 B1 中的所有集合为止.所得的网络(称为 g4)在 B1 层之上的所有网络结

构都与 g1相同,并且 14
,

4
,

4
, 11

1
1

1
1
1

2
1

1
1

==== −qq jjjjnj
ggg " .现在考虑B2中的集合.令它们为 },...,{ 2

2
1
2

qBB .将 1
2B 中的节点用

1
2j 表示.由于 B2 中所有节点或高层节点具有惯性,网络 g4 对于 B2 层之上的节点结构与 g1 相同. 

特别地,给定任意 k∈E,其中, ∪
}3:{

2
2
2 },...,{ 2

≥∈′

′∪∈
pBE

q

p

EBBE ,我们有 nk j
g

⎯⎯ →⎯ −
4

1
2 ,原因同上.再次应用引理 2,我们

可选择 1
2j 的最佳响应 1

2
ˆ

j
g 满足 1ˆ

1
1

1
2 ,

=qjj
g 且对所有其他的 k,有 0ˆ

,1
2

=
kj

g .新网络 (以正的概率出现 )记作

1
2

1
2

ˆ45
jj

ggg ⊕=
−

,假设其他节点仍保持惯性. 

对 B2 中的所有剩余集合重复此过程,然后是每个集的高一层,直到穷尽所有.所得网络 g6 满足: 

16
,

6
,

6
,

6
,

6
,

6
, 11

1
11

1
1
2

11
1

1
1

1
1

2
1

1
1

========= −−
−

− sq
ssq

ssq
ss

qqq jjjjjjjjjjnj
gggggg """ . 

进而考察 Bs⊂T.由于假设节点 n 从 g1 到 g6 表现出惯性,且在 g1 中有 11
)(, =Ejng 对每个 E∈T 以及某个 j(E)∈E

成立,特别地,有 11
,

6
,

== sq
ssq

s jnjn
gg .如此网络 g6 包含环,也就是说,它是超环. 

现在有多个冗余连接的节点仅可能有节点 n,现设节点 n 对于网络 g6 选择最佳响应,根据引理 2,它只需保 

T 

n 

k1 

kr

. 

. 

. 

.

.

..
.
.

E 

E1 

Er

T B1

…
n

1
1j

1
1B

qB1
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留与 g6 中节点 sq
sj 的连接即可,所得的网络即是有向环型. □ 

至此我们证明了即使所有节点都表现出自私性和随机性,网络拓扑仍然会“自组织”演化为有向环的形式.
以上证明过程表明,本节开始时建立的网络模型是自组织的.我们简单提及网络整体利益的问题,一般而言,网
络的整体利益可以表现为节点的收益之和,也可以表现为节点受益的公平程度.在一个自私的系统中,公平只能

通过制度来得到.因此,本文的模型针对的系统中,全网的总体利益可以理解为节点收益的总和.在这个意义上,
全网收益也可理解为所有节点对有限信息价值的利用程度.定理 1 的结果还说明了另一个问题:网络的自组织

收敛结果不仅使得各节点的私有利益最大化,同时也使全网的总体收益达到了最大化.由于篇幅所限,本文不再

给出这个结论的证明.该结论正好与自然界中的自组织系统形成一致,即成员虽然追逐局部利益,但最终会导致

全局利益的最大. 

4   讨  论 

第 3 节的模型看似简单并过于抽象,这主要有几方面因素:(1) 节点拥有同等价值的信息量;(2) 链路建立成

本完全相同;(3) 链路的建立成本包含维持通信的开销(否则在建立新链路时仍可以维持老的链路不变);(4) 信
息价值的获取量与节点间距离(跳数)的远近无关.下面我们给出一种 PGP 证书网络实例并对其演化进行更为

深入的讨论. 

4.1   PGP证书网络的简化模型 

PGP证书是由网络中节点(用户)相互签发的(公钥)证书,目的是为了相互认证.关于分布式 PGP认证系统的

详细资料参见文献[10].显然,如果证书的签发者视为节点,证书的签发视为连接,则全部的 PGP 证书组成一个

overlay 网络.从价值论的观点出发,确认了某个节点的证书即是获知此节点是可以信任的,排除了不可靠性,从
而获得了一定的价值.一般来说,对应于各个节点的认证价值可认为是相同的,因此,我们定义每个节点都拥有

价值为 V 的信息,对一个节点的证书确认,相当于获得了大小为 V 的价值量.节点获取利益的多少最终表现为节

点可以认证的节点数的多少.下面考虑连接的建立和维护成本,从前面的论述中已经知道连接的建立和维护就

是证书的签发和有效性维护.一般来说,证书的签发是指节点利用一定的算法对其身份等属性生成具有时效性

的公钥证书,证书的维护主要是节点每隔一定的周期对证书的时效进行更新.因此,链路的建立和维护成本主要

是证书生成和时效更新的计算成本,对于各个节点我们认为大致相同,设此成本为 c.如果模型简化至此,不再考

虑建立证书链的计算成本(该成本和跳数有关,在后面还要讨论),则与第 3 节中所描述的模型基本吻合,至此,我
们找到了一个可能的实例. 

我们将时间轴进行足够细的分割后,仍然可以假定在每个时刻至多只有 1 个节点变更其连接策略,它以一

定的概率选择最佳响应策略,而同时,其他节点按照惯性保持连接状态不变.网络结构的变化形成了一个马尔可

夫过程{Xt}.根据第 3节的结论,基于以上模型的 PGP证书网络会向着有向环形演化.显然,在这个结果下,每一对

节点沿着有向环形方向很容易发现相互认证的证书链,而每个节点只需要签发一个公钥证书即可.节点在最小

化自己的证书签发成本的情况下,最大化了自己所能认证的节点个数.当然有人会提出反对意见,因为前面已经

说明,我们忽略了一个重要的成本——证书链的建立和验证.在此我们指出,某些情况下,连接的建立(证书的签

发和维护)成本要比证书链的建立和验证大很多,这是因为:(1) 证书的签发计算量大于验证;(2) 证书的签发需

要带外机制来实现,例如在无线网络中,证书通常利用存储介质或是红外端口传递.基于以上原因,可以认为在

某些情况下,节点主要考虑连接的建立成本.所以,上述 PGP 网络模型和演化结果有其合理性. 

4.2   考虑验证成本 

现在我们加入对证书链验证成本的考虑,显然,这项成本与证书链长度成正比.因此,模型描述为:考虑具有 n
个节点的网络,每个节点拥有私有信息,其价值 V>0.节点 i 可以通过建立到节点 j 的单向连接(指向 i)获得 j 的信

息.每个连接的建立成本为 c
G

>0.网络符合下述特点:当 i 建立到 j 的连接后,i 可以获取 j 的所有信息,包括 j 通过

建立连接从其他节点获得的信息.但是在获取信息的同时也要付出对应的成本 c
H

,这个成本与信息的源节点 k
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和 i 之间的有向距离成正比.基于这个模型的网络会进行怎样的演化? 
事实上,第 2.3 节中的模型可以作为上述模型的一个特例,也就是说,当 cc

GH
<< 时,第 2.3 节的结论适用于此.

现在考虑另外一种极端情况,即 cc
GH

>> ,为了方便讨论,我们还假设 cV
H

> .显然,节点为了最大化所能认证的节点

数并最小化成本会建立与其他所有节点的连接,所以,网络的演化结果是全互联有向网络.那么,对于 c
G
和 c
H
的其

他取值,网络的演化结果是否还会不同?下面对这种情况进行讨论.由于成本 c
H
的增加(相对于 c

G
不是太大),节点

在追求更多信息(对更多节点的认证)的同时必须力争降低与其他节点的(有向)距离,以降低成本 c
H

,因此,自组

织演化的证明思路如下: 
1) 首先应确定 V, c

G
和 c
H
的取值范围,显然,如果 V 充分大到 c

H
可忽略,则此模型可以与上一节中的模型等同,

演化结果也会一致,而如果 c
H
充分大到 V 可忽略,则网络必然会收敛到全互联情形.而对于正常情况的 V, c

G
和 c
H

,
网络的收敛应在以上两种情形之外,这是因为在有向环型网络中, c

H
的成本太高,节点必然会建立其他的连接;

全互联网络的连接成本 c
G
又过高.应该指出的是,确定 3 个值的范围并非一件容易的事,极有可能是 NP 类问题. 

2) 证明对于 V, c
G
和 c
H
的某种合适的取值范围(排除两种极端情形),证明星型结构(中心节点和其他节点都

有双向连接)既是最大效益网络又是强支撑网络. 
3) 证明节点的最佳响应策略中必然包含与出度最大的节点建立连接. 
4) 证明(各节点按照自己的最佳响应策略选择连接的)网络最终收敛并演化为星型结构(如图 3 所示,中心

节点和其他节点都有双向连接). 
 
 
 
 
 
 
 
 

Fig.3  Bidirectional star shape network 
图 3  星型有向全连通网络 

文献[12]中的统计结果显示,Internet 上较大规模的 PGP 证书网络服从幂律,也就是说,网络由许多星型结构

的子网络互联而成,从一定意义上说明本节所希望证明的演化结果具有合理性. 
由以上讨论可以看出,随着 c

G
和 c
H
相对大小的变化,网络的自组织演化可能会有 3 种(以上)不同结果,这其

实与自组织临界性理论是一致的.自组织临界性理论[11]认为,复杂系统能够自发地向临界状态演化;在这种自组

织临界状态,一个小的参数变动会导致突变.自组织临界性理论是一种新的观察自然界的方式.其基本立场是认

为自然界总是处于持续的非平衡状态,由于系统内部要素之间的相互作用,它们可以组织成为一种临界稳定的

状态,即临界态.典型的自组织临界性现象是沙堆模型.在本文的证书网络模型中,我们认为,随着 c
G
和 c
H
相对大

小的改变,网络的自组织演化结果会在有向环形、全连通星型和全互连网络之间发生突变. 

5   小  结 

本文建立了公钥证书网络自组织演化的数学模型.在此模型中,网络行为表现为节点对信息价值的追求以

及维护网络连接所付出代价的权衡.模型将网络的演化表述为一个收敛的随机过程.模型的自组织性表现在:1) 
网络没有全局控制者;2) 节点仅追求私有(局部)利益;3) 网络的最终演化结构具有固定拓扑;4) 网络的整体利

益可以与节点的私有利益达成一致.文中给出了演化结果的证明.针对 PGP 证书网络实例,我们根据参数的改变

对其自组织演化的其他可能结果进行了讨论,最后指出这些结果与自组织临界理论是一致的.这些工作为计算

机信息网络的拓扑模型研究以及自组织理论研究提供了一种具有数学基础的新方法.由于自组织网络模型和

1

2

3

4

5

n−1

n



 

 

 

董攀 等:一种网络自组织演化的数学模型 3079 

 

理论的研究还刚刚起步,所以模型的完善工作还需要不断深入. 
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