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Abstract:  The component-based system will provide a predefined survivability specification which consists of 
corresponding degraded services in the presence of various kinds of malicious attacks, system failures or accidents. 
The main contributions of this paper are (1) presenting the method to represent service core based on component 
families and installation orders, which can precisely capture the system services perceived by users; (2) proposing 
the reasoning rules of system recovery based on component compatibility and installation execution, which are used 
to judge the success property (the newly started service works well) and safety property (formerly started services 
are not damaged); and (3) presenting the algorithms to simplify installation execution based on the concept of 
projection, which supports the reasoning analysis of system recovery of big scale. By the analysis process based on 
survivability specification, the corresponding reasoning rules can be systemically applied in practice. A 
component-based system named MVoD (mobile video-on-demand) is illustrated to demonstrate the practicability 
and efficiency of the formal model and the analysis method. 
Key words: component-based software engineering; component-based system; component reuse; survivability 

specification; service core; system recovery 

摘  要: 从基于构件的系统在面临各种不同的恶意攻击、系统故障和意外事故时,根据预先定义好的生存性规范

为用户提供不同等级的系统服务出发,研究了构件系统恢复中的一些关键问题.其主要贡献是:(1) 提出了基于构件

家族和构件安装顺序的服务核表示方法,该方法能够准确表达系统在不同条件下为用户提供能够感知的服务;(2) 
建立了基于构件兼容性和构件安装执行的构件系统恢复性质的推理规则,用于判断系统恢复的成功性(新启动的服

务能够正常工作)和安全性(原有的服务不会受到损害);(3) 提出了基于投影的构件安装执行的简化算法,为大规模

构件系统恢复的性质推理分析提供了支持.利用基于可生存性规范的构件系统恢复的分析流程,可以在实际中系统

地应用相应的推理规则.最后通过一个基于构件的移动视频点播 MVoD 系统来展示所提出的模型与方法的实用性

和有效性. 
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基于构件的软件工程(component-based software engineering,简称 CBSE)已逐渐成为软件开发的主流范例.
基于构件的软件复用和开发被认为是提高软件开发效率和质量的有效途径,并在分布式系统中得到了广泛应

用[1],而这其中就包括各种各样的关键应用,如嵌入式的处理控制系统(远程通信系统、配电系统、空中交通控

制系统)、交易处理系统(银行系统、股票交易系统、航班预留系统)等.我们的日常生活、社会生产等活动都与

这些关键应用密切相关,如果这类系统发生故障或是受到攻击,将会导致灾难性的后果,甚至影响社会的安全与

稳定. 
随着 Internet 的出现与发展,现在的基于构件的系统(component-based system,简称 CBS)所面临的环境从静

态、封闭逐步走向动态、开放.从技术的角度来看,以软件构件等技术支持的软件实体(如现在流行的 Web 服务

等)以开放、自主的方式存在于 Internet 的各个节点之上,任何一个软件实体可在开放的环境下通过某种方式加

以发布,并以各种协同方式与其他软件实体进行跨网络的互连、互通、协作和联盟[2,3].软件构件的这些新特点,
对基于构件的系统的结构与可信性属性(如可生存性等)带来了巨大的影响.如何使基于构件的系统在出现故障

和安全攻击的情况下得以生存,是一个需要解决的关键问题[4]. 
现在,国内外对系统的可生存性研究主要集中在以下 4 个方面:1) 网络通信系统的可生存性研究.这方面的

研究起步较早,也是目前可生存性研究较多的领域.它主要通过分析网络链路的连通特性,对通信设备的性能从

硬件上来研究系统的可生存性[5−8];2) 网络信息系统可生存性的定义研究.主要是对可生存性的网络信息系统

所应该具有的某些能力进行描述性的定义.如通过描述系统能够抵挡某些类型的安全攻击[9],能够对某些错误

进行容错处理[10],或具有入侵检测的能力[11]等来定义系统的可生存性;3) 信息系统的可生存性分析研究.这方

面的研究主要有两个方向:一是对系统的结构和代码进行分析,找出可能存在的可生存性薄弱环节,然后采用一

定的方法(如随机改变软件系统的特征)来提高系统的可生存性[12];二是在系统开发的过程中试图通过利用专

家经验所定义的规范,把可生存性融入到系统设计的生命周期中去,以提高软件的可生存性[13];4) 构建可生存

的信息系统的方法研究.主要是利用入侵检测、故障隔离、冗余和自适应等技术来提高和增强某类特定系统的

可生存性[14,15]. 
从对研究现状的分析来看:一方面,关于什么是系统可生存性,即系统可生存性的定义,至今都没有一个统

一的认识.现在,大部分的研究都是在不同的上下文环境中对生存性应具备的一些属性进行描述;另一方面,现
有对可生存性的研究大多数还是采用以安全为中心的分析方法(如可靠性、可信性和可获得性等),而对于基于

具有自主性、开放性和强动态性的软件构件系统的可生存性研究十分匮乏[16]. 
本文使用的“可生存性”定义是现在较为通用的定义:系统在受到恶意攻击、出现系统失效和故障等事故的

情况下,仍然能够继续实时地为用户提供基本服务(essential service)的能力[17].它强调的核心是系统作为一个整

体在某些条件下提供用户能够接受和感知的服务的能力.Knight 等人注意到这样的事实,即用户在大部分的时

间内期望正常的系统功能;如果不能获得正常的功能,用户就可能会在不同的条件下接受可以替换的服务功 
能[18,19].当在系统状况逐渐好转的情况下(如替换故障构件等),构件系统就从一个只能提供较少服务功能的系

统状态恢复到一个能够提供相对较多服务功能的系统状态.那么,如何表示系统从一个系统状态恢复到另一个

系统状态、以怎样的顺序安装构件来启动一个相应的服务以及如何衡量与推理系统状态间转移的效果和性质

等,就是本文需要解决的问题. 
目前,关于面向可生存性的构件系统恢复的建模与分析方面的研究比较少.我们针对上述问题提出了一种

基于可生存性规范的构件系统恢复的形式化模型.该模型利用构件家族中不同构件间的兼容关系以及构件安

装策略来建模服务启动的方式,并给出基于该模型的构件系统恢复的性质分析方法来推理新启动的服务能否

正常运行(成功性)和已启动的服务不受影响(安全性).最后,通过一个实例来说明该模型和分析方法的可用性和

有效性. 
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本文第 1 节给出研究动机与问题的描述.第 2 节提出基于可生存性规范的系统恢复形式化模型.第 3 节提

出系统恢复性质的推理规则,并给出基于该形式化模型的系统恢复方法与流程.第 4 节通过一个实例说明该模

型在实际应用中的有效性.第 5 节对比相关工作,指出本文主要工作的特点.第 6 节给出结论与展望. 

1   研究的动机与问题的描述 

1.1   研究的实例 

本节给出一个简单的基于构件的系统——移动视频点播系统(mobile video-on-demand,简称 MVoD),以阐

述我们研究的动机与方法.一个 MVoD 系统包括以下 11 个功能性构件:MVoD 是该系统的统一接入点,是用户使

用系统的门户;名字查询(NS)构件负责查找本地转发器(LF)的名字;服务定位(SL)构件负责定位相对于当前用

户来说最近的本地转发器;本地转发器负责把数据转发给自己所覆盖范围内的移动设备;授权、认证和计费(3A)
构件提供识别用户、权限管理和服务计费等功能;样片预览(SP)提供一些免费的视频预览功能;视频点播(VoD)
构件利用同步(SC)构件,对视频编解码(VC)的视频流和音频编解码(AC)的音频流进行同步,提供视频点播的功

能;流量控制(FC)构件在网络拥塞或服务器过载的情况下,动态调整数据流的发送速度;内容数据库(CDB)则存

放着各种视频资料.在大多数实际的情况下,提供某种系统功能的构件会有多个,这些具有相似功能的构件就构

成了一个构件家族.MVoD 系统中的构件按照一定的结构进行连接,并通过它们交互为用户提供所需的服务.这
些构件间的连接不但反映了这些构件间的功能依赖关系,而且决定了系统中各个构件的安装顺序.例如,LF 构

件依赖 3A 构件(称为“被依赖者”)的功能来实现系统的授权、认证和计费服务,所以,3A 构件必须先于 LF 构件

安装.图 1 给出了 MVoD 系统中所有这些构件功能间的依赖关系. 
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Fig.1  Component dependency graph of components in MVoD 

图 1  MVoD 系统中的构件依赖关系图 
从用户与系统交互的观点来看,我们关心的是 MVoD 系统可以提供给哪些用户能够感知的服务.而不考虑

那些不能以某种方式传递给用户的系统内部服务.例如,LF,SP,CDB 提供的样片预览服务,必须与 MVoD,NS,SL
一起才能提供用户可以感知和使用的服务 .基于用户对系统功能的感知 (perception)和系统的应用逻辑

(application logic),MVoD 系统可以提供如下 11 项服务,如图 2 所示:服务查询与定位服务(s1);样片预览服务(s2);
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视频点播用户的授权、认证和计费服务(s3);音频服务(s4);视频服务(s5);音频和视频服务(s6);带流量控制的视频

点播服务(s7);带样片预览的音频服务(s8);带样片预览的视频服务(s9);带样片预览的视频点播服务(s10);完整的

移动视频点播服务(s11). 
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Fig.2  Perceived services by users of MVoD system 
图 2  MVoD 系统提供的用户能够感知的服务 

在受到外界的恶意攻击,或者某些构件发生故障,或者客观环境出现事故等情况下,MVoD 系统就只能提供

部分用户能够感知的服务.例如,如果授权、认证和计费(3A)构件受到攻击(或者出现故障,或者发生地震、水灾

等灾难性事故),那么,系统这个时候只能提供服务查询与定位服务(s1)和样片预览服务(s2)这两个受限的服务.可
见,在运行的过程中,系统每个时刻能够为用户提供的功能是通过一个服务的集合(如{s1,s2})来体现的(称为“服
务核”).实际上,服务核表示系统在某个时刻所能提供的某个级别的系统功能.所有服务核的集合则构成了该系

统的生存性规范,表示系统所有可能的系统状态.而系统恢复则是描述在某些服务启动(通过支持它的构件按照

功能依赖关系进行安装)的过程中,系统从一个系统状态转移到另一个系统状态,实现一个服务核恢复到另一个

服务核.其中有如下 5 个关键问题需要解决: 
(1) 如何在一个服务核中启动一个服务及其相应的构件? 
(2) 如何表示系统从一个服务核恢复到另一个服务核? 
(3) 构件安装顺序对系统恢复具有什么样的影响? 
(4) 如何衡量系统恢复过程的效果? 
(5) 如何推理系统恢复过程中服务核间转移的性质? 
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1.2   问题的描述 

在问题进行描述之前,我们先对本文中频繁使用的两个概念“构件”和“服务”进行定义.本文所指的“构件”
是“软件构件(software component)”.它采用使用较为广泛的 Szperski对软件构件的定义,即软件构件是一个仅带

特定契约接口和显式语境依赖的结构单元,它可以独立部署,且易于第三方组合[20].同时,采用 Avizienis 等人对

“服务(service)”的定义,即一个系统所能传递的服务(delivered service)是该系统的用户所能感知的(perceived)实
际行为(actual behavior)[21]. 

在实际的基于构件的系统中,一个服务通常是由一组来自不同构件家族的构件,按照一定的逻辑连接和依

赖关系(dependency)并通过构件间的交互与协作来支持(support)的.构件间的逻辑连接与依赖关系,决定了在支

持某个服务启动(start)时,这些构件的安装(install)顺序. 
一个构件家族由一组具有相似功能的构件所组成,我们用 CF(i)来表示具有家族号 i的构件家族.对于构件家 

族 CF(i)中的任何一个构件 p
ic ,p 是版本号.对于一个构件集合 Ck,用 kCπ 表示该集合中构件根据家族号集中进行

的某种排列,用{
kCπ }表示

kCπ 的构件集合(明显地有, { }
kk CC π= ).Ck 中构件的所有排列记为 ( )

kCΠ π . 

服务 sk 由构件集合的{
kCπ }所支持,则记为 ( ,{ })

kk Csupp s π .同时,用顺序连接符°来连接两个实体(entity),表

示一个实体先于(precede)另一个实体.例如, p q
i jc cD 意味着构件 p

ic 在 q
jc 之前安装.实体可以是构件,也可以是后

面讨论的恢复步或者安装表达式等. 

2   构件系统恢复的形式化建模 

2.1   可生存性规范 

定义 1(服务核). 一个服务核(service core)是一个二元组 SC=(Ssys,Csys),这里: 
• Ssys={s1,…,sk−1}是构件系统在某个时刻所能提供的服务的集合; 

• Csys 是一个构件集合,且满足对∀si∈Ssys,存在{ }
i

sys
C Cπ ⊆ 使得 ( ,{ })

ii Csupp s π . 

服务核是通过对构件系统所能提供的用户能够感知的服务进行抽取而得到的.一个构件系统的可生存性

规范(survivability specification)是由一组预先定义好的服务核所组成,记为 SPEC={SC1,…,SCn}.由于构件系统

具有层次化的特性,即一个构件可能又是一个构件系统.所以,根据不同的粒度,系统可以拥有多个可生存性的

规范.同一个可生存性规范中不同服务核的服务集合一定是不同的,而不同的可生存性规范中服务核的服务集

合可以是相同的. 
当一组构件从异常情况中(攻击、故障或事故)恢复,并在系统中按照一定的顺序进行安装时,它们支持的服

务就启动了.系统则从当前的服务核向着另一个服务核进行系统恢复. 
定义 2(服务核恢复步). 对于 ( ,{ })

kk Csupp s π ,从当前服务核 SC=(Ssys,Csys)出发的服务核恢复步记为 SCR= 

(SR−sys,CR−sys),这里: 
• 服务 sk 在 Ssys(sk∉Ssys)中启动; 
• {

kCπ }中所有的构件按照它们在
kCπ 中的顺序在 Csys 中进行安装. 

服务 sk 的启动相对比较简单,只需把 sk 当成一个新的服务插入到 Ssys 中即可,即 SR−sys=Ssys∪{sk}(sk∉Ssys). 
{

kCπ }中构件的安装就比较复杂 ,牵涉到构件的安装策略问题 .因为当一个构件要在 Csys 中安装时 ,Csys 中 

可能已经存在了来自相同构件家族的构件.从构件重用的角度来看,如何安装这个构件(直接安装、替换已有的

构件安装,或是什么也不做等等)就是所谓的安装策略. 
对于一个服务核恢复步,它具有两种恢复效果:一是成功恢复,即在该服务核恢复步进行之后,新启动的服

务能够提供用户所需的正常功能;二是安全恢复,即在该服务核恢复步进行之后,以前为用户提供正常功能的服

务仍然能够继续提供正常的功能.现实中的构件系统恢复对成功性和安全性的需求是不同的,即这两者的重要

性是有区别的.对于一个系统来说,最理想的恢复情况是系统恢复既能保证成功性又能保证安全性.当不能兼顾

时,安全性则显得更为重要.因为安全性至少能保证原来可以正常提供的服务仍然能够正常提供,而成功性可能
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会为了提供恢复的服务,而导致原来能够正常提供的服务受损. 
根据一个服务核的恢复步,下面给出成功和安全的服务核恢复步的定义. 

定义 3(成功的服务核恢复步 ). 给定服务核恢复步 SCR=(SR−sys,CR−sys),如果存在 { }
k

R sys
C Cπ −

′ ⊆ 使得

( ,{ })
kk Csupp s π ′ ,那么,SCR 就称为一个成功的服务核恢复步. 

定义 4(安全的服务核恢复步). 给定服务核恢复步 SCR=(SR−sys,CR−sys),如果对∀si∈Ssys 都存在 { }
i

R sys
C Cπ −⊆

使得 ( ,{ })
kk Csupp s π ′ ,那么,SCR 就称为一个安全的服务核恢复步. 

我们记 1 ... mRRR SC SC= D D 为服务核 SC 和 SC′间的一个服务核恢复步序列,其中每一个 jRSC ( ,jRSC R∈  

1≤j≤m)都是一个服务核恢复步.如果服务核 SC 经过服务核恢复步序列 R 到达服务核 SC′,且 ( )mR sys R sysS S− − ′= ,

那么该过程称为服务核恢复,记为 RSC SC′⎯⎯→ .对于一个服务核恢复步序列来说,只要最后一个服务核恢复步 
的服务集合与某个服务核的服务集合相同了,该服务核恢复步序列就是一个服务核恢复,而不需要相应的支撑

构件也完全相同.因为不是所有的服务核恢复步都能到达可生存性规范所定义的服务核,所以不是所有的系统

恢复过程都是服务核恢复. 

定义 5(成功的服务核恢复 ). 如果每一个 ( ,1 )j jR RSC SC R j m∈ ≤ ≤ 都是成功的服务核恢复步 ,那么
RSC SC′⎯⎯→ 称为一个成功的服务核恢复. 

定义 6(安全的服务核恢复 ). 如果每一个 ( ,1 )j jR RSC SC R j m∈ ≤ ≤ 都是安全的服务核恢复步 ,那么
RSC SC′⎯⎯→ 称为一个安全的服务核恢复. 

2.2   构件的安装与安装的执行 

2.2.1   构件安装策略 
构件安装策略决定一个构件如何在构件集合中进行安装.在定义构件安装策略之前,首先引入这样两个操 

作:插入操作 ( , )p
i kInsert c C ,把构件 p

ic 作为一个新元素插入到构件集合 Ck 中;替换操作 ( , )p
i kRepalce c C ,用构件

p
ic 替换构件集合 Ck 中所有具有构件家族号 i 的构件. 

定义 7(安装策略). 给定 ( ,{ })
kk Csupp s π 和 SC=(Ssys,Csys),安装策略 p

iIP 表示一个构件 { }
k

p
i Cc π∈ 如何安装到 

Ssys 中.定义如下 4 种安装策略: 

• 直接安装策略 DIP(direct installation policy),即 p
iIP DIP= .执行操作 ( , )p sys

iInsert c C . 

• 完全安装策略 TIP(total installation policy),即 p
iIP TIP= .如果 Csys∩CF(i)=∅,则执行操作 ( , )p sys

iInsert c C ;

如果 Csys∩CF(i)≠∅,则执行操作 ( )( , )F i
p sys

iReplace c C C∩ . 

• 新版本安装策略 INP(installation of new-version policy),即 p
iIP INP= .如果 Csys∩CF(i)=∅,则执行操作

( , )p sys
iInsert c C ;如果 ( ){ | , }F i

q q sys
i ic c C C q p∈ ∩ ≤ ≠ ∅ ,则执行操作 ( )( ,{ | , })F i

p q q sys
i i iRepalce c c c C C q p∈ ∩ ≤ ; 

否则,什么操作也不执行. 

• 空安装策略 NIP(none installation policy),即 p
iIP NIP= .如果 Csys∩CF(i)=∅,则执行操作 ( , )p sys

iInsert c C ;否 

则,什么操作都不执行. 

很明显,构件安装策略 p
iIP 只会影响构件集合{

kCπ }中具有构件家族号 i 的构件. 

2.2.2   安装的执行 
引入构件的兼容性是为了体现同一构件家族中具有不同版本号的各个构件之间的关系. 

定义 8(向后兼容). 给定 ( ,{ })
kk Csupp s π ,并记 { }

kCπ ′ 为构件集合{
kCπ }执行完操作 ( ,{ | { },

k

p r r
i i i CReplace c c c π∈  

p≥r})之后的构件集合.如果 ( ,{ })
kk Csupp s π ′ 成立,则称构件 p

ic 具有向后兼容性(backward compatibility,简称 BC). 

定义 9(向前兼容). 给定 ( ,{ })
kk Csupp s π ,并记 { }

kCπ ′ 为构件集合{
kCπ }执行完操作 ( ,{ | { },

k

p r r
i i i CReplace c c c π∈  

p<r})}之后的构件集合.如果 ( ,{ })
kk Csupp s π ′ 成立,则称构件 p

ic 具有向前兼容性(forward compatibility,简称 FC). 
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通俗地说,构件 p
ic 具有向后兼容性意味着构件 p

ic 能够实现构件家族 i 中版本号不比 p 大的那些构件 r
ic  

(p≥r)的功能;构件 p
ic 具有向前兼容性意味着构件 p

ic 能够实现构件家族 i 中版本号比 p 大的那些构件 r
ic (p<r)的 

功能. 
本文中涉及到的构件间兼容关系只有 3 种,即向前兼容(FC)、向后兼容(BC)和既向前兼容又向后兼容

(BC∧FC).对于构件家族中可能出现的与其他构件既不向前兼容也不向后兼容的构件,可以把该构件从构件家

族中分离出来,形成一个新的构件家族. 

定义 10(安装表达式). 构件 p
ic 的安装表达式是一个三元组 ( , , )p p p

i i ic Comp IP ,表示具有兼容性 p
iComp 的构

件 p
ic 按照安装策略 p

iIP 进行安装. 

按照安装策略 p
iIP 进行安装之后,如果构件 p

ic 插入到了 Ssys 中,则称安装表达式 ( , , )p p p
i i ic Comp IP 具有插入 

效果;否则称为具有未插入效果.插入效果包括直接插入和替换插入. 
为了讨论方便,安装表达式 ( , _, _)p

ic 表示构件 p
ic 的兼容性和安装策略可以是任意值,其他情况类推. 

定义 11(安装执行). 给定构件排列
kCπ ,那么,

kCπ 的安装执行是
kCπ 中每个构件的安装表达式的相应排列,

记为 ( )
kCIE π . 

与前面的记号相统一,我们用 { ( )}
kCIE π 来表示安装执行 ( )

kCIE π 中的所有安装表达式的集合.如果安装执

行 ( )
kCIE π 中有 n 个安装表达式,那么安装执行 ( )

kCIE π 的长度就为 n. 

2.3   构件的安装与安装的执行 

对于构件系统的部署来说,部署的规模越大,相应的安装执行就会越复杂.例如,Dassault 系统的主要产品

CATIA 就由好几百个构件构成[22],如果把这些构件的不同版本都考虑进去,则其相应的安装执行会更复杂.所
以,如何简化构件系统的部署规模是本文模型能否在实际中应用的重要影响因素.下面通过引入安装执行投影

的概念来简化复杂的安装执行. 

安装执行 ( )
kCIE π 在构件家族 CF(i)上的投影是一个安装表达式的排列,记为

( )
( )

CkIE
F iProj π .它由 ( )

kCIE π 中具有

构件家族号 i 的安装表达式,按照它们在 ( )
kCIE π 中的相应位置排列而成. 

定义 12(等价执行效果). 如果 Ssys 中的构件按照安装执行 ( )
kCIE π 和 ( )

kCIE π ′ 分别执行后,所得到的构件集

合相同,则称 ( )
kCIE π 和 ( )

kCIE π ′ 在 Ssys 上有等价的执行效果,记为 ( ( )) ( ( ))sys sysk kC CS S
Effect IE Effect IEπ π ′= . 

用
kCN 记录 Sk 中不同服务家族的个数,用 ( )

kCP π 表示这
kCN 个服务家族号按照它们在

kCπ 中出现的顺序 

排列.关于安装执行的效果,我们有如下性质: 

性质 1. 如果记 1 2( ) ...
k CkC NP f f fπ = ,则

1

( ) ( )
( ) ( )( ( )) ( ( ... ))C Ck k

sys sysk NCk

IE IE
C F f F fS S

Effect IE Effect IE Proj Projπ ππ = . 

因为安装表达式 1( , , ) ( )( )
i i i k Ck

p p p
f f f C i Nc Comp IP IE f f fπ∈ ≤ ≤ 只会影响构件集合{

kCπ }中具有构件家族号 fi 的 

构件,所以性质 1 显然成立. 
性质 2. 给定 , ( )

k kC C kCπ π Π′∀ ∈ 且
k kC Cπ π ′≠ ,如果 ( ) ( )

k kC CP Pπ π ′= ,那么, 

( ( )) ( ( ))sys sysk kC CS S
Effect IE Effect IEπ π ′= . 

证明:令 1 2( ) ( ) ...
k k CkC C NP P f f fπ π ′= = .因为 , ( )

k kC C kCπ π Π′∀ ∈ 且 ( ) ( )
k kC CP Pπ π ′= ,根据性质 1,有 

1

1

( ) ( )
( ) ( )

( ) ( )
( ) ( )

( ( )) ( ( ... ))

                              ( ( ... ))

                              

C Ck k
sys sysk NCk

C Ck k
sys NCk

sys

IE IE
C F f F fS S

IE IE
F f F fS

S

Effect IE Effect IE Proj Proj

Effect IE Proj Proj

Effect

π π

π π

π

′ ′

=

=

= ( ( )),
kCIE π ′

 

所以性质 2 得证. □ 

性质 3. 如果 Csys∩CF(i)≠∅,那么
( ) ( )

( ) ( )( ) ( \ (_, _, ))C Ck k
sys sys

IE IE
F i F iS S

Effect Proj Effect Proj NIPπ π= .这里 , ( )
( ) \CkIE

F iProj π  

(_,_,NIP)表示去掉所有形如(_,_,NIP)的安装表达式之后的安装执行投影
( )

( )
CkIE

F iProj π . 
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因为“空安装策略 NIP”不执行任何动作,不会对安装投影的效果造成任何影响,所以性质 3 显然成立. 

性质 4. 对于 1 1 1( )
( ) ( , , ) ... ( , , ) ... ( , , )Ck h h h a a aIE t t t t t tt t t

F i i i i i i i i i iProj c Comp IP c Comp IP c Comp IPπ = D D D D ,如果 ( , , )h h ht t t
i i is Comp IP

是
( )

( )
CkIE

F iProj π
中最后一个形如(_,_,TIP)的安装表达式,那么, 

( )
( )( ) (( , , ) ... ( , , ))Ck h h h a a a

sys sys
IE t t t t t t
F i i i i i i iS S

Effect Proj Effect c Comp IP c Comp IPπ = D D . 

因为
( )

( )
CkIE

F iProj π
中最后一个形如(_,_,TIP)的安装表达式 ( , , )( )h h h ht t t t

i i i is Comp IP IP TIP= 将消除前面所有形如

( , , )l l lt t t
i i is Comp IP (1≤l≤h−1,h≥2)的安装表达式对安装投影的影响,所以,这些安装表达式可以被去除,性质 4 显 

然成立. 
基于以上关于安装执行效果的性质,我们给出算法 1来简化安装执行 ( )

kCIE π .该算法的主要思想是:首先获

取构件家族号的排列 ( )
kCP π (算法 2),然后把安装执行 ( )

kCIE π 在 ( )
kCP π 中的每一个服务家族上进行投影(算法

3),接着利用上述性质对每一个安装执行投影进行简化(算法 4),最后把简化后的安装执行 ( )
kCIE π 中的安装表

达式按照它们在 ( )
kCIE π 中的相应顺序进行排列,得到最终简化的安装执行. 

算法 1. 安装执行简化的主过程. 
Procedure ( ( ))

kCSIMPLIFY_IE IE π  

输入:安装执行 ( )
kCIE π ; 

输出:简化的安装执行 ( )_
kCIE Simplifiedπ . 

( )_
kCIE Simplified NULLπ ←  

( ) ( ( ))
k kC CP PERMUTATION_FAMILY_NUMBER_ IE IEπ π←  

for 每一个家族号 ( )
ki Cf P π∈  do 

{ ( )
( ) ( ( ), )Ck

i k

IE
F f C iProj IE_PROJECTION IE fπ π←  
( ) ( )

( ) ( )_ ( )C Ck k
i i

IE IE
F f F fProj Simplified SIMPLIFY_PROJECTION Projπ π←   

( )
( )( )_ ( )_ _Ck

k k i

IE
C C F fIE Simplified IE Simplified Proj Simplifiedππ π← D } 

end for 
把 ( )_

kCIE Simplifiedπ 中的安装表达式按照它们在 ( )
kCIE π 中的相应顺序进行排列 

return ( ( )_
kCIE Simplifiedπ ) 

end procedure 
算法 2. 获取安装执行的组件家族号排列的过程. 
Procedure ( ( ))

kCPERMUTATION_FAMILY_NUMBER_ IE IE π  

输入: 1 1 1
1 1 1

( ) ( , , ) ... ( , , ) ... ( , , )j j j n n n
k j j j n n n

q q q q q qq q q
C l l l l l l l l lIE s C IS s C IS s C ISπ = D D D D ; 

输出: ( )
kCP π . 

( )
kCP NULLπ ←  

for i=1 to n do 
if ( )

ki Cl P π∉  

then do ( ) ( )
k kC C iP P lπ π← D  

end if 
end for 
return ( ( )

kCP π ) 

end procedure 
算法 3. 安装执行在服务家族上投影的过程. 
Procedure ( ( ), )

kCIE_PROJECTION IE iπ  
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输入:安装执行 1 1 1
1 1 1

( ) ( , , ) ... ( , , ) ... ( , , )j j j n n n
k j j j n n n

q q q q q qq q q
C l l l l l l l l lIE s C IS s C IS s C ISπ = D D D D ,组件家族号 i; 

输出:安装执行在组件家族 i 上的投影
( )

( )
CkIE

F iProj π . 
( )

( )
CkIE

F iProj NULLπ ←  

for t=1 to n do 
if lt=i 

then ( ) ( )
( ) ( ) ( , , )C Ck k t t t

t t t

IE IE q q q
F i F i l l lProj Proj s C ISπ π← D  

end if 
end for 

return ( ( )
( )

CkIE
F iProj π ) 

end procedure 
算法 4. 简化安装执行在服务家族上投影的过程. 

Procedure ( )
( )( )CkIE

F iSIMPLIFY_PROJECTION Proj π  

输入: 1 1 1( )
( ) ( , , ) ... ( , , ) ... ( , , )Ck h h h a a aIE t t t t t tt t t

F i i i i i i i i i iProj c Comp IP c Comp IP c Comp IPπ = D D D D  

输出: ( )
( ) _CkIE

F iProj Simplifiedπ  

 ( ) ( )
( ) ( )_C Ck kIE IE

F i F iProj Simplified Projπ π← ,L=1 
for j=1 to a do 

if ( , , )j j jt t t
i i ic Comp IP 具有 (_, _, )NIP 的形式且 ( )F i

sysC C ≠ ∅∩  

then do 消除
( )

( ) _CkIE
F iProj Simplifiedπ

中的 ( , , )j j jt t t
i i ic Comp IP   

  else if ( , , )j j jt t t
i i ic Comp IP 具有 (_, _, )TIP 形式 且 L<j 

  then do 
              { 消除

( )
( ) _CkIE

F iProj Simplifiedπ
中的 ( , , )L L Lt t t

i i ic Comp IP  L ← j } 
 end do 
  end if 
 end if 
 end for 

return ( ( )
( ) _CkIE

F iProj Simplifiedπ ) 
 end procedure 

显然,算法 1 的时间复杂性为 O(n+m×(n+a))=O(n2),其中,n 为安装执行 ( )
kCIE π 的长度. 

3   基于形式化模型的构件系统恢复推理 

本节通过对简化的安装执行 ( )_
kCIE Simplifiedπ 介绍一些规则来分析和推理构件系统恢复的性质. 

规则 1. 如果 { ( )_ }
kCIE Simplifiedπ 中的任意安装表达式 ( , , )p p p

i i ic Comp IP 都具有 ( , _, )p
ic DIP 或 ( , _, )p

ic TIP 的 

形式,那么 SCR=(SR−sys,CR−sys)是一个成功的服务核恢复步. 
规则 1 可以直接由“直接安装策略 DIP”和“完全安装策略 TIP”的定义得出,证明从略. 
规则 2. 如果安装执行{ ( )_ }

kCIE Simplifiedπ 满足以下两个条件: 

• { ( )_ }
kCIE Simplifiedπ 中 的 每 个 具 有 “ 未 插 入 效 果 ” 的 安 装 表 达 式 都 具 有 ( , _, )p

ic NIP 形 式 , 且 

( )F i
R sysC C− ∩ 中的任意构件都具有 BC∧FC 的兼容性; 

• { ( )_ }
kCIE Simplifiedπ 中 的 每 个 具 有 “ 未 插 入 效 果 ” 的 安 装 表 达 式 都 具 有 ( , _, )p

ic INP 形 式 , 

( )F i
R sysC C− ∩ 中的任意构件都具有 BC 的兼容性. 
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那么,SCR=(SR−sys,CR−sys)是一个成功的服务核恢复步. 

证明:对于 { ( )_ }
kCIE Simplifiedπ 中的任意一个安装表达式 ( , , )p p p

i i ic Comp IP ,它或者是具有“插入效果”或者 

是具有“未插入效果”.下面分别讨论这两种情况: 

i) 安装表达式 ( , , )p p p
i i ic Comp IP 具有“插入效果” 

在这种情况下,需要用来支持新启动的服务构件 sk 的构件 p
ic 已经被插入到 CR−sys 中了,即需要用来支持新

启动的服务构件 sk 的构件 p
ic 已经包括在 CR−sys 中了. 

ii) 安装表达式 ( , , )p p p
i i ic Comp IP 具有“未插入效果” 

在这种情况下,需要分别讨论规则 2中给出的两个条件:(a) 在第 1个条件中,构件 p
ic 因为“空安装策略 NIP”

而没有被插入到 CR−sys 中.但是,(CR−sys∩CF(i))中的任意构件 q
ic 都具有 BC∧FC 的兼容性,这可以保证 q

ic 能够完成

p
ic 的功能.所以,需要支持 sk 的构件 q

ic 已经包括在 CR−sys 中了;(b) 在第 2 个条件中,构件 p
ic 因为“新版本安装策

略 INP”而没有被插入到 sk 中,即存在 ( )( )F i
q R sys
ic C C−∈ ∩ (p<q).但是,(CR−sys∩CF(i))中的任意构件都具有 BC 的兼

容性,这确保了 q
ic 能够完成 p

ic 的功能.所以需要支持 sk 的构件 q
ic 已经包括在 CR−sys 中了. 

因此,不论是在情况 i)还是情况 ii)下,关于构件 p
ic 需要支持 sk 的构件都包括在 CR−sys 中了.由于 ( , ,p p

i ic Comp  

)p
iIP 在安装执行 { ( )_ }

kCIE Simplifiedπ 中的任意性,所以,所有需要支持 sk 的构件都包括在 CR−sys 中,则必然存在

{ }
k

R sys
C Cπ −

′ ⊆ ,使得 ( ,{ })
kk Csupp s π ′ .根据定义 4 可得,SCR=(SR−sys,CR−sys)是一个成功的服务核恢复步,即规则 2 

成立. □ 
规则 3. 如果 { ( )_ }

kCIE Simplifiedπ 中的任意安装表达式 ( , , )p p p
i i ic Comp IP 都具有 ( , _, )p

ic DIP 或 ( , _, )p
ic NIP 的 

形式,那么,SCR=(SR−sys,CR−sys)是一个安全的服务核恢复步. 
规则 3 可以直接由“直接安装策略 DIP”和“空安装策略 NIP”的定义得出,证明从略. 

规则 4. 如果 { ( )_ }
kCIE Simplifiedπ 中的每个具有“插入效果”任意安装表达式 ( , , )p p p

i i ic Comp IP 都具有( p
ic , 

BC∧FC,TIP)或 ( , , )p
ic BC INP 形式,服务核恢复步 SCR=(SR−sys,CR−sys)是一个安全的服务核恢复步. 

证明:对于安装执行 ( )
kCIE π 中的任意一个安装表达式 ( , , )p p p

i i ic Comp IP ,它或者是具有“插入效果”或者是具 

有“未插入效果”.下面分别讨论这两种情况: 

i) 安装表达式 ( , , )p p p
i i ic Comp IP 具有“插入效果” 

在这种情况下,需要分别讨论规则 4 中给出的两种安装表达式的形式:(a) 安装表达式 ( , , )p p p
i i ic Comp IP 具有

( , , )p
ic BC FC TIP∧ 形式.构件 p

ic 因为“完全安装策略 TIP”替换了(CR−sys∩CF(i))中的所有构件而插入到 CR−sys 中.

但是, p
ic 具有 BC∧FC 的兼容性,这可以保证 p

ic 能够完成(CR−sys∩CF(i))中任意一个构件的功能.所以,需要支持

sl(sl∈SR−sys,1≤l≤k−1)的构件已经包括在 CR−sys 中了;(b) 安装表达式 ( , , )p p p
i i ic Comp IP 具有 ( , , )p

ic BC INP 形式.构件

p
ic 因为“新版本安装策略 INP”替换了(CR−sys∩CF(i))中版本号比 p 小的所有构件而插入到 CR−sys 中.但是, p

ic 具有

BC 的兼容性,这可以保证 p
ic 能够完成(CR−sys∩CF(i))中任意一个版本号比 p 小的构件的功能.所以,需要支持 sl 

的构件也已经包括在 CR−sys 中了. 

ii) 安装表达式 ( , , )p p p
i i ic Comp IP 具有“未插入效果” 

在这种情况下,原来支持已有服务 sl 的服务构件没有发生任何变化,即需要用来支持 sl 的所有构件已经包

括在 CR−sys 中了. 

因此,不论是在情况 i)还是情况 ii)下,关于构件 p
ic 需要支持 sl 的构件都包括在 CR−sys 中了.由于 ( , ,p p

i ic Comp  

)p
iIP 在安装执行 ( )_

kCIE Simplifiedπ 中的任意性,所以,对 sl(sl∈SR−sys,1≤l≤k−1)来说,所有需要支持 sl 的构件都包

括在 CR−sys 中,则必然存在 { }
l

R sys
C Cπ −

′ ⊆ ,使得 ( ,{ })
ll Csupp s π ′ .由定义 5 可得,SCR=(SR−sys,CR−sys)是一个安全的服 

务核恢复步,即规则 4 成立. □ 
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规则 5. 如果 ( , , ) { ( )}
k

p p p
i i i Cc Comp IP IE π∀ ∈ 都具有 ( , _, )p

ic DIP 形式,那么,SCR=(SR−sys,CR−sys)是一个成功且安 

全的服务核恢复步. 
规则 5 可以直接由规则 3 和规则 4 推理得出,证明从略. 

规则 6. 给定服务核恢复 RSC SC′⎯⎯→ ,对 R 中的每一个服务核恢复步 ( ,1 )j jR RSC SC R j m∈ ≤ ≤ , 

• 如果 jRSC 满足规则 1 或规则 2,那么, RSC SC′⎯⎯→ 是一个成功的服务核恢复; 

• 如果 jRSC 满足规则 3 或规则 4,那么, RSC SC′⎯⎯→ 是一个安全的服务核恢复; 

• 如果 jRSC 满足规则 5,那么, RSC SC′⎯⎯→ 是一个成功且安全的服务核恢复. 
规则 6 实际上是上述 5 个规则的推论,证明从略. 
有了对系统恢复性质的推理规则,下面给出基于可生存性规范的系统恢复分析流程,如图 3 所示.它具体包

括以下 4 个步骤: 
第 1 步:确定构件系统所能提供的用户能够感知的所有服务.这可以通过利用 MSC(message sequence 

charts)[23]或 LSC(live sequence charts)[24]对构件系统的描述,来抽取所有的服务. 
第 2 步:根据可能出现的不同攻击、故障或者事故,确定构件系统的服务核.本文采用一种比较简单的服务

核确定方法,即对第 1 步确定的每一个服务找出它的所有子服务来构成相应的服务核. 
第 3 步:根据服务核建立构件系统的可生存性规范.可生存性规范定义了构件系统在不同的情况下所处的

系统状态. 
第 4 步:根据可生存性规范和推理规则对给定的系统恢复的性质(成功性和安全性)进行推理. 

Identify all 
the  services  
perceived by 
the users of 

the CBS

Identify service 
cores according to 
different presence 
of attacks, failures 

or accidents

Build the 
survivability 
specification 
of the CBS

Reason the properties of 
a given system recovery 
based on survivability 

specification and 
reasoning rules 

Step 1 Step 2 Step 3 Step 4  
Fig.3  Analysis process of component-based system recovery based on survivability specification 

图 3  基于可生存性规范的构件系统恢复分析流程 

4   模型的应用 

本节将展示基于可生存性规范的形式化模型在移动视频点播系统 MVoD 的系统恢复中是如何应用的.该
系统所涉及的 11 个构件家族以及每个构件家族所包含的不同版本的构件见表 1. 

Table 1  Component families and components with different versions 
表 1  构件家族及其不同版本的构件 

Component family Component with different versions Component family Component with different versions 
CF(0) 1 2

0 0{ , }c c  CF(6) 1 2 3
6 6 6{ , , }c c c  

CF(1) 1 2 3
1 1 1{ , , }c c c  CF(7) 1 2

7 7{ , }c c  

CF(2) 1 2 3 4
2 2 2 2{ , , , }c c c c  CF(8) 1 2 3 4

8 8 8 8{ , , , }c c c c  

CF(3) 1 2 3
3 3 3{ , , }c c c  CF(9) 1 2

9 9{ , }c c  

CF(4) 1 2
4 4{ , }c c  CF(10) 1 2 3 4 5

10 10 10 10 10{ , , , , }c c c c c  

CF(5) 1 2 3 4 5
5 5 5 5 5{ , , , , }c c c c c  CF(11) 1 2

10 10{ , }c c  

下面根据第 3 节给出的“构件系统恢复分析流程”对 MVoD 系统中的服务核恢复步序列 1 2R RR SC SC= D D  
3RSC 进行系统恢复性质的推理(如图 4 所示). 
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Fig.4  Service core recovery step sequence R 
图 4  服务核恢复步序列 R 

首先确定用户能够感知的所有服务,即 s1,s2,s3,s4,s5,s6,s7,s8,s9,s10,s11,如图 2 所示.接着,根据不同类型的攻击、

故障和事故,把 MVoD 系统所能提供的这 11 个服务组合成 11 个服务核(见表 2).然后,根据服务核建立系统的可

生存性规范 SPEC={SC1,SC2,SC3,SC4,SC5,SC6,SC7,SC8,SC9,SC10,SC11}. 

Table 2  Service cores of the MVoD system 

表 2  MVoD 系统的服务核 
Service core (SC) Service set (Ssys) Supporting component set (Csys) 

SC1 {s1} 1 2 1 3 1
0 1 3 3 2{ , , , , }c c c c c  

SC2 {s1,s2} 1 1 2 2 3 3 2
0 1 1 3 2 6 11{ , , , , , , }c c c c c c c  

SC3 {s1,s3} 1 1 2 2 2 2 4
0 1 3 2 4 5 5{ , , , , , , }c c c c c c c  

SC4 {s1,s3,s4} 2 2 1 4 1 1 2 1
0 1 3 2 5 8 8 9{ , , , , , , , }c c c c c c c c  

SC5 {s1,s3,s5} 1 3 1 3 1 1 1 3 3 1 4 3 1
0 1 3 3 2 4 5 5 8 8 10 10 11{ , , , , , , , , , , , , }c c c c c c c c c c c c c  

SC6 {s1,s3,s4,s6} 2 2 2 2 3 3 1 5 2 1 2 2
0 1 3 2 2 4 5 5 8 9 10 11{ , , , , , , , , , , , }c c c c c c c c c c c c  

SC7 {s1,s3,s4,s5,s6,s7} 1 2 2 1 2 2 2 5 1 2 4 2 4 2 1
0 0 1 3 3 2 4 5 7 8 8 10 10 9 11{ , , , , , , , , , , , , , , }c c c c c c c c c c c c c c c  

SC8 {s1,s2,s3,s4,s8} 2 3 3 3 3 3 3 2 1 4 1 1 1
0 1 3 2 2 4 5 6 6 8 8 9 11{ , , , , , , , , , , , , }c c c c c c c c c c c c c  

SC9 {s1,s2,s3,s5} 2 2 1 3 3 3 1 2 4 1 1 5 2
0 1 3 2 4 5 5 6 8 8 10 10 11{ , , , , , , , , , , , , }c c c c c c c c c c c c c  

SC10 {s1,s2,s3,s4,s5,s6,s8,s9} 2 3 2 3 1 1 5 2 2 2 4 5 3 2
0 1 3 2 4 5 5 6 7 8 8 10 10 11{ , , , , , , , , , , , , , }c c c c c c c c c c c c c c  

SC11 {s1,s2,s3,s4,s5,s6,s7,s8,s9,s10,s11} 2 2 1 3 1 3 1 2 3 1 5 3 1 1 2 1 5 3 1
0 1 3 2 2 4 4 4 5 5 5 6 8 7 7 10 10 10 11{ , , , , , , , , , , , , , , , , , , }c c c c c c c c c c c c c c c c c c c  

系统恢复的最关键一步就是根据服务核恢复步序列,从起始服务核 SC3=(S3−sys,C3−sys)=({s1,s3}, 1 1 2
0 1 3{ , , ,c c c  

2 2 2 4
2 4 5 5, , , }c c c c )一步步地推理系统恢复的整个过程和性质.首先考虑第 1 个服务核恢复步 1RSC .起始服务核 SC3 中

的每个构件的兼容性以及 1 2 3 1 4 3 1
2 0 1 3 2 2 6 11( ,{ , , , , , , })supp s c c c c c c c 中的安装表达式见表 3、表 4 中所列.所以,相应的 

安装执行是 

2

1 2 3 1
0 1 3 2

4 3 1
2 6 11

( ) ( , , ) ( , , ) ( , , ) ( , , )

                 ( , , ) ( , , ) ( , , ).
CIE c BC FC NIP c BC DIP c BC INP c FC INP

c BC FC TIP c FC TIP c BC INP

π = ∧

∧

D D D D

D D
 

根据安装执行化简算法,先求出构件家族号排列为 0°1°3°2°6°11,接着把安装执行
2

( )CIE π 依次在构件家族

号上进行投影,根据安装执行的效果的性质对这些投影进行化简:因为 Csys−2∩CF(0)≠∅且 1
0IP NIP= ,由性质 3 可

知, 2( ) 1
(0) 0( , , )CIE

FProj c BC FC NIPπ = ∧ 可以去除;因为 2( ) 1 4
(2) 2 2( , , ) ( , , )CIE

FProj c FC INP c BC FC TIPπ = ∧D 中( 4
2c ,BC∧FC,TIP)

是 2( )
(2)

CIE
FProj π

中最后一个形如(_,_,TIP)的安装表达式,由性质 4 可知, 1
2( , , )c FC INP 可以去除;而其他安装式投影

都不能化简了.所以,简化的安装执行为 

2

2 3 4
1 3 2

3 1
6 11

( ) _ ( , , ) ( , , ) ( , , )

                                     ( , , ) ( , , ).
CIE Simplified c BC DIP c BC INP c BC FC TIP

c FC TIP c BC INP

π = ∧D D D

D
 

按照
2

( ) _CIE Simplifiedπ 中的安装表达式依次进行构件的安装 ,得到 1 1 1( , )R R sys R sysSC S C− −= =({s1,s2,s3}, 

1RSCSC2 
2RSC 3RSC

1 2 3 1 4 3 1
2 0 1 3 2 2 6 11( ,{ , , , , , , })supp s c c c c c c c 2 3 1 4 3 2 1 4 1 2 4 2 2

8 0 1 3 2 2 2 4 5 6 8 8 9 11( ,{ , , , , , , , , , , , , })supp s c c c c c c c c c c c c c

1 1 2 3 1 3 1 3 5 3 1 2
4 0 1 3 2 2 4 5 5 5 8 9 11( ,{ , , , , , , , , , , , })supp s c c c c c c c c c c c c
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1 1 2 3 4 2 2 4 3 1
0 1 1 3 2 4 5 5 6 11{ , , , , , , , , , }c c c c c c c c c c ).因为

2
( ) _CIE Simplifiedπ 所涉及到的构件 2 3 4 3 1

1 3 2 6 11, , , ,c c c c c 全部都插入到了 1R sysC −

中,由规则 2 可知, 1RSC 是一个成功的服务核恢复步. 

Table 3  Components and their compatibilities of SC3 

表 3  SC3 中的构件及其兼容性 
Component Compatability  

1
0c  BC∧FC 
1
1c  BC∧FC 
2
3c  FC 
2
2c  BC∧FC 
2
4c  BC∧FC 
2
5c  FC 
4
5c  BC 

Table 4  Installation expressions of 1 2 3 1 4 3 1
2 0 1 3 2 2 6 11( ,{ , , , , , , })supp s c c c c c c c  

表 4  1 2 3 1 4 3 1
2 0 1 3 2 2 6 11( ,{ , , , , , , })supp s c c c c c c c 的安装表达式 

Component ( p
ic ) Compatability ( p

icomp ) Installation policy ( p
iIP ) 

1
0c  BC∧FC NIP 
2
1c  BC DIP 
3
3c  BC INP 
1
2c  FC INP 
4
2c  BC∧FC TIP 
3
6c  FC TIP 
1
11c  BC INP 

类似地,我们接着依次考察服务核恢复步 2RSC 和 3RSC . 1R sysC − 中构件的兼容性和 1 1 2 3 1 3 1
4 0 1 3 2 2 4 5( ,{ , , , , , , ,supp s c c c c c c c  

3 5 3 1 2
5 5 8 9 11, , , , })c c c c c 中的安装表达式见表 5 和表 6; 2R sysC − 中构件的兼容性和 2 3 1 4 3 2 1 4 1

8 0 1 3 2 2 2 4 5 6( ,{ , , , , , , , , ,supp s c c c c c c c c c  
2 4 2 2
8 8 9 11, , , })c c c c 中的安装表达式见表 7 和表 8.按照上述过程,利用相应的安装执行的效果性质,分别对这两个安装

表达式进行化简,可以得到: 

4

2 3 1 3
0 2 2 4

5 3 1 2
5 8 9 11

( ) _ ( , , ) ( , , ) ( , , ) ( , , )

                                     ( , , ) ( , , ) ( , , ) ( , , ),
CIE Simplified c FC DIP c FC INP c FC DIP c BC FC INP

c BC FC TIP c BC DIP c BC NIP c BC INP

π = ∧

∧

D D D D

D D D
 

8

1 3 3 2
0 1 2 2

1 1 2 4
4 6 8 8

( ) _ ( , , ) ( , , ) ( , , ) ( , , )

                                     ( , , ) ( , , ) ( , , ) ( , , )

                               

CIE Simplified c BC FC TIP c BC INP c BC TIP c BC FC INP

c BC INP c BC DIP c FC INP c BC FC INP

π = ∧ ∧

∧

D D D D

D D D D
2 2
9 11      ( , , ) ( , , ).c BC FC DIP c BC TIP∧ D

 

按照
4

( ) _CIE Simplifiedπ 中的安装表达式依次进行构件的安装,得到 2 2 2( , )R R sys R sysSC S C− −= =({s1,s2,s3,s4}, 
1 2 1 2 3 4 1 3 5 3 3 1 2
0 0 1 1 3 2 2 4 5 6 8 9 11{ , , , , , , , , , , , , }c c c c c c c c c c c c c ).

4
( ) _CIE Simplifiedπ 中的所有构件(除了 3

2c )都插入到了 2R sysC − 中.而没有

插入的构件 3
2c 因为具有 BC∧FC 兼容性的构件 4

2c 的存在 ,使得 3
2c 的功能可以由 4

2c 来提供 .根据规则 2 可

知 , 2RSC 是一个成功的服务核恢复步 .相似地 , 我们也可以判断 3 3 3( , )R R sys R sysSC S C− −= =({s1,s2,s3,s4,s8}, 
1 3 3 3 3 5
0 1 3 2 4 5{ , , , , , ,c c c c c c 3 1 4 1 2 2

6 6 8 9 9 11, , , , , }c c c c c c )也是一个成功的服务核恢复步. 
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Table 5  Components and their compatibilities of 1RSC         Table 6  Installation expressions of 
               1 1 2 3 1 3 1 3 5 3 1 2

4 0 1 3 2 2 4 5 5 5 8 9 11( ,{ , , , , , , , , , , , })supp s c c c c c c c c c c c c  

表 5  1RSC 中的构件及其兼容性            表 6  1 1 2 3 1 3 1 3 5 3 1 2
4 0 1 3 2 2 4 5 5 5 8 9 11( ,{ , , , , , , , , , , , })supp s c c c c c c c c c c c c   

的安装表达式 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
Table 7  Components and their compatibilities of 2RSC          Table 8  Installation expressions of 

              2 3 1 4 3 2 1 4 1 2 4 2 2
8 0 1 3 2 2 2 4 5 6 8 8 9 11( ,{ , , , , , , , , , , , , })supp s c c c c c c c c c c c c c  

表 7  2RSC 中的构件及其兼容性            表 8  2 3 1 4 3 2 1 4 1 2 4 2 2
8 0 1 3 2 2 2 4 5 6 8 8 9 11( ,{ , , , , , , , , , , , , })supp s c c c c c c c c c c c c c  

的安装表达式 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

参考可生存性规范 SPEC,由于 3R sysS − ={s1,s2,s3,s4,s8}=S8−sys且 31 2 RR RR SC SC SC= D D 中的每一个服务核恢复

步都是一个成功的服务核恢复步,根据规则 6 可以得出, 3 8RSC SC⎯⎯→ 是一个成功的服务核恢复. 

Component Compatability 
1
0c  BC∧FC 
1
1c  BC∧FC 
2
1c  BC 
3
3c  BC 
4
2c  BC∧FC 
2
4c  BC∧FC 
2
5c  FC 
4
5c  BC 
3
6c  FC 
1
11c  BC 

Component ( p
ic ) Compatability 

( p
icomp ) 

Installation 
policy ( p

iIP ) 
2
0c  FC DIP 
1
1c  BC∧FC NIP 
2
3c  FC NIP 
3
2c  BC INP 
1
2c  FC DIP 
3
4c  BC∧FC INP 
1
5c  BC DIP 
3
5c  BC∧FC INP 
5
5c  BC∧FC TIP 
3
8c  BC DIP 
1
9c  BC NIP 
2
11c  BC INP 

Component Compatability 
1
0c  BC∧FC 
2
0c  FC 
1
1c  BC∧FC 
2
1c  BC 
3
3c  BC 
4
2c  BC∧FC 
1
2c  FC 
3
4c  BC∧FC 
5
5c  BC∧FC 
3
6c  FC 
3
8c  BC 
1
9c  BC 
1
11c  BC 

 

Component 
( p

ic ) 
Compatability 

( p
icomp ) 

Installation 
policy ( p

iIP ) 
2
0c  BC∧FC TIP 
3
1c  BC INP 
1
3c  FC NIP 
4
2c  BC∧FC NIP 
3
2c  BC TIP 
2
2c  BC∧FC INP 
1
4c  BC INP 
4
5c  BC NIP 
1
6c  BC∧FC DIP 
2
8c  FC INP 
4
8c  BC∧FC INP 
2
9c  BC∧FC DIP 
2
11c  BC TIP 
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5   相关工作与比较 

尽管系统的可生存性问题一直是该领域研究人员关注的热点,但是至今都没有一个精确和全面的可生存

性的定义.Westmark[16]在 2004 年对 ACM,IEEE 和 SEI(Software Engineering Institute)的数据库进行了查询和统

计 ,发现存在着各种各样的可生存性定义 ,并指出这种现象是导致可生存性研究与实践严重脱节的重要原

因.Knight 等人在文献[18,19]中给出了一个对信息系统可生存性的严格定义(rigorous definition),通过规范的形

式来定义系统的可生存性.该规范包括可接受的服务(acceptable service)、服务值(service value)、服务转移

(service transition)、操作环境(operating environment)、服务概率(service probabilities)5 个方面.本文的工作就是

在其相关工作的基础上研究了基于可生存性规范的构件系统恢复的形式化模型,并提出了相应的系统恢复性

质的推理框架. 
与已有的工作相比,我们注意到,构件系统是通过构件间的交互及其依赖关系来提供不同等级的、用户能

够感知的服务的,这些依赖关系对构件系统可生存性有着重要的影响.当系统恢复需要启动一个服务时,构件间

的依赖关系决定了支持该服务的构件的安装顺序.如果忽略了构件间的这种依赖关系,系统就不能提供用户可

用的服务(available service)[25].例如,在移动视频点播系统 MVoD 的例子中,同步构件 SC(CF(8))依赖于音频编解

码构件 AC(CF(9))和视频编解码构件 VC(CF(10))之前启动,所以,同步构件必须在音频编解码构件和视频编解码构

件之前启动 .而音频编解码构件和音频编解码构件之间因为没有依赖关系 ,所以可以以任意顺序启动 .这 

样, 4 1
8 9c cD D 2

10c 或 4 2 2
8 10 9c c cD D 是遵循了依赖关系的构件安装序列,而 1 2 4

9 10 8c c cD D 或 1 2 4
10 9 8c c cD D 则不是. 

服务核间转移的性质是衡量构件系统恢复的重要指标.运行时的动态构件安装是驱动构件系统从一个服

务核转移到另一个服务核的重要因素.我们充分考虑到不同构件版本间的兼容性,通过定义构件的不同安装策

略来描述系统状态变迁的成功性和安全性.在文献[26]中,Parrish 提出了一个关于构件系统部署的成功性(部署

的应用能够工作)和安全性(没有已经存在的应用受损)的概念化的框架.本文的工作受其启发,把成功性和安全

性的概念引入到构件系统恢复的过程中.而这方面的工作在可生存性研究领域中鲜有涉及.同时,我们建立了基

于可生存性规范的、系统恢复性质的形式化推理框架.它能够确定什么样的系统恢复是成功的,什么样的系统

恢复是安全的,这对于构建高可生存性的系统具有重要的实际意义.特别地,通过引入构件安装执行投影的概念

来简化安装执行,会在一定程度上降低该模型在大规模的构件系统应用的复杂性,为该模型的实际应用提供重

要的支持. 
在大多数与可生存性相关的概念中,平滑退化(graceful degradation)和可生存性的内涵最为接近.平滑退化

关注的是如何在现有系统配置的情况下为用户提供最大限度的服务功能,而可生存性则是在一定的系统状态

下为用户提供预先定义好的、相应等级的服务.事实上,平滑退化提供了更细粒度上的对系统功能的控制.它强

调的是系统如何平滑地从一个系统状态转移到另一个系统状态.在文献[27]中,Saridakis 提供了一种通过移除

构件系统中的失效部分的方法来提供最大限度的系统功能.当系统出现失效部分的时候,这种方法不但涉及移

除失效的构件,而且涉及移除失效的接口,甚至失效的绑定等等.与我们的研究相比,该方法忽略了用户的感知

与应用的逻辑. 

6   结论与展望 

本文对构件系统的系统恢复问题进行了深入的分析,提出了一个基于可生存性规范的构件系统恢复的形

式化模型.该模型通过由服务核所构成的可生存性规范,记录系统在不同的客观条件下所处的系统状态,利用构

件间的依赖关系描述构件安装的顺序,同时,通过构件间的兼容关系和构件安装策略来建模服务启动的方式.特
别地,提出了构件安装式基于该形式化模型,给出了推理构件系统恢复的成功性和安全性的规则和流程,并通过

一个移动视频点播系统 MVoD 来展示该模型及其分析方法的可用性和有效性. 
从软件工程的角度来说,“构件重用”是基于构件的软件开发中的核心过程之一.本文提出的方法对基于构

件的软件开发具有一定的借鉴作用.在构件系统恢复的过程中,恢复一个服务的时候就面临着是安装所有支持
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这个服务的构件,还是只重新安装部分构件而“重用”一部分已经安装的构件.其意义就在于提高了构件系统的

可重用性,降低了系统的维护规模,减少了整个系统的负载,从而提高了系统的性能.当然,这还需要从构件库的

组织结构中增加构件的家族、兼容性等分类信息,利用安装策略的表达,记录系统恢复步骤的过程来实现这种

“构件重用”. 
从实际开发代价的角度来说,基于本文方法的构件恢复系统的开发与实现正在进行当中.其具体的方案主

要是在现有的构件库中增加构件的兼容性信息,同时修改构件注册中心的某些数据结构,如增加版本信息等.对
于系统状态的记录、维护与判断,则通过相应的“状态维护模块”和“状态监控器”来共同实现.从现在开发的过程

来看,此方法的代价是实际可以接受的.它不需要对原有构件系统做全新的改变,只需要开发相应的模块. 
由于 Internet 开放、动态的环境下的构件系统可生存性研究是一个相对较新的研究领域,同时,对于可生存

性本身的认识还在不断发生变化,所以,我们提出的模型仍需要进行不断的改进.今后主要的研究工作集中在以

下两个方面: 
(1) 在可生存性规范中引入概率模型,为量化评价系统恢复的程度提供支持.“恢复程度”的量化评价是一

个非常复杂的问题,它涉及模型的量化指标的建立和评估机制的建立等方面.我们初步的想法是转移概率等指

标引入现有的模型,为恢复程度的评价提供基础. 
(2) 建立系统恢复性质推理规则的验证方法与工具.主要考虑如何定义这些性质推理规则的完备性等概念

并开发相应的验证工具,实现这些规则验证的自动化,为本文方法在实际中的大规模应用提供支持. 
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