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Abstract:  This paper presents a novel method, namely Assume-Guarantee reuse of searching, to verify C 
programs with respect to temporal safety properties. Its idea is to introduce a conservative assume condition for 
each program location, and to assume that every path starting from the program location will never violate the 
property if the evaluation of its variables at that location satisfy the assume condition. All the possible execution 
paths are traversed based on the assume conditions, and the temporal safety property is checked on the fly. If some 
assume condition is too weak, it will be continually strengthened based on the spurious counterexamples. The 
presented verification method can try to adopt the weak assume conditions so as to let more execution paths satisfy 
the conditions and to reuse the searching efforts. Therefore, a significant reduction of verification cost can be 
achieved. The verification method has been used to verify the initial handshake process of SSL protocol based on 
the C source code of openssl-0.9.6c. The experimental results demonstrate that the method is both effective and 
practical. 
Key words:  Assume-Guarantee reuse of searching; variable abstraction; approximated program semantics; partial 

strongest post-condition 

摘  要: 提出了一种基于 Assume-Guarantee 搜索复用的验证方法,对 C 程序源代码进行验证.其思想是,在程序的

每点处都引入一个保守假设条件,并假设从任意点出发,变量取值满足该点假设条件的所有执行路径都不会违背给

定性质,然后根据这些假设条件遍历所有可能的执行路径以验证给定的时序安全性质,并在遍历的过程中验证这些

假设条件是否满足,如果不满足,则不断对其精化和加强.验证方法总是在保证假设条件可靠的前提下尽量使用较弱

的条件,使得大量的执行路径由于满足假设条件而可以搜索复用,从而降低验证代价.应用该方法验证了 Linux 操作
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系统中 SSL 协议的实现程序 openssl-0.9.6c满足 SSL 协议的初始握手规范.实验结果表明,该方法具有良好的实用性

和可扩展性. 
关键词: Assume-Guarantee 搜索重用;变量抽象;程序近似语义;部分最强后置条件 
中图法分类号: TP311   文献标识码: A 

近年来,直接面向程序源代码的验证方法由于其方便直接、无须建模和简洁实用等优点而受到了越来越多

的关注,特别是随着谓词抽象(predicate abstraction)[1]理论的提出,基于该理论的SLAM[2,3],BLAST[4],MAGIC[5,6]

及ComFoRT[7,8]等多个研究工作使得面向程序源代码的验证方法取得了显著进展.但是,由于软件系统的复杂

性,特别是程序的状态空间爆炸问题,使得对实用程序的验证仍面临代价过高的困难,降低验证代价是面向程序

源代码的验证技术实用化的关键.本文的研究将Assume-Guarantee的思想应用于对C程序的验证,通过对验证信

息充分复用,能够显著降低面向C程序源代码的验证开销,从而增强验证的可扩展性和实用化程度. 
Assume-Guarantee 推理(assume-guarantee reasoning)广泛地应用于程序模块化组合验证,并取得了良好的

效果,如文献[7,9,10]等.其基本思想是,在验证多个程序模块或多个并发进程时,可以对这些模块或进程的上下

文或输入、输出参数进行假设,基于这些假设条件分别对各个单独的模块或进程进行验证,然后验证这些假设

条件得到满足即可,这种分而治之的方法往往能大幅度地降低验证开销.本文借鉴了 Assume-Guarantee 推理的

思想,在顺序 C 程序源代码的验证中,通过“搜索复用”降低验证开销,提出了一种基于 Assume-Guarantee 搜索复

用的验证方法(本文以下简称为 Assume-Guarantee 搜索复用方法).该方法先在程序源代码的每一点处引入一个

保守的假设条件,并假设从该点出发,变量取值满足假设条件的所有执行路径都不会违背给定性质,然后根据这

些假设条件遍历程序的所有可能执行路径.我们保证程序任意一点处的假设条件总是比在该点处变量实际满

足的条件要弱(weak),这样可以保证遍历过程中不会漏掉任何一条程序执行路径.但同时,太弱的假设条件也会

导致我们遍历一些在实际程序中并不存在的执行路径,如果某些这种实际不存在的执行路径违背了给定性质,
我们就对假设条件进行精化和加强.如果程序各点处的假设条件都被证明是可靠的,且满足这些假设条件的执

行路径都不违背给定性质,那么程序也被证明满足给定的性质. 
在保证假设条件可靠的前提下,上述Assume-Guarantee搜索复用方法总是试图为每个程序点引入尽可能弱

的假设条件,这是由于假设条件越弱,就会有越多的程序路径执行到该点时其变量取值满足假设条件,如果假设

条件是可靠的,这些路径就不需要继续遍历下去,从而更多地减小验证代价.为了找到尽可能弱的假设条件,我
们引入了一种新的抽象方法 ,即变量抽象 (variable abstraction),其思想与传统的静态程序切片 (program 
slicing)[11]相似,即根据程序中每条语句所包含的变量决定该语句是否与待验证的性质相关,但它省去了依赖关

系计算,其代价要比程序切片小得多.如果只考虑变量抽象下的相关语句的行为,就得到了程序的近似语义.程
序的近似语义刻画了这样一个事实,即验证过程中人们所关注的性质往往只涉及到程序中的一小部分变量和

行为,特别是在实用程序和大规模程序中更是如此,这个事实也用于基于程序切片的程序辅助调试方法中,并得

到了广泛的应用 .我们也成功地将程序的近似语义与传统的符号执行相结合 ,提出了切片执行 (slicing 
execution)[12,13]的概念,并将其用于对C程序源代码的验证,取得了很好的效果. 

近似语义下的最强后置条件,定义为部分最强后置条件(partial strongest post-condition),只考虑程序的部分

行为和变量,因此比传统精确语义下的最强后置条件要弱.我们使用部分最强后置条件作为每个程序点的假设

条件,并使用反例指导的抽象精化(counter-example guided abstraction refinement,简称CEGAR)[14]方法,根据验证

过程中发现的违背性质、但实际不存在的路径对变量抽象的抽象准则(abstraction criterion)进行精化,然后根据

精化的抽象准则对部分最强后置条件进行精化和加强,以得到精化和加强的假设条件. 
我们使用 Assume-Guarantee 搜索复用方法对 SSL 协议的初始握手过程进行了验证,验证所使用的 C 程序

来自于 Linux 操作系统下 SSL 协议的实现程序 openssl-0.9.6c.该验证案例也被基于谓词抽象的验证工具

BLAST 和 MAGIC 以及基于切片执行的验证工具验证过,我们列举了它们各自的验证结果,并与本文的搜索复

用方法的验证结果进行了比较和分析.结果表明,Assume-Guarantee 搜索复用方法具有良好的实用性和可扩 
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展性. 
本文第 1 节给出程序的近似语义,变量抽象、部分最强后置条件等概念也在该节中给出.第 2 节详细介绍

Assume-Guarantee 搜索复用方法,并对其进行理论分析与证明.第 3 节介绍验证工具的实现,以及对实验结果的

比较和分析.第 4 节讨论相关工作.最后是结束语. 

1   程序的近似语义 

与BLAST和MAGIC一样 ,我们假设C程序不含递归调用和非直接跳转 .经过被调用函数内嵌 (inline)、
while/for/switch等语句的改写后,可以假设C程序中只包含 4 种语句,即赋值语句、if-then-else分支语句、goto语
句和return语句 .分支语句“if(c) then A else B;”中的分支条件 if(c)根据其后继语句是A还是B分别被替换为

assume语句assume(c)和assume(¬c).注意,此处的assume语句是用来替换C程序中的分支语句if,以直观地描述分

支条件的,并不是本文Assume-Guarantee搜索复用方法中的Assume条件.程序的精确语义可以由最强后置条件

(strongest post-condition)[15]来定义,赋值语句和assume语句的最强后置条件分别定义为[3,15]

 SP(x:=e)=λf.∃x′.f[x′/x]∧(x=e[x′/x]) (1) 
 SP(assume(c))=λf.f∧c (2) 
其中,f[x′/x]和e[x′/x]分别是将公式f和表达式e中的所有x的自由出现都使用x′替换后得到的公式和表达式.根据

文献[3]中的方法,我们可以通过在计算过程中引入Skolem常量的方法来消除最强后置条件中的存在量词(∃).对
于赋值语句x:=e和assume语句assume(c),如果表达式e或c中引用了未定义的变量y,则引入一个Skolem常量θy来

符号化地表示y此刻的值,并在上述语句之前插入一条赋值语句y:=θy.借鉴文献[3],我们使用二元组〈Ω,Φ〉来表示

和计算最强后置条件 ,其中 ,Ω是一个部分函数 ,将程序变量映射到由 Skolem常量组成的表达式 , 即
ExpVars6:Ω (Vars和Exp分别代表程序变量和表达式的全集).我们可以按通常的方法将Ω提升到表达式集合,

即 ExpExp6:Ω ;Φ是一个集合,存储了所有assume语句引入的布尔表达式.基于〈Ω,Φ〉的赋值语句和assume语

句的最强后置条件的计算方法定义如下[3]: 
 SP(x:=e)=λ〈Ω,Φ〉.〈Ω[x→Ω(e)],Φ〉 (3) 
 SP(assume(c))=λ〈Ω,Φ〉.〈Ω,Φ∪Ω(c)〉 (4) 
其中,函数Ω[x→e]定义为 
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[ ]( )
,          if 
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经典的最强后置条件给出了程序的精确语义,即描述了执行某个程序语句后变量取值所满足的条件.但是

在验证过程中,待验证的性质所涉及的程序变量往往较少,我们只需考虑少量的程序变量,从而对程序行为进行

抽 象 . 在 本 文 中 , 我 们 通 过 引 入变 量 抽 象 和部 分 最 强 后置 条 件 对 程序 语 义 进 行保 守 近 似 (over- 
approximation)[12,13].变量抽象只关注变量集合V中的部分程序变量 ,相应地产生部分最强后置条件 (partial 
strongest post-condition),记为SPV. 

变量抽象与传统的程序切片(program slicing)的思想比较类似,但目标和计算方法不同.变量抽象的目标和

计算方法是基于一个抽象准则(abstraction criterion,一个变量集合V)来判断一条程序语句是否是与性质验证相

关的语句,判断的方法是比较程序语句中包含的变量是否是抽象准则变量集合V的子集.我们可以看出,因为它

省去了依赖关系的计算,从而其计算开销比传统程序切片要小得多.定义函数Vars(e)返回表达式e中包含的所有

变量的集合,例如Vars(x>y)={x,y}.对于一条程序路径p=s1,s2,…,sn,定义 

∪
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isVarspVars
≤≤

=
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定义 1(赋值语句的相关性). 赋值语句 x:=e 在抽象准则 V 下的相关性定义如下: 
• 如果 Vars(x)⊆V 并且 Vars(e)⊆V,则称 x:=e 是抽象准则 V 下的完全相关赋值语句; 
• 如果 Vars(x)⊆V 但 ,则称 x:=e 是抽象准则 V 下的部分相关赋值语句; VeVars ⊆/)(
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• 如果 ,则称 x:=e 是抽象准则 V 下的无关赋值语句. VxVars ⊆/)(

定义 2(Assume 语句的相关性). assume 语句 assume(c)在抽象准则 V 下的相关性定义如下: 
• 如果 Vars(c)⊆V,则称 assume(c)是抽象准则 V 下的相关 assume 语句; 
• 如果 ,则称 assume(c)是抽象准则 V 下的无关 assume 语句. VcVars ⊆/)(

基于变量抽象,我们定义部分最强后置条件作为程序的近似语义. 
定义 3(赋值语句的部分最强后置条件). 给定抽象准则V,赋值语句x:=e在抽象准则V下的部分最强后置条

件SPV(x:=e)定义为 
• 如果x:=e是V下完全相关的赋值语句,那么SPV(x:=e)=SP(x:=e); 
• 如果x:=e是V下部分相关的赋值语句,那么SPV(x:=e)=SP(x:=θe); 
• 如果x:=e是V下无关的赋值语句,那么SPV(x:=e)是恒等函数. 
如果x:=e是部分相关的赋值语句,由于没有考察表达式e的某些变量,我们无法确知e的值,故而引入一个

Skolem常量θe,表示表达式e可取任意值. 
定义 4(Assume语句的部分最强后置条件). 给定抽象准则V,assume语句assume(c)在抽象准则V下的最强后

置条件SPV(assume(c))定义为 
• 如果assume(c)是V下相关的assume语句,那么SPV(assume(c))=SP(assume(c)); 
• 如果assume(c)是V下无关的assume语句,那么SPV(assume(c))是恒等函数. 
一条路径p=s1,s2,…,sn的部分最强后置条件SPV(p)定义为SPV(p)=SPV(sn)◦SPV(sn−1)◦…◦SPV(s1),其中函数合

成符号“◦”定义为从右向左组合,即g◦h=λx.g(h(x)).部分最强后置条件的定义基于传统最强后置条件给出,我们同

样基于二元组〈Ω,Φ〉来计算部分最强后置条件.通过定义如下函数h,可将〈Ω,Φ〉转换为一阶逻辑表达式: 

 ( ) ( )1( , ) ... . 2 ( )mh e b
ω Ω φ Φ

Ω Φ θ θ ω φ
∈ ∈

⎛〈 〉 = ∃ ∧ ∧ ∧⎜
⎝ ⎠

⎞
⎟  (6) 

其中,θ1,…,θm是在计算过程中引入的所有Skolem常量,函数e2b(ω)将部分函数Ω的每个变量或表达式映射转换

为一个布尔表达式,例如:e2b(x→1)=(x==1). 

2   基于 Assume-Guarantee 搜索复用的 C 程序验证方法 

2.1   Assume-Guarantee搜索复用方法 

本文使用有限状态自动机(finite state automata,简称 FSA)来描述待验证的性质.程序入口语句对应于性质

自动机的初始态,程序中的特定语句、特定操作或特定事件作为性质自动机的状态迁移事件,例如加锁、通信、

对变量的某种操作或到达程序的某种状态等.我们规定:如果程序的某条执行路径使得性质自动机的状态进入

其接收态,那么性质被违背.换言之,只有程序的所有执行路径都不能使得性质自动机的状态进入接收态时,性
质才得到满足. 

为了验证C程序是否满足性质自动机,我们将部分最强后置条件从二元组〈Ω,Φ〉扩展到三元组〈Ω,Φ,ε〉,其
中 ,ε记录了性质状态机的状态 .相应地 ,我们也将部分最强后置条件的计算SPV(s)扩展到 〈Ω,Φ,ε〉上 ,定义

〈Ω′,Φ′,ε′〉=SPV(s)(〈Ω,Φ,ε〉),其中,〈Ω′,Φ′〉=SPV(s)(〈Ω,Φ〉),且ε′是性质状态机从状态ε经过语句s迁移到的新状态(如
果s是性质状态机的一个状态迁移事件).需要注意的是,无论语句s是否为相关语句,只要它是性质状态机的状态

迁移事件,就需要更新〈Ω,Φ,ε〉中的ε. 
定义 5(Assume条件). 给定抽象准则V,对于一条从程序入口语句到某程序语句s的路径p,定义部分最强后

置条件SPV(p)(True)是在语句s处的Assume条件,其中,True定义为〈Ω0,Φ0,ε0〉,Ω0=Φ0=∅, 0ε 为性质状态机的初始

态. 
定义 6(Assume条件的冗余性). 程序语句s处的某个Assume条件〈Ω,Φ,ε〉相对于s处的某个其他的Assume条

件集合PSP是冗余的(记为〈Ω,Φ,ε〉⇒PSP),当且仅当存在PSP的一个子集{〈Ω1,Φ1,ε1〉,…,〈Ωn,Φn,εn〉}⊆PSP,使得

ε1=…=εn=ε且式(7)成立,其中,v1,…,vm是抽象准则V中的所有变量,函数h的定义见式(6). 
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... . ( , ) ( , )n i n

v v h hΩ Φ Ω Φ
≤ ≤

∀ 〈 〉 ⇒ ∨ 〈 i i 〉  (7) 

〈Ω,Φ,ε〉⇒PSP可以直观地理解为,PSP描述了比〈Ω,Φ,ε〉更弱的Assume条件.换言之,〈Ω,Φ,ε〉描述的所有可能

的变量取值都包含在PSP描述的合法变量取值范围之内,从而PSP∪{〈Ω,Φ,ε〉}描述的Assume条件等价于PSP,因
此称〈Ω,Φ,ε〉相对于PSP是冗余的.如果〈Ω,Φ,ε〉⇒PSP成立,记⇒〈Ω,Φ,ε〉(PSP)为〈Ω,Φ,ε〉所蕴含的PSP的子集,即PSP
的上述子集{〈Ω1,Φ1,ε1〉,…,〈Ωn,Φn,εn〉}.需要指出的是,该子集可能并不是唯一的,在实践中我们往往选择一个尽

可能小的集合. 
定义 7(Assume 条件的可靠性). 设〈Ω,Φ,ε〉是在程序语句 s 处的一个 Assume 条件,如果基于任意满足

h(〈Ω,Φ〉)的变量取值从 s开始执行,都不能使性质状态机从状态ε迁移到其接收态,则称〈Ω,Φ,ε〉是语句 s处的一个

可靠(sound)的 Assume 条件. 
如果〈Ω,Φ,ε〉是语句 s 处一个可靠的 Assume 条件,那么满足它的所有变量取值和性质状态机当前状态的、

从 s 开始的执行路径都不会违反所给性质. 
定义 8(Assume条件之间的依赖关系). 称程序语句s1处的某个Assume条件〈Ω1,Φ1,ε1〉依赖于程序语句s2处

的某个Assume条件〈Ω2,Φ2,ε2〉(记为〈Ω1,Φ1,ε1〉→〈Ω2,Φ2,ε2〉),是指〈Ω1,Φ1,ε1〉的可靠性依赖于〈Ω2,Φ2,ε2〉的可 
靠性. 

换言之,如果〈Ω2,Φ2,ε2〉是s2处的一个可靠的Assume条件,则〈Ω1,Φ1,ε1〉也是s1处的一个可靠的Assume条 

件.Assume条件之间的依赖关系是传递的,我们定义 当且仅当存在pspppspsp ′⎯→⎯*
1,…,pspn,使得 

psp→psp1→…→pspn→psp′. 
Assume-Guarantee 搜索复用方法的基本思想是,使用某个特定的初始抽象准则(如性质自动机中出现的变

量集合 ),从程序的入口语句遍历程序的执行路径 ,将到达每个程序点的部分最强后置条件作为该点处的

Assume 条件,并在后续的遍历过程中验证这些 Assume 条件的可靠性.如果在遍历时找到一条执行路径不满足

待验证的性质,就首先分析该路径是否是一条真实可行(feasible)的执行路径,如果是,则找到了一条反例路径;否
则是由于某个Assume条件不可靠而造成的伪反例(spurious counterexample)路径.造成Assume条件不可靠的原

因是由于变量抽象的抽象准则太粗糙,因此我们推断出必要的程序变量加入抽象准则变量集合,并对不可靠的

Assume 条件进行精化,直到证明了所有的 Assume 条件都是可靠的. 

2.2   基于Assume条件的执行路径遍历 

基于Assume-Guarantee搜索复用方法的验证过程如图 1 所示,输入参数是程序控制流图CFG=〈S,E〉和性质

自动机FSA,其基本方法是基于控制流图按深度优先方式遍历程序的所有执行路径.过程基于一个先进后出的

栈WorkStack进行,栈中的每个元素都是形如π的结构,该结构中包含 3 个元素:s∈S是当前的程序语句;succ⊆S是s
的后继语句;psp∈PSP是一个形如〈Ω,Φ,ε〉的Assume条件.栈WorkStack定义了 4 个常规操作:push,pop,top和empty,
分别表示数据进栈、数据出栈、取得栈顶数据和判断栈是否为空.AssumeMap记录了程序的每条语句所对应的

Assume条件,初始为空(过程第 13 行).V是作为抽象准则的变量集合,初始时,V为一个初始变量集合.过程第 14
行、第 15 行往栈中放置了一个初始元素,其中,s0为程序的入口语句,函数Succ(s0)返回s0中控制流图中的所有后

继语句,〈Ω0,Φ0,ε0〉表示初始条件True,其中,Ω0=Φ0=∅,ε0为性质状态机的初始态.随后,过程进入循环,如果栈不为

空(第 16 行),就得到栈顶元素(第 17 行),然后判断栈顶元素的Assume条件〈Ω,Φ,ε〉=π.psp中性质状态机的状态ε
是否是性质状态机的接收态(第 18 行、第 19 行),如果是,则表明性质被违背,栈中存储的是一条可能的反例路径,
我们需要检查其可行性,并根据不可行的伪反例路径精化抽象准则,其详细讨论将在第 2.3 节给出,本节中我们

只考虑性质不被违背的情况.如果性质没有被违背,则首先判断当前语句是否还有未被遍历的后继语句(第 29
行),如果有,则通过第 31 行调用ForwardSearch对其进行处理;否则在第 32 行调用BackTrack回溯到栈中的前一

条语句. 
图 1 所示过程在执行时还需要动态构建Assume条件之间的依赖关系“→”(第 5 行、第 12 行),如果某个

Assume条件被证明为不可靠,那么依赖于它的所有Assume条件也不可靠,需要将它们从AssumeMap中去除(第
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26 行、第 27 行).先看ForwardSearch函数,它根据当前语句的参数结构π构建其后继语句s′的参数结构π′,并在必

要时将其推入栈中.过程第 1 行设置π′结构的s和Succ两个成员,第 2 行根据π计算出语句s′的Assume条件π′.psp,
设π′.psp→〈Ω,Φ,ε〉.注意,性质状态机的状态ε也被更新.过程第 3 行判断s′新的Assume条件π′.psp相对于s′已有的

Assume条件AssumeMap(s′)是否是冗余的,如果是,则根据冗余Assume条件的定义,我们不需要基于它继续遍历

下去 ,因此在这种情况下 ,不会将s′的参数结构π′推入栈中 .但这么做的前提条件是AssumeMap(s′)中的所有

Assume条件都是可靠的 ,因此 ,过程第 4 行、第 5 行建立π′.psp到π′.psp所蕴含的AssumeMap(s′)的子集

⇒π′.psp(AssumeMap(s′))中每个元素〈Ω,Φ,ε〉之间的依赖关系.如果π′.psp相对于AssumeMap(s′)不是冗余的,过程在

第 7 行将π′.psp作为s′的一个新的Assume条件加入AssumeMap(s′),并在第 8 行将π′推入栈中,以便进一步遍历.如
果当前语句的所有后继都被遍历完成(第 32 行的else分支),则需要调用BackTrack回溯.回溯时,先在第 9 行将当

前语句的参数结构π弹出堆栈,再取得当前语句的前驱语句的参数结构π′(第 10 行),并对π.psp所依赖的所有

Assume条件〈Ω,Φ,ε〉,设置π′.psp→〈Ω,Φ,ε〉.换言之,当一个语句的Assume条件从栈中弹出时,它应该将它的依赖

关系传递给它的前驱. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

main(CFG=〈S,E〉,FSA){ 
13 or all s∈S set AssumeMap(s)=∅; 

RESTART: 
14 et π.s=s0, π.succ=Succ(s0),π.psp=〈Ω0,Φ0,ε0〉; 
15 WorkStack.push(π); 
16 while (!WorkStack.empty()){ 
17   let π=WorkStack.top(); 
18   let 〈Ω,Φ,ε〉=π.psp; 
19   if (ε is an accepting state of FSA){ 
20     let p=π0.s,…,πn.s is the path in WorkStack; 
21     if (p is feasible) 
22       Report p as a counter-example and EXIT; 
23     else{ 
24       Refine the abstraction criterion V; 
25       For all π′.psp∈WorkStack 
26         For all 〈Ω′,Φ′,ε′〉 π′.psp ⎯→⎯*

27           Remove 〈Ω′,Φ′,ε′〉 from AssumeMap; 
28       Clear WorkStack and goto RESTART; 

} 
29   } else if (∃s′∈π.succ){ 
30     Remove s′ from π.succ; 
31     ForwardSearch(π,s′); 
32   } else BackTrack(π); 

} 
}

/* Global variables */ 
π,π′: struct{s∈S; succ⊆S; psp∈PSP;}; 
WorkStack: A list of struct π; 
AssumeMap: ; PSPS 26
V: Abstraction criterion (A set of variables); 
 
ForwardSearch(π,s′){ 
1 let π′.s=s′, π′.succ=Succ(s′); 
2 let π′.psp=SPV(π.s)(π.psp); 
3 if (π′.psp⇒AssumeMap(s′)){ 
4   For all 〈Ω,Φ,ε〉∈(⇒π′.psp(AssumeMap(s′))) 
5     set π′.psp→〈Ω,Φ,ε〉; 
6 } else { 
7   AssumeMap(s′)=AssumeMap(s′)∪{π′.psp}; 
8   WorkStack.push(π′); 

} 
} 
BackTrack(π){ 
9 WorkStack.pop(); 
10 let π′=WorkStack.top(); 
11 For all 〈Ω,Φ〉 such that π.psp→〈Ω,Φ〉 
12   set π′.psp→〈Ω,Φ〉; 
} 

Fig.1  Verification procedure based on Assume-Guarantee framework 
图 1  基于 Assume-Guarantee 框架的验证过程描述 

定理 1. 如果图 1 所示过程弹出了某个栈元素π(过程第 9 行),设 Assume 条件π.psp 所依赖(“→”)的所有

Assume 条件都是可靠的,那么π.psp 也是语句π.s 的一个可靠的 Assume 条件. 
证明:图 1 所示过程会遍历一条语句的所有后继语句,除非某条后继语句s′的Assume条件〈Ω,Φ,ε〉相对于

AssumeMap(s′)是冗余的,此时,过程会建立〈Ω,Φ,ε〉到⇒π′.psp(AssumeMap(s′))中所有Assume条件的依赖关系,并在

回溯时将这些依赖关系传递到其所有前驱.由定理的条件我们知道,⇒π′.psp(AssumeMap(s′))中的所有的Assume
条件都是可靠的,且被〈Ω,Φ,ε〉所蕴含,因此,过程虽然不遍历s′,但可以保证以〈Ω,Φ,ε〉遍历s′也不会违背所给性

质.π从栈中被弹出,意味着π.s的所有后继都被遍历完成或不需要遍历,由于π.s的所有后继也都已经从栈弹出了,
我们可以归纳得到,从π.s出发、变量取值满足π.psp的所有程序执行路径都已被遍历完成,这些执行路径都不违

背所给性质.另外,作为Assume条件的部分最强后置条件是对程序语义的保守近似,基于其遍历的程序执行路径
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中包含了所有实际的程序执行路径,从而定理得证. □ 
推论 1. 如果图 1 所示过程因栈 WorkStack 为空而退出(过程第 16 行),且执行过程中未出现性质自动机被

违背的情况(即过程第 19 行的 if 条件不为真),那么被验证的性质得到满足. 
证明:如果过程退出时栈为空,就意味着所有语句s对应的AssumeMap(s)中的所有Assume条件都是可靠的.

特别地,程序入口语句对应的Assume条件True(Ω0=Φ0=∅)也是可靠的.也就是说,无论程序输入是什么,都不会违

背性质,故推论得证. □ 

2.3   反例检查与抽象准则精化 

由于部分最强后置条件是对程序语义的保守近似,基于部分最强后置条件除了会遍历所有实际的程序执

行路径之外,还会遍历一些在程序实际执行中不会存在的路径.因此,对于一条基于部分最强后置条件产生的反

例路径,我们必须检查其是否是真实可行的(feasible).如果反例路径不可行(infeasible),我们需要根据它精化抽

象准则,这些工作对应于图 1 过程中的第 20~第 27 行. 
对于栈WorkStack中的一条可能的反例路径p=π0.s,…,πn.s,我们通过计算其传统的最强后置条件来判断其

是否可行 .令 〈Ω,Φ〉=SP(p)(True),如果h(〈Ω,Φ〉)=False,则表明路径p是不可行路径 .在实际中 ,常使用如下与

h(〈Ω,Φ〉)=False等价的公式: 
 False

φ Φ
φ

∈
∧ =  (8) 

我们也可以利用基于测试的方法,例如,基于指定路径的程序测试数据生成技术,来判断p是否可行[16,17].一
条路径p不可行,是由它的assume语句之间的冲突造成的,如果在计算路径p的部分最强后置条件时,由于抽象准

则太粗而将这些冲突的assume语句抽象为无关语句,就会造成根据部分最强后置条件判断出p可行的错误.因
此,我们需要找出这些冲突的assume语句,然后使用它们作为切片请求(slicing request),对路径p进行动态切片
[18],找出所有依赖语句,并将这些语句中所包含的变量加入到抽象准则变量集合V中去,这样,在使用精化后的抽

象准则计算p的部分最强后置条件时,就可以判断出p为不可行路径. 
给定一条执行路径p和一个变量集合V作为切片请求[18],动态程序切片能够计算所有相关的语句和变量.当

前的动态切片算法(如文献[18])具有高度的可扩展性,并能很好地支持指针和变量别名.令〈Ω,Φ〉=SP(p)(True),为
了进行过程第 24 行的抽象准则精化,我们先找出Φ的满足式(8)的极小子集Φmin,即Φmin是导致p不可行的assume
语句的极小集合.我们再以Vars(Φmin)为动态切片请求计算出相关的语句集合DS(Vars(Φmin)),然后再将抽象准

则由V精化为V∪Vars(DS(Vars(Φmin))). 
定理 2. 对于一条不可行的路径p,如果SPV(p)(True)≠False,设根据上述方法将抽象准则由V精化为V∪V′,其

中V′=Vars(DS(Vars(Φmin))),那么一定有SPV∪V′(p)(True)=False. 
证明:基于精化后的抽象准则V∪V′对路径p进行的变量抽象,将把DS(Vars(Φmin))中的所有语句抽象为相关

语句,由这些语句的最强后置条件可以判断出p是不可行的. □ 
定理 2 表明,如果基于某抽象准则 V 的部分最强后置条件判断出某不可行路径 p 是可行的,那么,基于精化

抽象准则 V∪V′的部分最强后置条件一定可以判断出 p 不可行. 
经过图 1 中第 24 行的抽象准则精化后,我们保守地假设栈中所有元素π′的 Assume 条件π′.psp 都由于抽 

象准则过于粗糙而不可靠,同时,所有依赖于π′.psp 的 Assume 条件〈Ω′,Φ′,ε′〉 π′.psp 也都不可靠.过程第 ⎯→⎯*

25~第 27 行将所有不可靠的 Assume 条件全部从 AssumeMap 中去掉.对不依赖于堆栈中所有π′.psp 的其他

Assume 条件,根据定理 1 可知它们仍是可靠的.随后,过程在第 28 行清空堆栈,并跳转到 RESTART 重新开始对程

序执行路径的遍历.在新的遍历过程中,由于可以复用那些仍然可靠的 Assume 条件,从而可以有效减少要遍历

的执行路径的数量,降低遍历代价.在遍历程序的执行路径时,由于程序中循环的存在,图 1 给出的验证过程可能

不终止.我们可以借鉴 BLAST 和 MAGIC 的方法,最多只将循环展开一定的次数以确保终止性.需要指出的是,
本文方法能够很好地处理实用程序中的大部分循环,例如,在实验程序中我们并未引入循环展开次数限制,但对

所有实验程序的验证均能够终止. 
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3   验证工具与实验结果 

我们在MAGIC[5]的基础上实现了基于Assume-Guarantee搜索复用方法的C程序验证工具 ,工具使用

Simplify[19]作为定理证明工具,使用Das的流不敏感的指向图算法[20]来处理指针和变量别名.该工具支持对函数

指针、变量别名、结构和数组的处理,其局限是不支持递归函数调用和非直接跳转如setjump/longjump等,这些

限制目前在实验程序中尚不存在. 
我们通过使用与BLAST,MAGIC和切片执行相同的测试用例来检验本文所提出的Assume-Guarantee验证

方法的有效性和实用性.所有的测试用例都取自于openssl-0.9.6c的程序源代码,它共有 2 000 多行C代码,实现了

在Internet上进行安全信息传输的SSL协议.与上述验证工具一样,我们的验证目标是SSL协议的初始握手协议.
客户端和服务器端实现握手协议的代码都是大约 350 行,代码结构为如图 2 所示的状态机形式,其switch语句共

有大约 35 个case语句,用于根据当前状态决定所做的动作以及决定其后续状态.待验证的性质是某些特定的状

态转换序列不会在握手过程中出现,例如S3→S5→S33→S1.我们共验证了 4 个客户端性质和 16 个服务器端性质,
分别使用ssl-clnt和ssl-srvr来标识它们,待验证性质状态机的状态数量为 6 个~22 个.在性质状态机的每个状态,
需要遍历 35 个case语句,以选择合适的分支并执行该分支对应的代码.如果性质状态机的状态数量为 6,就相当

于要把上述约 350 行代码组合 6 次,因此,测试用例对应的验证任务具有相当的验证规模,BLAST, MAGIC和我

们的实验结果也证明了这一点.与其他验证工具的结果一样,所有性质都被程序满足. 
我们的实验平台是 1.6GHz AMD Athlon XP 的 CPU 和 1GB 内存,软件环境是 Windows 2000 和 CygWin 

2.427.实验结果见表 1,表中 Properties 为待验证的性质 ,Name 为性质的名字 ,States 为性质状态机的状态

数.Assume-Guarantee reuse of searching 为本文给出的验证过程,CE Paths 表示在验证过程中找到的伪反例路径

(spurious counter-example paths)的数量,Vars 为变量抽象的最终抽象准则中变量的数量,Thm Calls 为验证过程

中调用定理证明工具的次数,Time 为验证所用的时间,单位是秒.表 1 中也给出了 BLAST,MAGIC 和切片执行的

验证结果,其中,BLAST 和 MAGIC 的数据来自文献[21],其实验平台是 1.6GHz AMD Athlon XP 的 CPU 和

900MB内存,软件环境是 Linux.表中“*”表示验证时间超过 3个小时,最好的验证结果在表中表示为粗体.需要说

明的是,虽然我们的实验平台比文献[21]的实验平台多了 100MB 的内存,但除了两个性质 srvr-6 和 srvr-14 外,
其他性质的验证都只使用了不到 200MB 内存. 

Table 1  Experimental results 
表 1  实验结果 

Properties Assume-Guarantee reuse of searching BLAST MAGIC Slicing execution 
Name States CE paths Vars Thm calls Time Time Time Thm calls Time 

ssl-clnt-1 6 8 9 4 362 12 348 156 32 518 28 
ssl-clnt-2 6 5 8 877 8 523 185 8 632 10 
ssl-clnt-3 6 6 8 1 133 10 469 195 45 327 39 
ssl-clnt-4 6 8 9 4 365 12 380 191 37 966 34 
ssl-srvr-1 6 5 8 5 020 24 2 398 226 111 495 85 
ssl-srvr-2 5 6 9 5 821 65 691 216 84 791 66 
ssl-srvr-3 5 7 10 267 314 439 1 162 200 86 018 67 
ssl-srvr-4 5 6 9 9 448 35 284 170 87 000 68 
ssl-srvr-5 9 14 17 111 077 405 1 804 205 211 516 145 
ssl-srvr-6 22 6 9 1 424 958 2552 * 359 894 003 698 
ssl-srvr-7 9 5 8 8 868 76 359 196 221 230 150 
ssl-srvr-8 11 5 8 5 584 25 * 211 279 124 207 
ssl-srvr-9 9 5 8 11 164 80 337 316 213 075 145 

ssl-srvr-10 8 7 10 265 409 444 8 289 241 169 836 127 
ssl-srvr-11 9 5 8 8 899 76 547 356 211 821 145 
ssl-srvr-12 13 13 17 99 695 374 2 434 301 385 410 280 
ssl-srvr-13 9 4 7 2 209 135 608 436 210 169 144 
ssl-srvr-14 16 6 9 1 422 838 2529 10 444 406 531 295 405 
ssl-srvr-15 14 7 10 273 767 476 * 179 409 549 305 
ssl-srvr-16 19 13 17 102 904 397 * 356 700 580 536 

从表 1 的实验结果我们可以看到,在 20 个验证用例中有 12 个都是Assume-Guarantee搜索复用方法的验证
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时间最短,而且某些验证用例(如srvr-1,srvr-4,srvr-7,srvr-8,srvr-9,srvr-11 等)的验证效果要比其他 3种工具或方法

好很多,这说明了本文所提出方法的有效性和实用性.但同时我们也注意到,某些验证用例,如srvr-6 和srvr-14 的

验证时间大大长于MAGIC和切片执行.经过仔细分析我们发现,造成这种现象的原因有 3 个,如何解决这些问题

也是我们后续的研究工作:一是由于Assume-Guarantee搜索复用方法是基于栈实现的,如果过程一开始就选择

了一个不会出现错误的分支,那么它就必须等该分支的所有后继被遍历完成后才会选择其他分支;二是使一条

伪反例路径不可行的变量可能有很多组,我们为精化抽象准则而选择使用的某一组变量未必是最佳选择;三是

由于某些变量未被及时加入变量抽象的抽象准则而导致其取值范围被放大,从而增加大量额外的程序执行路

径 .例如 ,ssl_srvr程序中有如图 3 所示的代码 ,上述两个验证时间过长的性质都是由于没有及时将变量

(s→s3)→tmp.next_state加入抽象准则,而导致s→state的取值范围在执行case Sm后被放大到可以取任意值,从而

在下一次循环中s→state被认为可能进入所有的case. 
 
 
 
 
 
 

Fig.2  The code structure of SSL Handshake routine     Fig.3  A code fragment of ssl_srvr routine 

while (1){ 
 switch(s→state){ 
  case S1: …; s→state=NEXT(S1);
break; 
  case S2: …; s→state=NEXT(S2);
break; 
  … 
  case Sn: …; s→state=NEXT(Sn); 
b k

while (1){ 
switch(s→state){ 

 case Sm: …; s→state=(s→s3)→tmp.next_state; break; 
 … 
 case Sn: …; (s→s3)→tmp.next_state=8576; break; 

} 
} 
 

图 2  SSL 初始握手协议的代码结构              图 3  ssl_srvr 例程中的一段代码 

4   相关工作 

Assume-Guarantee推理的基本思想已被VeriSoft[9],ComFoRT[7]等基于源代码的验证工具用来对构件化和

并发程序的验证.文献[10]论述了如何基于Assume-Guarantee推理实现对既包含串行模块又包含并发进程的程

序进行验证.Assume-Guarantee推理除了用于验证的目的以外,还可以用于程序测试,文献[22]给出了这方面的

研究.本文提出的基于Assume-Guarantee的验证方法在思路上与上述研究有相通之处,不同之处在于,本文的思

路是针对顺序程序搜索中模块化复用,其假设的粒度更细,是在程序语句级.从另一方面来看,本文提出的方法

与模块或进程级的Assume-Guarantee推理工作在程序的不同级别,可以综合运用. 
本文提出的方法可用于对并发 C 程序进行验证,不同之处在于,并发 C 程序的每个“并发程序位置”是由所

有并发进程的一条程序语句组合而成的.Assume-Guarantee 搜索复用方法为每个“并发程序位置”引入一个假设

条件,并以深度优先的方式遍历从该位置出发的所有交迭执行路径,以验证假设条件的可靠性,参见文献[23]. 
变量抽象与部分最强后置条件的概念最初是在文献[13]中作为切片执行的理论基础提出来的,切片执行可

看作是一种轻量级的符号执行,它首先基于某个抽象准则,使用变量抽象将程序语句划分为相关和无关语句,然
后计算相关语句的部分最强后置条件,并基于部分最强后置条件对程序路径进行保守的遍历,并同时验证性质

是否得到满足.基于切片执行的 C 程序验证方法也是一个迭代的过程,每次迭代过程中产生的伪反例路径被用

来精化抽象准则,直到性质被验证或找到一条真实的反例路径为止.该方法的每一次迭代过程中的计算都是按

不动点的方式进行的,即从待计算的语句集合中任取一个,计算其部分最强后置条件后将其后继语句加入待计

算语句集合,直到达到一个不动点为止.由于该过程可以有选择地遍历最有可能出错的语句分支,因此它不会像

Assume-Guarantee 验证方法那样,由于选择错误的语句分支而显著增加验证时间(见表 1 的实验结果).但同时,
由于一个新的迭代无法使用之前迭代的信息,一般来说,其验证代价比本文的验证方法要大. 

给定一组谓词 ,谓词抽象 [1]可以自动地从程序源代码中抽象出程序的有限自动机模型 ,它是SLAM[2,3], 
BLAST[4],MAGIC[5,6]及ComFoRT[7,8]等工具和项目的理论核心.这些工具的验证过程与基于切片执行的方法一

样也是迭代进行的,每次迭代分 3 个步骤,即谓词抽象-模型检验-反例检查与反例指导的抽象精化(CEGAR),直
到性质满足或找到一条真实反例为止.本文提出的Assume-Guarantee验证方法沿用了反例指导的抽象精化的思
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路,通过不断地根据伪反例路径精化和加强不可靠的假设条件,充分利用已有的验证信息,从而有效地降低了验

证代价. 
其他面向C程序源代码的验证方法包括:静态分析方法,如Meta-level Compilation[24],ESP[25]及MOPS[26]等,

其优点是可扩展性很强 ,但验证过程往往存在误报的问题 ;抽象解释方法如 ASTREE[27] 及 C Global 
Surveyor(CGS)[28]等,当前它们只能验证C程序的运行时错误,而不支持一般的时序安全性质;动态模型检验方

法,如CMC[29]及VeriSoft[9]等,其优点是无须抽象,保证了精确性,但往往不能遍历程序的所有执行路径,因此常用

于查错而非验证.与上述方法相比,本文的方法能够面向复杂的时序安全性质,在保证精确验证的前提下提高可

扩展性. 

5   结束语 

本文提出了一种基于 Assume-Guarantee 搜索复用的验证方法,用于对 C 程序源代码的验证,其基本思想是,
在程序的每条语句处引入保守的假设条件,再在后续的验证过程中验证每个假设条件的可靠性,如果某个假设

条件不可靠,就基于产生的反例路径对其进行精化和加强,直到性质得到证明或找到一条真实的反例路径为止.
每个假设条件都是根据程序的保守近似语义得出的对程序行为较弱的保守假设,从而能够大量地缩减需要遍

历的程序执行路径数量,有效降低了验证开销.本文的方法用于验证 Linux 操作系统下 SSL 协议的实现程序

openssl-0.9.6c 满足 SSL 协议的初始握手规范,实验结果表明,该方法具有良好的实用性和可扩展性. 
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