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Abstract:  By borrowing the construction and evolution mechanisms of the social groups, a reputation system 
based on groups of autonomic elements (AE) is proposed, which is called clique-based reputation system (CRS). 
With the combination of the clique-based reputation evaluation and reputation inspired clique evolution, CRS makes 
the reputation model more realistic on evaluation of the characteristic of AE behaviors and better convergent 
properties. Meanwhile, the node cluster results from the clique evolution make a foundation for the differential 
service for AE based on reputation, incentivize them to take corporative behaviors, and provide reliable services. 
Key words:  self-organizing; Internet-based virtual computing environment; reputation; incentive 

摘  要: 借鉴人类社会中的组织构造与演化机制,提出一种基于组结构的信誉机制——组信誉机制.通过组信誉

评价和信誉驱动的组演化机制的结合,一方面使得信誉模型具有更好的自主元素行为刻画能力和收敛特征;另一方

面,基于组演化形成的自主元素聚集能够为实现自主元素基于信誉的差异化服务奠定基础,达到激励其积极参与和

可靠服务的目的. 
关键词: 自组织;虚拟计算环境;信誉;激励 
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近年来,随着Grid[1],P2P[2,3]等计算模式的兴起,基于节点自组织的方式实现计算资源的广泛聚合和综合利

用已经成为构造互联网应用的一种重要方式.所谓节点的自组织(self-organizing)[4],在此特指在开放的网络环
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境下,用户节点作为资源的所有者,基于“自愿参与、自主协同”的原则自发地构造系统的行为.在此,我们将节点

自组织所形成的软件系统(计算环境)称为自组织系统(计算环境). 
自组织系统的一个重要特点是能够聚合大量处于“网络边缘”的计算资源,通过用户节点的自发参与形成

新的或更强的计算能力.以SETI@home[5],eMule[6],KazAa[7]等为代表的自组织系统的蓬勃发展说明,在聚合“更
多”资源方面,当前自组织系统的发展已经取得了很大的成功. 

自组织系统的可用性(availability)反映了其资源聚合的实际效果,直接表现为系统内部可用的资源总量和

服务的可靠程度,是其整体服务能力和服务质量的体现.从当前自组织系统发展的需求来看,有更多的用户参与

系统,提供资源共享和可靠的服务,这是促进其良性发展的根本途径.然而大量的研究表明,由于缺乏鼓励节点

积极参与和诚实服务的有效机制,许多自组织系统面临严重的“搭便车(free-riding)”[8,9]和虚假服务泛滥的问  
题[10],系统的可用性难以保障,稳定运行和良性发展面临威胁. 

信誉机制是提高自组织系统可用性的重要手段之一[11].在信誉机制的研究中我们注意到,由于与人类社会

的信任机制具有比较自然的对应,并且能够比较全面地综合与利用节点的历史信任信息,随着基于DHT的结构

化P2P拓扑技术的日益成熟,使得在不需要某个集中信任权威的前提上也能有效地实现全局的信誉管理[12],基
于推荐的全局信誉模型已经成为信誉构造中的首选. 

然而,通过对当前一些具有代表性的全局信誉机制[10,12−14]的分析可知,虽然这些工作都通过不同角度取得

了相应的进展,但其信誉评价通常只是作为识别不可靠服务的依据.这种方式能够在一定程度上降低不可靠服

务对于系统可用性的影响,但从鼓励节点积极参与合作、贡献资源的角度却不能产生直接的效果. 
本文工作的核心是基于信誉评价的激励机制设计,即在对节点进行信誉评价的基础上,根据信誉的高低向

其提供差异性的服务,促使节点为了获得更好的服务自发地积极参与合作并提供可靠服务,以达到提高系统整

体服务能力和服务质量的目的. 
在具体的机制上,我们借鉴了社会系统中组织形成与演化的思想,在改进现有全局信誉机制的基础上提出

了一种新的信誉机制——组信誉机制(clique-based reputation system,简称 CRS). 
CRS 的一个重要特点是,通过组信誉评价与信誉驱动的组演化相结合,一方面利用组内节点间信誉信息的

共享加速了节点间信任关系的建立,增强了信誉模型的节点行为刻画能力,并使其计算过程具有更加优良的收

敛特性;另一方面,组演化形成的节点聚集为实现基于信誉的差异化服务奠定了基础,能够达到激励节点积极参

与和可靠服务的目的,使得系统的运行在不断趋于稳定的同时,向着比较健康的方向演进和发展. 
本文的研究工作是虚拟计算环境(Internet-based virtual computing environment,简称iVCE)可信体系与机制

研究[15]的一部分,因此在以下的陈述中,我们对基于虚拟计算环境的体系结构模型[16]的相关概念进行表述.同
时,在相关工作的介绍中,对于自主元素(autonomic element,简称AE)和节点两个概念将不加以区分. 

本文第 1 节对相关研究工作进行介绍、分析和综述.第 2 节提出组信誉模型.第 3 节介绍组信誉机制的信

誉信息管理及其分布求解协议.第 4 节引入信誉驱动的组演化机制.第 5 节对组信誉机制的实现激励机理进行

分析和阐述.第 6 节通过仿真实验验证和分析组信誉机制的有效性.最后总结全文. 

1   相关研究工作 

与本文相关的研究工作主要包括全局信誉模型和激励机制设计两个方面. 

1.1   全局信誉模型 

信誉是对节点历史行为的评价,反映了节点的行为特征,由于其在一定程度上也可视为对节点间相互依赖

关系可靠程度的度量,通常也称为可信度.所谓节点的全局信誉,是指系统内所有节点对于某节点的全局统一的

信誉评价,也称为全局可信度.信誉模型主要关注如何利用节点既往的行为信息构造节点的信誉评价. 
我们所提出的组信誉模型继承了EigenRep[17]提出并由窦文等人[14]进一步发展的基于推荐的全局信誉构

造思想.我们在文献[14]中所提出的信誉模型和分布求解协议的基础上,针对其存在的问题和局限进行了较大

的改进. 
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EigenRep 和文献[14]所采用的全局信誉模型的核心思想是:当节点 i 需要了解任意节点 k 的全局信誉时,
首先,k 的交易伙伴(与 k 发生过交易,或更一般地,使用过 k 所提供服务的节点)获知对 k 服务(例如文件下载)的
评价信息,然后,基于这些交易伙伴本身的全局信誉或 i 对于它们(交易伙伴)的局部可信度(EigenRep),综合得到

k 的全局信誉. 
在 EigenRep 中,节点的全局可信度定义为 

  (1) (k ij
j

T C C= ⋅∑

其中,j为所有与k发生过交易的节点;Cij为节点i对节点j的局部信任度(或局部信誉评价): 
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其中,Sij和Fij分别为节点i对j在历史交易中所积累的满意评价数和不满意评价数. 
窦文等人[14]通过分析认为,该模型的主要问题在于:(1) 迭代收敛的前提不合理.为了确保式(1)迭代求解的

收敛性及其收敛速度,EigenRep引入了一定比例的“预信任”节点,这些节点“先验地”具有较高且不可更改的信

誉.这样的假设一方面缺乏事实的合理性,另一方面也较难在实际操作中实现.(2) 缺乏对不良行为足够的惩罚,
可能导致在节点 i对 j不满程度增加的情况下 ,对 j信任度不降反升的情况发生 .(3) 迭代带来巨大的网络开

销.EigenRep的迭代求解协议决定了每次交易都会导致全网范围的信誉迭代,其巨大的消息开销(O(n2),n为系统

规模)在大型网络环境中缺乏工程上的可行性. 
为此,提出了以下改进: 
(1) 带有惩罚的节点推荐度(局部信任度),即 
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(2) 基于式(3)定义新的信任关系矩阵R=|Rij|n,将节点i的全局可信度定义为 
 ( )  (4) i ki

k
T R T= ⋅∑ k

其中,k 为与 i 发生过交易的节点.在证明了式(4)对应信誉方程组的 Jacobi 和 Gauss-Sediel 迭代收敛后,给出了新

的分布式求解协议.该协议的消息开销仅为 O(n). 
模型(3)、模型(4)较之模型(1)、模型(2)取得了一定的改进,特别是在工程可行性上提出了更为合理的方案.

然而分析发现,模型(3)、模型(4)仍然存在一定的问题: 
(1) 惩罚过重的问题.节点的信誉很大程度上决定于节点所提供服务的可靠性,因此,其服务成功率常常可

以作为区分其特征的一个重要标准.对于行为特征稳定的节点,随着其提供服务次数的增加,服务成功和失败的

比例将逐渐趋于稳定.按照式(3)所定义的推荐度,对于服务成功率 50%以下的节点,其所获得的推荐度会逐渐趋

于 0,这意味着通过式(4)计算所得的信誉值也会趋于 0.而事实上,网络中可能大量存在这类服务质量不高或服

务不稳定的节点,如果就此否定其贡献,显然并不利于达到鼓励节点参与的目的. 
(2) 收敛问题.文献[14]虽然证明了其信誉迭代算法收敛,但是并未就如何选取合适的迭代初始值(也即新

节点加入系统时所被赋予的默认信誉值)以及迭代的收敛结果进行讨论.事实上,如果在系统初始状态下默认的

节点信誉都为 0,则不论系统如何演变,每次迭代的收敛结果仍然是所有节点的信誉为 0.为此,我们尝试考虑一

种折衷方案,假设所有节点的初始信誉都为 0.5,按照文献[14]中第 3.3 节的分布求解算法进行迭代,得到的结果

见表 1(其中,服务成功率依次为 A:0;B:0.5;C:1,节点比例为 3:3:4,仿真设置参见本文第 6 节). 
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Table 1  Average reputation value for different type of AE 
表 1  不同类型自主元素的平均信誉值 

Cycle Total transaction number A B C 
1 000 13 367 0.0 0.003 426 473 353 276 407 0.003 276 072 777 849 78 
2 000 50 133 0.0 2.1882291164211924E−5 2.4236791689596394E−5 
3 000 109 812 0.0 8.27538230523169E−8 9.387896699432177E−8 
4 000 192 370 0.0 1.675727274320852E−10 2.1031191463403834E−10 

虽然迭代的结果仍然能够提供一定的信誉等级差别,在一定程度上能够区分不同类型的节点,但是在以下

两方面明显存在问题:(1) 信誉值收敛缓慢,且随着交易次数的增多呈现不断下降的趋势.这一方面使得利用该

信誉值进行服务区分存在较大误差;另一方面,信誉值整体上不断降低的趋势意味着不同类型节点信誉评价的

绝对差值将会不断减小,不利于节点信誉等级
∗
的设置.(2) 在以上的实验设置中,A,B,C 这 3 类节点具有截然不

同的行为特征,然而从迭代的结果可以明显看出,除了 A 类的信誉始终为 0 以外,B 类和 C 类的信誉值之差远小

于它们与 A 类的信誉之差.这说明了该模型在信誉评价上与节点直观特征的不一致性. 
分析造成以上现象的原因,一方面是对迭代初始值设定的忽视(事实上,对于节点的初始值设定通常是一个

直觉过程,很难提出与实际情况完全吻合的均一初始值,必须从模型层面进行改进);另一方面,前面提到的惩罚

过重问题也是造成节点信誉评价不断下降的原因.基于此,我们认为该模型及其分布式求解协议并不能很好地

刻画节点参与系统时所表现的行为特征,需要从模型的角度提出新的更为合理的信誉评价模型. 
综上,我们认为作为现有全局信誉模型的代表,以上两类模型分别在工程可行性和信誉刻画的合理性上存

在明显的问题.为此,我们在提出新的信誉模型时将结合这两个方面提出改进. 

1.2   激励机制设计 

自组织系统中的激励机制研究发端于对系统自身特征的认识,即系统中的节点是具有自主特性的行为主

体(Agent),其参与系统的目的更多地是为了获取自身利益(例如下载所需的文件)的满足,行为本质上是理性自

私的(self-interested).因此,对节点行为的“控制”更多地要依赖于其主观上对于可能获得的利益的判断,而这在

很大程度上取决于系统的规则(协议)设置.激励机制[18,19]的目的就是通过一定的交互规则设计调整节点对于自

身收益的判断,使其在追求自身利益的同时能够确保系统整体利益的实现. 
基于信誉的激励是激励研究的一个重要分支 [20].不同于基于交易的激励(例如文献[21,22])通过与交易相

关的等价物(例如等量资源或虚拟货币)交换来调节交易双方的直接收益,信誉机制主要基于信誉对节点提供不

同服务回报,以此影响节点的行为决策.从这个意义上说,信誉机制可以视为一种间接的激励机制. 
从对激励机制的大量研究中发现,Tit-for-Tat(TfT)[23]是一种典型的节点行为策略,即为了获取更多的收益,

节点总是倾向于效仿收益较高的节点的行为.BitTorrent协议[24]正是利用这一原理,通过参与同一次文件交换会

话节点间的相互回报获得了很高的系统吞吐率.2004 年,Hales[25]在社会驱动的合作(social inspired cooperation,
简称SIC)的研究中利用节点分组的思想,通过仿真验证了TfT能够有效驱动一个P2P环境向着整体合作(即绝大

多数节点采取系统所期望的合作行为)的方向演进.其基本思想如下: 
P2P环境中的节点交互是一种典型的囚徒困境博弈 [26],因此从自身利益的角度考虑,节点应该总是优先考

虑不合作行为(例如不共享任何资源).然而,如果节点发现存在比自身平均收益更高的节点,则它会对其进行模

仿——复制其行为(合作或不合作)和网络连接(拓扑邻居),以期获得更高的个人收益.在存在一定的随机扰   
动——节点行为和网络连接随机改变——的前提下,实验发现,即使是在最初全部由不合作节点组成的环境中,
也只需较少的交互与演化,系统即可达到大多数节点(>99%)都采取合作行为的状态.在SIC中,具有相同行为和

网络连接的节点通过在拓扑关系相互连接构成了拓扑上的组关系,共享同一个组标识(tag).组标识本身不表达

任何行为特征. 

                                                             
∗ 设置不同信誉等级是信誉系统中为了简化信誉的使用所采取的一种方案,因为迭代的结果与节点的事实信誉仍然可能存在一定

的误差,因此,为了避免影响信誉比较的结果,通常可以通过设置一定的信誉梯度(或可接受误差)来区分不同类型的节点. 
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SIC的价值在于证明了TfT机制对于促进系统内部合作行为的有效性,然而,由于其中节点的组变迁决策完

全依赖于交易双方平均收益的比较,而收益是节点的私有信息,在实际运行的系统中通常不可能直接获得,因
此,其促进合作作用事实上是在放弃节点部分自主性的前提下实现的,使得其实际应用价值大为降低. 

我们通过分析认为,在存在基于信誉的差异性服务机制的前提下,信誉事实上可以视为对自主元素所能获

得的服务回报的预期(信誉越高,所能获得的可用服务越多,服务质量也越高).如果将组标识与一定的信誉评价

相绑定 ,则通过信誉的比较能够有效驱动以上演化过程的进行 ,从而使该机制得以自发地产生作用

(self-enforcing),而这也正是我们提出基于组信誉构造新的激励机制的基本出发点. 

2   组信誉模型(clique reputation model,简称 CRep) 

2.1   组拓扑结构 

我们首先引入自主元素组和组拓扑的概念. 
定义 1(自主元素组). 组(或自主元素组,clique)定义为共享同一“组标号”(tag)的自主元素的集合.Tag 是组

的全局唯一标识.组内的自主元素称为组成员或成员元素. 
从结构上看,自主元素组对应于一定的拓扑结构——组拓扑.组拓扑可以看作是在底层网络(例如基于DHT

的结构化拓扑)上架构的一层新的层叠网络(overlay network)[2]. 
定义 2(组邻居关系). 组邻居关系是组拓扑中自主元素间的一种关联关系,自主元素 i 和 j 互为邻居是指在

它们各自的组拓扑路由表中都保存着对方的逻辑地址(即自主元素对应节点在底层网络拓扑中的地址). 
为了便于陈述,在以下未作特别说明的情况下,“邻居”一词均指组拓扑中的邻居关系. 
定义 3(组拓扑). 组拓扑是自主元素组对应的拓扑结构,它满足如下基本条件:对任一自主元素 i, 
i) i 与其所有同组的自主元素互为邻居; 
ii) i 至少与一个非同组的自主元素保持邻居关系. 
显然,由以上定义,在组拓扑中,处于同组的自主元素之间为全连接的关系,即每个自主元素都是同组其他

自主元素的邻居.同时,每个组成员至少与某个组外的自主元素保持邻居关系(如图 1 所示).这样的结构决定了

组拓扑具有一种“内紧外松”的特点,即组成员间是一种紧耦合的彼此紧密连接的关系,而组间则只是通过跨组

的稀疏连接构成一定的邻居关系.显然,组的规模取决于自主元素所能拥有的组邻居上限,这是由具体的系统设

计所决定的.如果设组邻居的上限为 d,则组的规模最大也为 d. 
 
 
 
 
 
 
 
 Clique neighborhoodsClique 

Autonomic elements

Clique Clique

Fig.1  Clique topology 
图 1  组拓扑结构 

记号约定.为了方便陈述,我们约定以下记号:组通常记为CA,CB,…,记CIDA,CIDB,…为组的标号(tag);自主元

素用英文小写字母(例如i,j,…)表示,其标识为IDi,IDj,…;设自主元素i所在组为CA,记tag(i)=A,对应地,CA也可以

表示为Ctag(i);d为组拓扑中自主元素的最大邻居数;NA为组CA当前的成员数;TA为组CA的信誉. 

2.2   组的全局信誉 

定义 4(自主元素间服务评价). 自主元素i对自主元素j的服务评价记为Eij,取值范围是{(1,0),(0,1)},其中, 
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(1,0)表示i对j的服务满意,(0,1)为不满意. 
服务评价是在自主元素间发生了交易行为(即相互提供服务,例如文件下载、内存共享等)后,由使用服务的

自主元素提交的.在现有的信誉模型中,服务评价都是以节点(自主元素)对节点(自主元素)的方式提交的.而在

CRep 中,服务评价以组对自主元素(节点)的方式提交.即在评价信息中,服务评价者不再是某个自主元素,而是

其当前所在的组
∗∗. 

定义 5(组间组服务评价). 组CA对CB(A≠B)的服务评价PAB是其对于在一段时间内
∗∗∗
对CB所提供服务的总

评, 

 
, 0

0, else

AB
AB AB

AB ABAB

S S F
S FP

⎧ + ≠⎪ += ⎨
⎪
⎩

 (5) 

其中,SAB为CA对CB服务
∗∗∗∗

的满意评价次数,FAB为不满意评价的次数. ,
B

AB Al
l C

S SN
∈

= ∑ ,
B

AB Al
l C

F F
∈

= ∑ N SNAl ,FNBl

分别为CA对CB中某自主元素l的服务满意和不满意评价次数. 
定义 6(服务推荐). 组CA对组CB的服务推荐定义为 

 
1

S FAB AB
AB ABR P β += ⋅  (6) 

其中,0<β<1 为固定常数.RAB也称为CA对CB的直接信任度. 
类似地,可以定义组CA对某自主元素i的推荐度(直接信任度)为 

1

Al AlSN FN
Al AlRN PN β += ⋅ , 

其中, 
, 0

.
0, else

Al
Al Al

Al AlAl

SN SN FN
SN FNPN

⎧ + ≠⎪ += ⎨
⎪
⎩

 

在推荐度中,引入调节因子

1
S FABABβ

+
的原因是为了尽可能保证推荐度的合理性,使之更好地反映自主元素 

实际行为的差异.例如,对于任意两个组CU,CV,设它们共交易 10 000 次,成功 5 000 次,而CV与CW交易仅 2 次, 

成功 1 次,则RUV ≈PUV,而 WV WVR P β= ⋅ ,这意味着CU的推荐将更有价值,而CW的推荐由于次数少而有所折扣. 

定义 7(组全局信誉). 自主元素组CB的全局信誉为 

 ( ) ( )
, ( )

0, else

A AT T
AB

A L B A L BB

R L
T

γ γ
∈ ∈

⎧ ⋅ ≠⎪= ⎨
⎪⎩

∑ ∑ B ∅
 (7) 

其中,γ >2 为常数(例如γ=e),L(B)为所有使用过CB中自主元素服务的组的集合. 

以上定义既能保证一定的可信度等级,又能够避免奇异性,而且使得权值
( ) ( )

A AT T
AB

A L B A L B
Rγ γ

∈ ∈

⋅∑ ∑ 的使用显 

得“比较民主”.事实上,全局信誉TB虽然仍旧依赖于相关交易组的全局信誉TA及其推荐RAB ,但在TA完全为 0 

时,又不彻底抹杀其局部交易成功率(推荐度)RAB,而是给它一个最小的权
( )

.AT
AB

A L B
R γ

∈
∑ 此外,γ >2 保证了γ T是关 

于 T 的增函数,因而该定义依然保留了合理的信誉等级. 
式(7)事实上定义了一个关于组信誉的线性方程组,利用 Brouwer 不动点定理可以证明其解存在. 
定理 1. 由式(7)定义的组全局信誉方程组的解存在. 
限于篇幅,在此省略详细证明过程. 

                                                             
∗∗ 对于自主元素可能冒充其他组成员提交服务评价的情况,本文第 5 节将提出相应的保证机制,确保不会出现此类不良行为. 

∗∗∗ 通常可以采用一个固定的时间τ,τ的值视具体应用或其中所涉及的交易频度而定. 

∗∗∗∗ CB为CA提供的服务,即CB中成员元素为CA中成员元素所提供的服务. 
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在 CRep 中,由于没有显式地对每个自主元素进行信誉评价,因此在需要利用信誉作为服务决策的依据时,
组信誉即等同于自主元素的信誉. 

在 CRep 中,基于自主元素间相互评价构造的自主元素信誉被推广为基于组对自主元素的服务评价构造的

组信誉.这使同组自主元素得以共享所获得的服务评价信息,从而加速自主元素信誉积累的过程,一方面有利于

系统较快地识别自主元素的行为特征,另一方面也有利于自主元素更好地获得与其表现相匹配的服务,使系统

在演化过程中较快地趋向稳定. 
为了简化陈述,如无特别说明,本文以下所述“组信誉”均指组全局信誉.此外,在本文中,为了与组信誉机制

有所区别,我们将传统的基于节点(自主元素)对节点(自主元素)服务评价的信誉模型统称为个体信誉模型. 

3   组信誉的分布求解 

组信誉的分布求解协议包含信誉信息的分布存储和分布求解算法两部分. 

3.1   信誉信息的分布存储 

在自组织虚拟计算环境下,自主元素的行为本质上是不可控的,在没有集中信誉管理设施的前提下,不可能

将自主元素的信誉值、服务评价等信息直接存储在其所在的节点上,否则将带来难以避免的安全问题[27].为此,
我们基于文献[28]提出的Terrace拓扑设计了面向CRep的信誉信息分布存储机制. 

Terrace拓扑是一种基于分布式Hash(DHT)技术[29,30]的结构化拓扑,在此,我们将其作为组拓扑的底层支撑.
利用Terrace所具有的地址冗余容错能力,可以确保信誉信息不会因为个别Terrace拓扑节点的失效或退出而受

到损失. 
具体来说,对应于CRep的信誉模型,信誉信息的存放以组为单位,即对于任意的组CA,我们通过一个均匀的

Hash 函数 ( 例如 SHA-1)HTD, 将其标识 CIDA 投影到 Terrace 中的某个节点逻辑地址 CDA 上 , 记为 CDA= 
HTD(CIDA),CDA所对应的Terrace节点称为组CA的档案点.在组CA的档案点上存储和维护的信誉相关信息包括

组标识、当前组信誉值以及其他组对于该组内成员的服务评价等.一般来说,每个档案点至少应该包含一个如

表 2 所示的数据结构. 
Table 2  Data structure on CDA

表 2  CDA的数据结构 

CIDA
( 1)k
AT +  SecA

1i
ID  

2i
ID  … CIDim

1K AS  
1K AF  

1 1K iSN  
1 1K iFN  

1 2K iSN  
1 2K iFN  

… … 

1

( )k
KT  

1KCID  

… … … … 

nK AS  
nK AF  

1nK iSN  
1nK iFN  

2nK iSN  
2nK iFN  

… … 

( )
n

k
KT  

nKCID  

表 2 中,CIDA为组CA的标识; T 为由CD( 1)k
A

+
A计算出的组CA当前的全局信誉值; …,CID

1
( ,iID

2
,iID im)为CA的成

员元素的标识;
1

( ,KCID …, )为所有使用过C
nKCID A中成员元素服务的组的标识, ,…, 为其各自对应的当

前全局信誉值;
1

( )( k
KT ( ) )

n

k
KT

1 1
( ,K iSN

1 2
,K iSN …,

1
,

nK iSN
2
,

nK iSN …)和
1 1

( ,K iFN
1 2

,K iFN …,
1
,

nK iFN
2
,

nK iFN …)分别为这些组对与CA中对

应的成员的服务评价 ;
1

( ,K AS …, )
nK AS 和

1
( ,K AF …, )

nK AF 分别为这些组对C A的总的服务评价信息 .Sec A为组C A

相关的安全机制信息,例如其公、私钥对. 
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;

3.2   分布式求解协议 

首先给出协议的几个原语及其语义: 
Put(IDi,CIDA,EAi,f):将组CA对自主元素i的评价EAi写入Terrace树中逻辑地址为HTD(CIDtag(i))的档案点(根

据评价的结果同时更新SNAi,FNAi和SA,tag(i),FA,tag(i)),并触发该节点上的f过程. 
Get(CIDB,TB):从Terrace逻辑地址为HTD(CIDB)的档案点中读取组CB的当前信誉并写入本地变量TB. 
Eval-Trans(IDi):自主元素每次与其他自主元素交易 (使用其服务 )完毕 ,通过该原语提交服务评价 , 

Eval-Trans(IDi)返回true表示对服务满意,否则表示不满意. 
在该求解协议中,任意自主元素 i 可能同时具有两个角色,既可能是服务使用者(评价提交者),也可能是某

(几)个组的档案点. 
作为服务使用者,自主元素i在使用了自主元素j的服务以后,将代表其所在组Ctag(i)对自主元素j的服务进行

评价,并进而触发对于j所在组Ctag(j)的信誉更新,算法如下: 
Procedure Eval(IDj) 

if (Eval-Trans(IDj)=true) then 
SNtag(i),j←SNtag(i),j+1 
Stag(i),tag(j)←Stag(i),tag(j)+1 

else 
FNtag(i),j←FNtag(i),j+1 
Ftag(i),tag(j)←Ftag(i),tag(j)+1 

endif 
Put(IDj,CIDtag(i),Etag(i),j,UpdateRep); 

End 
其中,过程UpdateRep将在Ctag(j)的档案点上被触发执行,算法如下: 
Procedure UpdateRep(CIDtag(j)) 

tmpSum←0; tmpT←0; 
for (any B<>tag(j)) 

if (SB,tag(j)+FB,tag(j)<>0) and (NB>0) then 
Get(CIDB,TB); 
利用公式(5)、公式(6)计算RB,tag(j); 

tmpSum←tmpSum+ BTγ  

tmpT←tmpT+ , ( );BT
B tag jRγ ⋅  

elseif (NB=0) 
//成员数为 0 意味着该组事实上已经不存在 

将与CB有关的服务评价删除; 
endif 

endfor 
Ttag(j)=tmpT/tmpSum; 

End 
显然,以上算法每次信誉计算的消息复杂度为O(n),这与EigenRep所使用的全局迭代求解方法(消息复杂度

为O(n2))相比,在效率上有了很大的提高.同时,考虑到随着系统的不断演化,组的平均规模会有所增长,造成系统

内部组数量与自主元素数量的差距(例如在第 6 节的仿真中,当n/d=10 时,系统内部的组数量约为自主元素总数

的 1/3).因此,在实际的计算代价上,以上的分布求解算法不但比EigenRep所使用的全局迭代方法有大幅度降低,
也 优 于 采 用 类 似 算 法 的 个 体 信 誉 模 型 ( 例 如 , 文 献 [14] 中 的 分 布 求 解 算 法 和 PeerTrust[12] 的
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ComputeTrust_TVM/ATC算法). 
综上,组信誉模型CRep及其分布求解协议在模型的收敛性和分布求解的效率上都比现有工作[10,12]有了明

显的改进,同时修正了文献[14]的改进所存在的问题.如果在CRep中假设所有自主元素都是独立成组(不与其他

自主元素同组),显然,其“退化”得到的个体信誉模型也具有以上特点. 

4   信誉驱动的组演化 

组的演化是与系统运行过程中自主元素间的交易行为同步发生的.随着系统内部交易的不断发生,组信誉

会不断发生变化,自主元素为了寻求更好的信誉评价,会申请加入信誉更高的组;与此同时,组本身为了维持其

内部信任的可靠性和较好的外部信誉评价(即组的全局信誉),也将进行优胜劣汰式的成员淘汰与更新,这都会

导致组拓扑本身结构和外部连接关系的不断变化. 

4.1   组成员的迁移 

由于信誉较高组的成员通常能够获得较好的服务,因此,自主元素总是倾向于加入信誉较高的组.组成员的

加入采用申请机制,任何一个组都只会接纳向其提供过成功服务的自主元素的加入.因此,通常在发生一次成功

的交易后,如果提供服务的自主元素一方信誉较低,则其会向另一方提出加入组的申请. 
例如,自主元素i(i∈CA,组信誉TA)申请加入自主元素j(j∈CB,组信誉TB)所在的组,如果以下条件满足,则可以

接纳(如图 2 所示): 
① NB<d,即CB中的成员未满. 
② TB−TA<ε,其中,0<ε<1 为常数,我们称其为信誉等级跨度.该条件表示i原属组的信誉处于一个与CB的信

誉差距相当的范围,从而避免了信誉过低的自主元素直接进入高信誉的组,导致组信誉的大幅波动. 
③ SNBi>max(NB/3,3)且RNBi>TB,第 1 部分的条件意味着申请者i与CB之间具有一定的成功交易基础;第 2 部

分表示CB对i的直接信任应该超过其本身的全局信誉,这样做的好处是使得i的加入不但能够提高i自身的信誉

评价,同时也可能对CB的信誉提升有所帮助. 
 
 
 
 
 
 
 
 

i

i 

jj CB

CA

CB

CA

Fig.2  After provided successful service for j, i migrates from CA to CB

图 2  i向j提供成功服务后,由组CA迁移到组CB

申请及接纳的过程如下: 
Step 1. i为j提供了成功的交易后,判断是否满足条件②,如果满足,则再向CB的档案点CDB申请加入该组; 
Step 2. CDB判断i是否满足接纳条件,如果满足,则继续;否则,结束; 
Step 3. i除了保持与组CA内某一随机成员的邻居关系以外,放弃与其中其他成员的邻居关系.CDB通知CB内

的所有成员接纳i; 
Step 4. i与组CB内的所有自主元素相互建立邻居关系; 
Step 5. CA的档案点CDA将与i有关的信誉评价信息((

1K iSN ,…,
nK iSN )和(

1K iFN ,…,
nK iFN ))发送到CB的档 

案点CDB,CDA,CDB更新各自的评价信息,并重新计算CA,CB的组信誉. 
由于组的规模受到自主元素在组拓扑中的最大邻居数(d)的限制,故容易知道自主元素在组间迁移的消息
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代价为 O(d). 

4.2   开除组成员 

当某个组成员多次造成内部交易失败,或其整体表现已经低于一定的可容忍范围时,可能导致其被组开除. 
(i) 交易失败导致的开除 
交易失败导致的开除是组织自身为了维护内部信任关系所采取的一种“自我清洁”行为,当发生了组内不

良交易时,将会触发该过程.具体来说,若自主元素i在组CA内造成了交易失败(例如提供虚假的服务),此时,将由

请求服务的自主元素触发对i成员资格的审查,如果满足FNAi>NA/m,即i在CA内造成的失败交易次数超过了与组

成员数相关的某个阈值(在仿真中我们取m=3),则i将被该组开除. 
具体的开除过程如下: 
Step 1. i 在与 j 的组内交易中造成了交易失败,j 在更新该组对 i 的评价的同时,检查是否满足对 i 的开除条

件,如果不满足,则结束;否则,继续; 
Step 2. 组内其他成员解除与 i 的邻居关系; 
Step 3. i 独立创建一个新的组; 
Step 4. CA的档案点DA将与i有关的评价信息迁移到i新的档案点Dtag(i)=HTD(tag(i)),并更新自身的评价信

息,然后,DA和Dtag(i)分别重新计算CA,Ctag(i)的组信誉. 
理论上,该机制存在自主元素间相互诋毁的可能,即自主元素通过伪造不成功的交易对其他自主元素进行

诽谤,进而导致其被组所开除.虽然这种可能性确实存在,但是由于从自主元素本身利益出发,开除其他自主元

素并不能使其自身获得任何现实的利益.相反地,如果开除的是一个对外来说行为良好的自主元素,其直接影响

将会是组本身信誉提升速度的降低,进而影响该自主元素自身的利益.从这个意义上说,由于组本身可以视为由

多个自主元素所组成的利益共同体(虚拟共同体),因此该现象很难存在发生的先决条件. 
(ii) 整体表现不佳导致被开除 
与交易失败导致的开除不同,自主元素因整体表现不佳被开除,主要是可以避免自主元素加入组后仅仅依

赖他人贡献积累信誉而不贡献或很少贡献的情况发生.具体来说,由系统设定一个检查周期(在第 6 节的仿真中,
我们设置为 100 个迭代周期),每当检查时刻到来,将由组档案点触发一次组内部的信任度检查,判断是否有达到

最低容忍限度的成员元素,如果有,则通知组成员将其开除.具体来说,导致自主元素i被组CA开除的条件如下: 

( ) ( )
( )Bi A B

B L i B L A
SN N Sφ

∈ ∈

< ⋅ A∑ ∑
( ) ( )

( ) ,Bi A BA
B L i B L A

FN N Fψ
∈ ∈

> ⋅∑ ∑  或

其中,φ(NA)是与组的规模相关的函数,通常情况下,可以取φ(NA)=1/(NA)2,
1
2( ) 1/( )A AN Nψ = . 

该情况下具体的开除过程除了将情况(i)中的 Step 1 替换为档案点检查开除条件以外,其余都与(i)相同. 
注意到可能存在档案点恶意开除自主元素的情况,我们可以通过第 3.1 节提出的基于 Terrace 拓扑的信誉

信息存储进行相应的设置.具体来说,利用 Terrace 拓扑本身具有的地址冗余功能,即每个档案点都由多个相互

独立的备份档案点组成,当某个档案点(通常情况下,只需某个主档案点进行开除条件判断)产生了开除决策时,
必须要求其他备份档案点重新确认,如果结论一致则实施开除,否则撤销开除决定.显然,不可能总是发生多个

档案点联合作弊的情况,因此,以上方法将可以有效地避免该问题的发生. 

4.3   组的创建 

在默认情况下,任何自主元素都可以创建组,但是对于新创建的组,通常分为如下两种情况: 
(i) 对于新加入系统的自主元素,将默认创建一个新组,并设置其初始的信誉值为 0; 
(ii) 对于被组开除的自主元素,在为其创建一个新的组后,将根据环境中各组对该自主元素的服务评价重

新进行计算,得到新的组信誉值. 

4.4   组的退出 

对于任何一个组,当其中最后一个成员离开后,该组事实上就不存在了.在系统的实际运行过程中,我们并
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不提供显式的组注销操作,而是利用不断进行的信誉更新来逐步检查和“擦除”与该组有关的记录.事实上,注意

到在第 3.2 节的UpdateRep过程中,我们通过加入(NB>0)的判断对于该组是否存在进行了检验,如果该组事实上

已经不存在,则会在执行更新过程的档案点中消除其所提供的所有服务评价,其效果等于在事实上注销了该组. 

5   基于组拓扑演化的激励机制 

在 CRS 中,通过组的创建、组自主元素的加入和退出以及组本身的退出机制,能够使自主元素根据自身的

行为特征获得与之相匹配的网络地位.也即随着组的不断演化,一方面服务质量稳定和贡献较多的自主元素能

够通过相互成功交易次数的增长而加入同一组织,形成相对稳定的自主元素聚集,从而通过相互邻居关系的建

立确保各自能够更加方便地获得比较稳定和高质量的服务;另一方面,表现较差的自主元素则往往难以和其他

行为较好的自主元素建立邻居关系,而是更多地以相对孤立和不稳定的组织形式存在,这意味着其所能获得的

服务质量和稳定性较之行为良好的自主元素都存在一定的差距.因此,通过与组信誉评价的共同作用,组的演化

机制事实上构成了对自主元素参与和贡献行为的激励,通过组演化机制所形成的良好行为,自主元素的聚集及

其稳定发展将会对自组织虚拟计算本身的健康发展产生直接的促进. 
我们将基于组拓扑演化的激励机制概括为表 3,其中,自主元素的行为对应于其在一次服务中所提供的服

务,Good 表示其所提供的服务是可靠的,获得了满意的服务评价,Bad 则反之. 

Table 3  Incentive mechanism based on clique topology evolution 
表 3  基于组拓扑演化的激励机制 

Behaviors of AE Feedback 
Good Bad 

In clique Volunteer Punish AE 
Out clique Award clique and AE Punish clique 

具体来说 ,对于自主元素行为的反馈 ,根据其发生在组内和跨组的不同可分为两类 ,根据其服务效果的

“好”、“坏”又可进一步产生不同的影响: 
(1) 组内部“好”的行为→义务 
在人类社会的组织中,同一组织内部的成员间可以理解为是一种绝对信任的关系,即其信任关系的建立并

不完全依赖于其过往的交易行为,而是基于其相同组织身份的判别,即一旦认定对方是和自己处于同一组织的

成员,则信任对方.CRS 的设计思想也体现了这一原则,即认为组内的自主元素之间应该是相互绝对信任的,在
此基础上,默认组内的节点有“义务”彼此提供可信的服务. 

(2) 组内部“不好”的行为→惩罚个体 
如果一个自主元素在组织内部多次有不好的行为,则意味着对其信任的错误,因此需要考虑将其及时清除

出组.如果某个自主元素在组内多次获得不满意的评价,或该成员的整体表现已经低于一定的可容忍范围,则可

能导致其被组开除(参见第 4.2节).自主元素一旦被组开除将对其信誉进行重新计算.在我们的设置下,如果自主

元素被组开除,则直接意味着其信誉评价的大幅度下降(参见第 6.5 节),显然,这是对其个体的一种有效的惩罚. 
(3) 组织间“好”的行为→奖励整体与个体 
在人类社会中,个人跨组织的交互行为往往可以被视为组织的行为,并引起对组织评价的改变.如果自主元

素对非同组的自主元素提供了成功的服务,并收到满意的评价,则一方面,根据组信誉模型,可能直接导致组本

身的信誉提高,并在一定程度上使该自主元素得以获得更好的服务反馈;另一方面,对信誉更高的组成员的成功

服务将使其获得加入该组的可能,从而进一步获得更好的组拓扑地位. 
(4) 组织间“不好”的行为→惩罚整体 
如果自主元素在跨组织的交易中的服务不成功,其直接后果只是造成其所在组的信誉的降低.然而,由于这

也会间接影响到该自主元素及其组内邻居所能获得的服务反馈,因此,大量此类不良行为将直接导致其他组成

员为了追求更好的服务地位而离开,从长远来看,将造成组本身的不稳定,最终使得不良个体被孤立,因此也能

达到间接惩罚的目的.此外,组内部定期的检查机制决定了,如果某个自主元素的行为与其邻居存在过大的差
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异,则很可能会被组自动清除. 
综上,由于组可以视为自主元素所构成的利益共同体(虚拟共同体[16]),其中,自主元素的任何行为所产生的

组间信誉评价的变化或内部信任关系的改变都会对该自主元素本身产生影响.在CRS中,组内的良好交易行为

虽然并不意味着更好的个体信誉评价,但是,其不良行为却可能导致惩罚的产生.而自主元素一旦被开除,根据

组的演化机制,其内部的不良行为将会被“暴露”,进而导致其信誉大幅度降低,造成其难以被其他组所接纳,而在

事实上成为孤立的自主元素,这无疑将对其信誉的积累产生直接的影响.另一方面,如果不良自主元素采取更为

“狡猾”的策略,总是对外采取不良行为,而对内却只是提供可靠的服务,则可能在一定程度上造成组信誉度的整

体下降,其直接后果是其他行为良好的组成员不断离开该组,也会使得该不良个体最终被孤立,第 6.5 节对于此

类节点恶意行为的仿真验证了这一结论. 

6   验证与分析 

6.1   仿真设计 

我们采用离散事件仿真的方法,基于一个 P2P 交易环境对 CRS 的效果进行评价和验证.在仿真环境中,所有

的自主元素按照一定的概率随机发生交易,交易成功与否取决于该自主元素所提供的服务的可靠性.为了更好

地反映信誉模型刻画自主元素行为特征的能力,我们对影响自主元素信誉的一些客观因素进行了简化,假设所

有自主元素都可以相互提供服务,而服务的可靠性完全取决于用户的主观参与意愿.为此,我们根据自主元素的

服务可靠性,引入 3 类不同的自主元素:A 类为不合作元素,其所提供的服务总是不可靠的,服务成功的概率为 0; 
B 类为不稳定元素,服务成功的概率为 50%;C 类为可靠元素,其对外总是提供成功的服务,服务成功概率为

100%. 
在比较机制的选择上,鉴于此前所述[14]改进在信誉收敛上存在的问题,我们选取EigenRep模型作为参照.为

了验证引入组机制对于信誉模型收敛性的改善,我们也将此前提到的CRep退化得到的个体誉模型作为一个比

较对象.我们认为,引入组机制前后,模型的表现差异对于其他全局信誉模型应该也是同样适用的. 
我们从以下几个方面考察 CRS 的作用: 
(1) 信誉模型的比较.与个体信誉模型对照,考察组信誉模型对自主元素行为特征的刻画能力及其算法扩

展性方面的差异.包括: 
• 对不同行为特征自主元素的识别能力.通过与 EigenRep 模型以及 CRep 退化得到的个体信誉模型比较,

反映 CRep 模型在刻画自主元素行为特征能力上的改进,具体包括信誉收敛值的合理性、信誉收敛的

速度. 
• 消息代价的比较.由于EigenRep的求解算法复杂度为O(N2),因此,主要与CRep退化得到的个体信誉模型

比较,考察在不同的系统规模和组规模下,信誉分布求解的消息代价差异. 
(2) 组拓扑演化.主要演示和考察组演化机制的合理性.按照 CRS 的设计,随着系统的运行,行为表现良好的

自主元素将逐渐形成比较稳定的组邻居关系,而对于行为表现较差的自主元素,其在组拓扑中总是相对孤立的. 
(3) 基于组拓扑演化的激励.主要是通过不同类型的自主元素随着系统运行而形成的拓扑地位的不同,反

映不同行为特征自主元素所能获得的服务预期的差异. 
(4) 针对 CRS 的恶意攻击行为.主要考察自主元素通过欺诈手段进入信誉较高的组后,改变行为提供不可

靠服务对于 CRS 的影响. 
运行环境为 P4 2.4GHz,1GB 内存的 Windows2000 工作站,仿真程序利用 Java 语言编写.对于可重复的实验,

基于不同的随机因子重复运行 5~10 遍,取其平均值作为评价的依据.基本参数设置见表 4. 
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Table 4  Simulation environment configuration 
表 4  仿真环境设置 

Parameters type Parameters name Value/Range 
System scale (N) 100~500 

Max neighborhoods (d) 2~20 Topology 
Initial topology Random, no clique

Max cycle 1 000~6 000 
Simulation type Event driven Event 

Max events within each cycle N/10 
Reputation degree span (ε) 0.05 Evolution 

Self-Inspection period 100 cycles 
Recommendation factor (β) 1/e Reputation model
Reputation iterate factor (γ) e 

 

6.2   信誉模型的比较 

6.2.1   对不同行为特征自主元素的识别能力 
设置 3 类自主元素在环境中所占的比例分别为 A:B:C=3:3:4.比较的对象为 CRep 模型、EigenRep 模型(为

了保证其算法的收敛性,设置 10%的信誉始终为 1 的自主元素为预信任节点)和 CRep-AE 模型(如图 3 所示). 
 
 
 
 
 
 
 
 
 
 

Type B Type C 

Fig.3  Reputation curve for different type of AEs 
图 3  不同特征自主元素的信誉曲线 

由图 3 可以看出: 
(1) 两类自主元素最终的 CRep 和 CRep-AE 信誉值基本上与其服务成功概率相吻合,这说明基于组信誉能

够有效地区分自主元素在服务可靠性上的差异.相对而言,EigenRep 模型在两类自主元素差异的刻画上较为模

糊.此外,考虑到 A 类元素信誉始终为 0 这一情况,可以发现 3 类自主元素间的 EigenRep 信誉差异相对不够一致

(见表 5). 

Table 5  Average reputation value for different type of AEs under three reputation models 
表 5  不同类型自主元素在 3 种信誉模型下的平均信誉值 

Average reputation value A B C 
Node-Based CRep 0.0 0.371 628 873 423 850 5 0.713 899 884 653 094 4 

EigenRep 0.0 0.421 476 537 792 971 34 0.633 040 425 121 938 4 
CRep 0.0 0.508 042 073 199 528 5 0.985 211 134 027 276 7 

(2) 总体来看,自主元素的组信誉值总是高于其个体信誉值,事实上,通过 10 次采用不同随机因子的重复迭

代发现,所有自主元素的 CRep-AE 信誉平均为 0.397 0486 159,CRep 信誉平均为 0.546 497 075 6.3 类自主元素

的信誉平均值对比见表 5. 
(3) 从信誉值随时间变化的情况来看,CRep 信誉趋向稳定的过程总体上比 CRep-AE 更加迅速,事实上,就 C

类自主元素而言,其直观的信誉值应该为 1,CRep 信誉在第 3 000 个迭代周期(此时,每个自主元素平均的服务次
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数约为 124)就已经基本稳定,但 CRep-AE 信誉直至迭代结束仍与直观信誉有一定的差距.这验证了组演化机制

在加速信誉收敛速度上的作用. 
通过比较我们认为,组信誉模型不仅能够有效地识别自主元素服务能力的差异,提供比较合理的信誉评价,

同时也有利于自主元素更快地积累信誉.对于自主元素来说,由于加入组能够获得更快速的信誉积累,因此在

CRS的作用下,自主元素总是会自发地形成组.这也可以说明我们所提出的组演化机制与 SIC相比,其改进(参见

第 1.2 节)的合理性. 
6.2.2   消息代价的比较 

对不同的最大组规模(d)信誉迭代所涉及的消息代价进行比较.在此,消息代价是指在信誉维护过程中,所有

与信誉信息相关的查询和写入操作所引起的消息传输总数.其中,对于个体信誉模型而言,主要包含服务评价的

写入和信誉更新相关信誉查询(例如第 3.2 节的Get(IDB,TB)原语)的消息代价;对于组信誉模型,除了以上两者以

外,还包含与组演化有关的所有服务评价迁移和信誉更新的消息代价.由于EigenRep模型采用了全局迭代的信

誉求解算法,其消息代价为O(N2),故在此只与CRep退化得到的个体信誉模型进行比较,其具体算法与文献[14]
的分布求解算法相同. 

由图 4(a)可以看出,随着自主元素邻居数的增加,在相同的系统规模(100)和迭代周期(2 000)下,个体信誉模

型的平均消息代价基本维持不变,而组信誉模型的平均消息传输代价虽然在 d 较小时高于个体信誉模型
∗∗∗∗∗,但

是随着 d 的增大,其总体上呈现不断下降的趋势.因为随着组平均规模的不断增长,大量发生在组内部的交易评

价不再被用于进行组间的信誉迭代,相当于减小了信誉模型所涉及的迭代规模. 
另一方面(如图 4(b)所示),对于确定的最大组规模(d=10),随着系统(N=200)的不断演化以及组的不断成长,

组信誉模型与个体信誉模型的自主元素信誉维护的平均消息代价之差呈现不断加大的趋势.同时可以看到,组
信誉模型总的平均消息代价基本上是随着迭代次数的增长而近似线性增长的,这反映出组信誉模型在稳定状

态下具有更好的可扩展性,在一定程度上减轻了全局信誉模型信誉求解固有的消息代价较高的问题. 
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Fig.4  Number of messages for CRep solving under clique-based model and AE-based model 
图 4  基于组和基于个体的 CRep 模型求解的消息数 

6.3   组拓扑的演化 

在 CRS 中,组拓扑演化是实现对自主元素行为激励的途径.随着自主元素间交易的不断发生,组信誉也在发

生变化,以此为基础,通过自主元素在不同组间的迁移,形成了组拓扑结构的不断演化. 
在此,为了突出演化的效果(N/d 越小,效果越明显),我们选择了一个相对较小的系统规模(N=100,d=9)进行

实验. 

 
∗∗∗∗∗ 这是由于当自主元素在组间迁移时会涉及到信誉值的更新,而组信誉模型所带来的消息减少由于组规模很小,并不足以抵消

这部分的额外消息代价. 
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在图 5中,我们采用了与第 6.2节相同的自主元素类型设置,考察在 2 000个迭代周期内组的演化轨迹(其中, 
nodeID:1~10 为A类;11~20 为B类;其余为C类).其中,每条水平直线代表一个独立的组,线条的颜色深浅代表组的

信誉高低(信誉越高的颜色越深).可以看到,通常情况下,信誉越高的组所具有的生命周期越长.在迭代结束时,除
了少量信誉较低的非单个成员的组存在以外,大多数留存下来的非单个成员的组都具有相对稳定和较高的信

誉值.从SIC[25]的角度来解释,这意味着组内部采取合作行为(例如提供较高质量的服务)的自主元素(节点)越多,
则组织越稳定. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Tag ID Node ID 
94 11,12,25,28 
90 36,44,53,58,69,72,73,80 
86 19 
83 29,94 
75 31,38,47,48,68,70,74,98 
69 10,66 
68 37,43,45,46,64,83,85 
58 32,49,52,55,57,67,76,92 
44 35,60,65,78,79,88,93 
36 30,41,61,84 
35 14,26,89,90,95 
30 15,27 
24 0,24 
23 23 
22 33,40,50,54,77,81,86,96, 
20 20,34,63,82,87,97,99 
17 39,42,51,56,59,62,71,75,91 
16 16 
15 1,6 
13 13 
11 9 
10 17 
8 21 
6 5 
5 18 
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3 3 
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Fig.5  Evolution trace of cliques, the composing of cliques after evolution is listed on right side 
图 5  组的演化轨迹,右侧为演化后的组成员构成 

通过对固定系统规模(N=100,d=9)的网络进行重复仿真(针对不同的随机设置重复 10 遍,每遍 2 000 个迭代

周期),我们发现迭代结束时,系统内的组数量基本稳定在 25~32 个范围内,而此时成员数较多(≥7)的组的平均信

誉为 0.998 7(省略其余小数部分). 
图 6 为与图 5 对应的迭代前后,组拓扑结构的示意图. 

  
(a) Before evolution (random topology) 

(a) 演化前(随机拓扑) 
(b) After evolution (clustered topology) 

(b) 演化后(聚合拓扑) 

Fig.6  Clique topology evolution (corresponding with Fig.5) 
图 6  组拓扑演化(与图 5 对应) 
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6.4   基于组拓扑演化的激励 

拓扑演化的目的是通过自主元素不同的拓扑位置的改变,为向其提供差异性的服务反馈奠定基础,从而激

励自主元素的良好行为(积极贡献和提供可靠的服务),孤立和抑制不良行为.为了对拓扑演化的结果进行评价,
我们引入组拓扑地位的概念: 

定义 8(自主元素的组拓扑地位). 对于拓扑中的任意自主元素i,称Wi=
( )

j
j H i

T
∈
∑ (H(i)为i在组拓扑中的邻居 

自主元素,Tj为自主元素j的组信誉值)为i在组拓扑中的地位. 

定义 9(自主元素的平均组拓扑地位). 对于拓扑中的i类(集合记为Si)自主元素,称Qi= | |
i

m
m S

i

W

S
∈
∑

为i类自主 

元素在组拓扑中的平均地位. 
在此 ,我们依据自主元素提供服务的成功率将其划分为 10 类 (S1~S10),对应的服务成功率Pi=i/10, 

i=0,…,10,如图 7 所示. 
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Fig.7  Topology significance for 10 types of AE 
图 7  10 类自主元素的拓扑地位 

显然,对于以上不同类型的自主元素,随着系统的演化,自主元素的服务成功率越高,其平均的组拓扑地位

也越高.造成这一结果的根本原因是,在大量交互后,表现较好的自主元素会通过组织演化形成一定的聚集,确
保其周围的邻居都是具有较好服务质量的自主元素;而行为不好的自主元素则由于无法获得稳定的组织地位,
不但其信誉难以提升,同时也很难与高信誉的自主元素建立稳定的邻居关系. 

以上结果意味着,随着系统的演化,服务质量好、对系统贡献较大的自主元素也将能够获得更好的服务质

量;反之,服务质量较差的自主元素则必须通过不断提供可靠服务,提升自身的信誉以改善所处的网络地位,这
也就达到了基于信誉的激励所期望的“赏善罚恶”的目的(参见第 5 节). 

6.5   针对CRS的恶意攻击行为 

由于在 CRS 中自主元素信誉的积累事实上是与其他同组自主元素共同实现的,这使得恶意自主元素有可

能通过伪装,利用与较高信誉自主元素之间的信任关系获得好的信誉评价,并进而采取不良的行为获利. 
在此,我们主要考虑一类针对组信誉机制的恶意攻击行为,即自主元素通过伪装成好的自主元素(服务质量

高),加入由好的自主元素构成的组,在获取较高信誉以后,改变行为进行非法获利的情况.为了有所比较,我们仍

然考虑采用组信誉和个体信誉模型情况下自主元素信誉的变化,以此来反映组信誉模型对于此类恶意行为的

抵御能力. 
我们考虑一种最为极端的攻击情况,即不良自主元素首先通过采取合作行为,提供可靠服务,进入了一个最
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高信誉等级的组(T>0.95),然后改变行为为不合作,开始提供不可靠的服务.其不合作行为可以进一步分为两种

情况: 
(a) 完全的不合作行为,即其不论对同组的自主元素还是不同组的自主元素都采取不合作的行为,提供不

可靠的服务. 
(b) 策略性的不合作行为,即其对同组的自主元素采取合作的行为总是提供可靠的服务,但是对非同组的

自主元素则采取不合作的行为,提供不可靠的服务.显然,策略性的不合作行为将具有更大的危害性. 
6.5.1   完全的不合作行为 

采用第 6.2.1 节相同的环境设置.在前 2 000 个周期,伪装自主元素一直采取好的行为,其信誉等级达到最高.
接下来,其改变行为模式为完全不合作. 

由图 8 可以看出:(1) 2 000 个迭代周期后,随着系统内部交易的增加,由于不合作自主元素的行为改变,导致

组信誉整体出现波动,进而随着其内部交易失败次数的增加,不合作自主元素最终被组所开除.以此为分界,组
的信誉很快回复到原有水平 ,而不合作自主元素的信誉则不断下滑 ,并最终降低到其应有的信誉等级附近 .   
(2) 相对于个体信誉模型平缓的变化曲线,组信誉模型对于自主元素的这种行为改变具有更加“敏捷”的反应,
因此也能够更加准确地反映自主元素个体即时的行为特征.究其原因,我们认为,由于组信誉模型在信誉构造的

过程中,通过组邻居间历史交互信息的共享获得了更多的“直接信任”信息,因此,对于自主元素的行为改变能够

作出更快的响应. 
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Fig.8  Reputation curves with a complete uncoorperate AE 
图 8  包含完全不合作自主元素时的信誉曲线 

6.5.2   策略性的不合作行为 
作为一种更加“合理”的攻击模式,策略性的不合作行为由于保持了与组邻居的合作关系,可能导致对于组

邻居元素长期的信誉伤害,因此,显然具有更大的危害性. 
图 9 为就此问题进行的仿真.从图中可以看出,虽然策略性不合作自主元素并不会被组所开除(因为其内部

评价都是好的),但是,随着其不合作行为的增多,组信誉呈现出下降的趋势,因此导致其他合作自主元素为了寻

求更好的服务地位而离开,最终结果仍然是将不合作自主元素孤立出来,并使其信誉下降到应有的水平.就图中

来看,在不合作自主元素的 7 个邻居元素中,只有两个因为离开组较晚而信誉出现了大幅度的下滑(信誉下降服

务∆T>0.5).通过分析具体的演化过程,我们发现其原因是这两个自主元素在不良自主元素改变策略的后续演化

过程中仅为组外部自主元素进行了较少的几次成功服务,因此没有得到足够的申请机会.这事实上也反映出系

统对于积极参与合作的行为具有较好的及时响应能力,相反,行为不积极的自主元素的服务地位难以得到保障. 
综上,通过以上仿真与分析,我们认为组信誉机制不但在模型的刻画能力和算法收敛性上具有现有信誉模

型所不具备的特点,而且,通过组演化所形成的自主元素聚集有利于根据自主元素的贡献度和行为特征提供差
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异性的服务,达到激励其参与和积极贡献的目的.此外,针对策略性攻击行为的仿真也说明,组信誉机制是具有

一定鲁棒性的信誉机制. 
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Fig.9  Reputation curves with a strategic uncoorperate AE 
图 9  包含策略性不合作自主元素时的信誉曲线 

7   结  论 

对于自组织虚拟计算环境而言,由于无法直接控制自主元素的参与行为,使得系统常常面临严重的可用性

问题,这使得提出有效的机制、激励节点积极贡献和可靠服务、抑制不良行为的影响成为其发展的必须.本文

所提出的组信誉机制(CRS),其核心是通过信誉驱动的组拓扑演化赋予自主元素不同的拓扑地位,一方面使得

行为良好的节点能够通过聚集相互更加有效地提供良好的服务,有利于系统整体运行的稳定;另一方面,行为不

良的自主元素总是会被孤立于拓扑的边缘,其所能获得的服务范围和服务质量都是相对较差的,从而促使其为

了获得更好的服务而改善行为,进而形成对其积极参与贡献和提供可靠服务的有效激励. 
CRS 的一个重要特点是,通过基于组的信誉评价和信誉驱动的组演化的相互作用,在获得良好激励效果的

同时,也改进了信誉模型在节点特征能力和算法收敛性等方面的不足.通过 CRS 的研究我们认为,在信誉机制的

研究中,信誉模型与信誉应用机制的关联设计不仅能使信誉机制在促进自组织环境健康运行和良性发展方面

起到有效的作用,而且对于获得更为准确、高效的信誉评价也是非常有价值的. 
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