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Abstract:  In decentralized peer-to-peer file-sharing networks, due to the anonymous and self-organization nature 
of peers, they have to manage the risk involved with the transactions without prior knowledge about each other’s 
reputation. SWRTrust, a global trust model, is proposed to quantify and to evaluate the trustworthiness of peers, 
which includes a mathematical description and a distributed implementation. In SWRTrust, each peer is assigned a 
unique global trust value, computed by aggregating similarity-weighted recommendations of the peers who have 
interacted with it. Previous global trust models are based on the assumption that the peers with high trust value will 
give the honest recommendation. This paper argues that this assumption may not hold in all cases. Theoretical 
analyses and experimental results show that SWRTrust is still robust under more general conditions where malicious 
peers cooperate in an attempt to deliberately subvert the system, converges more quickly, and decreases the number 
of inauthentic files downloaded more effectively than the previous models. 
Key words:  peer-to-peer; trust; distributed hash table; similarity; anonymity; convergence speed 

摘  要: 在诸如文件共享等无中心的 Peer-to-Peer网络中,对等节点具有匿名性和高度自治的特点,并且由于缺
乏对与之交互的节点的可信程度的知识,节点需应对交互过程中可能出现的威胁.提出了一种基于节点评分行
为相似度加权推荐的 peer-to-peer 环境下的全局信任模型(简称 SWRTrust),用于量化和评估节点的可信程度,给
出了模型的数学表述和分布式实现方法.已有的全局信任模型建立在信任值高的节点其推荐也更可信这个假
设基础上,SWRTrust 对该假设的合理性提出了质疑.分析及仿真实验结果表明,SWRTrust 较已有模型适用于遏
制更广泛类型的恶意节点攻击,在迭代的收敛速度和网络中的成功下载率等性能指标上有较大提高. 
关键词: 对等网络;信任;分布式哈希表;相似度;匿名性;收敛速度 
中图法分类号: TP393   文献标识码: A 

类似 Gnutella[1]和 Kazaa[2]的文件共享 peer-to-peer(P2P)网络在 Internet上的应用取得了成功.P2P网络因其
开放性以及节点(peer)的匿名性和自治等本质特征,为计算机病毒、垃圾数据、伪造文件等在 P2P 网络上的传
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播提供了有利的条件,如 VBS.Gnutella worm蠕虫病毒[3]的流行.最近对 Kazaa[2]的研究表明,有超过 50%的音频
文件是被污染的(polluted)[4].另外,由于缺乏激励机制,有 25%的节点是 free riders[5](只从其他节点下载文件,而
不提供文件上载服务).文献[6]使用博弈论模型,从理论角度分析表明:引入依据节点的“可信程度”的高低对节
点区分服务这种机制是解决以上两个问题的一个有效的办法.文献[7−13]均给出了各自的信任模型,并通过仿
真实验说明 P2P网络中引入信任机制可以抑制上述问题. 

所谓信任模型,是指建立量化的评价体系,以信任值度量节点的“可信程度”.通过节点间的交互历史所反映
出的节点的“可信程度”,本质上是节点的实际物理属性基于其参与策略的一个综合能力的“投影”,既可以反映
节点的物理能力,也同时体现了节点参与网络的主观态度[13].信任模型有不同的具体应用模式,比如 Kazaa[2]让

信任值高的节点在下载时获得较多的带宽. 
分布式、匿名性和自治是 P2P网络的本质属性,也是其成功的主要原因.因此,在 P2P环境下的信任模型要

解决的核心问题是:在不损失这些本质属性的前提下,实现节点信任数据的计算、存储和分发的在网络中分布
式进行,并且在上述各环节应占用很少的网络资源,同时保证规模的可扩展性.P2P 环境下的信任模型所面临的
首要挑战是协同作弊问题[8,9]:在恶意节点形成作弊的团体、协同伪造信任值时,信任模型能否有效地识别,乃至
遏制作弊行为是评价模型的重要指标. 

本文旨在构造一种 P2P环境下的基于相似度加权推荐的全局信任模型(简称 SWRTrust),第 2节给出模型的
数学表述.第 3节给出信任值分布式求解算法.第 4节的仿真实验表明,该模型在遏制协同作弊方面较文献[9,10]
的模型有一定优势.第 5节总结全文. 

1   相关工作 

引入 PKI 系统中一些成熟的机制来实现信任模型是一种可行方案[11].这类系统中,有一个或一组权威节点
维护一个可信的节点集合.这些权威节点可以颁发证书给可信的新加入的节点,节点以证书作为其身份的凭证
使用网络中的资源,这类系统往往是中心依赖的,与 P2P 的分布式属性不相符合,有单点失效问题.此外,对数字
证书的信任是客观的,可用于验证节点的实际身份,却无法反映节点参与网络的主观态度. 

不依赖于可信第三方的信任模型主要有两类:基于微支付的模型和基于社会信任网络的模型.在基于微支
付的模型[12]中,节点接受服务需支付一定的虚拟货币,提供服务可以获得虚拟货币.然而,这需要一个完整的计
费系统跟踪记录每一笔小额交易,因此不具有工程可行性[6]. 

基于社会信任网络的模型借鉴社会学有关信任的研究成果,又可分为局部信任模型和全局信任模型.在局
部信任模型系统中,节点通过询问有限的其他节点以获取它们对某个节点的推荐度,再综合自己和该节点交互
的历史经验,确定节点的信任值.在这类系统中,往往采取简单的局部广播的手段,其获取的节点信任值也往往
是局部的和片面的[10].Xiong Li[8]给出了一个适用于 P2P电子社区的局部信任模型,节点的可信度是对以往该节
点向其他节点提供服务的水平的综合评价.模型考虑全面,引入了节点对交互的反馈、反馈的可信度、节点参
与交互的次数、交易的属性和节点所在社区 5个因素度量节点的可信程度. 

全局信任模型引入的目的在于削弱恶意节点协同作弊的效果,节点具有唯一的全局信任值,它综合了整个
网络对该节点的信任评价,因此恶意节点不能仅通过“相识”的若干个同伙给出不实评价而获得高的信任值. 
Eigentrust[9]和窦文的模型[10]是已知的全局信任模型.然而,它们均仅使用节点的全局信任值本身作为推荐度的
权重,即假设具有高全局信任值的节点其推荐也更加可信.但这个假设并不总是成立的,因此,在文献[9]提到的
伪装的恶意节点一类攻击下(见第 4.5节实验),这两个模型的性能较差. 

针对上述诸问题,本文提出 SWRTrust模型,做出的主要贡献有: 
1) 提出了一个基于相似度加权推荐的全局信任模型(SWRTrust),放宽了上述假设条件,以节点评分行为

的相似度加权其推荐度计算全局信任值,仿真实验中(尤其在伪装的恶意节点模型下),模型的性能明
显优于 eigentrust和窦文的模型. 

2) 引入一个简单算法优化相似度计算,以解决相似度计算中的稀疏性问题,这个问题在节点数量庞大
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的 P2P环境下尤为重要,已知的信任模型中缺乏对这个问题的讨论. 

3) 使用改进的 Chord 方案实现信任数据的分布式存储与查询,首次明确提出了防止伪造信任数据的 3
个对节点匿名性的要求. 

2   SWRTrust全局信任模型 

2.1   全局信任值的度量 

全局信任值是从整个网络角度观察得到的节点 i的信任值,它综合了网络中所有节点的对 i的评价.在 n个
节点的网络中,任意节点 i具有全局唯一的信任值,记作 Ti. 

对于任意节点 j (j≠i),其个人对 i的信任评价可以为 bZji+(1−b)Ti,b∈[0,1],其中,Zji表示 j与 i的直接交互经验.
即节点 j在对 i信任评价时,可以调节 b的大小,在直接经验和全局信任值之间有所取舍. 

定义 1. 局部满意度 Sij=Gij−Fij.公式中:Gij为在节点 i看来与节点 j交互成功的次数;Fij为在节点 i看来与节
点 j交互失败的次数.由定义可知:Sij是节点 i对以往与节点 j交互经验的总结,Sij>0说明 i对 j有正面的评价;Sij<0
说明 i对 j有负面的评价. 

定义 2. 局部信任值 ,即归一化的局部满意度 ,其定义为
∑
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意义,令其为 0,否则,i可以伪造 Lii,为自己作出很高的信任评分. 
定义 3. 相似度 Cij刻画了节点 i和节点 j的评分行为的相似程度.j与 i的相似程度越高,说明 j与 i对网络

中其他节点的看法越一致.相似度可以用多种函数刻画[14],本文采用余弦相似度函数,用两个向量的夹角余弦表
示两个向量的相似度,即 
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用作比较的是成功交易率向量 Bi=[Bi1,Bi2,…,Bin],其中,Bik是 i对 k的成功交易率评分,是节点 i看来与 k以
往交互历史中,成功或失败交互数占其与节点 k交互总次数的比率. 

当 i≠k,Gik+Fik=0时,Bik=0; 
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对任意 i,令 Bii=1+ε,其中,ε是任意小的正数∗,即所有节点均认为自己是最值得信赖的. 
定义 4. 推荐矩阵 R=(Rij), R的 i行 j列的元素为 Rij=Lij⋅Cij.不同于其他全局信任模型,本文的推荐矩阵元素

是节点 i和节点 j的相似度 Cij与 i对 j的局部信任评分 Lij的乘积.这样做的原因将在定义 6中给出. 
定义 5. 集合 Ui为与节点 i交互过的上游节点的集合,其定义为 

Ui={j|节点 j与节点 i曾经交互过,并对 I作出了信任评分 Lji}. 
定义 6. 全局信任值向量 T=[T1,T2,...,Tn]T,上标“T”表示转置.在单次迭代中,节点 i 的全局信任值 Ti是 Ui中

的所有节点对 i 的局部信任评分的加权和.在 eigentrust 和窦文的模型中,都仅以节点的全局信任值作为权 
重,即 .这意味着节点的全局信任值越高,其推荐意见也越重要.直觉上这点似乎是成立的,然而, ∑

∈

⋅=
iUk

kkii TLT )(

节点的全局信任值高低和节点推荐度的重要程度并不是完全一致的,例如在伪装的恶意节点攻击下(见第 4.5
节),部分恶意节点通过伪装获得较高的全局信任值,同时给其同伙较高的推荐度.针对这一点,本文提出基于相

                                                             
∗ i≠j时,Bij最大为 1. 
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似度加权推荐的全局信任值度量: 
  (1) ∑

∈
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iUk

kkikii TCLT )(

用 k 和 i 的评分行为的相似度 Cki作为 k 的推荐度的权重.该模型能有效遏制伪装的恶意节点攻击这类协
同作弊,仿真实验印证了这一点.在其他类型的攻击下,该模型比 eigentrust 和窦文的模型也有更好的效果.其矩
阵形式为 
 T=RT⋅T (2) 

2.2   全局信任值迭代计算的收敛性 

基于式(2)的迭代收敛与否,决定了全局信任值向量 T的解的存在性.下面用迭代矩阵 RT的范数小于 1证明
此简单迭代法的收敛性. 

定理 1. 对于任意初始向量 T(0),基于式(2)的简单迭代法 T(k+1)=RT⋅T(k)收敛. 
证明:上述迭代收敛的充分条件是矩阵 RT的范数||RT||<1.[7] 
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又因为 Cij是向量 Bi和向量 Bj的夹角的余弦, 
并且 Bi和 Bj中至少有一个分量 Bii(Bii=1+ε)和 Bji(|Bji|≤1)不相等, 
所以对任意 i和任意 j,i≠j,必有|Cij|<1,即 <1.也即||R||max

, ijji
C T||1<1.命题得证. □ 

2.3   全局信任值的进一步讨论 

如果允许节点 i 计算和提交自己的全局信任值,则 i 可以随意伪造 Ti.因此,本文第 3 节实现 SWRTrust 时,
任意节点 i均被指派其他节点作为其信任值管理节点,记作 Mi,用于存放、提交和计算 i的信任值. 

对 SWRTrust 模型一类可能的攻击是:如果恶意节点 i 和 j 的评分行为非常相似,此时,Cij和 Cji的值都比较

大,且 i和 j之间互相给出不真实的高评分,试图获得较高的全局信任值(后文第 4节中的 IM(individual malicious 
peers)类、CM(collective malicious peers)类和 DM(disguised malicious peers)类恶意节点具有该特点).注意式(1),
全局信任值是综合所有和节点 i交互过的节点对其的推荐度,并经过多次迭代后得到的,恶意节点 i很难通过有
限个相识的恶意节点来获得高的信任值,除非 i仅和这几个节点交互,而从不向其他节点提供恶意服务.后文第 4
节仿真实验的结果说明:只要恶意节点的数量不超过正常节点,那么上述协同作弊行为是可以被识别的.信任值
的评估者用自己和推荐者的评分行为的相似度作为是否采纳其推荐意见的依据,这具有一定的合理性.因为类
似 SWRTrust 的信任模型[8−10]是基于推荐的模型,对这类模型直接、有效的攻击就是由“相识”的若干恶意节点
伪造推荐度来互相“吹捧”,以获得虚高的信任值.节点相信和自己评分行为相似的节点给出的推荐意见,可以有
效地遏制这类攻击:因为如果恶意节点“不按规则办事”,给出虚假的评分,那么,由于其评分行为和正常节点相似
度低,正常节点不会采纳其推荐意见,恶意节点的“吹捧”目的无法达到;而如果恶意节点给出正确的评分,虽然其
评分行为和正常节点相似,但其给出的正确推荐意见可以被用来作正确的信任值计算. 

如何准确地估计两个向量之间的相似度,本身就是一个难的问题,特别是在系统规模扩大以及用于比较的
向量的非零分量个数很少的情形下(稀疏性问题).本文第 2.4 节简要地给出了一种改进的相似度度量算法,用于
解决相似度计算中的稀疏性问题.需要强调的是:本文的核心内容是提出一个度量节点全局信任值的模型,节点
间的相似度仅作为一个度量的因素引入模型,其他适用的相似度度量方法均可以运用到 SWRTrust模型中来. 

2.4   相似度度量算法的改进 

随着 P2P 网络中节点数量和资源总量的增加,节点 i 和节点 j 的成功交易率向量 Bi和 Bj会变得非常稀疏,
两个向量中同时不为 0 的分量数目会很小,甚至为 0.受文献[15]启发,本文提出 C_Similarity(class-based 
similarity)算法度量节点评分行为的相似度.对任意节点 i,C_Similarity 先将节点 i 的成功交易率向量 Bi的维数
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降低,得到 i 的节点类评估向量,记作 Ai;然后,用 Ai计算节点间的相似度.Ai中等于 0 的分量个数很少,从而解决
了用于相似度计算的向量稀疏性的问题.同时,由于 Ai 的维数远小于 Bi,相似度计算的消耗也会相应地降低. 
C_Similarity 算法可归结为 3 个步骤: (1) 将被评分节点分为 q 类,记作 NC1,…,NCq;(2) 按公式  ∑ ∈

=
kNCu iuik BA

计算每个节点 i对节点类 NCk(k=1,…,q)的评分 Aik,得到向量 Ai,Ai=[Ai1,Ai2,…,Aiq];(3) 计算 Ai和 Aj的夹角的余弦

得到节点 i和 j的相似度.即 
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有多种成熟的分类算法可以实现步骤(1)中对被评分节点的分类,本文实现时采用的是基于简单向量距离
分类法的算法.C_Similarity 算法的设计原则出于以下考虑:SWRTrust 模型的应用背景是 P2P 网络环境,虽然相
似度计算在节点本地进行 ,不会引起额外的网络通信量 ,但仍然要求计算的消耗和存储的开销尽可能地
小.C_Similarity算法能够有效地解决稀疏性问题,并且计算量小.算法实现时,仅需要在每个节点 i的信任值管理
节点存储一个对 i的成功交易率评分向量即可. 

3   全局信任值分布式计算的实现 

3.1   信任数据的存储与查询 

在 P2P这样一种分布式的、节点高度自治的环境下,需要有一套非集中式的数据管理方案实现节点的信任
值的分布式存放与查询.分布式哈希表(DHT)可以用于指派节点的信任值管理节点.本文实现中,基于 Chord 协
议[16]为网络中每个节点设定信任值管理节点.网络中每个节点 i有一个全局唯一的标识 IDi,是一个 m比特的二
进制数.它是 i在 Chord环形逻辑空间中的逻辑地址,是 i的物理地址的单向 Hash值(例如在 Internet环境下,可
由节点的 IP地址通过 SHA-1计算得到).键值(key)也是 m比特二进制数,它是由节点的标识(ID)通过单向 Hash
函数 H计算得到的.如果 IDi是某个键值 k最近的后继节点标识,那么节点 i负责管理 k所对应的节点的信任值.
即有如下定义: 

定义 7. 设 H 为任意均匀的单向 Hash 函数,网络中任意节点 i 的标识 IDi在 m 比特逻辑地址空间的投影
H(IDi)的最近的后继节点标识所对应的节点称为 i的信任值管理节点 Mi.即 是 H(ID

iMID i)最近的后继标识. 

基于 Chord协议,信任数据的定位和查询操作具有可以证明的消息复杂度上界[16].在 n个节点的网络中,任
意节点 i可以在 O(logn)的消息复杂度内将其对节点 j的信任评分写入 Mi;同样,任意节点 i可以 O(logn)的消息
复杂度从 Mj获取节点 j的信任数据(如 Tj).每个节点需要维护的路由表(finger table)的规模仅为 O(logn). 

基于 Chord,网络中每个节点 i 均被指派了信任值管理节点,而同时,i 又是一个或若干个其他节点的信任值
管理节点.作为信任值管理节点,Mi至少具有 4项功能:(1) 存储节点 i的与信任值计算相关的数据;(2) 验证所存 
储的数据的合理性(比如:比较 i最新提交的 和 MijG′ i当前所存储的 Gij,如果Gij′ −Gij>1,极有可能是节点 i提交了 

不真实的数据);(3) 向其他节点提交 i 的全局信任值 Ti、成功交易率向量 Bi等数据;(4) 计算它所管理的节点 i
的信任值. 

3.2   信任值管理节点的匿名性 

上述机制可以有效地指派任意节点 i 的信任值管理节点 Mi.然而,如果没有对节点匿名性的支持,节点 i 和
Mi可以相互“勾结”,协作对信任数据做假.本文对信任数据分布式存放节点的匿名性的具体要求给出了定义: 

(1) 任意节点 i的信任值管理节点 Mi是无法知道节点 i的物理地址的; 
(2) 任意节点 i不能选择 i自己的标识 IDi,以便使 IDi正好是存储网络中某个节点 j的信任值的逻辑地址; 
(3) 任意节点 j在与 Mi通信时,如果 Mi不是 j的后继或前驱节点,且不在 j的 Finger table中,则 j无法知道

Mi的物理地址和确切的逻辑地址. 
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对于要求(1),由于 Mi仅知道自己管理的键值和键值所对应的标识(IDi),而 IDi是节点 i 的物理地址的单向

Hash 值,由于 Hash 函数的单向性,因此,Mi无法知道 i 的物理地址;对于要求(2),由于节点 i 的标识 IDi是 i 的物
理地址的单向 Hash 值,i 不能选择某个特定的物理地址(如 MAC 地址或 IP 地址),这一点也是满足的;实现要求
(3),需要对 Chord的部分 API调用加以限制,本文采用 AChord方案[17]中的 4条限制规则,可以证明引入对要求
(3)的支持后,并没有增加 Chord的消息复杂度[17].改进后的 Chord满足对信任值管理节点匿名性的要求,同时继
承了 Chord 的性能和查询精确的特点.在 eigentrust 和窦文的设计中使用其他 DHT 算法,但均没有明确提出对
节点匿名性的具体要求. 

3.3   全局信任值分布式求解算法 

引入信任值管理节点的全局信任值求解算法具有工程可行性,下面首先给出用到的两个原语及其语义: 
Submit(IDi,(IDj,IDk),Value1,Value2):将节点 j 对节点 k 的局部信任值等与信任计算相关的数据 Value1, 

Value2提交到 i的信任值管理节点 Mi.Value1和 Value2的具体含义由上下文决定. 
Query(IDj,Tj,Lji,Bj):基于 Chord 协议,查询节点 j 的全局信任值 Tj,j 对 i 的局部信任评分 Lji和 j 的成功交易

率向量 Bj. 
算法 1. 全局信任值求解算法. 
网络中任意节点 i 同时具有两个角色:它既是用户节点,同时也是若干个用户节点的信任值管理节点.任意

节点 i作为一般用户节点和信任值管理节点的算法分别如下所示. 
(1) 节点 i作为一般用户节点的算法: 
UpdateAndSubmitTrustdata( )  //节点 i与 j每次交互后更新并向 Mi提交 Gij和 Fij 
{ 

If (成功交易) Gij←Gij+1; 
else Fij←Fij+1; 
Submit(IDi,(IDi,IDj),Gij,Fij);  //向 Mi提交 Gij和 Fij,并触发 Mi的 UpdateLocaltrust( )过程 

} 
(2) 节点 i作为节点 u的信任值管理节点的算法: 
UpdateLocaltrust( )  //i收到 Submit(IDu,(IDu,IDv),Guv,Fuv)后,触发更新 Luv,Buv的过程 

{ 
验证 Guv,Fuv的合理性; 
依定义 1~定义 3计算 Suv,Luv,Buv; 

Submit(IDv,(IDu,IDv),Luv,Buv);  //向 Mv提交 u 对 v 的评分 Luv和 Buv,触发 Mv将 IDu加入集合 Uv的过

程,并可选地触发 Mv的 CalcGlobaltrust( )过程 
} 
CalcGlobaltrust( )  //迭代计算 i所管理的节点 u的全局信任值 
{ 
      for (every j∈Uu ( j≠u)) 
      { 
         Query (IDj,Tj,Lju,Bj); 
         计算节点 j和 i的评分行为的相似度 Cji; 
         Tu←Tu+Lju⋅Cju⋅Tj; 
      }  
     return Tu; 
} 

有两种模式触发 CalcGlobaltrust( )过程 :每当节点 i 收到其他节点对 u 的局部信任评分时 ,触发
CalcGlobaltrust( )更新 u的全局信任值;或者每当网络运行一定的时间后触发(例如,设置门限值 p,当 i收到的对
u的局部信任评分的数量大于 p时触发). 

先考虑每当收到其他节点对 u 的局部信任评分时就触发的情形:CalcGlobaltrust( )过程仅需查询那些与 u
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交互过的节点,如果按照 Xiong Li[8]所给出的方法,则仅需查询与 u最近一段时间窗口内交互过的节点来获得它
们对 u的评分,例如仅记录最近的 50个与 u所交互过的节点对 u的评分,因为 u较早交互行为对节点最近的表
现的说服力较弱.这种方案也易于实现,只要 u 的信任值管理节点维护一个先进先出队列淘汰那些对较早时间
进行的交互的评分即可 .在下面的讨论中 ,我们设时间窗口为 f,即仅记录与 u 最近交互过的 f 个节点 .在
eigentrust[9]中,求解节点 i 的全局信任值的迭代通过与 i 的交互过的节点在全网络范围扩散,直到所有节点的全
局信任值的连续两次迭代的结果之差小于某个系统指定的极小常量,其消息复杂度为 O(f 2).消息开销造成该协
议仅仅适用于小规模网络.注意算法 1,在 CalcGlobaltrust( )中,仅需要以 Query(IDj,Tj,Lju,Bj)原语查询一轮与 u交
互过的节点 j的 Tj,Lju和 Bj,因此,我们的算法消息复杂度为O(f).窦文[10]方法的消息复杂度和我们的相同,后文第
4节的实验说明,我们的算法与 eigentrust和窦文的相比具有更好的迭代收敛特性. 

引入门限 p 的目的正是想通过减少 CalcGlobaltrust( )过程的运行次数来减少网络中的不必要的数据通信
量.因为信任值管理节点要等到收到 p个对 u的信任评分时才触发 CalcGlobaltrust( )更新 u的全局信任值,而不
是每次收到对 u 新的评分就更新.p 的选取与信任值的“新鲜度”有关,依具体的 P2P 应用而定为宜.若 p 过大,那
么 u的信任值得不到及时更新,会不够“新鲜”;若 p过小,则会造成较大的数据通信量. 

4   仿真及其结果分析 

本文使用 Stanford大学的 Query Cycle Simulator软件包[18],该软件包仿真典型的文件共享式 P2P网络.在
该软件包中,我们加入了代码,实现了 SWRTrust模型,同时也实现了 eigentrust和窦文的模型作为对照.若无特别
声明,SWRTrust模型中的相似度度量均采用定义 3给出的方法. 

在该软件包中,每次仿真由若干个周期(cycle)组成,每个周期内,网络中的每个节点随机地发出一个文件下
载请求后等待,收到拥有文件的节点对它的响应后,从所有响应的节点中选择全局信任值最高的节点下载文件.
如果下载不成功,则从响应节点列表中删除该节点,再从列表中选择信任值最高的节点下载,直到成功下载为
止.没有发出下载请求的节点要么应答或转发请求,要么处在不活跃状态.我们在每个周期结束时收集数据,然
后仿真进入下一个周期.每个仿真进行多次,实验分析中所使用的数据均为多次实验结果的平均值.系统初起
时,令每个节点的信任值均为 1/n,即 T(0)=[1/n,1/n,...,1/n]T.n为仿真的 P2P网络的规模,取其为 500个节点,恶意节
点的邻居节点个数为 6 个,而正常节点仅有 3 个邻居节点,拥有的邻居节点越多意味着越有可能被查询到,可以
有更多的机会提供恶意的上载服务;并且,恶意节点均谎称拥有热门类别的文件,这样做也会提高被选中作为下
载源的可能性,而正常节点无此假设.对于 eigentrust,有 10个高可信节点,高可信节点拥有 6个邻居.网络的其他
设置参见文献[19]. 

4.1   节点类型定义 

网络中的节点分为两大类:正常节点和恶意节点.正常节点无论在提供服务上(上载)还是在对其他节点的
评价上(提交对其他节点的信任评分)都是真实的.恶意节点不提供真实的(上载)服务,并且对其他节点的信任评
分不真实,甚至诋毁正常节点.我们构造了多种恶意节点类型来评估 SWRTrust模型: 

(1) 孤立的恶意节点,这类节点没有形成协同作弊的团体,我们称其为 IM 类.除了提供不真实的(上载)服
务,IM诋毁与其交互过的正常节点,并夸大与其交互过的恶意节点,即该类恶意节点令 Sij=Fij−Gij. 

(2) 协同的恶意节点,该类节点形成了协同作弊的团体,我们称其为CM类.除了实现 IM类的所有功能,每个
节点还极力夸大团体中的同伙,即对任意节点 j,若有 j 和 i 属于同一 CM 团体,则 i 令其对 j 的局部信任评分
Lij=1/||CM||,||CM||是 CM节点的规模. 

(3) 伪装的恶意节点,考虑了恶意节点的组合,IM 类和 DM 类同时出现,且互有分工.IM 类同上,DM 类节点
提供真实的热门文件的上载服务(可以很快获得高的全局信任值),同时极力夸大 IM 团体中的节点,给 IM 类的
节点很高的局部信任评分.即,若有节点 u属于 DM类,则对任意属于 IM类的节点 v,有局部信任值 Luv=1/||IM||. 

事实上,某几种恶意节点的组合均可以形成新的恶意节点类型,以上 3 类恶意节点是其中具有代表性的,并
且类型(2)和类型(3)中的恶意节点已经非常“狡猾”了.对其他一些恶意节点类型我们也进行了仿真,下面给出的
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结论同样是成立的. 

4.2   性能评价指标 

在实验中,Chord协议被简化,因为我们重在评估 SWRTrust算法对抗恶意节点攻击的性能及其与同类算法
的比较.性能评估的重要指标是算法的收敛速度和网络中的成功下载率. 

成功下载率记作α,是正常节点的成功下载的次数占正常节点所有下载次数的比率,α直观地反映了信任 

模型应用的效果.每个仿真结束后,统计所有正常节点 i所观察到的 Gij和 Fij来计算α,α=
∑∑

∑∑
+

i j
ijij

i j
ij
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G

)(
. 

收敛速度体现了信任模型见效的速度.系统初起时,所有节点的全局信任值相等,节点选择下载源具有随机
性.经过一定次数的下载,正常节点获得高的信任值,被选作下载源的可能性增大,网络的成功下载率维持在较
高的水平.在后面的实验分析中,收敛速度是由网络中所有正常节点总的失败下载(inauthentic downloads)的次
数随仿真周期的变化规律来反映的(因为如果节点的全局信任值以我们所期望的方式收敛,即任取正常节点 i
和恶意节点 j,有 i 的全局信任值大于 j 的全局信任值以很高的概率成立.由于节点总是选取信任值高的节点下
载,那么网络中失败下载的次数接近于 0).经过较少的周期,网络中失败下载的次数便接近于 0,说明算法收敛较

快.失败下载次数记作β,每个仿真周期结束时统计所有正常节点 i所观察到的 Fij来计算β,β= . ∑∑
i j

ijF

4.3   IM类仿真及讨论 

IM 类仿真是指网络中的恶意节点均为 IM 类,调整网络中 IM 类节点的数量以观测实施 SWRTrust, 
eigentrust和窦文的模型的效果. 

图 1给出了网络中 IM节点数占 40%时,分别使用 4种算法选择下载源时,失败下载次数β趋于 0的速度.可
以看到:使用 SWRTrust模型从第 6个周期开始,几乎完全杜绝了失败下载的发生,这说明 SWRTrust完全遏制了
恶意节点,使其无法获得较高的信任值.图中的 Random 是指不使用任何信任模型,节点每次随机选取下载源下
载.实际上,Random给出了最坏情况下β的变化情况.在后面的实验中,我们同样用Random算法作为参照.在其他
的 IM节点规模(占节点总数的 10%~50%)下,实验结果与图 1类似.图 2给出了在 IM节点的规模发生变化时(分
别占节点总数的 10%,20%,30%,40%,50%),成功下载率α的变化情况.可以看出:使用 SWRTrust 模型,在 IM 节点
数接近 50%时,α仍能维持在 80%以上. 
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Fig.1  β of each cycle when the simulation proceeds       Fig.2  α vs. different percentage of IM peers 
图 1  β随仿真周期的变化规律                    图 2  不同规模 IM类节点存在时的α 

4.4   CM类仿真及讨论 

CM 类恶意节点彼此“相识”,它们具有更强的协同作弊能力.SWRTrust 中节点相信与自己行为相似的节点
的推荐,相当于正常节点也形成了协作的团体.因此在CM类仿真中,SWRTrust比其他模型更有优势.图 3给出了
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CM节点数分别占总节点数 10%,20%,30%,40%,50%时α的变化情况.当 CM节点数占 40%时,β随仿真周期的变
化规律与图 1相似,由于篇幅所限,这里不再绘图说明. 
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Fig.3  α vs. different percentage of CM peers 
图 3  不同规模 CM类节点存在时的α 

4.5   IM&DM类仿真及讨论 

在 eigentrust[9]中,针对 IM&DM类恶意节点类型做了仿真实验,但效果不理想,文献[9]也提到这种类型的恶
意节点能破坏 eigentrust 模型.窦文[10]没有提到这种类型的恶意节点模型.如图 4 所示,本文的仿真实验表明:在
IM&DM类型节点存在的网络中,即便只有少量的 DM类节点,eigentrust和窦文的模型均不收敛(即不能通过全
局信任值高低区分出正常节点和恶意节点),这印证了 eigentrust 的实验结论.不收敛的根本原因在于:eigentrust
和窦文均仅使用节点的全局信任值作为推荐度的权重,即假设具有高信任值的节点其推荐意见也更可靠.然而, 
DM类节点虽然具有高的信任值,但其推荐意见却是虚假的.SWRTrust使用节点的相似度加权其推荐度,可以甄
别出 DM类节点,因此仍然具有很好的性能. 

图 4 给出了网络中 IM 和 DM 节点数占 40%,其中,DM 节点占恶意节点总数 10%时,分别使用 4 种算法选
择下载源时β的变化规律.可以发现:SWRTrust 的性能甚至优于图 1 所示的只有 IM 类的情形,这是由于 DM 类
节点贡献了一部分成功的上载服务.即在 IM&DM恶意攻击下,IM类节点提供恶意的上载服务是需要 DM类节
点支付成本的.当DM类节点占恶意节点数的比例大于 10%时,对 eigentrust和窦文的模型的干扰更大,两者均不
收敛.下一个实验的目的在于了解 DM 类节点所占的比例变化对 SWRTrust 性能的影响.图 5 给出了使用
SWRTrust模型,在网络中 IM和 DM类节点占 40%时,DM类节点占恶意节点总数的比例从 10%~45%变化,β随
仿真周期变化的情况. 
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Fig.4  β of each cycle when the simulation proceeds      Fig.5  β vs. different percentage of DM peers 

图 4  β随仿真周期的变化规律                 图 5  DM类节点所占比例变化时的β 

可以看到一个有趣的现象:随着 DM 类节点数量的增加,β反而减少.这说明 IM&DM 类型恶意节点对

SWRTrust 没有影响,DM 类节点越多,则为网络贡献的正常的上载服务也越多,而 DM 类对 IM 类的夸大作用却
被 SWRTrust遏制了.当 DM类节点超过 50%时,SWRTrust出现不收敛的情况.但此时,恶意节点中有超过一半的
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节点提供正常上载服务,这对恶意节点来说支付的成本太高,因此不具有使用该模式提供恶意服务的动机. 

4.6   在节点给出的评分数量稀少的情况下的算法性能 

随着 P2P 网络中节点数量和资源总量的增加,节点 i 的成功交易率向量 Bi会变得稀疏,很难正确估计两个
节点的评分行为的相似度 .本节讨论此情形下分别实施 SWRTrust 和 C_SWRTrust(基于 C_Similarity 的

SWRTrust模型)的效果.网络中 CM节点数占 40%
时,分别进行了两组实验:第 1组限定节点仅对 1%
与其交互过的节点给出评分;第 2 组将这个比率
提高到 5%.图 6 给出分别使用上述两种算法选择
下载源时失败下载次数β变化的规律,网络中其他
类型的恶意节点存在时的实验结果类似,这里不
再另绘图说明. 

在仿真开始的几个周期内,使用 SWRTrust 模
型时 ,网络 中失 败 下 载 次数 较 多 ;而使 用
C_SWRTrust时曲线较平滑,失败下载次数较少.这
是由于节点的成功交易率向量中非零分量个数稀

少,节点间相似度评估不准确,因此节点选择下载源的依据——全局信任值不能反映节点实际的可信程度,造成
了大量失败的下载.而 C_SWRTrust 模型较好地解决了稀疏性问题,因此没有出现失败下载次数急剧增大的情
况,但算法收敛较慢. 
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SWRTrust, 5% peers are rated 
C_SWRTrust, 1% peers are rated
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Fig.6  β measured when only sparse peers are rated
图 6  节点给出的评分数量稀少时的β 

5   结论及下一步工作 

本文提出了适用于 P2P 环境的基于相似度加权推荐的全局信任模型 SWRTrust;证明了全局信任值迭代求
解算法的收敛性 ,并给出了求解算法的分布式实现 ;讨论了信任值存放节点的匿名性要求 .仿真实验说明 , 
SWRTrust模型对几类典型的协同作弊行为有一定的识别和遏制能力. 

其他类型的恶意节点攻击以及它们可能对 SWRTrust产生的影响需进一步研究.AChord[17]仅提供一种“弱”
的节点匿名性支持,更有效的保障信任数据安全性的机制有待研究.SWRTrust 具体实现时可以基于任何一种适
用于 P2P网络的安全机制,例如Herbivore[19].信任值管理节点本身是否可信是一个问题,一个解决方案是大多数
表决机制,为每个节点设定若干个信任值管理节点,均存储信任数据的副本,采纳多数信任值管理节点提交的信
任数据.提供数据可用性和大多数表决机制的副本技术有待探索. 

致谢  在此,我们向本文的审稿人表示感谢,感谢他们对本文提出的深入而有建设性的修改意见. 
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