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Abstract: Monitoring infrastructure should be reconfigured at a minimum cost to obtain up-to-date status 
information as the network evolves. This paper addresses the problem of optimally upgrading the existing 
monitoring infrastructure. It tries to minimize the total cost of upgrading the monitoring infrastructure, including 
adding new pollers and reconfiguring the existing pollers. It is shown that this problem is NP-hard. An 
approximation algorithm is proposed, and its time complexity and approximation ratio are analyzed. 
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摘  要: 在扩展网络或网络拓扑发生变化时,需要用最小的代价重新布置网络监测体系,以保证能收集到所有必
需的网络信息.更新网络监测体系包括新增和重新配置收集节点两方面的代价,求解总代价最小的更新方案的问题
是 NP难的.提出了一种基于贪婪策略的近似算法,并分析了算法的时间复杂性和近似比. 
关键词: 分布式监测;演化网络;延迟约束;NP难;近似算法 
中图法分类号: TP393   文献标识码: A 

网络监测系统能够帮助网络管理员及时获取网络的状态信息,发现网络的变化情况.许多重要的网络管理
任务都需要借助于网络监测系统实时获取网络信息的能力,例如检测链路故障与瓶颈、服务质量保障、流量工
程与资源管理等[1−3]. 

现有的网络监测系统大都基于 SNMP(simple network management protocol)[ 1] .SNMP 由管理站
(management station)和管理代理(management Agent)两类实体组成.管理代理分布在路由器、交换机等关键节点
上,管理本地的 MIB(management information base),并响应管理站的命令.管理站通过查询各个管理代理的 MIB
来获取整个网络的状态信息.因为管理站集中收集各个管理代理的网络信息,在大型网络中容易导致管理站的
性能和带宽过载[2].在收集过程中,网络信息会形成额外的网络流量.当网络监测进程需要更多的网络信息和采
用更高的收集频率时,这部分额外的流量对网络的冲击会更加明显,可能会严重影响路由器的吞吐量和带宽利 
用率. 
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大型网络中的监测系统可以设计成三层结构[4].中心管理站(central manager)负责统计和分析整个网络的

状态信息,分散在网络中的各个监控节点(monitoring node)完成本地网络信息的监控和管理.在中心管理站与监
控节点之间设置一些收集节点(aggregating node)[4],每个收集节点负责查询和收集一部分监控节点的信息,并把
这些信息发送到中心管理站.收集节点只负责收集邻近节点的信息,从而可望减少流量和带宽消耗;中心管理站
只需要处理收集节点发送过来的信息,从而也可减轻性能负担.当网络发生变化时,只需增加和变更部分收集站
就能保持对全网的监测能力,因此三层监控结构具有很好的可扩展性. 

在布置收集节点和中心管理站时要考虑带宽、延迟和抖动率的约束,这些重要的网络性能指标也是设计三
层结构的主要依据.为了解决收集过程中的带宽限制问题,Li 研究了带宽约束的分布式监测模型,提出了目标为
使收集节点尽可能少的一些启发式算法[5].Marina Thottan研究了演化网络中带宽约束的分布式监测模型,并通
过启发式策略得到了一些较好的优化结果[6].除了带宽以外,链路延迟也是影响收集节点分布的一个重要因素.
为了收集实时的网络状态信息,收集过程需要一个稳定、可靠的低延迟路由[7,8].为此,我们研究了延迟约束的分
布式监测模型[9],并探讨了延迟抖动对分布式监测模型的影响. 

在扩展网络或者网络拓扑发生变化时,可能新增一些网络节点和链路,而一部分原有的网络节点和链路可
能被拆除,这时就需要调整监测系统的结构,重新布置监控节点和收集节点,以保证监测系统仍然可以覆盖到所
有的节点,收集到所有必需的网络信息.对于网络管理者而言,更新网络监测系统的费用和代价是非常值得关注
的指标,他们希望用尽量小的代价更新网络监测系统. 

为此,本文研究了延迟约束的分布式演化网络监测模型的优化问题,文中第 1 节给出了总代价函数,用整数
规划的形式描述了优化问题,并说明了求解延迟约束的分布式演化网络监测模型的优化问题是 NP难的.第 2节
提出了一种基于贪婪策略的优化算法,证明了该算法的时间复杂性是 O(n3)而其近似比不超过1 ,其中 n是
演化网络中节点的数目.第 3节是总结并对未来的研究作了展望. 

nln+

1   系统模型 

当网络演化之后,一些数据源对应的收集站可能已不存在,同时可能新增了一些节点,对于这部分节点需要
指派收集站来负责收集它们的数据.原有收集站负责的数据源可能发生了变动,或者原收集站与数据源之间可
能不再满足延迟约束条件的要求,这就需要变更原有收集站的配置.延迟约束的分布式演化网络监测模型的优
化问题就是要用尽量小的代价来完成这些系统更新. 

下面用两个无向图 ),( 111 EVG = 和 ),( 222 EVG = 分别表示演化前后的网络拓扑.点集V , V 和边集 , 分

别表示两个网络中的节点和链路. 
1 2 1E 2E

1.1   代价函数 

重新布置演化网络的监测系统主要包括两种代价:新增收集站和变更原有收集站.新增收集站的代价包括
购买附加的软硬件和对收集站进行配置,而变更原有收集站显然也需要耗费一定的人力物力.我们研究的目标
是得到折衷这两种代价的最优解,让网络管理员耗费尽量小的代价重新布置演化网络的监测系统,使更新后的
监测系统能够收集到所有必需的网络信息. 

如果变更原有收集站和新增收集站的代价分别为 和 ,可用参数rC aC ar CC=γ 来代表两者之间的比例, 
γ 的取值范围为 区间.因为可以根据实际的网络状况、软硬件价格和维护成本来确定和调整]1,0[ γ ,所以在模型
中无须考虑 C 和 的具体数值,优化解的结果也只与r aC γ相关. 

网络中的每个数据源(pollee)的网络信息都会由一个指定的收集站(poller)来收集,用 和 分别表示 G

和 中的这种指派关系. 1
ijo ijx 1

2G =ijo

G

表示在网络 中节点 作为收集站负责收集数据源节点 的网络信息,否则

.同样, 1表示在网络 中节点 作为收集站负责收集数据源节点 的网络信息,否则 . 
1G iv jv

0=ijo =ijx 2 iv jv 0=ijx

定义指标函数 和指示变量 和 .如果节点 在 中是收集站,则 ,否则 .同
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样,如果节点 在 中是收集站,则 ,否则 .重新布置演化网络的监测系统的总代价函数定义如下: iv 2G 1=iy

∑ ∈∀ Vvi

0=iy

+− )ip

)),( vu DPathDelay
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这里假定变更原有收集站的代价是一定的,与其负责收集的数据源的数量无关. 

1.2   整数规划 

我们假定网络中的链路延迟是对称的,可叠加的.用函数 代表边 的延迟,其中包括排队延迟、传输延
迟和传播延迟.若边集

)(eD e
( )( )vuPathE ,

( )( )
代表从节点 u 到节点 v 的最短路径上所有边的集合,则节点 与 之间的延

迟定义为

u v

∑ ∈
= (, PathEevu )(e . 

延迟约束的分布式演化网络监测模型的优化问题可以表述为:已知原网络 中的收集站和数据源的指派

关系 O,要求确定演化网络 中的指派关系

1G

2G X ,并使其满足以下条件: 
• 从 更新到O 的总代价最小; 
• 指派关系 能使 G2中所有的数据源都被收集; 
• 任意数据源到所属收集站之间的延迟不能超过延迟约束 δ . 
可用整数规划形式来表述以上优化问题.优化的目标是 

 Minimize ),C ,( 21 GGγ  (2) 

并满足如下限制条件: 

 ( )∈∀ 2

V

i
j Vv  (3) 

) 2, Vvvx jiij ∈  (4) 

) ( ( )2, VvvxPath jiij ∈∀≤δ  (5) 

) 2, Vvvx jiij ∈  (6) 

 ( )2Vvy i ∈∀  (7) 

第 1个约束条件保证了每个数据源有且仅有一个收集站负责收集它的信息;第 2个约束条件保证了数据源
的信息一定是由收集站负责收集;第 3个条件保证了收集站与数据源之间满足延迟约束的限定条件. 

1.3   复杂性分析 

当 为空时,系统更新的代价就等于新增收集站的代价.选取的收集站的数量越小,系统更新的代价也就
越小.因此在 G 为空的情况下,延迟约束的分布式演化网络监测模型的优化问题就转化为求延迟约束的分布式

网络监测模型的优化解的问题,我们在以前的研究

1G

[9]中已经证明了延迟约束的分布式网络监测模型的优化问

题是 NP难的,所以延迟约束的分布式演化网络监测模型的优化问题也是 NP难的. 

2   近似算法 

既然延迟约束的分布式演化网络监测模型的优化问题是 NP难的,这就意味着至今尚未找到能在多项式时
间内求得一个最优解的算法.下面我们设计了一个基于贪婪策略的启发式算法来求其近似最优解,并且分析了
算法的时间复杂性和近似比. 

2.1   贪婪算法 

采用 Floyd和Warshall提出的多源最短路径算法[10]可以在 的时间内求得G)|(| 3
2VO 2中任意两点 与 之

间的延迟 .给定延迟阈值δ,定义节点 的延迟约束覆盖集

u
))

v
})),(( vu u ,((|{)( δ≤= vuPathDelayvuC

2

,即
表示与节点 之间满足延迟约束条件的节点的集合 .显然 ,在已知 G 中任意两点间延迟的情形下 ,在

的时间内可以求得G 中每个节点 u 的 ,记为 C . 

)(uC

(| 2VO )|2 2 )u(2

因为变更原有收集站的代价要小于新增收集站的代价,所以我们首先分析原有收集站的情况:(1) 收集站
负责的数据源都保留在 G2中,并且它们与收集站之间仍满足延迟约束条件,我们将这一类数据源未发生变化的
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收集站放入集合 F 中, ))}(1,(1|{ 22121 ijjijjiii vCvVvoVvpVVvvF ∈∧∈⇒=∈∀∧=∧∈= I

iM 1|{ 21

;而将 原来负

责的数据源放入集合 中, }

Fvi ∈

=∧∈∧∈= ijijji oFvVVvvM I

)))}(1,()1,((1 22121 ijijjijji vCvoVVvoVVv

;(2) 收集站负责的数据源不在 G2 中或者它

们与收集站之间不满足延迟约束条件 ,我们将这类数据源发生了变化的收集站放入集合 R 中 , 
|{ 21ii VVvvR p ∉∧=∈∃∨=−∈∃∧=∧∈= I I . 

算法首先保留 F 中的节点作为收集站,并维持其原有的指派关系.因为 R中的节点肯定需要重新配置,所以
贪婪算法再优先选取 R 中的节点作为收集站并使其覆盖尽可能多的未覆盖节点.为了覆盖剩下的节点,算法以
尽可能小的代价来覆盖尽可能多的未覆盖节点作为贪婪策略,循环选取收集站,直到所有的节点都能被覆盖. 

整个算法分为两步: 
第 1步进行预处理,分析V 中节点的状况,生成集合 F,21 VI R和 ; iM

第 2步采用贪婪策略选取收集站. 
预处理算法用伪代码形式表示如下: 
输入:原网络 ,演化网络 和原网络 中的指派关系O . 1G 2G 1G
输出:节点集合 F, R和 . iM
Pre-processing () 
(1)          /* 各集合初始化为空 */ ;, ∅=∅= RF
(2) for }1|{ 21 =∧∈∈ iiii pVVvvv I∀  
(3)       if )(}1|{ 221 ijjijjjj vCvVvoVvvv ∈∧∈⇒=∧∈∈∀  /* vi的数据源都在 V2中且满足延迟约束 

条件 */ 
(4)       then  }{ ivFF U= , }1|{ 21 =∧∈= ijjji oVVvvM I ;  /* 数据源未发生变化的收集站 vi放入 F, 

对应的数据源放入 */ iM
(5)       else  }{ ivRR U= ;  /* 数据源发生了变化的收集站 vi放入 R */ 

贪婪算法首先保留原有的收集站,对 F 中的收集站保留原有的配置,对 R 中的收集站则使之覆盖尽可能多
的节点.算法把 F中的节点赋权值γ以示若再次选中则要更新其配置,而把其他节点赋权值 1以示若选中则要新
增收集站.值得注意的是,虽然 R中的节点所赋权值也为 1,但是由算法可知,R中的节点不会再被选中.算法中优
先选取新覆盖节点数与权值之比最大的节点作为收集站.贪婪算法用伪代码形式表示如下: 

输入:原网络 ,演化网络 ,原网络G 中的指派关系 ,子集 F,1G 2G 1 O R , 和延迟覆盖集 . iM )(2 ivC
输出:演化网络 中的指派关系 X和选取的收集站 . 2G P
PickPollerSet () 
(1) for ∀  2, Vvv ji ∈

(2)     ; /* 指派关系初始化 */ 0=ijx

(3)     1=iω ; /* 节点权值初始化 */ 
(4) ;  /* 用 记录已选取的收集站 */ ∅=P P
(5) ;  /* 用 记录暂未覆盖的节点 */ 2VS = S
(6) for ∀  Fvi ∈

(7)       ; /* 选取}{ ivPP U= F 中的节点作为收集站 */ 
(8)       γω =i ;  /* 若再次选中 vi则要更新其配置,这时的代价为 γ */ 
(9)       for 

i
Mv j ∈∀  

(10)             1=ijx ;  /* 保留原有的指派关系 */ 

(11)       ;  /* 删去已覆盖的节点 */ iMSS −=

(12) for ∀  Rvi ∈

(13)       ;  /* 选取}{ ivPP U= R中的节点作为收集站 */ 
(14)       for SvCv ij I)(2∈∀  

(15)             1=ijx ;  /* 使 vi覆盖尽可能多的暂未覆盖的节点 */ 
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(16)       ;   /* 删去已覆盖的节点 */ SvCSS i I)(2−=

(17) while ( | ) 0|≠S

(18)       Pick v 2Vi ∈ 使 













=

∈ i

i
Vvi

SvCv
i ω

|)(|maxarg 2

2

I ;  /* 采用贪婪策略选取收集站 */ 

(19)       ;        /* 记录新选中的收集站 */ }{ ivPP U=

(20)       for SvCv ij I)(2∈∀  

(21)             1=ijx ;   /* 使 vi覆盖尽可能多的暂未覆盖的节点 */ 

(22)       ;  /* 删去已覆盖的节点 */ SvCSS i I)(2−=

2.2   贪婪算法的时间复杂性 

关于上述贪婪算法的时间复杂性有以下结果. 
定理 1. 在输入为 G ),( 111 EV= 和 ),( 222 EVG = 时,算法 Pre-Processing 存在一种时间复杂性为O  |(| 21 VV ∩

|)| 21 VV ∪ 的实现.算法 PickPollerSet存在一种时间复杂性为 的实现. )|(| 3
2VO

证明 :假设 V 中的节点为 ,12 V− Dvvv ,...,, 21 12 VV ∩ 中的节点为 , 中的节点为

.那么我们采用数组
EDDD vvv +++ ,...,, 21 21 VV −

FEDv ++EDED vv ++++ ,...,, 21 ]FE:1 DD[p +++

1[Do
中的元素 来记录 的值 ,采用数组

中的元素 来记录 的值,采用矩阵
][ip

]:1 FED
ip

]:1[ EDw + ][iw iw ; DF: ED ++++++ 中的元素 o 来记录

的值 ,采用矩阵

], j[i ijo

]E:1; D:1[ Dx E ++ 中的元素 来记录 的值 .对], j[ix ijx EDiD +≤≤+1 ,我们引进布尔数组

使得 为真当且仅当]:1[ EDMi + ][ jMi ij Mv ∈ .对 EDi +≤≤

]E

1 ,我们引进布尔数组 C 使得 C 为真

当且仅当 v .最后引进布尔数组 使得 为真当且仅当

]E+:1[2 Di

Svi

][2 ji

)(2 ivj C∈ :1[ DS + ][iS ∈ ,并用链表来实现集合 F, R  

和 . P
这时,算法 Pre-Processing 的外层循环次数为O ,每次循环中计算 需要O 的时间,内层循

环次数为 O ,其他语句每次执行均只需常数时间,所以算法 Pre-Processing 的时间复杂性为 O  
|)(| 21 VV I iM |)(| 2V

|)(| 1V |(| 21 VV ∩

|)| 21 VV ∪ . 

对算法 PickPollerSet,语句(1)的循环次数为 ,语句(2)~(4)执行一次需常数时间,语句(5)执行一次需
时间,语句(6)的循环次数不超过 ,语句(7)和(8)执行一次需常数时间,语句(9)的循环次数不超过
,语句(10)执行一次需常数时间,语句(11)执行一次需 时间,语句(12)的循环次数不超过 ,

语句(13)执行一次需常数时间, 的计算需 时间,语句(14)的循环次数不超过 ,语句(15)
执行一次需常数时间,语句(16)执行一次需 O 时间, || 的计算需 时间,语句(17)的循环次数不超过

,语句 (18)执行一次需 时间 ,语句 (19)执行一次需常数时间 ,语句 (20)的循环次数不超过
,语句(21)执行一次需常数时间,语句(22)执行一次需 时间,所以算法 PickPollerSet的时间复杂性

为 . □ 
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2.3   贪婪算法的近似比 

不妨假设算法 PickPol l e rSe t 执行完语句 (1 6 )时未覆盖节点的集合为 U ,显然 U  −−=
∈U Fv i

i
MV2

U Rv i
i

vC
∈

)(2

|| R

.定义贪婪算法覆盖集合U 的代价为 ,因为覆盖U 和 的代价分别为 0和)(UCostg Fv i
i

M
∈ U Rv i

i
vC

∈
)(2

γ ,所以采用贪婪算法的总代价为 Cost || R)(Ug γ+ .假设原问题最优解的总代价为 Cost ,因为其中同

样包含了变更

)( 2Vopt

R中收集站的代价 |R|γ ,所以我们定义 C ||)2 RV(Costoptopt γ−= . 

下面分析 与 的关系.不妨假设算法 PickPollerSet 中语句(17)~(22)在循环 次后结束,第 次循

环开始前暂未覆盖的节点集合为 .假设 中的节点数量为 ,在算法中被收集站覆盖的次序为 .
如果节点 在算法执行第 i次循环时被覆盖,那么可以将选中的收集站的权值与新覆盖的节点数之比定义为该
节点的代价 ,即
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optC l i
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p |)| 1)( | +(|)( −= iSiiNk Svp ω ,其中 是第 i次循环中语句(18)选取的节点的编号.这时U

中所有节点的代价之和就等于算法覆盖U 所需的代价,即
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)()( UCostvp gk =Uvk
∑ ∈

.根据贪婪算法选取收集站的
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减的. 

 引理 1. 对于U 中每个被覆盖的节点 v ,都有k 1+−
≤

km
Copt

成立. 

证明:假设节点 在算法执行第 i 次循环时被覆盖,那么 | 1| +−≥ kmSi .假设从原问题最优解中去掉集合
R后剩余的集合为 ,并且从第 i次循环开始将算法 PickPollerSet 中的贪婪策略改为从 中选取收集站,
即将语句(18)中的 改为 iv ,同样定义每个被覆盖的节点的代价为收集站的权值与新覆盖的节点数

之比 ,记为 .若这样选出的收集站依次为 ,则 .因为序列

同样是不减的,所以该序列的第 1 个元素满足
roptv Sv ik
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1optv′ .对原算法 PickPollerSet,假设第 次循环时是因为选取节点 才导致覆盖节点

那么由 的定义知道 ,根据原算法的贪婪策略有 :
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引理 2. ,其中g CnHUCost )()( ≤ ∑= x
i)( , 为演化网络 中节点的个数. 2G

证明:因为 ,由引理 1可知: nm ≤
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xxnH
 

1 
11d1)( ,而且 ||)()( 2 RUCostVCost gg γ+= 和 )( 2VCostopt = ,所以由引理 2

可以得到如下定理. 
定理 2. 如果 Cost 是采用贪婪算法得到的解的总代价 , ) 是最优解的总代价 ,那么有

,即贪婪算法的近似比为1

)( 2Vg

)() 2VCostopt

( 2VCostopt

ln1()( 2 nVCostg +≤ nln+ . 

3   结  论 

我们用整数规划的形式描述了延迟约束的分布式演化网络监测模型的优化问题,并说明了这个问题是 NP
难的.然后基于贪婪策略给出了一种近似算法,并分析了算法的时间复杂性和近似比. 

因为收集站存在维护和管理的代价,显然,设立的收集站的数量越少越好.本文研究的模型以系统更新的总
代价最小作为唯一的优化目标,在下一步的研究中会考虑多种优化目标的情况[11−13]. 
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