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Abstract: In order to find a way of fast confirmation for the real time clearance of online financial trading, this 
paper analyzes the typical online trading process and the security characteristics. Based on the principle of elliptic 
curves signing, a kind of clear confirmation scheme is proposed, which can confirm the trading result step by step, 
and finish it once a time at the final clear. This scheme can avoid the complicated PKI system and the one by one 
confirm process, realize the non-reputation efficiently, keep the proof of signing easily, and make straight through 
process and online clear and possible. 
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摘  要: 为了解决网上金融交易实时清算的快速确认问题,分析了典型的交易过程及安全特性,并基于椭圆曲
线签名原理,提出了一种基于双线性映射的清算确认框架协议,使得对交易结果的确认可以递进进行,并在最终
清算时一次完成,有效地实现了不可否认性和证据留存,避免了复杂的 PKI 体系和两两确认的繁琐过程,使真正
的直通式处理和在线清算成为可能. 
关键词: 椭圆曲线加密;多方签名;确认 
中图法分类号: TP301   文献标识码: A 

全球金融市场是高度一体化的,无论是外汇市场、证券市场,还是衍生品市场,每天都进行着成千上万亿美
元的交易.在传统的技术条件下,这些高度一体化的金融市场都是封闭系统,参与者必须拥有专用终端(如外汇
交易的 SWIFT 系统),通过专用线路,使用专有协议(如金融交易中的 FIX 协议),才能接入交易中心,由主机进行
买卖配对.随着互联网技术的普及,很多金融交易已经可以通过网络完成.相比于传统的专用系统,网上金融成
本低,随时随地接入,不再受时空限制,效率得以极大地提高. 
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但是,潜在的安全问题极大地阻碍了互联网在金融领域的应用.这是因为,与一般的电子商务相比,金融交
易的安全特性大不相同[1].第一,普通电子商务的商品流和资金流是分开的,身份确认、交易确认和支付确认可
以分开进行,只要采用适当的付款或结算方式,就可以将安全性提高到可接受的水平,而金融交易本身就是资金
的交易,整个交易和结算过程都通过网络完成.第二,金融交易是集中清算的,无论是买方或是卖方,都不知道真
正的交易对手方是谁,清算公司或清算银行作为中间人,对于每一笔确认的交易,都必须予以结算和支付,如果
确认环节出了问题,清算行就要承担损失.第三,金融交易是大额的,任何一笔交易出现错误,都可能导致清算失
败,引发系统性风险.截止到 20世纪末,仍未找到一种安全、可靠的适用于网上金融交易的清算支付协议[2]. 
对于网上金融交易的安全,除一般电子商务所要求的机密性以外,最突出的要求一是非否认性,如果非否认

性不能保证,无论是恶意攻击,还是故意否认,都会构成严重威胁;而只要非否认性得以保证,每一笔交易都有人
负责,传统的法律就仍然适用,各种欺诈行为就能得以有效避免.二是可用性.金融交易是实时的,金融产品的价
格瞬间之内就可能发生剧烈的变化,网络的可用性或效率直接影响着投资人的成交价格.成交后,如果清算能够
很快完成,资金就可以另作他用,否则就要支付成本.这两条中,非否认性是根本,不满足就难以进行网上交易,但
效率也很重要,否则,互联网的优势就体现不出来.例如,我国的 B 股交易,虽然可以通过互联网下单,但清算要第
3天才能完成,滞后的根本原因之一就是缺乏高效的确认手段. 

1   网上金融交易过程分析 

网上金融交易不可否认性的实现与一般电子商务也有很大的不同.因为网上金融市场是松散的分布式结
构,每一次交易的完成都涉及多个主体及多个环节.以一次买入为例,至少包括以下几步:第 1 步,投资人向经纪
商下达买入指令;第 2 步,经纪商向银行查询投资人的支付能力;第 3 步,银行向经纪商确认投资人的支付能力;
第 4步,经纪商将投资人的买入指令传向交易所;第 5 步,交易所将来自不同投资人(或经纪商)的指令按“价格优
先、时间优先”的原则撮合成交,将成交结果返回经纪商,同时传向清算所;第 6步,经纪商请求投资人确认成交结
果;第 7 步,投资人向经纪商确认成交结果;第 8 步,投资人向银行下达结算指令;第 9 步,清算所要求经纪商确认
成交结果;第 10步,经纪商向清算所确认成交结果;第 11步,清算所要求银行确认支付;第 12步,银行向清算所确
认支付;第 13步,清算所向银行返回清算结果;第 14步,银行向投资人返回清算结果.整个过程简化成如图 1所示. 
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Fig.1  Online financial trading process 
图 1  在线金融交易过程 

在以上各步中,交易所与清算所之间由于数据量大,一般采用专用通道和协议,其他各步均可由网上实现.
到目前为止,确认问题主要还是由相邻主体各自应对,如投资人和经纪商之间是一种解决方案,经纪商和银行之
间可能是另一种方案.两个主体之间的确认,可以在 3个层次实现.一是 IP层的 IPsec,二是传输层的 SSL,三是应
用层的 CA 认证.在我国的网上证券交易系统中,绝大多数是在 SSL 中应用非对称加密实现的[3],也有利用 CA
证书,在应用层实现身份认证的[4]. 
这种两两确认的过程,难以满足在线交易的效率要求.一是确认环节过多.每一笔交易的完成,从下达交易

指令到清算结束,要在主体间进行多次确认,每一个主体要与其他关联主体就同一次交易进行多次重复确认,清
算所要同多个主体就成交结果一一确认.二是 IP 层 VPN 及传输层的 SSL,不仅效率低,最主要的是不能跨主体
实现,因为一旦实现透明传输,中间节点认证的功能就弱化了. 
为了解决两两确认的低效率问题,过去几年业界较为一致的选择是建立行业 PKI,让参与金融交易过程的
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每一主体有单一的 CA证书,经过一次(登录)身份认证后就可以进行若干次交易.正是基于这种计划,银行、证券
等行业都在建立 CA 中心.现在看来,这种解决方案存在很大的隐患.一是 CA 并不能提供足够的认证安全性[5];
二是要在全球范围内建立高效的 PKI,CA 相互认证十分困难[6];三是在清算环节在线完成如此大规模的认证计
算几乎是不可能的. 
必须找到一个高效的超越两两确认过程的方法,才能真正解决网上金融交易的清算认证问题.清算确认的

目标很简单,即确保成功交收.要保证成功交收,就得有人对该笔交易负责,并且不可否认.从清算所的角度看来,
只要得到 3 个主体的确认,就可以有效避免交收风险:一是交易的发起者,二是交易的代理者,三是交易的支付
者.也就是说,要实现非否认性,必须进行 3 类确认:一是投资人的身份认证,即对交易结果的认可,并据此承担最
终的交收责任;二是经纪商的交易认证,确认该笔交易已经完成,并据此承担连带的交收责任;三是银行的支付
认证,承诺按交易结果收付款,并据此承担直接的交收责任. 
一是投资人确认买卖的数量,二是银行确认与买卖对应的支付指令,三是经纪人确认成交结果.经过这三者

的确认后,清算所就取得了不可否认的证据,一旦违约,各主体将承担相应的交收责任.在本质上,各方确认的核
心内容是一致的,都是对成交结果进行签名认证.因此,我们的目标可以简化描述为,找到一个签名方案,让多个
主体对同一个信息进行签名,但能分清各自签名的责任,并且能被验证者快速确认.我们的分析框架可简化为如
图 2所示的结构.基于椭圆曲线的多方签名提供了一种很有前景的选择. 
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Fig.2  Tri-Parties confirmation of trading result 
图 2  对成交结果的三方确认 

2   椭圆曲线多方签名原理 

在现有的签名方案中,基于椭圆曲线的算法具有明显的效率优势.由于椭圆曲线数据签名算法(ECDSA)已
标准化,为叙述简便,我们以此为起点[7].在 ECDSA中,整个签名过程可简述如下: 
生成密钥:签名者 A 选择定义于 Z 上的椭圆曲线 E,E(Z)上的点数由大素数 n 可分;选择一个点 ,

选择一个整数 ,计算

)( pZEp∈

]1,1[ −∈ nd dpQ = ,于是得到 A的公钥为(E,P,n,Q),私钥为 d. 
生成签名:A拟签名的信息为 m;选择 ]1,1[ −∈ nk ;计算 ),( yxkp = 和 nxr mod= ,如果 r=0,则重选 k计算;计算

;选择 Hash函数 h,计算 ;如果 s=0,则重选 k计算;(r,s)为 A对消息 m的签名. nk mod1− nks {1= − drmh mod})( +

验证签名:计算 ,计算 h(m);计算nsw mod1−= nwmhu mod)(1 = ,计算 nrwu mod2 = ;计算 ,
计算 ;如果

),( 0021 yxQuPu =+

nxv mod0= rv = ,则接受签名. 

在以上算法中,如果多个主体选择相同的 E,P 和 n,就拥有共同的公钥 Q.只要多个主体拥有相同的公钥,根
据椭圆曲线上加法的特性,就可以汇总出某种形式的多方签名,使简化验证成为可能.Popescu 进行了尝试,提出
了基于椭园曲线的多方签名方案[8].在此,我们以 Popescu的方案为基础,描述一种更为简洁的形式. 
生成密钥:设有 t个主体,它们的 P和 n相同,第 I个主体选择 ]1,1[ −∈ ndi ,计算 pdQ ii = ,则得到其公钥为 Qi;

根据椭圆曲线上点的加法,计算 )Q,(...21 Qt yxdpQQQQ ==+++= ,其中 d )(mod1 ndd ...2 dt+++= ,得到群体的

公钥为 Q. 
生成多方签名:第 i 个签名者随机选择一个数 ]1,1[ −∈ nki ,计算 tiyxpk iii ≤≤= 1),,( ,计算 如果,mod nxr ii =
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0=ir ,则重选 计算,并将 传给群体中其他签名者,每个签名者独立计算ik ir )(mod...21 nrrrr t+++= ;签名者用自

己的私钥 对消息进行签名, ,每个签名者将 , ,传给多方签名的代理,代理者计
算 ,r和 s为 t个用户的多方签名. 

)id
...+

,( ik

2s +

nrdmhks iii mod})({1 += −

()mod()mod 1 xpnsrQn =+ −

ir is

)(mod0 nx

)
1hr −

(mod1 nss t+s =

)mod()mod) 1
ii nsrQnm + −( ti ≤≤

∑ ∑+ −− ()mod)( 11 rQnmh i

, )(mod...21 nsss t

), 00 yx

dpQi == ∑Q +++

]1,1[ −∈ n ]1,1[1 −∈ nd ), 11 y nxr mod11 =

1k ]12 −n ]1,1[2 −k ∈ nd )2 nxr mod22 =

2k ]1, −n ]1,1[3 −k ∈ nd Q )3 nxr mod33 =

3k ), 22 d ),( 33 dk

),(mod321123 nrrrr ++= ), 1d

dmhks )({ 3
1

33 += −

nrh mod}{ 123
1

(

d1+

)2

m)(

,2 dk

ks 11 =
−

)({ 2
1

22 rdmhks += −

),( 33 dk
)(mod321123 nsss ++= dpQQQ =++= 321

− mhr (1
123

(mod32 dd +

),( 00 yx

1 d+

) p

nd=

mod n =

),( 123123 sr

123 123s

)(mod0 nx( 123
1

123sr − =

验证多方签名:计算 ( ,如果 r),)( 00 ym = ,则多方签名有效. 

证明:每一个体的签名满足下式: 

),((1
ii yxphr =− ,其中1 . 

对上式两边从 1~t相加,有: 

= ()mod( Pnsr i . 

根据定义, s = ,代入上式,即可得到验证方程. 

这里,由于每一个体的签名都是 ECDSA 签名,其安全性与 ECDSA 一样强.但由于多个主体有共同的公钥,
对群体签名的验证可以一次完成. 

3   金融交易清算确认框架 

根据图 2,我们的问题是,要求投资人、经纪商和银行对同一个信息(成交结果)进行签名,并能让清算行快速
确认.按照第 2节描述的原理,设 P为全局变量,即为公钥的一部分,整个方案如下: 
密钥生成:投资人随机选择 1k , ,计算Q (11 xpk == ,计算 ,如果 ,则

重选 计算;银行随机选择
01 =r

,1[∈ , ,计算Q ,( 22 yxpk2 == ,计算 ,如果 ,则重
选 计算;经纪商随机选择

0=2r
1[3 ∈ , ,计算 ,( 33 yxpk3 == ,计算 ,如果 ,则重

选 计算;各自将已方计算的 r值传给另两方.根据前面的定义, , , 分别为投资人、银行为

经纪商的私钥. 

0=3r
),( 11 dk (k

生成个体签名 .各方独立计算 投资人用 对成交结果 (m)进行签名 ,得到

,将 传给银行和经纪商.银行验证投资人的签名,验证方法与 ECDSA 相同;验证通

过后,用 对成交结果进行签名,得 将 传给经纪商;经纪商验证投资人和银

行签名,验证方法与 ECDSA相同;验证通过后,用 对成交结果进行签名,得到 . 

( 1k

2s
1s

,mod} n123

nr mod}123

生成多方签名.经纪商计算 s 得出多方签名,计算 Q ,为群体的公
钥,其中 .将 和 Q传给清算所. )

清算所确认 .清算所有了 , , Q ,全局变量 P 以及从交易所收到的 m ,计算 (  r +Qn)mod)

,如果 r123 ,则多方签名有效,予以清算,否则,拒绝清算.整个确认框架协议如
图 3所示. 
以上方案较好地解决了前面提出的要求.第 1,在不可否认方面,基于椭圆曲线离散对数困难问题,利用

ECDSA 协议框架,实现了不可否认的签名.第 2,在效率方面,一是避免了两两认证,对一次交易,每一主体只认证
一次,计算过程大大简化;二是相对于 RSA 体系,椭圆曲线签名长度本来就小,计算速度快得多;三是多方签名的
长度与单一签名一样长,对每笔交易清算行也只计算一次,而且很多变量,如 Q,P等可以预置,极大地提高了计算
速度.第 3,每一个体都是自主选择私钥,避免了复杂的 PKI体系结构,也避免了复杂的密钥管理和分配问题.第 4,
经过投资人到银行、银行到经纪商、经纪商到清算行的层层认证,不仅完成了确认,也留下了有效证据,为事后
的追查奠定了基础,保证了传统法律的有效性. 
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Fig.3  Online clear confirmation scheme 
图 3  在线清算确认框架协议 

4   结束语 

本文的分析表明,网上金融交易的安全特性,集中体现于清算环节的不可否认性及可用性.针对这种安全需
求,我们提出了一种基于椭圆曲线多方签名的清算确认协议框架,用递进认证代替两两认证,用自主选择私钥代
替密钥分配,极大地提高了确认效率,避免了复杂的 PKI 体系,使业界一直向往的网上金融交易的实时清算成为 
可能. 
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