
 Vol.16, No.10 ©2005 Journal of Software  软 件 学 报 1000-9825/2005/16(10)1784 

串空间理论扩展
∗
 

沈海峰 1+,  薛  锐 2,  黄河燕 1,3,  陈肇雄 1,3 
1(中国科学技术大学 计算机科学技术系,安徽 合肥  230026) 
2(信息安全国家重点实验室(中国科学院 软件研究所),北京  100080) 
3(中国科学院 计算机语言信息工程研究中心,北京  100083) 

Extending the Theory of Strand Spaces 

SHEN Hai-Feng1+,  XUE Rui2,  HUANG He-Yan1,3,  CHEN Zhao-Xiong1,3 

1(Department of Computer Science and Technology, University of Science and Technology of China, Hefei 230026, China) 
2(State Key Laboratory of Information Security (Institute of Software, The Chinese Academy of Sciences), Beijing 100080, 

China) 
3(Engineering Research Center of Computer Language Information, The Chinese Academy of Sciences, Beijing 100083, China) 

+ Corresponding author: Phn: +86-10-82382581, Fax: +86-10-62312262, E-mail: supershf@hotmail.com, http://www.ustc.edu.cn 

Received 2004-03-04; Accepted 2004-11-15 

Shen HF, Xue R, Huang HY, Chen ZX. Extending the theory of strand spaces. Journal of Software, 
2005,16(10):1784−1789. DOI: 10.1360/jos161784 

Abstract: Current strand spaces model can not analyze some complex security protocols on account of their poor 
cryptographic primitives’ abstract. So it is very necessary to extend original theory of strand spaces so that it can be 
applied to analyze real world protocols. The penetrator’s strands are extended through adding signature, signature 
verification and HMAC (keyed-hashing for message authentication code) traces to them. A new notion of ideal is 
defined and the relevant propositions or theorems are therefore modified and proved. The extended honest ideals 
model not only inherits its original characters, but also is adaptive to the analysis of protocols with more 
cryptographic primitives such as JFK or IKE2. 
Key words: security protocol; strand spaces; ideal; honest ideal 

摘  要: 现有的串空间模型由于没有抽象更多的密码学原语,因此不能分析较复杂的安全协议.希望通过对串
空间理论的扩展使其充分地表达较多的密码学原语,以满足分析复杂安全协议的需要.对入侵串轨迹增加了签
名、签名验证和 HMAC(keyed-hashing for message authentication code)函数模型,重新定义了理想概念并对衍生
出的相关命题和定理进行了证明.扩展的诚实理想分析模型不仅继承了原理论的性质,而且适合分析含丰富密
码原语的协议,如 JFK和 IKE2. 
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串空间理论[1−5]是建立在 Dolev-Yao 模型[6]基础上的安全协议分析模型.它的丛(bundle)概念、理想(ideal)
概念(借鉴于代数学[7])和认证测试(authentication test)方法组成了它的 3个核心理论,共同形成了一套验证协议
安全性的方法族.在 Internet环境下,IPsec和 SSL为通信双方提供安全的通信信道,由于这两个协议要求通信双
方在共享简单的秘密,甚至没有共享秘密的基础上实现双向认证和密钥交换,因此它们的消息结构是非常复杂
的.分析这些协议的形式化方法必须能足够地抽象协议中的密码原语.原始串空间理论[1,2,4],包括文献[8],在分
析这些协议时都存在着不足,主要表现为不能表达丰富的密码原语,例如签名和散列函数.虽然我们可以用加密
模型代替签名,但这样就不能提供丰富的语义信息.其次,在健壮的协议中,签名和加密通常使用不同的密钥 
对[9],如果我们把主体的加密和签名表示成同样的模型,那么某些协议中就会出现相同但密码原语性质不同的
消息成分,这样使得协议的分析变得极其不方便,因为我们需要区分什么是加密,什么是签名.另外,对现在协议
中广泛使用的钥控散列函数,我们在现有的串空间理论中还找不到可以代替的模型.我们希望通过对串空间理
论的扩展使其充分地表达较多的密码学原语,以满足分析复杂安全协议的需要. 

1   串空间简介 

一个串(strand)是协议参与者的事件序列,既发送接受消息的序列.一个串空间(strand spaces)是串的集合,其
中既包括合法参与者的串 ,又包括入侵者串 .设 A 是协议执行中所有可能消息的集合 ,A 中元素称为项
(term), 表示 t 是 的子项. 1t t 1 t

定义 1.1. a,σ 是有符号项,σ 是+或–号, ,一个有符号项记为A∈a t+ 或 t− , ( )∗± A 是全体有符号项的有限

序列集合. 中一个典型元素是(± A)∗ nn a,σa ,...,, 11σ . 

定义 1.2. 一个串空间是集合 Σ ,并具有一个轨迹(trace)映射 ( )∗±→ AΣ: .tr  
定义 1.3. 对一个固定的串空间 Σ ,有: 
1. 结点是 is, , ∑∈s , 是整数,i ( )( strlengthi )≤≤1 ,结点集合为 .N is, 属于 s ,每一个结点都属于唯一的

一个串. 
2. 如果 Nis ∈= , ,n 那么 ( ) in =index 且 ( ) snstrand = ,串 s轨迹的第 个有符号项 term 是 ;无符号

项 un 是 . 
i ( )n ( )( istr )

( )n ( )( )( )2istrterm_
3. 如果 ,那么 意味着Nnn ∈21 , 21 nn → ( ) ,1 anterm += ( ) anterm −=2 ,即 发送消息, 接受消息. 1n 2n
4.  如果 ,那么 意味着 , 发生在同一个串上 , 是 的直接前继 ,有  Nnn ∈21 , 21 nn ⇒ 1n 2n 1n 2n ( ) =1nindex
( ) 12 −nindex . 

5. 一个无符号项 发生在t Nn∈ ,当且仅当 t ( )nterm . 

6. 一个无符号项 起源在t Nn∈ ,当且仅当 是正号,( )nterm t ( )nterm ,而且对同一个串上 的任何前继

没有 . 

n n′

t ( )nterm ′

7. 一个无符号项 唯一起源在 ,当且仅当 t 起源在唯一的结点t Nn∈ Nn∈ . 
8. 加上两种边集合 n 和 就组成一个有向图. N 21 n→ 21 nn ⇒

9. 表示在同一个串上 经过一个或多个 边到达 . 21 nn +⇒ 1n ⇒ 2n
定义 1.4. 消息集合 A 中包含两个互斥子集 :K(密钥集合),T(原子文本消息).A 上有 3 种运算 :加密

;逆密钥 ;合成 .encr的值域是 E,join的值域是 C. AAK →×:encr KK →:inv AAA →×:join
设KP是入侵者的密钥集合,其中包括:所有用户的公钥,入侵者与用户 X共享的对称密钥 KPX,丢失或被破解

的密钥等.设B是A的子集,函数 满足:每个BMKB ∪∪→nf : ( )nxxfy ,...,1= 有太多的原像以至于不可能辨别

某个 y的正确原像;或者 f是一一映射的.但计算 非常困难.文献[1]扩展了以下两个入侵者行为串: (yf 1− )
B域: b± , ,BBB ⊆∈ Pb p是入侵者知识集. 
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Bf函数: ( )nn xxfyxx ,...,,,..., 11 =+−− . 

公理 1.5. ,∅=∩TK ∅=∩CB , ∅=∩ EB . 
公理 1.6(自由加密假设). { } { } KKmmmm KK ′=∧′=⇔′= ′ . 
定义 1.7. 设 C是一个有向图,C中有两种边→和⇒,NC是 C的结点集合.如果下面条件满足,则说 C是一个

丛(bundle). 
1.  C是有限的. 
2. 如果 ,且CNn ∈1 ( )1nterm 是负号,那么有唯一的结点 满足 n2n Cn ∈→ 21 . 
3. 如果 ,且 ,那么 并且CNn ∈1 12 nn ⇒ Cnn ∈⇒ 21 CNn ∈2 . 
4.  C是无环的. 
定义 1.8. 如果 S是一个边集: , 是依附 S的结点,那么 p 是 S的传递闭包;{ } { }⇒∪→⊂S SN S Sp 是 S的自反

的传递闭包.两者都是关系 SS NN × 的子集. 

2   串空间理想理论扩展 

2.1   入侵串类型扩展 

我们进一步为入侵者增加签名,验证和钥控散列函数类型串,从而使这些运算模型能够广泛地抽象密码学
原语.新增加的这 3个入侵串如下,记 表示用密钥 K对 h签名,( )Kh ( )hHK 表示密钥 K控制下对 h求散列值: 

Si签名: ( )KhhK +−−   ,, , K∈K , A∈h . 

Ve验证: ( ) hhK K +−− −   ,,1 , K∈K , A∈h . 

HkHMAC散列: ( )hhK KH,, +−−   , K∈K , . A∈h

这里之所以加入 Hk模型,是因为在现代安全协议里,钥控散列函数是普遍采用的认证和数据完整性保护密
码算法.其次,许多协议的 HMAC函数含有非原子项参数,因此 f函数不适合抽象散列函数. 
定义 2.1. A中新定义两种运算:签名 ;HMAC函数AAK →×:sign AAK →×:hmac .sign的值域是 S,HMAC

的值域是 H. 
定义 2.2. 一个项是简单项,如果这个项是 中的元素. HSEBTK ∪∪∪∪∪

这里新增加下面两个自由假设公理: 
公理 2.3(自由签名假设). ( ) ( ) .KKmmmm KK ′=∧′=⇔′= ′  
公理 2.4(自由散列假设). ( ) ( ) KKmmmm KK ′=∧′=⇔′= ′HH . 
公理 2.5. 对 A∈′′ 1100 ,,, mmmm , K∈′KK , , 
1. 11001010 mmmmmmmm ′=∧′=⇒′′= ; 
2. 11001010 mmmmmmmm ′=∧′=⇒′′= ; 
3. ; { }Kmmm 010 ′≠

4. ,{ } BTK ∪∪∉Km0 ( ) BTK ∪∪∉Km0 , ( ) BTK ∪∪∉mHK . 

2.2   理想概念 

我们将文献[1]中理想的定义调整如下. 
定义 2.6. 设 K⊆κ , hkskek ∪∪=κ ,ek 为加密密钥集,sk 为签名密钥集,hk 为 HMAC 函数密钥集.子集
称为 A 的κ理想(k-ideal),如果对所有的 ,A⊆I Ih∈ A∈g ,I 满足下列条件:(1) Ighhg ∈, ;(2) , ; 

(3) , ;(4) 
{ } Ih K ∈ ek∈K

( )h IK ∈ sk∈K ( ) IhK ∈H hk∈K, .包含 h的最小κ理想记为 [ ]hIκ . 

定义 2.7. 如果 [ ]hIg κ∈ ,则 h是 g的子项,记为 h g. 

命题 2.8. 是自反的、可传递的二元关系.而且如果 A∈gh, , K∈K ,则(1) h hg;(2) h ,h ,h  

. 

{ }Kh ( )Kh

( )hH K

证明:1. 自反性显然;传递性:设 g g ′ , h,则g ′ [ ]gIg K∈′ , [ ]gIh ′∈ K ,由于 [ ] [gIgI KK ⊆ ]h ′∈ ,所以 g h. 
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2. 两个结论可由定义 2.6和定义 2.7直接得到. □ 
公理 2.9. 如果 t是简单项且 [ ]tIgh ∅∈ ,则 [ ]tIg ∅∈ 或 [ ]tIh ∅∈ ,∅表示κ为空集. 
公理 2.10. K,T,E,C,S,H两两互不相交. 
定义 2.11. 设 K⊆κ ,当且仅当 [ ]hIg κ∈ 时, 称为A∈h A∈g 的κ子项,记为 h κ g. 

命题 2.12. κ是自反的、可传递的二元关系,且 h κ g蕴涵 h  g. 

定义 2.13. 是包含 S的最小κ理想,其中 S⊆A. [ ]SIκ
命题 2.14. 如果 S⊆A,则 [ ] [ ]xISI Sx κκ ∈= U . 
引 理 2.15. 若 { } ( ) ( ) [ ]{ }hkskek ∈∈∈∈= ∅+ hKsKeKSIggHggS ihKsKeKi ,,,|,,1 , ,hkskek ∪∪=κ S0=S, 则

. [ ] [ ]ii SISI ∅= Uκ

命题 2.16. 设 S⊆A,S是简单项集合,如果 [ ]SIgh κ∈ ,则 [ ]SIg κ∈ 或 [ ]SIh κ∈ . 
证明:根据引理 2.15, [ ]iSIghi ∅∈∃ . ,由命题 2.14得 [ ]xIghSxx i ∅∈∧∈∃ . .若 0=i ,则 x是简单项;

若 ,则 有形式

,0 SSSi ==

0>i iSx∈ { }eKh ( )h或 或 ,也是简单项 .所以按公理 2.9 有 或

. □ 
sK ( )hHhK [ ]xIg ∈ ∅ [ ]SIκ⊆

[ ]xI∈ ∅ [ ]SIκh ⊆

命题 2.17. 设某个 K∈K , K⊆κ ,S⊆A,S 是简单项集合且不具有形式 { }Kh , ( )Kh 和 .如果 { }
或 或

( )hH K [ ]SIh K κ∈

( ) [ ]SIh K κ∈ ( ) [ ]SIκ∈hH K ,则 [ ]SκIh∈ . 
证明:假设 . [ ]SIh κ∉

① 设 I ′ 是差集 [ ] { }{ }KhSI \κ .由于 ,IS ′⊆ { }Kh 非 ab 形式 ,所以 I ′ 满足理想条件 (1);同时
{ }KhKIh ≠.′∈∀

1111 , { }Kh∈κ ,否则按公理 1.6 有 Ihh ′∈= 1 ,与 [ ]SIh κ∉ 矛盾,故 I ′满足理想条件(2)~(4), I ′是包

含 S的理想.但 与最小的理想[SII κ⊂′ ] [ ]SIκ 矛盾,所以 [ ]SIκh∈ . 
②  设 I ′ 是差集 [ ] ( ){ }KhSI \κ .由于 ,IS ′⊆ ( )Kh 非 ab 形式 ,所以 I ′ 满足理想 条件 (1);同时

( )KhKIh ≠′∈∀
1111 , ( )Kh.∈κ ,否则按公理 2.3 有 Ihh ′∈= 1 ,与 [ ]SIh κ∉ 矛盾,故 I ′满足理想条件(2)~(4), I ′是包

含 S的理想.但 与最小的理想[SIκ⊂′ ]I [ ]SIκ 矛盾,所以 [ ]SIκh∈ . 
③  设 I ′ 是差集 [ ] ( ){ }hHSI K\κ .由于 ,IS ′⊆ ( )hH K 非 ab 形式 ,所以 I ′ 满足理想条件 (1);同时

( ) ( )hH KhHKIh K ≠′∈∀ 111 1
, .∈κ ,否则按公理 2.4 有 Ihh ′∈= 1 ,与 [ ]SIh κ∉ 矛盾,故 I ′满足理想条件(2)~(4), I ′是

包含 S的理想.但 [ ]SκII ⊂′ 与最小的理想 矛盾,所以[ ]SIκ [ ]SIκh∈ . □ 
推论 2.18. 设 KK ′≠ ,则: 
(1) { } ⇒{ }Kh ′′ Kh { }Kh ′′ h, { }Kh ′′ ( )Kh ⇒{ } h,Kh ′′ { }Kh ′′ ( )hH K ⇒{ }Kh ′′ h; 

(2) { } ⇒( )Kh ′′ Kh ( )Kh ′′ h, ( )Kh ′′ ( )Kh ⇒ h,( )Kh ′′ ( )Kh ′′ ( )hH K ⇒ ( )Kh ′′ h; 

(3) { } ⇒( )hH K ′′ Kh ( )hH K ′′ h, ( )hH K ′′ ⇒( )Kh ( )hH K ′′ h, ( )hH K ′′ ( )hH K ⇒ ) h. (hH K ′′

证明:(1) 按定义 2.7 有 { } { }[ ]KK hIh ′′∈ K , ( ) { }[ ]KK hIh ′′∈ K , ( ) { }[ ]KK hIhH ′′∈ K .由于 KK ′≠ ,按命题 2.17 有 

,所以 { } h.同理可证(2),(3). □ { }[ KhIh ′′∈ K ] Kh ′′

命题 2.19. 设某个 K∈K , K⊆κ , ,S 是简单项集合且不具有形式A⊆S { }Kh , 和 .如果
或

( )Kh ( )hH K

{ } [ ]SIh K κ∈ ( ) [ ]SIh K κ∈ 或 ( ) [ ]SIh κ∈KH ,则 κ∈K . 
证明 :由于 { } ,Sh K ∉ ( ) Sh K ∉ , ( ) ShH K ∉ ,故 { } [ ] SSIh K \κ∈ , ( ) [ ] SSIh K \κ∈ , .按公理

2.10, 只 能 由 加 密 、 签 名 和 散 列 函 数 得 到 . 所 以 ,
( ) [ ] SSIhH K \κ∈

[ ]{ }., 111 KhSIh ∈{ } ,Kh ( )Kh , ( )hH K { } ,
1 Kh=K ∈∃ κκ  

[ ]( ) ( )KhKhSIhK =∈ κ∈ 1,∃ 1 11.κ , [ ] ( ) ( )hHh KKHSIhK =∈∈∃ 111, κ1 .κ .按公理 1.6,2.3,2.4,得到 κ∈= KK1 . □ 

2.3   诚实性理论 

对入侵者的 Bf串轨迹 ( )nn xxfyxx ,...,,,..., 11 =+−− ,函数 f有下面的定义[8]. 

定义 2.20. 如果当函数 f 起源于丛 C 的入侵结点,原像 ( )nxx ,...,1 都是 B 类型入侵串,则 f 关于 是

诚实函数. 
( )nxx ,...,1

定义 2.21. 结点 n是数据集 的入点,当且仅当A⊆I ( )nterm 是正号, ( ) Interm ∈ ,而且对同一个串上 n的任何
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前继 有 . n′ ( ) Interm ′∈′

[ ]SIy κ ⇒∈

( )hhK +−−   ,,

( )hK K−− −   ,,1

κκ ∈⇒− K1∈−1

[Sκ

( )m

PK

定义 2.22. 项集合 关于丛 C是诚实的,当且仅当一个入侵结点 p是 I的入点时,p是 M结点、K结点

或 B结点. 

A⊆I

诚实概念反映了一个数据集的安全性:如果入侵者知道某个数据,那么他知道的是自己所掌握的知识.根据
新扩展的理想概念,我们将证明如下几个重要的定理和推论. 

定理 2.23. 设 C是 A上的丛, ,BKT ∪∪⊆S K⊆κ , .f是诚实函数,且当 起源于

入侵结点时,

1−∪⊆ κSK ( nxxfy ,...,1=

[ ]SIκxx n ∈,...,1 ,则理想 是诚实的. [ ]SIκ

)

证明:只证 Si,Ve和 HMAC 不是 的入点.F,T,C,S,E,D,B,B[ ]SIκ f型入侵串不含 [ ]SIκ 的入点已在文献[1,2]中

证明. 
Si: K , [ ]SIκ 可能的入点是 ( )Kh+ .如果 ( ) [ ]SIh K κ∈ ,则根据命题 2.17, ,这与入点定

义矛盾. 
[ ]SIh κ∈

Ve: h+ ,若+h 是 的入点,则必须有[ ]SIκ [ ]SIK κ∉−1 ,从而 .由于 ,所

以 ,既

SK ∉−1 11 −− ∪⊆∈ κSK K

K ( ) [ ]SIK κh ∈ ,这与入点定义矛盾. 

Hk: ( )hHhK K+−−  , , ,若 ( )hH K+ 是 的入点 ,则必须有[ ]SIκ [ ]SIK κ∉ ,根据命题 2.17,  ( ) [ ]⇒∈ SIhH K κ

]Ih∈ ,这也与入点定义矛盾. 
综上所证,可得 是诚实的. □ [ ]SIκ
与原始串空间理论[1]相比,这里 是诚实的不仅表示该理想的秘密性,还可能表示它的不可伪造性.I 是

诚实的说明了入侵者要获得 I 的入点只能通过猜测:猜出正确的新鲜随机数,密钥或其他新鲜文本.他不能通过
加密、解密、签名、散列、连接或分解操作来获得 I中的消息.基于该定理,我们可以得到下面两个新的推论. 

[ ]SIκ

推论 2.24. 设 C 是 A 上的丛, ∅=∩=∩ TBKB , ( ) 1\ −∪= κBK S , ∅=∩=∩ PP SS BK .如果对 m∈C, 
,则 C上存在一个常规结点 n是 的入点. [ ]SIterm κ∈ [ ]SIκ

证明:设 m 是 ( ) [ ]{ SIntermCn κ }∈∈ | 的最小成员,则 m 是 [ ]SIκ
BK ∪

的入点.假设 m 不是常规结点,则 m 是 M,K
或 B 型入侵结点(根据定理 2.23, 是诚实的).由于 ,所以[ ]SIκ ⊆S [ ] ∅=∩TSIκ ,m 不是 M 型结点;由

得到 m不是 K型或 B型结点. □ ∅=∩=∩ PSS B

推论 2.25. 设 C 是 A 上的丛, ∅=∩=∩ TBKB , ( ) 1\ −∪= κBK S , ∅=∩=∩ PP SS BK ,且没有常规结点
n∈C是 的入点,则对[ ]SIκ SK ∈ 任何形如 { }Kg , ( )Kg 和 ( )gH K 的项不起源于入侵结点. 
证明:由定理 2.23 可得 [ ]SIκ 是诚实的.根据推论 2.24 的逆否结论可知:如果没有常规结点 n∈C 是 的

入点,则

[ ]SIκ
( ) [ ]SκImtermCm ∉∈∀ . . 

(1) 假设 起源于一个入侵结点, 不可能发生在 F,T,C,S,B,B{ }Kgt =1 1t f型入侵串上.考虑可能的 E,D,Si,Ve和

Hk入侵串: 
E: 发生在1t { }

0
,,0 KhhK +−−   串上.由于 [ ]SIK κ∉0 , KK ≠0 ,按推论 2.18, { }Kg ⇒ h,这与起

源定义矛盾. 

{ }
0Kh { }Kg

D: 发生在1t { } hhK K +−− −   ,,
0

1
0 串上.由于 { } h⇒Kg { }Kg { }

0Kh ,与起源定义矛盾. 

Si: 发生在1t ( )
0

,,0 KhhK +−−   串上.由于 [ ]SIK κ∉0 , KK ≠0 ,按推论 2.18, { }Kg ⇒ h,这与起

源定义矛盾. 

( )
0Kh { }Kg

Ve: 发生在1t ( ) hhK K +−− −   ,,
0

1
0 串上.由于 h⇒{ }Kg { }Kg ( )

0Kh ,与起源定义矛盾. 

Hk: 发生在1t ( )hHhK K0
 , ,0 +−− 串上.由于 [ ]SIK κ∉0 , KK ≠0 ,按推论 2.18, { }Kg ⇒{ } h,这与

起源定义矛盾. 

( )hH K Kg

(2) ( )Kg 和 项不起源于入侵结点同理可证. □ ( )gH K

推论 2.25 说明无论κ是否包含入侵者掌握的密钥,只要 [ ]SIκ 是诚实的,那么合法的加密、签名和散列值就

不可能被伪造.串空间分析协议的特点就是能够一般性地证明出关于攻击者能力的普遍性结论,这些结论可以
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重复应用于不同协议的分析. 

3   结论及后续研究 

开放网络环境下的认证、密钥交换协议已经变得非常复杂,像 IKE 和 SSL 这样的协议都包含了各种丰富
的密码原语.原始串空间理论不能为所有的原语建立模型,这必然限制了它的应用领域.我们在分析 IKE2[10]和

JFK[11]协议时充分认识到扩展串空间理论的适用性,这两个协议包含复杂的会话密钥抽取、签名和散列运算. 
本文针对理想理论和认证测试理论对串空间模型进行了扩展.文献[2]是串空间分析协议的朴素方法,即利

用串空间的丛、丛的偏序关系来分析协议.基于本文增加的入侵模型,我们也可以将文献[2]中的分析方法进行
扩展.同时,在混合协议环境下[5,12],基于本文的扩展模型,我们是否可以得到新的协议独立定理?这个问题值得
进一步研究. 

致谢  在此,我们向对本文的工作给予支持和建议的薛锐研究员表示感谢. 
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