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Abstract: This paper presents a survey on the theory of provable security and its applications to the design and 
analysis of security protocols. It clarifies what the provable security is, explains some basic notions involved in the 
theory of provable security and illustrates the basic idea of random oracle model. It also reviews the development 
and advances of provably secure public-key encryption and digital signature schemes, in the random oracle model 
or the standard model, as well as the applications of provable security to the design and analysis of session-key 
distribution protocols and their advances. 
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摘  要: 论述了可证明安全性理论在安全方案与安全协议的设计与分析中的应用,内容主要包括:什么是可证
明安全性,可证明安全性理论涉及到的一些基本概念,RO(random oracle)模型方法论的基本思想及其在公钥加
密和数字签名等方案中的应用研究进展,标准模型下可证明安全性理论在公钥加密和数字签名等方案中的应
用研究进展,以及可证明安全性理论在会话密钥分配协议的设计与分析中的应用研究进展. 
关键词: 可证明安全性;密码方案;安全协议;RO(random oracle)模型;标准模型 
中图法分类号: TP309   文献标识码: A 

目前多数安全协议的设计现状是:(1) 提出一种安全协议后,基于某种假想给出其安全性论断;如果该协议
在很长时间,如 10年仍不能被破译,大家就广泛接受其安全性论断;(2) 一段时间后可能发现某些安全漏洞,于是
对协议再作必要的改动,然后继续使用;这一过程可能周而复始.这样的设计方法存在以下问题:(1) 新的分析技
术的提出时间是不确定的,在任何时候都有可能提出新的分析技术;(2) 这种做法使我们很难确信协议的安全
性,反反复复的修补更增加了人们对安全性的担心,也增加了实现代价或成本. 

那么有什么解决办法呢?可证明安全性理论就是针对上述问题而提出的一种解决方案(当然,并非是唯一

                                                             

∗ Supported by the National Grand Fundamental Research 973 Program of China under Grant No.G1999035802 (国家重点基础研

究发展规划(973)); the National Natural Science Foundation of China under Grant No.60273027 (国家自然科学基金) 

 作者简介: 冯登国(1965－),男,陕西靖边人,博士,研究员,博士生导师,主要研究领域为网络与信息安全. 



 

 

1744 Journal of Software  软件学报  2005,16(10)    

 

的解决方案).可证明安全性是指,安全方案或协议的安全性可以被“证明”,但用“证明”一词并不十分恰当,甚至
有些误导[1].一般而言,可证明安全性是指这样一种“归约”方法:首先确定安全方案或协议的安全目标.例如,加
密方案的安全目标是确保信息的机密性,签名方案的安全目标是确保签名的不可伪造性;然后根据敌手的能力
构建一个形式的敌手模型,并且定义它对安全方案或协议的安全性“意味”着什么,对某个基于“极微本原(atomic 
primitives,是指安全方案或协议的最基本组成构件或模块,例如某个基础密码算法或数学难题等)”的特定方案
或协议,基于以上形式化的模型去分析它,“归约”论断是基本工具;最后指出(如果能成功),挫败方案或协议的唯
一方法就是破译或解决“极微本原”.换句话讲,对协议的直接分析是不必要的,因为你对协议的任何分析结果都
是对极微本原的安全性的分析.可见,称“归约安全”也许比“可证明安全”更恰当.实际上,可证明安全性理论是在
一定的敌手模型下证明了安全方案或协议能够达到特定的安全目标,因此,定义合适的安全目标、建立适当的
敌手模型是我们讨论可证明安全性的前提条件. 

可证明安全性理论的应用价值是显而易见的:我们可以把主要精力集中在“极微本原”的研究上,这是一种
古老的、基础性的、带有艺术色彩的研究工作;另一方面,如果你相信极微本原的安全性,不必进一步分析协议
即可相信其安全性. 

综上所述,可证明安全性理论本质上是一种公理化的研究方法,其最基础的假设或“公理”是:“好”的极微本
原存在.安全方案设计难题一般分为两类:一类是极微本原不可靠造成方案不安全(如用背包问题构造加密方
案);另一类是,即使极微本原可靠,安全方案本身也不安全(如 DES-ECB等).后一种情况更为普遍,是可证明安全
性理论的主要研究范围. 

必须说明的是,可证明安全性理论也存在一定的局限性:首先必须注意模型规划,即注意所建立的模型都涵
盖了哪些攻击.显然,一些基于物理手段的攻击都不包含在内,但这并不意味着可证明安全性的方案就一定不能
抵抗这类攻击,而是说未证明可以抵抗这类攻击;其次,即使应用具有可证明安全性的方案,也可能有多种方式
破坏安全性:有时证明了安全性,但问题可能是错误的,也可能应用了错误的模型或者协议被错误操作,甚至软
件本身可能有“Bugs”. 

另一个需要注意的问题是基础假设的选取:可证明安全性是以某一假设为基础的,因此一旦该假设靠不住,
安全性证明也就没有意义了(当然,不一定意味着可构造对方案的攻击实例);选取基础假设的原则就是“越弱越
好”,通常称弱假设为标准假设.基础假设的强弱是比较不同安全方案的重要尺度之一. 

上述定义较为抽象,下面以 RSA为例加以说明. 
给定某个基于 RSA的协议 P,如果设计者或分析者给出了从 RSA单向函数到 P安全性的归约,那么 P具有

以下转换性质:对于任何声称破译 P的敌手(程序)A,以 A为“转换算法”的输入,必然导致一个协议 Q,Q可被证明
破译 RSA.结论是:只要你不相信 RSA是可破译的,那么上述的 Q就不存在,因而 P是安全的. 

对可证明安全性的精确形式化有多种形式,一般是在计算复杂性理论框架下加以讨论,如主要考虑“概率多
项式时间(PPT)”的敌手 A 和转换算法,以及“可忽略”的成功概率.这是一种“渐近”观点,有着广泛的适用范围.具
体内容可参见 Goldreich的研究综述[2]. 

1.1   基本概念 

本质上,可证明安全性理论的主要研究途径是规划安全方案或协议的形式化安全模型,不同的安全方案或
协议会导致不同的安全模型,而这些安全模型大多基于一些很基本的密码学概念.因此对一些最基本的密码学
概念(如加密、签名及其安全性定义等)给予精确的形式化定义是可证明安全性理论的基础组成部分,有助于消
除自然语言的语义二义性.下面分别介绍数字签名方案和公钥加密方案的安全模型. 

定义 1(数字签名方案). 一个数字签名方案由以下 3种算法组成: 
(1) 密钥生成算法 K.对于输入 1k,K 产生一对匹配值(kp,ks),分别称为公钥和私钥,K 可以是概率算法.k 称为

安全参数,密钥等因素的规模都依赖于 k. 
(2) 签名算法Σ.给定消息 m和(kp,ks),Σ产生签名σ,Σ可以是概率算法. 
(3) 验证算法 V.给定签名σ和消息 m以及公钥 kp,V检验σ是否是 m的对应于公钥 kp的合法签名,通常情况
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下,V是确定性算法. 
对于任一数字签名方案(K,Σ,V),敌手 A的模型如下: 
A的目标有如下 3个:揭示签名者私钥(完全破译);构造成功率高的伪签名算法(通用伪造);提供一个新的消

息-签名对(存在性伪造). 
存在性伪造一般并不危及安全,因为输出消息很可能无意义,但这样的方案本身不能确保签名方的身份,例

如不能用来确认伪随机元素(如密钥),也不能用来支持非否认. 
A 的两类攻击:未知消息攻击和已知消息攻击.后一种情况中最强的攻击是“适应性选择消息攻击”,即 A 可

以向签名方询问对任何消息的签名(当然不能询问欲伪造消息的签名,这是一类自明的约定,后文不再注释),因
而可能根据以前的答案适应性地修改随后的询问. 

定义 2(数字签名方案在适应性选择消息攻击下的安全性). 对任一数字签名方案(K,Σ,V),如果敌手 A 的攻
击成功概率 

]1),,(:)(),(),1(),Pr[( =←←= Σ σσ mkVkAmKkkSucc pp
k

spA
sk  

是可忽略的,则称该方案能够抵抗适应性选择消息攻击.这里,A可以获得签名 Oracle skΣ (实际上是一个“黑盒”),

这模拟了如上所说的“适应性选择消息询问”,而且要求(m,σ)没有询问过 .
skΣ  

定义 3(公钥加密方案). 一个公钥加密方案由以下 3种算法组成: 
(1) 密钥生成算法 K.对于输入 1k,K产生一对匹配值(kp,ks),分别称为公钥、私钥,K是概率算法. 
(2) 加密算法 E.给定消息 m以及公钥 kp,E产生 m对应的密文 C.E可以是概率算法,这时记为 ),;,( rmkE p r

表示随机输入. 
(3) 解密算法 D.给定密文 C及私钥 ks,D产生 C对应的明文 m,一般是确定性算法. 
一般而言,加密方案的安全目标是单向性(one-wayness,简称 OW)的:在不知私钥的情况下,敌手 A 在概率空

间 M×Ω上成功地对 E求逆的概率是可忽略的(这里,M是消息空间,Ω是加密方案的随机掷硬币空间),亦即概率 

]));,(,(:)1(),Pr[( mrmkEkAKkkSucc pp
k

spA =←=  

是可忽略的. 
然而,许多应用要求具有更强的安全性. 
定义 4(多项式安全/密文不可区分). 对任一公钥加密方案(K,E,D),如果满足 

1]),,,(:);,(),(),,(),1(),Pr[(2 102110 −==←←×= bcsmmArmkEckAsmmKkkadv bpp
k

spA  

是可忽略的,则称该方案是多项式安全的或密文不可区分的.这里,敌手 A=(A1,A2)是一个 2阶段攻击者(都是 PPT
算法),概率取于(b,r)之上. 

上述定义形式化了如下性质:敌手了解明文的某些信息(可任选一对消息,其中一个被加密),但它不能从密
文得到除明文长度之外的任何信息. 

敌手的几种攻击类型(相当于敌手拥有的 Oracle数量及性质): 
(1) CPA(选择明文攻击),该攻击在公钥方案中显然是平凡的; 
(2) PCA(明文校验攻击),敌手获得明文校验 Oracle,用以回答关于任一输入对(m,c)是否为对应明密对的 

询问; 
(3) CCA(选择密文攻击),除了获得加密Oracle以外,敌手还获得解密Oracle,即对于任何询问的密文(除了应

答密文),Oracle 都给以相应的明文作为回答.这是最强的攻击(根据是否适应性选择密文,还可以细分为 CCA1
和 CCA2). 

对应以上攻击条件的相应安全性定义,均可用类似于定义 4 的方法给出,区别仅在于敌手获得的 Oracle 数
量和性质不一样.对称密码方案的安全性可类似定义. 
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2   RO模型方法论及其相关研究结果 

20世纪 80年代初,Goldwasser,Micali和 Rivest等人首先比较系统地阐述了可证明安全性这一思想,并给出
了具有可证明安全性的加密和签名方案[3,4].然而,以上方案的可证明安全性是以严重牺牲效率为代价的,因此
以上方案虽然在理论上具有重要意义,但不实用,这种情况严重制约了这一领域的发展.直到 20 世纪 90 年代中
期出现了“面向实际的可证明安全性(practice-oriented provable-security)”的概念,特别是 Bellare 和 Rogaway 提
出了著名的 RO(random oracle,随机预言)模型方法论[5],才使得情况大为改观:过去仅作为纯理论研究的可证明
安全性理论,迅速在实际应用领域取得了重大进展,一大批快捷有效的安全方案相继提出;同时还产生了另一个
重要概念:“具体安全性(concrete security or exact security)”,其意义在于,我们不再仅仅满足于安全性的渐近度
量,而是可以确切地得到较准确的安全度量.面向实际的可证明安全性理论取得了巨大的成功,已被国际学术界
和产业界广为接受;但Canetti和Goldreich对此持有异议[6],并坚持仍在标准模型(standard model)中考虑安全性. 

Canetti 和 Goldreich 认为:密码方案在 RO 模型中的安全性和通过“hash 函数实现”的安全性之间无必然的
因果关系;具体说来,存在这样的实际签名方案和加密方案,它们在 RO 模型中是安全的,但任何具体实现都是不
安全的.这实际上是提出了一个反例.不过,Goldreich也认为,应该明确 RO模型方法论并不能作为实际方案安全
的绝对证据,但该方法论仍是有意义的,如可以作为一种基本测试——任何实际方案通过这种安全测试是必要
的,RO 模型方法论至少可以排除很多不安全的设计,虽然并非完备的.Canetti 则进一步指出,RO 模型方法论虽
然存在以上缺点,但它可用于设计简单而有效的协议——可以抵抗许多未知攻击;更重要的是,其基本思想可以
用来设计某些安全的理想系统. 

Pointcheval等人则认为[7],目前还没有人能提出令人信服的关于RO模型实际合法性的反例.文献[6]的反例
仅仅是一种理论上的反例,是针对实际目的的“明显错误设计”;RO 模型已经被广为接受,并被认为是度量实际
安全级别的一种很好的手段 ;即使并未提供一个正规的安全性证明 (像标准模型那样 ),但在其“安全性论
断”(hash函数没有弱点)下,RO模型中的证明确保了整个方案的安全性.更确切些,RO模型可视为对敌手能力的
某种限制——敌手的攻击是不考虑任何特殊 hash 函数实例的一般攻击,而且如果假定存在某些防窜扰设备(如
Smart Cards),则 RO 模型等价于标准模型,这时只要求伪随机函数存在[2].最重要的是,仅就实现效率这一点,RO
模型中的可证明安全性的方案就远远优于那些能够提供标准安全性证明的方案,仅此一点就可以从实际应用
中排除当前所有“在标准模型中具有可证明安全性”的方案.事实上,一些有代表性的、有效的标准解决方案,如
文献[3,4]中的方案,过于复杂且代价昂贵,归约的复杂性使得难以确定实际安全参数,其有效性也只是相对于过
去的标准方案而言. 

但可以肯定的是,迄今为止,RO 模型方法论是可证明安全性理论最成功的实际应用,其现状是:几乎所有国
际安全标准体系都要求提供至少在 RO 模型中可证明安全性的设计,而当前可证明安全性的方案也大都基于
RO模型. 

2.1   RO模型介绍 

文献[5]中提出如下观点:假定各方共同拥有一个公开的 Random Oracle,就可以在密码理论和应用之间架
起一座“桥梁”.具体办法是,当设计一个协议 P 时,首先在 RO 模型(可看成是一个理想模拟环境)中证明 PR的正

确性,然后在实际方案中用“适当选择”的函数 h 取代该 Oracle(潜在论断是理想模拟环境和现实环境在敌手看
来是多项式时间计算不可区分的).一般来说,这样设计出来的协议可以和当前协议的实现效率相当. 

必须指出,这并非是严格意义上的可证明安全性,因为安全性证明仅在 RO 模型中成立,随后的“取代”过程
本质上是一种推测:RO模型中的安全特性可以在标准模型中得以保持. 

假设我们提出一个协议问题Π(这个问题和 h函数“独立”),要设计一个安全协议 P解决该问题,可按如下步
骤执行: 

(1) 建立Π在 RO模型中的形式定义,RO模型中各方(包括敌手)共享随机 Oracle R; 
(2) 在 RO模型中设计一个解决问题Π的有效协议 P; 
(3) 证明 P满足Π的定义; 
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(4) 在实际应用中用函数 h取代 R. 
严格说来,h不可能真的“像”随机函数:首先,其描述较短;其次,所谓的随机Oracle即 hash函数对每一个新的

询问产生一个随机值作为回答(如果问相同的询问 2 次,回答仍相同),这也是和随机函数的一个微小区别.但这
并未改变上述方法论的成功,因为只要求在敌手看来“像”随机函数.此外,h 函数“独立”于Π也是至关重要的(否
则可能不安全,可构造反例). 

一般来说,函数 h至少要满足以下基本要求:设计上足够保守,能够抵抗各种已知攻击;不会暴露某些相关数
学“结构”.文献[5]指出,选择 h 并不需要太麻烦,一个适当选择(但并不需过分苛求)的 hash 函数就是如上 h 函数
的一个很好的选择. 

RO 方法论也易于推广到基于对称密码本原的协议/方案研究,如 CBC-MAC,虽然没有 hash 函数,但把一个
恰当选择的分组密码(如 DES)视为随机函数. 

2.2   归约论断和具体安全性 

归约论断是可证明安全性理论的最基本工具或推理方法,简单说就是把一个复杂的协议安全性问题归结
为某一个或几个难题(如大数分解或求解离散对数等).在 RO模型中的归约论断一般表现为:首先形式化定义方
案的安全性,假设 PPT 敌手能够以不可忽略的概率破坏协议的安全性(如伪造签名);然后模仿者 S(就是设计者
或分析者)为敌手提供一个与实际环境不可区分的模拟环境(RO 模型),回答敌手的所有 Oracle 询问(模拟敌手
能得到的所有攻击条件);最后利用敌手的攻击结果(如一个存在性的伪造签名)设法解决基础难题.如果把 RO
模型换成现实模型就得到标准安全性证明. 

RO 归约论断的一个显著优点是能够提供具体安全性结果.具体地说就是,试图显式地得到安全性的数量
特征,这一过程称为“具体安全性处理(concrete or exact treatment of security)”,与前面提到的“渐近”观点有明显
区别.其处理结果一般表述为如下形式(举例):“如果 DES(本原)可以抵抗这样条件的攻击,即敌手至多获得 236

个明密对,那么我们的协议就可以抵抗一个能执行 t 步操作的敌手发动的攻击,t 值如下…”这样,协议设计者就
能够确切地知道具体获得了多少安全保证,不必再笼统地说协议是否安全. 

例 1:文献[8]中研究了 CBC MAC 的安全特征,结论是:对任意一个运行时间至多为 t、至多见过 q 个正确
MAC值的敌手,成功模仿一个新消息的 MAC值的概率至多为ε+(3q2n2+l)/2.这里,l是基础密码的分组长度,n是
明文消息总数,ε是检测到密码偏离随机行为的概率(在 O(nql)时间内). 

具体安全性处理的一个重要目标就是,在把一个基础极微本原转化成相应协议时,尽可能多地保持极微本
原的强度.这表现为要求“紧”的归约方法,因为一个“松”的归约意味着要求采用更长的安全参数,从而降低了 
效率. 

2.3   基于RO模型方法论的代表性研究结果 

2.3.1   公钥加密方案 
第 1 节的概念推广到 RO 模型,即可得到 RO 模型中的公钥加密方案的定义.公钥加密方案可以通过 PPT

生成器 g 来规定:以安全参数 1k为输入,输出一对概率算法(E,D),分别称为加、解密算法,D 保密,运行时间以 g 

的运行时间为界.加密: )(xEy R← ,解密: )(yDx R← . 
像定义 4一样,称该方案在 RO模型中是 CPA多项式安全的,如果对任意的 CP-敌手(选择明文敌手)(F,A1),

满足 

).(2/1]),,(:)(
};1,0{);(),();1(),(;2Pr[

11

10

nbmEAmE
bEFmmgDER

R
b

R

Rk

µαα +≤=←
←←←← ∞

 

这里,R表示一般的 Oracle,是从{0,1}*到{0,1}∞的函数,2∞表示所有 Oracle的集合,“∞”并非真的无限,只是避免提
问“足够长是多长”这类问题,µ(n)是可忽略函数. 

CCA安全性:这里的敌手 A称为 RS-敌手,即有非一致多项式算法 A=(F,A1),各自获得一个 Oracle R及一个
解密 Oracle 的黑盒实现 DR;F 的任务就是提出一对明文 10 ,mm ,A1被随机给予其中一个的密文α,则只要不允许

向解密 Oracle DR 询问α(因为禁止提出与最终论断等价的询问),A1 就不可能以不可忽略优势猜中是哪一个 
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明文. 
称 g在 RO模型中安全抗 CCA攻击,如果对任意 RS-敌手(F,A1),满足: 
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Bellare等人在文献[5]中提出了一个在 RO模型中安全抗 CCA攻击的方案,由于归约并不紧,应用意义并不
大,但其设计思想很好地体现了 RO方法论的特点. 

Bellare 等人把以上思想作了进一步改进,在 1994 年提出了著名的公钥加密填充方案 OAEP[9],可证明是抗
CCA2 攻击安全的,目前该方案已成为新一代 RSA 加密标准.其基本组成是:核心组件是一个 Padding 函数,即
OAEPG,H(x,r)=x⊕G(r)||r⊕H(x⊕G(r)).这里,x 是被加密消息,r 是随机输入;加密算法为 EG,H(x)=f(OAEPG,H(x,r)).这
里,f是陷门置换(如 RSA函数).基本设想是构造一个具有良好随机性的“遮掩函数”隐蔽明文的统计特性. 
2.3.2   数字签名方案 

Bellare 等人在文献[5]中也给出了一种具有可证明安全性的签名方案.该签名方案要求陷门置换 f 具有“均
匀分布”的特点,而标准 RSA 置换不具有这个性质,因此基于 RSA 无法设计该类方案.文献[10]中提出了一种基
于 RSA的签名方案:概率签名方案 PSS,目前有望成为 RSA签名标准.PSS引入了概率机制,有更好的安全界.该
方案不仅可证明其安全性,而且相应的归约是很紧的,一个敌手伪造签名的能力和对 RSA 求逆的能力相当.总
之,安全性和分解整数的困难性紧密相关.稍作改进,也可以具有消息恢复性质. 

目前,其他可证明安全性的签名方案大都是基于识别协议的签名方案,这不是偶然的,前面我们提到 Fiat 和
Shamir 曾经应用 RO 假设试图构造一个安全性和因子分解一样困难的签名方案[11],并证明了其与识别协议的
等价性.例如,文献[12]中的主要工作是:对基于 Fiat-Shamir识别协议的签名方案[11]作了具体安全性分析,通过交
换应答和承诺的顺序改进设计了一类新的 Fiat-Shamir 类型签名方案(E-swap 签名方案),具有更好的具体安 
全性. 

其他一些进展可参见文献[13−15]等.文献[15]基于计算Diffie-Hellman(CDH)假设,对一个源于 Schnorr签名
的改进方案 EDL给出了归约很紧的安全性证明,使得该签名方案得到了业界的广泛重视.另外,值得特别说明的
是,文献[13]对于完善 RO模型方法论具有重大贡献,即提出了以 Folklore引理为代表的一般安全论断,主要适用
于许多基于识别协议的签名方案,特别是证明了迄今为止唯一一个 ElGamal变形签名方案MEG的安全性.基本
方法是,Oracle 重放(replay)攻击,即在 RO 模型中实施归约化证明时,重放多项式个不同(但有一定联系)的随机
Oracle(这相当于为敌手提供多个模拟环境),然后敌手若能以不可忽略概率伪造多个签名,设计者或分析者就能
根据其内在关联求解基础难题(如 DLP).缺点是归约还不够紧. 

3   标准模型中可证明安全性理论研究的一些重要进展 

文献[3,4]是满足标准安全性证明的早期有代表性的方案.实际上,前面的结果已经包含了许多这方面的内
容,如一些基本概念等,这里我们简要介绍一些近年来的结果.文献[16]研究了数字签名方案中的 hash 函数设计
应用问题,降低了对 hash函数的要求;文献[17]提出了一类基于强 RSA假设的数字签名方案.其共同之处是都不
把 hash函数形式化为 RO.文献[17]的安全性证明实际上是用满足强计算假设的 hash函数取代了 RO. 

3.1   基于padding函数的RSA签名方案 

克服RSA签名方案同态缺陷的一种通用解决方案就是先对消息应用 padding函数作用,然后对结果作解密
运算(签名).文献[16]中的主要结果是:基于 padding 函数、对一组消息的 RSA 签名与对多个分组消息的 RSA
签名的安全性等价.而且这里并不要求 hash 函数为 Random Oracle 或具有自由碰撞性质,只是假设存在某个安
全的、用于签署固定长度消息的 padding函数µ;利用它就可以构造一个用于签署任意长度消息的安全 padding
方案.但该文在一般标准安全论断研究方面并未有多少进展. 
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3.2   没有随机Oracle的安全签名方案(Hash-and-Sign模式) 

文献[17]基于强 RSA假设(即对任意的 RSA模 *, nZsn ∈ ,要在多项式时间内找到一个满足 re=s mod n的二
元组(e,r)(e>1)是不可能的),提出了一种抵抗适应性选择消息攻击的签名方案,仍属于 Hash-and-Sign 结构.密钥
和参数说明类似于 RSA,注意公钥为 *, nZspqn ∈= .签名算法本身很简单:e=h(R,M),签名σ是 s模 n的 e次根;验证
算法略. 

在安全性论断研究方面,文献[17]不再把 hash 函数视为 RO,而是把 hash 函数视为具有某些特定性质(如整
除难处理性等)的随机函数 h(R,M).这里,R是随机数.特别之处在于:既充分利用RO安全论断的优点,又用一个假
想的随机性Oracle取代RO,即假设已知 h的随机输入因素也对解决强RSA难题毫无帮助.文献[17]希望这种“相
对模型方法论”能够替代 RO 方法论,但显然其假设过强(虽然文献[17]认为仍是现实的),归约也不紧,更重要的
是目前看不到有推广应用的可能,文献[17]也承认这一点. 

3.3   Cramer-Shoup加密方案 

Cramer和 Shoup[18]于 1998年提出了第一个比较实际的标准模型下可证明安全的公钥加密方案,该方案的
困难假设是判定性 Diffie-Hellman 问题.由于其安全性归约是在标准的杂凑函数假设(抗碰撞)下得到的,并不依
赖于随机预言模型,所以受到了很大的关注. 

设 G 是有限域 *
pZ 的阶为 q 的子群,p,q 为素数,且 q|p−1,g1和 g2 是 G 中两个随机的非单位元的元素.设

),( 21 xxx = , ),( 21 yyy = , ),( 21 zzz = 表示在 0和 q−1之间的数对; ),( 21 ggg = , ),( 21 uuu = 表示 G中的元素对;r是 1

和 q−1之间的随机数,记 ),( 21
21
xxx ggg = , ),( 21

21
rxrxrx ggg = .假设 H是合适的抗碰撞杂凑函数. 

用户 Alice的私钥是 3对随机产生的数 x,y,z,其公钥由 3个群元素 ,xgc = ,ygd = zge = 组成. 

加密:为了发送消息 m∈G,Bob 选择一个随机数 r,令 rgu 11 = , rgu 22 = , mew r= ,然后计算 ),,( 21 wuuHh = 和

rhr dcv = .Bob把四元组 ),,,( 21 vwuu 作为密文发送给 Alice. 

解密:要解密 ),,,( 21 vwuu ,Alice 首先计算 ),,( 21 wuuHh = ,然后利用她的私钥计算 ,hyxu + 这个结果应该等于

v(因为 rhrrhyrxhyx dcgu == ++ ).如果它不等于 v,Alice 就拒绝该消息;如果通过这个检验,Alice 继续进行解密:把 w

除以 uz,因为 rrxz egu == ,而 mew r= ,所以这就是明文 m. 
对于 Cramer-Shoup 加密方案,如果存在一个自适应选择密文攻击的敌手能够破坏定义 4 中给出的安全性,

那么就可以构造一个算法来求解判定性 Diffie-Hellman 问题 .容易看出 ,Cramer-Shoup 加密方案实际上是
ElGamal 公钥加密方案的一个变型 ,而后者显然是不能抵抗选择密文攻击的 .与 ElGamal 方案相
比,Cramer-Shoup 方案的一个重要设计思想,是增加了密文的合法性检验,即在其密文中增加了冗余 v,解密者通
过检查 ux+hy=v来判断密文的合法性.而正是这个密文合法性检验条件,使得解密 Oracle不能帮助敌手来发动有
效的攻击,这也是目前所有的抵抗选择密文攻击的加密方案的重要设计思想之一. 

4   会话密钥分配(SDK)协议的可证明安全性研究 

通信双方在充满恶意的环境中传送数据,一般需要确保数据的机密性和可认证性.要达到此目的,必须加密
和认证被传送的数据,这就需要密钥,而密钥通常需要通过会话密钥分配(SKD)协议来实现.当前最常见的是三
方 SKD协议(可信方参与),因此下文的论述以此为重点. 

最早的、最流行的三方密钥分配系统是 1978年提出的 NS系统[19],并且有许多具体候选方案.之后的数年,
又有 10多个 SKD协议出现.但是,似乎所有这些工作都存在这样的“怪圈”:提出一个协议;然后是不断地试图破
译;不断地修补.实际上,Needham和 Schroeder在一开始就提出了警告:这样开发的协议容易有微妙的弱点,且不
易在正常操作中检测到,很有必要研究验证协议正确性的技术.作为对这种警告的证实,文献[20]指出了一种 NS
协议的 bug,许多相关协议都有类似的缺陷.如此漫长的攻击历史使得人们终于达成这样的共识:要解决会话密
钥分配问题,仅仅由作者给出一个协议、并且作者本人找不到可行的攻击手段是远远不够的. 

Burrows,Abadi 和 Needham[21]试图通过使用特定目的的逻辑来解决这个问题,即著名的 BAN 逻辑.形式化
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逻辑方法在寻找 Bug方面很有效,且有些方法可以自动化;但问题在于,一旦抽象的密码运算实例化,“逻辑正确”
的证明并不意味着协议本身必然是正确的,也就是说,缺乏严格的安全性证明. 

使用可证明安全性理论来研究 SKD协议最初是由 Bellare和 Rogaway[5]发起的.与前面的研究相比,不但定
义了本原的安全性,还定义了目标安全性,也有助于找到 Bug,更重要的是,SKD 协议的安全性可以得到证明.这
项研究在实现基本安全目标方面已经取得了巨大成功,存在的问题是,随着附加越来越多的目标,定义和证明的
复杂性大大增加.将来的一个可能方向是把可证明安全性和形式化分析方法结合起来. 

SKD的可证明安全性研究主要包括以下 3方面内容: 
(1) 定义.直接给出安全定义,再证明符合定义; 
(2) 可信模型.如两方基于对称密码的模型、三方模型等; 
(3) 安全目标.主要有认证、新鲜性、机密性、已知密钥攻击、前向机密性(forward secrecy)以及字典攻 

击等. 
需要说明的是,作为一种较新的安全目标,前向机密性是指,在 SKD 协议结束、当前会话密钥产生后,即使

这时敌手得到了任何一方的主密钥,也不能得到以前会话密钥的任何特定信息. 

4.1   BR安全模型及其应用 

4.1.1   BR安全模型 
Bellare和 Rogaway在 1993年和 1995年分别给出了两个可证明安全性的两方和三方 SKD协议[22,23].协议

本身很简单,其意义在于首次建立了 SKD协议的形式安全模型,称为BR安全模型.这是一种现实模型,亦即协议
只定义在现实世界中,而安全性是通过会话密钥与某随机数的计算不可区分性来定义的(基本方法是使会话密
钥和一个敌手易于得到的某伪随机数紧密联系).因为原理类似,我们以三方模型为例作简要介绍. 

协议参与方.I={0,1,2,…,N}(0代表可信中心 S),敌手 E. 
协议定义.P=(Π,ψ,LL),这是一个多项式时间可计算的三元组函数,Π描述诚实方的行为,ψ描述 S 的行为,LL

描述用户主密钥的初始分布,具体说明参见文献[23]. 
敌手模型.E控制所有合法方之间的通信(如可以控制协议启动时间、篡改、替换或删除数据等),形式化为

一个概率图灵机,具有 Oracle S
ji,Π 和 s

ji,ψ , S
ji,Π 形式化了成员 i 试图和成员 j 协商一个会话密钥的通信实例 S, 

s
ji,ψ 形式化了 S 试图给 i,j 分配会话密钥的通信实例 .E 所能发起的攻击形式化为 5 种 Oracle 询问 : 

(SendPlayer,i,j,s,x);(SendS,i,j,s,x);(Reveal,i,j,s);(Corrupt,i,K);(Test,i,j,s).前 4 种 Oracle 询问可以是多项式次,形式
化了 E 所能发动的各种攻击,如窃听、已知会话密钥、重放、收买某合法方等攻击,(Test,i,j,s)则只能询问一次,
是为了定义安全性而提供的“测试”Oracle. 

安全性定义.除合理性(validity)之外,如果敌手得到 Oracle 询问(Test,i,j,s)的回答后,对 challenge“猜测”正确 

的优势函数 )1]Pr[2)((,, −−= GuessgoodkAdvE
SfP n

是可忽略的 ,则称协议是安全的 .这里 ,当敌手发起 Test 询问 

时,Oracle回答如下: }1,0{Rb∈ ,如果 b=0,返回一个随机数,否则返回敌手要得到的会话密钥;如果敌手对 b的取值

猜测正确,就称事件“Good-Guess”发生,敌手成功.上述定义是说,如果敌手的成功概率只以可忽略优势偏离 1/2,
敌手失败,即协议是安全的. 
4.1.2   BR安全模型的应用 

人们基于 BR安全模型设计了大量的 SKD协议,有代表性的 SKD协议可参见文献[22−25].文献[22]提出了
一种两方 SKD协议,该协议是一种基于非对称密码方案(公钥加密、签名)的 SKD协议.具有如下性质:如果公钥
加密和签名方案满足正规的、易理解的安全目标,则协议抗已知会话密钥攻击安全,具有语意安全性(semantic 
security,即敌手得不到会话密钥 K的任何信息). 

文献[23]提出了一种三方 SKD协议,概述如下: 

ARBA :→  

BA RRSB ,:→  

),,,(),(: ]2[]1[ AAaaA CRBAMacKEncCAS =→  
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),,,(),(: ]2[]1[ BBbbB CRBAMacKEncCBS =→  

这里,a[],b[]表示主密钥,这是基于对称密码(加密,认证码)的 SKD,可证明安全性质同上. 
以上协议的缺点是不具有“前向机密性”,Bellare等人随继又提出了具有“前向机密性”的 SKD协议[24],该协

议与具有认证功能的 Diffie-Hellman协议基本相同,区别只在于对会话密钥用 hash函数做了随机化处理: 

) mod ( pgHK xy= , 
可证明安全性是基于 RO模型的. 

此外,Bellare,Pointcheval 等人在基于口令的 SKD 协议研究方面也取得了很好的结果,在 2000 年提出的一
种兼具“前向机密性”和抗字典攻击性质的 SKD协议[25],安全性证明是基于 Diffie-Hellman问题(在 RO模型下).
基于口令的 SKD协议是一种很有应用前景的协议,后面我们将详细加以论述. 

对 SKD 协议主要有两类攻击:其一是利用基础本原的弱点发动攻击,如破译分组密码或伪造 MAC;其二是
利用协议设计的缺陷发动攻击,比如对 NS 协议的已知密钥攻击.而可证明安全性的目标是证明不能存在源于
协议缺陷的攻击,暗含假设是,不存在针对基础本原的攻击,亦即基础本原具有清晰的、标准的、易于理解的密
码性质. 

BR 安全模型作为第一个有关 SKD 协议的形式化安全模型得到了广泛的重视,在实践中不断得到改进.然
而它只定义在现实世界中,因此归约过程较为繁琐,可操作性稍差.研究定义在两个世界(理想和现实世界)中的
协议模型就成为一种很好的选择(因为理想模型中的协议和现实中的协议之间的转换更易于操作和理解),最有
代表性的结果就是著名的 BCK安全模型[26]. 

4.2   BCK安全模型及其应用 

文献[26]中给出了构造和分析 SKD 协议的一般框架以及正确的形式化方法,并建议在设计复杂协议时采
用简单、富有吸引力的模块化设计原则,称作 BCK 安全模型.BCK 安全模型的基本思想是:基于模块化观点,首
先把 SKD协议定义在理想模型中,然后像 BR安全模型那样,利用计算不可区分性来定义理想模型中的安全性,
最后协议被“编辑”成现实模型中的协议;归约证明时要求现实敌手必须能够“模仿”理想敌手,所谓“模仿”概念
也就是不可区分性. 
4.2.1   BCK安全模型简介 

该模型适用于研究认证通信问题,并特别强调相关的密钥交换问题. 
敌手模型.敌手控制合法用户的通信信道,可以修改或删除传送消息,甚至插入假消息;还控制了消息发送

的延迟;可能还具有额外的能力,如收买用户(很多时候,这模拟了通过入侵用户计算机系统获得用户秘密参数).
认证链模型中的敌手称为 AM-敌手,概括说来除了收买某方的情形,AM-敌手不能伪造消息,只是忠实地传递消
息(虽然可以改变传递顺序、延迟等);非认证链模型中的敌手称为 UM-敌手,能力要强得多. 

安全目标.确保传送数据的可认证性.简单采用签名或 MAC 可能是不够的(当然它们通常是设计完整解决
办法的基础),因为网络本质上是异步的,协议经常是“消息驱动”的. 

通用编译器 C.这是模块化研究的核心组件 ,作用是把理想认证模型中的任何协议π转换成现实协议
)(ππ C=′ ,后者完成和前者一样的任务,但能够抵抗强得多的现实敌手.认证器(authenticator)是一个特殊的编译

器 C:对任何协议 π,C(π)在非认证网络中模仿 π.设计认证器通常可以归约为更简单的协议 ,如
MT-authenticator(消息传播认证器),其目标只是认证用户间简单的消息交换 ,可以基于简单的密码函数(如
MAC、数字签名、公钥加密)来构造它.认证器的定义涉及认证和非认证模型的形式化定义以及运行在两个模
型中的协议的等价概念,后者的基本要素是一个协议被另一个“模仿”的概念,它源于安全多方计算协议的一般
定义[27]. 

协议定义.设计与分析在非认证网络中的协议可划分为两个独立的阶段:首先在认证模型中设计并证明协
议安全性;然后应用特定的认证器确保被“编译”后的协议在非认证环境中维持和理想认证模型中相同的行为.
这样极大地简化了设计与分析工作,还为设计者提供了一种“debug 工具”,帮助消除不必要的协议元素.具体而
言,SKD 协议定义为如下一种“消息驱动协议”:一个这样的迭代进程,具有某初始状态(协议的输入、随机输入,
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身份)的某方调用协议后,协议等待激活(activation):可由两类事件引起,来自网络的消息到达或一个外部请求
(这形式化了来自该方运行的其他进程的信息);激活后,协议根据输入数据、当前内部状态,产生一个新的内部状
态、一个向网络发出的消息、一个给该方运行的其他协议(或进程)的外部请求.此外,还产生一个输出(它是累
加的,即开始为空,每次激活后的输出被附加上去);激活结束后,协议等待下一次激活.协议可以形式化表示为一
个(概率)函数: 

π(当前状态,接收的消息,外部请求)=(新状态,发出消息,发出请求,输出). 
在认证链模型 AM(authenticated-link model)或非认证链模型中激活都由对应敌手 A控制和编排.协议的整

体输出即各方(包括敌手)的累加输出的联结.这里,敌手的输出是敌手观察(adversary view)的函数.敌手观察是
指:敌手在整个计算期间,利用自己的随机输入,看到或推导出的信息. 

协议的模仿.设π,π′是 n方消息驱动协议,称π′在非认证网络中模仿π,如果对任何 UM-敌手 U,存在 AM-敌手
A,使得对任何输入 x,满足 

)()( ,, xUnauthxAuth A

c

A ππ ′≈ . 

上式表示计算不可分辨.这里, nAAAA rxAuthrxAuthrxADVrxAuth ),(,...,),(),,(),( ,1,,, ππππ = ,是指在认证链模型中,根

据输入 x 及随机输入 r 与敌手交互运行协议π之后,敌手以及全部 Pi的累加输出, )(, xUnauth Aπ 的说明类似,但限

于非认证链模型. 
综上可见,认证器把(某种良好定义意义上)在认证链模型中安全的协议转化成非认证链模型中的安全协

议,无疑,构造认证器至关重要. 
MT-认证器主要用于设计认证器(authenticator):首先设计一个“低层”协议λ,接收外部要求发送消息的请求,

然后以认证的方式发送这些消息;其次,已知某协议π(在认证链模型中工作),认证器输出一个协议π′,与π只有一
个区别——消息要经过λ传递,也就是说,发出的消息不再直接传给网络,而是激活λ去传递消息;不再直接由网
络接收消息,而是取自λ的输出.显然,MT-认证器λ在非认证网络中模仿认证网络中的消息传送协议(MT).因此
可以给出如下编译器. 

编译器 Cλ定义:给定协议π,生成 )(ππ λC=′ 在 Pi范围内运行,首先调用λ;对π发送的每一条消息,π′用发送该

消息给预定收方的外部要求激活λ;每当π′被某接收消息激活,都用它激活λ,当λ输出“Pi从 Pj处收到 m”,π就被来
自 Pj的 m激活. 

定理 1. 设λ是 MT-认证器,Cλ是基于λ的编译器,则 Cλ是一个认证器. 
文献[26]中还指出,MT-认证器作为最基础模块,可以根据基本的密码学工具构造,例如可以根据公钥签名

构造如下的 MT-认证器 sigλ : 

                  A                  m                     B 
                                       m,NB 
                                    m,SigA(m,NB,B) 

定理 2. 假设签名方案在选择消息攻击下是安全的,则 sigλ 在非认证网络模仿协议 MT. 

4.2.2   BCK安全模型的应用 
因有如下结论,无妨重点研究认证链模型中的 SKD协议(这时敌手实际是被动的). 
定理 3. 如果π是认证链模型中的安全 SKD协议,C是认证器,则 C(π)是非认证链模型中安全的 SKD协议. 
定义安全 SKD 协议:首先规定理想进程——表示了我们凭直觉对 SKD 协议所能期望的最好特征;称一个

SKD协议(在认证或非认证链模型中)是安全的,如果它能模仿对应理想进程. 
理想 SKD 进程的形式化:存在 n 方 P1,…,Pn以及一个理想敌手 S,假设还有一个可信方 T.计算过程包括一

系列由 S导致的激活,共有如下 4类激活. 
I. 调用 Pi,以便和 Pj建立一个新密钥.最终效果是值“Pi和 Pj建立了一个密钥(K,s)”被加到 Pi的输出.这里,K

是按预定分布选择的密钥,s 包括身份、序号等信息.S 仅能得到 s,不知道 K(实际上,我们可以想像由 T 把 K 传
给 Pi.如果建立密钥的双方有一方被收买,规定由敌手选择密钥). 
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II. 调用 Pj,以便和 Pi建立会话 s的密钥.与以上说明类似,但 R规定 Pj是应答方(我们可以想像由 T把 K传
给 Pj). 

III. 收买会话 s.这种激活仅当 s 当前是合法的;效果是敌手得到了对应会话 s 的密钥 K.此外,“会话 s 被收
买”被加到发起方的输出上. 

IV. 收买 Pi.效果是 Pi知道的所有密钥都为敌手所知.此外,“Pi被收买”被附于 Pi的输出. 
理想进程的整体输出.各方包括敌手的累加输出的联结: 

,)),((,...,)),((),,(),( 1 nTSSTSSTSSTSS rrIdealrrIdealrrAdvrrIdeal = 具体说明与前面类似. 

定义 5(两种模型中安全的 SKD 协议). 设π是 n 方消息驱动协议,称π在非认证网络中是安全的 SKD 协议,
如果对任意 UM-敌手 U,存在一个理想敌手 S,使得 

)()(, ⋅≈⋅ S

c

U IdealUnauthπ ; 

称π在认证网络中是安全的,如果对任意 AM-敌手 A,存在一个理想敌手 S,使得 

)()(, ⋅≈⋅ S

c

A IdealAuthπ . 

就具体应用而言,基于以上理论和必要的安全假设(DLP),不难证明,著名的原始 Diffie-Hellman(DH)协议: 

A                  Axg                   B 

BAxxgK =                Bxg                      BAxxgK =  

就是认证链模型中安全的 KE 协议.然后基于前面介绍的认证器 sigλ ,不难转化成现实模型中的安全 SKD 协议.

也不难看出,这正是人们出于对中间人攻击的考虑对 DH 协议的改进,即认证 Diffie-Hellman 密钥协议,而 BCK
模型理论恰好证明了这种改进的安全性. 

4.3   PSDK安全模型 

以上介绍的 SKD 协议通常依赖于 PKI 技术或通信双方共享高品质的秘密钥(主密钥).问题是完全应用公
钥技术成本较高,而对称密码算法的主密钥长度一般较长,显然不易记忆.因此,一个自然的思路就是,各方共享
易于人类记忆的口令,由它构造出较高品质的会话密钥,当然,因上述口令可能取自一个较小的字典(多项式级),
易受离线字典攻击,因此必须慎重评估其安全性. 

基于口令的 SKD协议(简单记为 PSKD)的安全目标:任何 PPT敌手的成功概率上界为 O(t/|D|)+µ(n).这里,t
是敌手发动的会话数目,µ( )是安全参数的可忽略函数. 

第一个 PSKD协议由 Bellovin和Merritt提出[28],很快就成为该领域研究的基础,然而,这些协议并未证明其
安全性,仅仅具有基于假想论断的推测安全性.第一个对此进行严格研究的是 Halevi 和 Krawczyk[25],他们实际
上是考虑了一种非对称混合(hybrid)模型:一方(服务器)持有一个高质量的密钥,其他方(人)仅持有口令;任何人
都可以安全地得到服务器的公钥.Halevi-Krawczyk 模型适用于非对称访问控制环境,但对于两个人之间建立通
信则完全不适用,而且要求人在访问控制环境中持有不易记忆的公开密钥也不现实.那么是否可能实现仅基于
易于记忆的口令的安全访问控制机制和认证密钥交换协议呢？ 

Bellare 等人首先给出了安全的基于口令的访问控制方案[29],但安全性证明是基于 RO 模型的.在标准模型
下可证明安全的方案参见文献[30,31],文献[30]基于一次签名技术提出的 PSKD 协议称为 KOY 协议,安全性基
于 DDH(判定性 Diffie-Hellman)假设.文献[32]则把 KOY 协议进一步推广到门限机制.Goldreich 则提出了第一
个(也是唯一一个)仅基于标准密码假设——“陷门置换存在”的可证明安全 PSKD 协议[31].其核心思想是:一方
首先选择在一个较大的域上的线性多项式 Q,与另一方执行一个安全的多项式赋值算法(安全多方计算),Q(w)
即会话密钥.这里,w是口令. 

文献[31]也采用了“协议模仿”的观点进行安全性证明.通俗地讲,敌手对以上协议的攻击效果可以类比为
这样的攻击:敌手只被允许询问常数次“w 是 A 的口令吗”这样的问题.该协议的缺陷是实现效率仍然不理想,而
且不支持一对用户的并行操作.但有着较深远的理论意义. 



 

 

1754 Journal of Software  软件学报  2005,16(10)    

 

下面我们主要来介绍 PSKD安全模型. 

基本约定:通信双方 A,B;信道 C即 PPT敌手,具有 Oracle A,B, )()(),( σxBxAC 是 C以σ作为辅助输入,与分别以
x,y为输入的 A,B通信时的输出;(口令)字典 D⊆{0,1}n,可以 PPT取样,ε=1/|D|. 

定义 6 ((1−ε)-不可区分). 设{Xn}和{Yn}是两个概率空间,称它们是(1−ε)-不可区分,表示为 }{}{ nn YX
ε
≈ ,如果

对任意 PPT算法 D及所有辅助输入 )(}1,0{ npolyz ∈ , 

)(|]1),1,(Pr[]1),1,(Pr[| nzYDzXD n
n

n
n µε +<=−= . 

显然,这是计算不可区分概念[2]的推广. 
定义 7 ((1−ε)-伪随机性). 称{Xn}是(1−ε)-伪随机的,如果它与{Un}是(1−ε)-不可区分的. 
基本思想:采用“模仿”论断,即使得运行于现实模型的协议模仿理想模型的功能,两种情况下的输出不可 

区分. 
理想模型.A′,B′是共享口令 Dw R  ∈ 的诚实方,C′是任意 PPT理想模型敌手,有辅助输入σ;A′,B′把口令交给可

信第三方,C′发送 0或 1(接受/拒绝),若 C′发送 1, n
Rk {0,1} ∈ ,发给 A′,B′;若 C′发送 0, n

Rk {0,1} ∈ ,k被发给 A′,而 B′

则收到符号⊥(失败符号),两种情况下 C′未收到输出. 
理想分布 . ))),((),(),(,(),( σσ CoutputBoutputAoutputwDIdealC ′′′=′ 即如果 C′发出 1,则 =′ ),( σDIdealC  

,,( , nn UUw ))),(( σCoutput ′ 否则, ))).((,,(),( , σσ CoutputUwDIdeal nC ′⊥=′  

现实模型.A,B 说明同前,C 是任意 PPT 现实模型敌手亦即信道,有辅助输入σ;初始化同前,协议执行表示为
)()(),( σyBxAC ,C有一个决定比特,决定某一方的私有输出是密钥或⊥(失败符号),无妨设是 B;现实分布为 

)))((),(),(,(),( )(),( σσ wBwA
C CoutputBoutputAoutputwDReal = . 

协议安全性定义.称一个 PSKD协议是安全的,如果满足以下两个条件: 
(1) 被动敌手:任给 PPT现实敌手 C,存在 PPT理想敌手 C′(总发送 1),满足 

σσ σσ ,,,, )},({)},({ DnC

c

DnC DalReDIdeal ≡′ ; 

(2) 主动敌手:任给 PPT现实敌手 C,存在 PPT理想敌手 C′,满足 

σ

ε

σ σσ ,,

)(

,, )},({)},({ DnC

O

DnC DalReDIdeal ≡′ . 

这里,ε=1/|D|. 
上述安全性定义有如下特点:输出会话密钥是(1−O(ε))-伪随机的;具有前向机密性:口令泄漏不影响当前会

话密钥的安全,抗已知密钥攻击;具有入侵检测特性:敌手对任何会话消息的修改,至少以概率(1−O(ε))被检测出. 
定理 4. 假设存在单向陷门置换,则存在安全的(强化)PSKD协议. 
这是文献[31]的主要结果,证明完全是构造性的. 

5   结束语 

本文试图全面、系统地介绍“可证明安全性”理论的发展历程、主要研究方向、有代表意义的方法论和重
要结果,并融入作者的一些观点.叙述上尽可能采用模型化观点,以有助于说明方法论.鉴于可证明安全理论是
一个较新的研究方向,希望能达到抛砖引玉的目的. 
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敬 告 作 者 

《软件学报》创刊以来,蒙国内外学术界厚爱,收到许多高质量的稿件,其中不少在发表后读者反映良好,认
为本刊保持了较高的学术水平.但也有一些稿件因不符合本刊的要求而未能通过审稿.为了帮助广大作者尽快
地把他们的优秀研究成果发表在我刊上,特此列举一些审稿过程中经常遇到的问题,请作者投稿时尽量予以避
免,以利大作的发表. 

1. 读书偶有所得,即匆忙成文,未曾注意该领域或该研究课题国内外近年来的发展情况,不引用和不比较
最近文献中的同类结果,有的甚至完全不列参考文献. 

2. 做了一个软件系统,详尽描述该系统的各个方面,如像工作报告,但采用的基本上是成熟技术,未与国内
外同类系统比较,没有指出该系统在技术上哪几点比别人先进,为什么先进.一般来说,技术上没有创新的软件
系统是没有发表价值的. 

3. 提出一个新的算法,认为该算法优越,但既未从数学上证明比现有的其他算法好(例如降低复杂性),也没
有用实验数据来进行对比,难以令人信服. 

4. 提出一个大型软件系统的总体设想,但很粗糙,而且还没有(哪怕是部分的)实现,很难证明该设想是现实
的、可行的、先进的. 

5. 介绍一个现有的软件开发方法,或一个现有软件产品的结构(非作者本人开发,往往是引进的,或公司产
品),甚至某一软件的使用方法.本刊不登载高级科普文章,不支持在论文中引进广告色彩. 

6. 提出对软件开发或软件产业的某种观点,泛泛而论,技术含量少.本刊目前暂不开办软件论坛,只发表学
术文章,但也欢迎材料丰富,反映现代软件理论或技术发展,并含有作者精辟见解的某一领域的综述文章. 

7. 介绍作者做的把软件技术应用于某个领域的工作,但其中软件技术含量太少,甚至微不足道,大部分内
容是其他专业领域的技术细节,这类文章宜改投其他专业刊物. 

8. 其主要内容已经在其他正式学术刊物上或在正式出版物中发表过的文章,一稿多投的文章,经退稿后未
作本质修改换名重投的文章. 

本刊热情欢迎国内外科技界对《软件学报》踊跃投稿.为了和大家一起办好本刊,特提出以上各点敬告作
者.并且欢迎广大作者和读者对本刊的各个方面,尤其是对论文的质量多多提出批评建议. 


