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Abstract: Program behavior control is an active detection mechanism. The research of program behavior control 
mainly focuses on four aspects: audit data selection, behavior description, the establishment of normal behavior and 
behavior matching. This paper investigates the event sequence model and proposes the use of LSM(Linux security 
modules) as an alternative data source to system calls. Based on the data quality analysis and execution results from 
real systems, the efficiency of the LSM data source is verified from both theoretical and practical points of view. 
Results show that, because of its more refined granularity and its better security relevance, LSM data source is more 
suitable for the audit events used in event sequence models. 
Key words: program behavior control; model of short sequence; LSM(Linux security modules) 

摘  要: 程序行为控制作为一种主动检测机制,主要在 4 个方面进行研究:审计数据源选择、行为描述、正常行为

模式的建立与行为匹配.对事件序列模型作了深入研究,提出了采用另外一种与系统调用完全不同的数据源——

LSM(Linux security modules,简称 Linux 安全模块)截获点,并从理论和实践两个方面来验证 LSM 数据源的有效性,
即基于信息理论的数据质量分析和实际系统的运行结果分析.结果表明,由于LSM数据源的粒度更细以及和安全更

相关,使得它更适合作为事件序列模型的审计事件. 
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随着社会信息化、网络化进程的逐渐深入,信息系统的安全变得越来越重要.程序行为控制是针对当前系

统安全问题的重新思考而引入的.安全信息系统中,访问控制占据着极其重要的地位,它主要对系统中的主体为

完成某项功能而赋予的权限进行限制;程序行为控制则保证程序能够按照预期设计的方式运行.访问控制从主

客体的角度来设置权限,对特定程序的实际可能的动作并不了解,因此,尽管有 DTE,Capability 等模型,访问控制

的监控粒度比行为控制要粗.因此,对程序的行为进行监控,防止它造成危害是十分必要的,而且也是访问控制

所不能完成的.程序行为控制是一种主动的检测方式,它监控系统中的关键进程,在其异常时及时地予以报警,
并通过人工或自动的方式采取对应的响应措施. 

程序行为控制的基本原理是根据程序的行为或资源使用状况的正常程度来判断是否被用户恶意使用.它
一般通过对程序行为建模,监控其行为是否符合行为模型.其关键问题在于正常行为模型的建立.行为控制基于

这样一个假设:无论是程序的执行还是用户的行为,在系统特性上都呈现出紧密的相关性.这些带有强一致性的

行为特征正是我们希望进行统计的行为模式[1]. 
本文中程序行为控制在操作系统中实质上是对进程的行为进行监控,是动态概念,为了统一,文中均采用程

序行为控制. 

1   相关工作 

目前,行为控制的研究主要有 4 个方面:审计数据源选择、行为描述、正常行为模式的建立、行为匹配.在
这 4 个方面中,行为描述是核心. 

1.1   审计数据源选择 

程序行为控制实质上归结为对所选取的被监控程序审计数据的处理.因此,审计数据源质量的好坏直接影

响到行为控制的效果. 
目前,审计数据源主要来源于两个方面: 
• 系统调用:它是操作系统内核与应用程序的接口,任何对客体的访问都必须通过系统调用;同时,UNM 的

研究小组[2,3]发现:对一个特定的程序,其系统调用序列片段是相当稳定的.因此,较常采用系统调用作为数据源. 
• 系统审计数据:由于审计数据大部分有较为丰富的语义,不少研究者采用它作为数据源.具体实现时,大

部分使用 SUN 的 BSM(基本安全模块),它为实现提供了方便. 
将上面两者结合使用,同时加入系统调用的参数,已成为一种趋势.这种方法一般把基础数据源赋予语义,

定义成审计事件,使得它具有更丰富的语义,在执行时具有更高的效率[4]. 

1.2   行为描述 

行为描述是行为控制的核心,它提供描述程序行为的方法.描述程序行为的关键点是:使用一组稳定的特征

来定义程序的行为.目前,主要有 3 种行为描述方法: 
• 事件发生序列[5]:即程序状态发生的顺序,程序的正常行为都可以由该程序正常运行时产生的事件序列

来描述; 
• 有限自动机[6,7]:这种方法将审计数据源的每个审计事件看成一个状态,通过分析程序,可以得到程序的

状态转换图; 
• 高层描述[8−10]:这种方法一般使用有确切语义的语言来表达程序能做什么,不能做什么,具有确切的意义. 

1.3   安全行为模式的建立与行为匹配 

选定数据源和行为描述方式后,需要得到大量程序运行后的审计数据.一些组织和研究小组公开了在他们

的实验环境下得到的数据. 
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有了大量的审计数据后,需要对这些数据进行学习和处理,以得到程序安全行为的模式.目前,安全行为的

建立及其行为匹配主要有以下几种方法:马尔可夫模型方法[11]、Bayesian 概率网络方法[12]、基于规则的方法
[8−10,13]、决策树方法[14]、数据挖掘方法[15,16]、隐马尔可夫模型[17]、自动机的方法[6]、系统调用短序列方法[2,3,18]、

神经网络方法[19]等. 
经过对比实验[19]发现,除了隐马尔可夫模型比系统调用短序列好些以外,其他模型相差不大,系统调用短序

列方法甚至在某些方面更突出,而且其实现难度、对性能的影响均非常小.这说明由于系统调用序列能够表达

系统的规律,简单模型一样可以工作得很好.我们的工作主要借鉴了系统调用短序列方法的思想,通过监控系统

的特征序列来实现程序行为控制,但所用数据源不是系统调用,而是 LSM(Linux security modules,简称 Linux 安

全模块)数据源. 

2   短序列模型描述 

下面形式化地描述短序列模型[20,21]. 
定义 1. 审计事件.系统中所有被记录的事件为审计事件.所有审计事件集合 E={e1,e2,e3,…,en}. 
定义 2. 系统踪迹.在系统 S 中,产生的审计事件序列 v1,v2,…,vi,称为系统踪迹,其中 vi∈E. 
每个审计事件有两个属性:时间属性和属主属性.时间属性标为 C(vi),表示事件发生的时间,所有事件都是

按时间排序的 ,即对所有的 i≥1,C(vi)<C(vi+1);属主属性标为 O(vi),表示事件的发起主体 ,一般用进程 pid 或

(user,pid)表示. 
定义 3. 进程踪迹.对某一进程 pi,其事件序列 v1,i,v2,i,…,vi,i,vi+1,i,称为进程踪迹.进程踪迹是系统踪迹的子串. 
定义 4. 踪迹合并.给定 V 的两个子串 V1 与 V2,它们的合并记为 V1⊙V2,按事件的时间属性将子踪迹事件合

并排列. 
定义 5. 短序列.设 k 为滑动窗口的大小,被监控程序在运行时产生审计事件序列 V:v1,v2,…,vm(m≥k),用滑动

窗口在审计事件序列上滑动,滑动窗口内的 k 个事件序列(vi,vi+1,…,vi+k−1)构成短序列. 
定义 6. 正常短序列模式库.设被监控程序在正常运行时产生审计事件序列 V:v1,v2,…,vm(m≥k),V 可由被监

控程序在系统中的进程踪迹合并而成. 
设 P 为正常短序列模式库,k 为窗口大小,则: 

P={(si,si+1,…,sj)|si,…,sj∈E,i≥1,j≤m,j−i+1=k,si=vi,si+1=vi+1,…,sj=vj}. 
正常模式库的完备性是由正常运行的完备性决定的,因此应尽量考虑各种不同情况. 
定义 7. 短序列匹配.设窗口为 k 的审计事件序列 u=vi,vi+1,…,vi+k−1,若 u∈P,则定义此短序列为匹配;否则为

异常. 
Forrest 的短序列方法采用的审计事件为程序运行时产生的系统调用.我们采用了另外一种完全不同的数

据源——LSM 截获点,下面对 LSM 作简单描述. 

3   LSM 概述 

LSM[22](Linux security modules,Linux 安全模块)项目是由 Wirex 发起、开发的一个框架结构,目前已有 2.4
内核和 2.5 内核的补丁.LSM 为 Linux 内核的访问控制提供统一的支持. 

这种框架对系统需要保护的资源进行分析,确定哪些是要保护的客体,在对客体进行访问的最终的函数中

插入 hook,截获访问,调用安全机制,并通过另外一些 hooks 修改客体对应的数据结构,以满足安全机制的需

要.LSM 不改变 Linux 原有的系统调用过程以及原有的安全机制,只是在对客体进行操作的函数中加 hook,以截

获对客体的访问,hook 将指向安全机制模块(security module).安全模块是独立起作用的,不会影响 Linux 原有的

安全机制. 
从上面的介绍可以看出,LSM 的截获点在系统调用或内核函数内,它的粒度比系统调用还细,而且都位于对

各种资源的访问点上,与安全关系密切;系统调用记录进程与内核交互的动作序列,LSM 记录进程访问资源的序
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列,更安全相关;同时,作为一个框架,其验证、实现都很方便;最后,作为开放源代码的 Linux 操作系统适合我们对

其作修改.因此,非常适合作为行为控制的数据源. 

4   LSM 数据质量的理论分析 

4.1   实验数据的获取 

在理论上,我们主要采用基于信息理论的数据分析方法,检验基于 LSM 的数据源与系统调用数据的优劣.
通过人工构造实验环境,模拟各种可能的情况,收集验证数据:在 Linux 平台上,正常的运行 wu-ftp2.6,这时分别

从系统调用监控器和 LSM 监控器得到相同行为的不同数据.实际运行时,我们考虑了其中的一些可变的因素,
最后收集的数据是较为完备的.实验内容如下所示. 

不同大小文件 9 种(1K~409.6M) 
连续上传文件的数量 5 种(1 个~128 个) 上传 
不同文件类型(24 种) 
不同大小文件 9 种(1K~409.6M) 
连续下载文件的数量 5 种(1 个~128 个) 

1 

下载 
不同文件类型(24 种) 

2 执行其他命令 共 73 条命令 
3 不同用户各完成 1、2 4 个用户,一个匿名用户 

4.2   基于信息理论的数据分析 

在异常检测中 ,正常行为的学习依赖于学习数据的质量 ,但数据的质量难以评估 .针对这个问题 ,Wenke 
Lee[23]提出了利用信息论的某些概念:熵、条件熵、相对熵和信息增益,可以定量地描述一个数据集的特征,分析

数据源的质量.下面给出一些用于数据源质量分析的定义. 

定义 8. 给定数据集合 X,对任意 x∈Cx,定义熵为 ∑
∈

=
Cxx xP

xPXH
)(

1log)()( . 

在数据集中,每个唯一的记录代表一个类,熵越小,数据也就越规则,根据这样的数据集合建立的模型的准

确性越好.根据实验数据,计算出这两种数据源的熵值如图 1 所示. 
 

 
 
 
 
 
 
 
 
 

Fig.1  Entropy of system call and LSM 
图 1  熵对比图 

定义 9. 定义条件熵为 ∑
∈

=
CCyx yx yxP

yxPYXH
,, )|(

1log),()|( . 

其中,P(x,y)为 x 和 y 的联合概率,P(x|y)为给定 y 时 x 的条件概率.安全审计数据通常都具有时间上的序列特征,
条件熵可以用来衡量这种特征,按照上面的定义,令 X=(e1,e2,…,en),令 Y=(e1,e2,…,ek),其中 k<n,条件熵 H(X|Y)可
以衡量在给定 Y 以后,剩下的 X 的不确定性还有多少.条件熵越小,表示不确定性越小,从而通过已知预测未知的
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可靠性越大. 
根据实验数据,假设滑动窗口的大小为 n,窗口中从 1~n 有 n 个系统调用,用 X 表示,其中以从 1~n−1 个系统

调用作为属性,用 Y 表示,第 n 个系统调用作为分类.计算条件熵 H(X|Y).同样,对 LSM 数据计算其条件熵.计算的

结果如图 2 所示. 
 

 
 
 
 
 
 

 
 

Fig.2  Conditional entropy of system call and LSM 
图 2  条件熵对比图 

从图 1、图 2 可以看出,LSM 数据的熵与条件熵明显小于系统调用的熵与条件熵, LSM 数据是有一定优势

的.同时,从图 2 也可以看出,对系统调用,当滑动窗口大于 6 后,条件熵变化不大,因此 K 取 6 是合适的;而对于

LSM 数据源,K 取 10 较为合适,因此,LSM 数据不足之处是实际使用时,所需的窗口较大,计算复杂度有所增加. 

5   基于 LSM 数据源的程序行为控制系统 PB 的实现与分析 

为了从实践上验证采用 LSM 作为行为控制的有效性,我们设计、实现了基于 LSM 数据源的程序行为控制

系统 PB. 

5.1   设计与实现 

PB的框架如图 3所示.被监控进程列表记录需要监控程序的每个进程,每个进程对应一条记录;执行映像列

表记录被监控程序的执行映像,每个执行映像对应一条记录;正常模式库是每个被监控程序的短序列集合被加

载到内存后的结构,为了便于在线匹配,模式库以森林形式存在.在系统运行过程中,被监控进程列表根据进程

的加载、派生、退出情况动态更新. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Framework of PB 
图 3  PB 框架结构图 
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LSM截获模块在所有的LSM监控点上设置截获函数,调用检测模块,检测模块根据被监控进程列表决定当

前进程是否属于被监控进程,若不属于则返回,否则根据执行映像列表找到对应的正常模式库,并与正常模式库

匹配,如果匹配则返回,否则报警. 

5.2   正常模式库的建立 

正常模式库是通过学习训练所得数据建立的,学习过程中,用长度为 k 的滑动窗口依次滑过训练得到的

LSM 截获点数据序列,最终形成若干条 k 长度短序列集合.在 PB 系统中,我们根据前面得到的 wu-ftp2.6 数据,
针对不同的 k 值,学习得到正常模式库,其正常模式库大小与学习数据数量之间的关系如图 4 所示. 
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Fig.4  Relationship between size of normal database and training data 

图 4  正常库大小与学习数据关系图 

5.3   实验与分析 

为了检测程序行为控制系统 PB 的执行性能及其对系统效率的影响,实验首先在运行 Redhat 8.0 的 PⅢ PC
机上对 Linux 的常用命令 ls,insmod,ps 等在运行 PB 前后进行了时间耗费上的测试,得到了实验结果(见表 1).从
表 1 的实验数据可知,程序行为控制系统 PB 的运行对于系统的执行效率影响比较小,一般不超过 5%. 

Table 1  Contrast of time cost while execute commands 
表 1  常用命令执行的时间耗费比较 

 
 
 

同时,为了测试 PB 对攻击行为的检测,我们做了针对 wu-ftp 的攻击性测试,测试环境为内部局域网,测试内

容包括成功攻击(SITE EXEC 漏洞)与正常运行 SITE EXEC 命令.图 5 是实验结果,图中横坐标是实验过程产生

的 LSM 调用,纵坐标是当前 LSM 调用之前 32 个调用中总不匹配数. 
 
 
 
 
 
 
 
 

Fig.5  Result of attack test 
图 5  攻击测试结果 

从图 5 中可以看出,攻击行为产生的不匹配明显高于正常行为,通过这一点可以区分出正常与异常.同时我

们也可以看到,由于正常库的不完备,还存在部分误报现象.我们可以通过大量的在线学习来减少误报.同时,需
要更多的攻击测试来确定异常阈值,以保证减少漏报. 
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6   结束语 

本文的工作借鉴了系统调用短序列模型的思想,采用了另外一种与系统调用完全不同的数据源——LSM
截获点,并从理论和实践两个方面来验证 LSM 数据源的有效性:基于信息理论的数据质量分析和实际系统的运

行结果分析.结果表明,由于 LSM 数据源的更细粒度和更安全相关,基于 LSM 的数据源更适合作为事件序列模

型的审计事件. 
在实际运行中,有一定的误报率.可以通过大量的在线学习来减少误报;可以设计出算法来滤除误报;需要

更多的攻击测试来确定异常阈值,以保证减少误报的同时不增加漏报. 
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