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Abstract: Building a virtual network topology named P2P overlay network on top of Internet’s physical topology 
layer based on P2P computing mode can lead to the effective building of a full-decentralized internet based 
self-organizing network routing model—hierarchical aggregation self-organizing network (HASN). The target and 
architecture of HASN are described in this paper, as well as a detailed description of the P2P decentralized naming, 
route discovering and updating algorithm-HASN_Scale. Simulation results testify the performance of HASN. 
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摘  要: 通过使用 peer-to-peer(P2P)计算模式在 Internet 物理拓扑基础上建立一个称为 P2P 覆盖网络(P2P 
overlay network)的虚拟拓扑结构,有效地建立起一个基于 Internet 的完全分布式自组织网络路由模型——分级

集中式自组织网络路由模型(hierarchical aggregation self-organizing network,简称 HASN).分别描述了 HASN 路

由模型的构建目标和体系结构,并详细分析了 HASN 采用的基于 P2P 计算模式的分布式命名、路由发现和更新

算法 HASN_Scale,并在仿真实验的基础上,对 HASN 路由模型的性能进行了验证. 
关键词: 对等网络;自组织网络;结构化覆盖层网络;分级路由表 
中图法分类号: TP393   文献标识码: A 

自组织网络技术(self-organizing network)[1,2]和计算机对等互联网(peer-to-peer network,简称 P2P)技术[3,4]

的结合是本文主要的研究方向.事实上,确自组织网络本身就具有对等架构特性,网络中每个用户节点都兼备了

独立路由和主机功能,不存在一个网络中心控制点,用户节点之间的地位是平等的,其路由协议通常采用分布式
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控制方式,因而具有很强的鲁棒性和抗毁性.而自组织网络的这些特性恰恰就是 P2P 网络技术的核心所在.在对

P2P 技术的研究中发现,通过应用 P2P 计算模式,在 Internet 物理拓扑基础上,建立一个称为 P2P 覆盖层网络的虚

拟拓扑结构[5],我们可以有效地建立起一个基于 Internet 的自组织网络模型. 
目前,基于 P2P 计算模式的 Napster[6],Freenet[7]和 Gnutella[8]等网络模型已被广泛地应用.然而,中央集权式

(centralized)的 Napster 利用中央服务器负责目录管理的服务会因为受服务器的限制,存在服务质量无法提高

和单点崩溃(single point of failure)的问题;而非中央集权式(decentralized)的作法,如 Gnutella 及 Freenet,由于没

有中央服务器,在搜寻数据时是以 flooding 的方式将消息散布在网络上,存在着消息泛滥的问题,也使得系统的

可扩展性(scalability)无法提升.因此,结构化覆盖网(structured overlay network,简称 SON)路由协议,如 CAN[9], 
Chord[10],Pastry[11]和 Tapestry[12]所提出的算法则为改善 P2P 网络的可扩展性而被提了出来[13].这些模型的共同

点就是利用杂凑(hashing)的方式,将数据和节点运算成一个键值(key),利用键值来完成数据的放置与维护.但由

于这些算法并没有考虑网络实际拓扑结构,因而即使是邻近的两个节点仍有可能因为杂凑的结果,而必须经过

很长的搜寻路径才能取得数据,严重降低了路由的效率[14]. 
通过将基于 SON 的 P2P 路由技术和自组织网络路由技术研究有效地结合,本文提出分级集中式自组织网

络路由模型(hierarchical aggregation self-organizing network,简称 HASN).HASN 系统模型是一个基于 Internet
拓扑架构和 P2P 计算模式的自组织网络路由模型,构建该模型的目的是为了在 HASN 基础上搭建一个应用于

广域网络(WAN)的高性能、高可用、负载均衡、动态的自组织网络平台.该平台位于应用层,通过在 Internet 物
理拓扑基础上建立一层基于 P2P 覆盖网络的虚拟拓扑结构,并在其上使用基于 P2P 计算模式的路由协议,从而

有效地建立起一个具有完全分布式结构的自组织网络路由模型. 

1   分级集中式自组织网络路由模型(HASN) 

1.1   HASN模型层次结构 

本系统的设计目标是针对下一代网络技术(NGN)的发展对分布式、动态大规模自组织网络应用的需求,建
立一个基于 P2P 计算模式的自组织网络路由模型,图 1 列出了该系统模型的层次结构,该模型可以用于提供文

件资源定位服务、信息管理服务、文件资源传输服务以及通信安全服务等基本的信息服务功能. 
构建 HASN 模型的目的,主要是为了通过引入基于网络实际拓扑的网络分层和组群划分机制,对 Internet

中所有节点进行区域性分组,并配合分布式哈希散列算法(也称为杂凑算法,distributed hash tables,简称 DHT)建
立起一个具有完全分布式结构、高度可扩展性和鲁棒性的自组织网络体系架构. 
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Fig.1  Basic architecture of HASN 
图 1  HASN 模型的基本层次结构 

1.2   HASN模型体系结构 

HASN 模型是一个基于两级不同架构覆盖层 (overlay)的统一实体 .这两级覆盖层分别为网络拓扑层

(network topology layer,简称 NTL)和 DHT 网络查询层(network discovery layer,简称 NDL).其中,网络拓扑层

(NTL)主要实现基于网络物理拓扑的聚集群体(cluster)划分和树型体系结构构建功能,NTL 的树型体系结构如

图 2(a)所示;DHT 网络查询层(NDL)主要实现基于 DHT 算法的对等点路由和定位功能,NDL 的体系结构如图

2(b)所示. 
1.2.1 网络拓扑层(NTL) 

HASN 模型中引入了一个重要的组件——分级代理(hierarchical Agent,简称 HA).在 HASN 模型中,分级代
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理是每一个聚集群体(cluster)的核心.由于 HASN 模型采用的是完全分布式和自组织结构,网络中的任何一个节

点都可能基于其物理位置的不同和加入网络时间的先后而成为不同等级的分级代理 HA,因此,在 HASN 的每

一级中都有大量 HA,它们可能位于世界的不同位置.物理距离较近的对等点将被归并成组并连接至第 1 级的分

级代理(HA level 1,简称 HA1),由其统一管理;物理距离较近的 HA1 将被归并成组并连接至第 2 级的分级代理

(HA level 2,简称 HA2),由其统一管理,依此类推. 
NTL 层网络初始化和组群划分过程具体描述如下: 
(1) 当一个新节点 N 希望加入网络时,它首先要与网络中的一个已知成员节点联系,并获取该节点地址信

息,该节点将充当新加入节点的引导节点(bootstrap node).在 HASN 中,新节点 N 通过向周围的节点广播发送网

络查询消息的方法(最简单的方法可以使用 Ping 消息)发现物理距离较近的网络成员节点.其他成员节点在接

收到该消息后,将返回一个应答消息 Pong,应答消息中还应包含该成员节点的身份信息,即该成员节点是普通节

点或者是分级代理 HAi,其中 i=1,2,…,H(H 为 NTL 树型结构的高度).为了降低网络开销,该广播消息的初始化

TTL 值将基于网络规模设置为一个较小值,仅当无任何节点返回应答时,再将该 TTL 值逐倍增大. 
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(a) Architecture of HASN’s topology layer 

(a) HASN 模型网络拓扑层(NTL)体系结构 
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(b) Architecture of HASN’s DHT discovery layer 

(b) HASN 模型网络查询层(NDL)体系结构 

Fig.2  Architecture of HASN based on different overlay 
图 2  基于不同覆盖层的 HASN 体系结构 
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(2) N 接收到各成员节点的应答消息 Pong 后,将计算到各个成员节点的物理距离(最简单的方法是通过比

较平均往返时延 RTT).假设 HASN 中每一级 HA 物理距离的门限值(threshold)分别为λk,其中 k=0,1,2,…,H−1(H
为 NTL 树型结构的高度).N 将基于节点的身份从返回节点列表中选取其引导节点,具体步骤如下: 

(i) 如果返回节点列表中存在普通成员节点,选取返回节点列表中距离 N 最近的普通节点 M,假定 M 距离 N
的物理距离为 S0,则 N 将比较 S0 与λ0 的大小关系.如果 S0<λ0,则 N 将加入该成员节点 M 所属 HA1 下属的聚集

群体中,组群划分过程结束;否则,进入(ii). 
(ii) 令 k 的起始值为 1,选取返回节点列表中距离 N 最近的第 k 级分级代理 HAi,假定 HAk 距离 N 的物理

距离为 Sk,其中 k=1,2,…,H,则 N 将比较 Si与λi的大小关系.如果 Sk<λk,则 N 将加入该分级代理 HAk 所属 HA(k+1)
下属的聚集群体中,且该节点 N 将升级成为一个第 k 级分级代理,组群划分过程结束;否则,进入(iii). 

(iii) k 值加 1 后重复(ii)过程,直到节点 N 加入某一级 HA 或者到达顶级 HA 为止(即 k=H,H 为 NTL 树型结

构的高度).如果到达顶级 HA,则节点 N 将自动升级成为一个第(H−1)级分级代理. 
综上所述,HASN 是一个具有完全对等式架构的自组织系统,在网络中没有预先设置任何形式的中央服务

器,网络构建采取自顶向下的组网方式,以按需方式由高至低先生成各级分级代理,然后再依次加入物理距离接

近的节点.在 HASN 路由模型中,HA 的主要功能在于,为新加入节点初始化路由表提供导向作用(参见后文

HASN 路由算法描述).而实际上,我们在自组织网络模型中引入 HA 的另一个目的是,在 HA 的基础上,为动态分

布式网络引入安全机制、用户行为监控和评估机制,由于该研究内容非本文论述重点,因而在此不作详述,相关

工作可参考文献[15]. 
1.2.2 网络查询层(NDL) 

在网络拓扑层(NTL)结构基础上,HASN模型将通过建立DHT网络查询层(NDL)结构来实现对消息的路由.
由图 2(a)可见,HASN 模型在 NTL 上建立起一个个聚集群体,与之对应,我们在 NDL 中引入了聚集级别(cluster 
level)的概念,具体定义如下: 

• 第 n 级聚集(cluster level k,简称 CLk):对应 HASN 模型中的不同等级聚集群体.其中,每个 HA1 下的子对

等级将组成一个第 0 级聚集群体(cluster level 0,CL0);所有的 HA1 将组成一个第 1 级聚集群体(cluster level 
1,CL1),依此类推. 

• 全聚集(full cluster,简称 FC):对应 HASN 网络中的所有节点. 
根据前面所述的分级方法,假设当前 NTL 树型结构的高度为 H,NDL 查询协议描述如下(其中,NDL 层使用

的路由算法 HASN_Scale 将在下一部分详细叙述): 
(1) 对于 CLi 中的一个节点,它发起的查询将首先在 CLi 内的 Hash 环中进行,如果找到目的节点和相应的

Key 值,则返回响应消息给源节点,查询过程结束,否则进入(2). 
(2) 该节点将把查询扩展到其归属 HAi 所属的第(i+1)级聚集 CL(i+1)内进行,如果找到目的节点和相应的

Key 值,则返回响应消息给源节点,查询过程结束,否则进入(3). 
(3) 如果尚未到达全聚集 FC(即 i<(H−1)),则将 i 加 1 后返回(2),查询过程结束,否则返回查询失败. 

2   HASN_Scale 路由算法 

在基于 P2P 计算模式的自组织网络中,每个节点都具有客户机、服务器和路由器 3 大功能;系统中维护着

大量的节点,节点可以动态地加入和离开系统,系统中任意节点之间可以进行消息通信.HASN_Scale 路由算法

是 HASN 模型中运行于网络查询层 NDL 之上的路由算法. 
HASN_Scale 采用了基于 DHT 的杂凑式路由算法,通过对 Chord 路由算法进行改进,为 HASN 模型提供一

个具有高度可扩展性的节点命名、路由发现、路由更新和通信机制的路由算法.系统通过为每一个节点指定唯

一的标识,并通过 HASN_Scale 路由表来确定本节点与其他节点之间的邻接关系,节点利用这种邻接关系向其

他节点传递消息 ,通过多个节点的协同传递后到达目标节点 ,从而实现任意节点之间的通信 .下面具体介绍

HASN_Scale 路由算法的基本设计:节点命名、节点的路由信息、路由发现算法以及路由更新算法. 
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2.1   节点的命名 

HASN_Scale 采用类似于 Chord 模型中的 Consistent Hashing 算法[16,17]将网络中每个节点的标志(如 IP 地

址、域名等)映射成一个长度为 M 位(bit)的二进制序列 NID,并将其唯一分配给该节点;对系统中需要存储数据

的标识(文件名、ObjectId 等)进行哈希运算,将其映射成一个长度为 M 位(bit)的二进制序列 KID(key Id),其中 M
值大小需要满足 2MN ≤ (假设网络节点总数为 N).整个 HASN_Scale 系统采取整体命名方式,利用各个 NID 来

指定某个节点在多级 Hash 环域中的位置.当节点第 1 次加入 HASN_Scale 系统时,系统将随机地为其分配一个

NID,NID 的取值范围为 0~2M−1.每个 NID 对应一个用 0,1 字符串来表示的二进制序列,各个节点的 NID 所对应

的数值是互不相同的,对于一个总长度为 M 的 NID,它所对应的数值为 

  (1) ∑
=

×=
M

r

r
iNIDNID

1
2)(Valueof

HASN_Scale 中引入了全环域(global ring zone,简称 GRZ)和私有环域(individual ring zone,简称 IRZ)的概

念.全环域(GRZ)是 [0,2 1)M − 之间的所有 0,1 字符串所对应的数值空间(M 通常为 128).系统中的每一个节点动

态地将 GRZ 划分为一个个独立的私有子空间 ,并将该子空间作为自己的私有环域(IRZ),IRZ 可以表示为

(NID_Predecessor,NID),其中 NID 是系统为该节点分配的 ID 值,NID_Predecessor 是该节点在 Hash 环上前继节

点的 NID,节点的命名如图 3 所示. 
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Fig.3  Nodes’ naming mechanism 

图 3  节点的命名 
在 HASN_Scale 中引入私有环域的目的是,采取大小可以动态变化的路由表与采取固定大小的路由表相比

更加灵活一些,当节点加入时所采用的随机函数所产生的随机数分布足够均匀时,节点可以根据它的 IRZ 大小

来估计系统中节点的总数目,理论上其 IRZ 大小与系统中总的节点数目呈线性反比关系.另外,在查询目标节点

时,查询过程直接通过比较 KID 值和目标节点 IRZ 的范围就可以有效地判断目标节点是否到达,从而简化了查

询过程. 
对于一个具有 N 个节点的系统,其各个节点的 IRZ 之间满足下面的关系: 

  (2) 






≤≤≠=∩
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...321

ϕ

2.2   节点路由信息 

HASN_Scale 路由模型中的每个节点将保存 H 个分级路由表(hierarchical routing table,简称 HRT),其中 H
是HASN网络拓扑层高度.假设第 i级聚集中有 n个节点,则每个子节点所维护的相应第 i级HRT大小是O(logn)
量级的.分级路由表(HRT)在 Chord 模型的 Finger 表结构基础上进行了改进,由于采用节点命名机制和模型基础

结构的不同,HRT 路由表结构也与 Chord 大不相同.下面首先给出一个 M 位命名空间下的节点分级路由表相关

概念: 
• 当前聚集级数(current cluster level,简称 CCL):分级路由表下节点所属 NTL 中的聚集级数,其中 1≤k≤H; 
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• 前继节点(predecessor):本节点在 Hash 环上沿逆时针方向遇到的第 1 个节点; 
• 后继节点(successor):本节点在 Hash 环上沿顺时针方向遇到的第 1 个节点; 
• 第 K 项路由环域起点(HRTEntry[K].start):第 K 个路由表项所覆盖环域空间起始位置,其中 

  (3) MKnstartKHRTEntry Mk ≤≤+= − 1,2mod)2(].[ 1

• 环域空间范围(next hop ring interval,简称 NRI):路由表项 K 所覆盖的环域空间范围大小,其中 
 MKstartKHRTEntrystartKHRTEntrykNRI ≤≤+= 1 ),].1[,].[[][  (4) 

• 下一跳节点私有环域空间(next hop IRZ,简称 NIRZ):在环域空间范围 NRI 内沿顺时针方向第 1 个活动节

点 G 的私有环域空间,即 G 满足 
 MKGIRZstartKHRTEntry ≤≤∈ 1 ),(].[  (5) 

分级路由表(HRT)的基本内容有:当前拓扑层聚集级数(CCL),第 K 项路由环域起点(HRTEntry[K].start)、下

一跳节点私有环域空间(NIRZ),其中,K 为路由表序号.路由表的结构如下: 

当前拓扑层聚集级数 CCL 第 K 项路由环域起点(HRTEntry[K].start) 下一跳节点私有环域空间(NIRZ) 
〈CCL i〉 〈HRTEntry X〉 〈NIRZ Y〉 

表 1 和表 2 给出了图 1 中节点 B 的分级路由表,假设该网络具有两级聚集结构,即 H=1(在此假设 CL0 层包

括 A,B 和 D 节点,而 CL1 级则为全聚集 FC,包括 A,B,C 和 D). 
Table 1  Node B’s HRT on CL0 

表 1  节点 B 在 CL0 级路由表(HRT)结构 

 K CCL HRTEntry[K].start NIRZ 
1 0 100 D=(011,000) 
2 0 101 D=(011,000) 
3 0 111 D=(011,000) 

 
 
 
 

Table 2  Node B’s HRT on CL1 
表 2  节点 B 在 CL1 级路由表(HRT)结构 

 K CCL HRTEntry[K].start NIRZ 
1 1 100 C=(011,100] 
2 1 101 D=(100,000] 
3 1 111 D=(100,000) 

 
 
 

2.3   HASN_Scale路由发现算法 

根据 HASN_Scale 路由模型的节点命名机制,网络中所有节点通过其私有环域空间 IRZ 的连接构成全环域

GRZ.采用这种简单的节点邻接关系,每个节点仅需保存其后继节点信息,节点之间的通信可以通过向后继节点

进行消息前递的方式来实现.这种消息前递方法虽然简单,但效率却非常低,因为网络中的两个节点为了找到对

方需要经过 O(N)跳(N 为网络中节点个数),最坏情况下,源节点可能需要将消息绕环传递一圈才能到达目的节

点.正是基于这个原因,为了加速查询过程和提高查询效率,HASN_Scale 路由模型为每个节点引入了分级路由

表 HRT,并在此基础上提出了 HASN_Scale 路由发现协议.HASN_Scale 路由发现协议也是在 Chord 路由发现协

议上的一个改进,其与 Chord 的根本区别在于,HASN_Scale 路由发现协议中引入了多层拓扑层聚集级数(cluster 
level)的概念.HASN_Scale 路由发现算法见表 3. 

我们将 HASN_Scale 路由发现算法描述如下: 
(1) 当某节点 A 需要发起一次路由查询(或接收到经转发的路由消息)时,它将首先检查(或提取消息中的)

查询键值 D,并将键值 D 与本节点的私有环域空间(IRZ)相比较,如果 D∈IRZ,则路由发现过程终止,A 构造并返

回应答消息;如果 D∈IRZ,则进入(2). 
(2) 节点 A 将按照分级路由表(HRT)聚集级数大小,逐级查询键值 D,在每一级 HRT 中,A 将查询键值 D 依

次与分级路由表项进行比较,寻找下一跳节点私有环域空间(NIRZ)包含 D 的路由表项,并将分组转发至相应下

一跳节点,消息的每次传递都将在路由表项中选择 NIRZ 与 D 值最接近的路由表项所对应的下一跳节点,并将

消息发送给该节点,该节点接收到消息后同样根据上述规则继续进行前递;如果在当前级别 HRT 的路由查询失
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败,则进入高一级的 HRT,依此类推. 
(3) 如果路由发现过程已到达最高级 HRT(即 CCL=H−1),并且仍然未查询到包含查询键值 D 的目标节点,

则路由发现过程结束,并返回查询失败消息. 
综上所述,网络中每个节点将根据其组群划分情况构建多个分级路由表,第 i 个分级路由表对应第 i 级聚集

群体 CLi.在路由发现过程中,节点将按级别由低至高的顺序依次在各个聚集中进行搜索,直至全聚集 FC(FC 包

括网络中的所有节点).如果在 FC 层仍未找到目的节点,则返回查询失败. 
Table 3  Route discovering algorithm of HASN_Scale 

表 3  HASN_Scale 路由发现算法 
h:current network topology layer (NTL) cluster level,1≤h≤H; 
HRTEntry[i]:the ith entry in current hierarchical routing table (HRT),1≤i≤M; 
D:the value of Key in query message; 
  
if  (D∈valueof(node)){ 
   //search in local space 

return node_id;} 
else { 
    //search in HRT 
    while (h<H){ 

for k=1 upto M{ 
       if D∈[HRTEntry[i].start,HRTEntry[i+1].start){ 
             forward to NIRZ[i]; 
             wait_for_reply; 
             if (timeout){ 
                h=h+1;} 
              else{ 
                 break;}       }}} 

} 

2.4   节点的动态加入和退出 

作为支持自组织网络特性的路由算法 ,HASN_Scale 必须能够支持节点随时动态进入和退出系

统.HASN_Scale 算法采用了上文所述的节点命名机制为系统中每个节点分配一个唯一标识 NID,并划分其私有

环域空间(IRZ).当一个新节点要加入系统时,系统将通过分割Hash环上某个成员节点的 IRZ来为该节点分配一

个新的 IRZ;当一个节点要退出系统时,系统将把该节点的 IRZ 与系统某个成员节点合并来回收该环域空间. 
一个节点加入系统的过程描述如下: 
(1) 新节点 M 首先按照上节介绍的 NTL 组网协议选择其归属 HA; 
(2)  M 选择系统中的一个成员节点 H 作为其引导节点(bootstrap node),在 HASN_Scale 中,默认情况下,M 将

选取其归属 HA 作为引导节点.然后,节点 M 将通过引导节点 H 查找到其在 Hash 环上的后继节点 S(S= 
Successor(M)),该后继节点 S 则根据 M 的 NID 大小将自己的 IRZ((NID(S.Predecessor),NID(S)])划分为两个部分,
自己保留(NID(M),NID(S)]所在的那一部分,并将另一部分(NID(S.Predecessor),NID(M)]作为新加入节点 M 的

IRZ. 
(3)  M 通过其后继节点 S 获得其前继节点 P(P=Predecessor(S))的信息.然后 M 分别向 P 和 S 发送一个加入

请求消息,S 和 P 接收到消息后,将分别更新自己的前继和后继节点,其中,S 将自己的前继更新为 M,而 P 则把自

己的后继更新为 M.至此,Hash 环的完整性得到了保证. 
(4)  M通过其后继节点 S依次在 Hash环中查找自己的每个分级路由表表项(HRTEntry)对应的下一跳节点,

实现对分级路由表(HRT)的初始化. 
(5)  M 的后继节点 S 将根据重新划分的 IRZ 将应属于新节点的键值 Key 转移到新节点 M. 
(6)  HASN_Scale 启动路由更新(route update)过程(后文将详细描述),更新系统中所有其他节点的路由表

(HRT),使其能够适应网络结构的变化,并使整个网络重新收敛. 
为了支持 HASN 模型的自组织特性,HASN_Scale 系统还必须支持节点的动态离开.一个节点正常退出

HASN_Scale 的具体过程描述如下: 
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(1) 节点 Q 首先向其后继节点 S 和前继节点 P 发送一个离开请求消息,S 和 P 接收到消息后,将分别更新自

己的前继和后继节点,其中,S 将自己的前继更新为 Q 的前继(节点 P),而 P 则把自己的后继更新为 Q 的后继(节
点 S).至此,Hash 环的完整性得到了保证. 

(2) 节点 S 将更新自己的 IRZ,即对节点 Q 的 IRZ 进行合并,合并前,Q 的 IRZ 为(NID(P),NID(Q)],S 的 IRZ
为(NID(Q),NID(S)),合并完毕后,S 的 IRZ 将变为(NID(P),NID(S)). 

(3) 节点 S 将根据重新划分的 IRZ 将属于节点 Q 的键值 Key 全部转移到 S. 
(4) HASN_Scale 启动路由更新过程,更新系统中所有其他节点的分级路由表(HRT),使其能够适应网络结

构的变化,并使整个网络重新收敛. 
图 4(a)和图 4(b)分别显示了图 1 中 Hash 环在节点 E 加入系统后和节点 B 退出系统后的状态. 

NID=001,Key=001
IRZ:(000,001]

A

C

D

NID=011,Key=011
IRZ: (010,011]

NID=000,
Key=101,110,111,000

IRZ: (100,000]

023

B

NID=010,
Key=010

IRZ: (001,010]
NID=100,Key=100
IRZ E: (011,100]

 
(a) System status after E joins 

(a) 节点 E 加入系统后的状态 

NID=001,Key=001
IRZ:(000,001]

A

C

D

NID=011,Key=011
IRZ: (010,011]

NID=000,
Key=101,110,111,000

IRZ: (100,000]

023

B

NID=010,
Key=010

IRZ: (001,010]
NID=100,Key=100
IRZ E: (011,100]

 
(b) System status after B leaves 
(b) 节点 B 离开系统后的状态 

Fig.4  Nodes’ join and departure 
图 4  节点的加入和退出 

2.5   路由更新机制(route update) 

对于基于自组织特性的 HASN_Scale 而言,路由更新机制是路由算法启动的一种自动恢复机制,其主要功
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能是在网络中由于某些节点加入或退出等原因导致网络拓扑发生变化时,更新系统中所有关联节点的分级路

由表(HRT),使其能够适应网络结构的变化,并使整个网络迅速重新收敛.目前通常采用的是事件触发式、周期式

以及两者相结合的路由更新方式.对于大规模网络而言,周期性路由更新机制需要花费较高代价(如带宽、电源、

CPU 处理能力等),以使得路由表能跟得上当前网络拓扑结构的变化,但动态变化的拓扑结构又可能使高代价获

得的路由表内容变成无效信息,尤其是在网络拓扑高速变化时,整个系统将始终处于不收敛状态.虽然这种方式

直接保证了维护开销正比于路由表大小,但是只有在路由表不大时才可行,一旦路由表达到一定规模,其开销将

无法承受(例如,对于含 10 000 个表项的路由表,若每 50s 探测一次,则每秒需发送 200 个消息).因此,考虑到自组

织网络的高度动态特性,HASN_Scale 采用事件触发式路由更新机制. 
就路由更新触发源而言,在节点加入和节点正常退出系统(如用户正常关闭 P2P 程序)时,该节点会通过应

用层程序向网络中相关节点发送退出消息,该退出消息就是触发源;而当节点在没有任何先兆情况下异常退出

(如节点掉线或死机等)时,系统一般通过“发现-广播”机制告知其他结点,采用和 one-hop overlay[18]类似的方法,
这时,该广播消息就充当触发源.针对节点无先兆的异常退出,HASN_Scale 规定系统中的每个节点必须定期向

其前继节点发送 KeepAlive 消息,以探测该节点是否存活,一旦发现前继节点异常退出,则由该异常退出节点的

后继节点启动路由更新过程. 
新节点加入系统的路由更新过程描述如下: 
(1) 路由更新过程由事件触发,由新加入节点 M 发起,更新过程将采取回溯(retrieval)的方式,并按照分级路

由表表项(HRTEntry)的次序 i 依次发现和更新关联节点 ,回溯过程沿逆时针方向进行 ,每次回溯的间隔为

2i−1,i=1,2,...,M. 
(2) 对于新节点加入触发的路由更新过程,回溯到第 i 个节点时,将查找该节点的第 i 个路由表项对应的下

一跳节点 NID 值,如果当前 NID 值大于新加入节点的 NID,则用 NID(M)替换当前表项值,进入 C,否则继续回溯

第 i+1 跳节点. 
(3) 回溯当前更新节点的前继节点,并查找该节点的第 i 个表项对应的下一跳节点 NID 值,如果当前 NID

值大于新加入节点的 NID,则用 NID(M)替换当前表项值,继续回溯上一个前继节点,否则回溯第 i+1 跳节点. 
(4) 当 i=M 时,路由更新过程结束. 
节点退出系统的路由更新过程与节点加入系统的路由更新过程相似,有两点不同: 
• 节点退出系统的路由更新过程是由退出节点 Q 或退出节点的后继节点 S(S=Successor(Q))发起. 
• 节点退出触发的路由更新过程也采用回溯的方法更新其他节点的路由表,但在回溯过程中,仅查找回溯

节点路由表项对应的下一跳 NID 值是否为退出节点的 NID,即 NID(Q),若是,则用退出节点的后继替换当前表 
项值. 

3   HASN 路由模型优化策略 

3.1   数据项备份机制(data item replication) 

HASN 模型提出组群划分和层次化结构的目的是为了充分考虑节点网络邻近性特征(network proximity 
character),希望通过组群划分的方法将物理距离较近的节点归为一组,以确保网络中邻近节点间的路由过程都

在组群内部完成,从而避免了 Chord 等网络存在的绕路(detouring)问题,降低了系统路由时间开销,并减少了发

送消息数量. 
但是,由于 HASN 中节点采用的是整体命名方式,因此可能会导致在各个子聚集中查询命中率较低,而必须

将查询扩展到更高一级的聚集中.假设存在一个 3 级分级网络 W,CL1 是某大学校园局域网(LAN),CL2 是该大学

所处城域网(MAN),CL3是城市所处更高级广域网络(WAN),虽然在CL1级校园网内部发生消息通信的比例非常

大,但仍然有相当比例的消息路由必须通过 CL2 级网络甚至 CL3 级网络.统计数据表明,特定子网下,数据查询过

程的重复率非常高,这是因为网络中存在一些访问率高的热门节点和热点信息[19].就 HASN 路由模型本身而言,
如果 CL1 级聚集下节点每次查询同一个键值都需要进入到 CL2 级甚至 CL3 级 Hash 环域,则必将造成较大的路
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由时间开销. 
针对这个问题,为了降低节点重复跨级路由过程造成的时间开销,我们提出了在底层聚集(即 CL1 级环域)

内进行数据项备份的机制,其基本思想就是按照重复率大小,有选择地备份一部分跨越 CL1 级路由过程返回的

数据项值(data item),并按照 HASN 定义的键值存放规则,将其存放在 CL1 聚集下相应的归属节点上.这样,在下

一次查找相同键值时,路由过程就可以在 CL1 级聚集内完成,而不需要进入到更高一级的网络查询层,从而极大

地提高了路由效率.需要说明的是,虽然通过数据项备份机制来提高路由效率是建立在增加节点存储开销的基

础上,但事实上,HASN 在 CL1 集节点上备份的数据项并不是实际数据对象,而仅仅是对应某数据对象存储地址

的一个数据项(data item),因此不会对节点增加过多的存储开销. 

3.2   环路保持机制(hash ring preserving) 

对于基于 DHT的分布式路由协议,如何在网络拓扑结构发生变化时保持 Hash环路完整性是一个很关键的

问题.Hash 环路完整性是确保整个网络路由发现和路由维护过程正常进行的必要条件,环路的不完整将会导致

网络处于不收敛状态.虽然 HASN 提供了针对网络拓扑变化的路由更新机制,但在动态自组织网络中,节点的频

繁加入或退出仍有可能导致在系统路由更新尚未完成就发生了键值查询操作,而 Hash 环路的不完整将造成查

询中断或失败. 
针对这个问题,HASN引入了环路保持机制,其基本思想就是增加前继和后继节点备份表,将 Hash环上最邻

近的 R 项 NID 大于本节点的节点作为后继节点备份,而 R 项 NID 小于本节点的节点作为前继节点备份,并设定

R=O(logN).一旦本节点的后继节点崩溃,就立即使用后继节点备份表中保存的第 2 后继(第 2 个 NID 大于本节

点的节点)作为自己临时的后继节点,以保持 Hash 环路的完整.同样,当本节点前继节点突然崩溃,则使用邻接表

中保存的第 2 前继(第 2 个 NID 小于本节点的节点)作为自己临时的前继节点,以保持 Hash 环路的完整.因此,
在 HASN 模型中,仅当节点备份表中对应的 R 项备份前继和后继节点同时崩溃时,Hash 环路才可能出现中断的

情况,而这种概率是非常小的,假设每个备份节点崩溃的概率为 1/2,则 P(R 个备份节点同时崩溃)=O(1/N). 

4   HASN 路由模型的性能分析 

4.1   系统环境 

在 Intel P4 1.6G 处理器微机和 Linux Redhat 8.0 环境下,我们使用 NS-2 网络仿真器实现了对实际网络状况

的模拟,并通过 Otcl 和 C++程序设计分别实现了 Chord 和 HASN 两种路由算法.在 Internet 网络拓扑生成方面,
我们使用 GT-ITM 拓扑发生器生成网络随机拓扑图 ,并采用了较能代表当前 Internet 结构的穿通 -末端

TS(transit-stub)模型(网络拓扑图如图 5 所示)[20].同时,我们通过调整仿真参数 congestion 和 Traffic 值,对网络中

存在的动态干扰流进行了模拟. 

 

Fig.5  Network topology based on transit-stub model 
图 5  基于 TS(transit-stub)模型的网络拓扑结构图 
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4.2   基本性能分析 

路由协议性能主要由存储开销、时间开销、路由维护分组开销 3 方面来衡量,在本节中,我们将分别从以

上 3 个方面来分析 HASN 路由模型的性能,并通过与 Chord 路由模型进行比较,讨论 HASN 在路由协议性能方

面的改善,在此基础上,将进一步通过仿真实验进行验证.下面首先给出一些相关定义: 
• N 代表全聚集(full cluster,简称 FC)下节点的个数; 
• Nk 代表第 k 级聚集(cluster level k,CLk)下节点的个数; 
• RTT 代表全聚集下节点间的平均往返时间(average round trip time); 
• RTTk 代表第 k 级聚集下节点间的平均往返时间; 
• TC 代表在全聚集上完成一次路由查询所需的时间开销; 
• TCk 代表在第 k 级聚集上完成一次路由查询所需的时间开销. 

4.2.1 路由协议时间开销 
首先,我们将讨论 HASN 模型中分级结构的引入对路由效率和时间开销带来的改善,这也是 HASN 模型设

计的主要动机之一. 
与Chord一样,HASN模型在任意一个聚集层完成一次路由查询经过的平均消息传输时延(average message 

transfer delay,简称 AMTD)与网络节点总数 N 的关系为 
 )(log NOAMTD∞  (6) 
其中 N 是该聚集层节点的总数.实际上,路由效率还与一些不确定因素有关,如查询请求分布率(uniform request 
distribution,简称 URD)以及系统对查询结果精确度(result precision,简称 RP)的不同要求.一般情况下,可以在

logN 前增加一个附加常数α来简化这些不确定因素,通常,α=1/2[10]. 
综上所述,在全聚集层(FC)进行一次路由查询所预期的时间开销(time consumption,简称 TC)如式(7)所示,

这也就是 Chord 路由模型中一次路由查询所预期的时间开销: 
 NRTTTC log××= α  (7) 

与之相比,在具有 H 级聚集层结构的 HASN 路由模型下完成一次路由查询所预期的时间开销 TCH 为 
 )/log(...)/log(log 111 −++ ××++××+××= HkkkkkH NNRTTNNRTTNRTTTC ααα  (8) 

由式(7)、式(8)可得, 

 β=
−×++−×+×

×
=

− )log(log...)log(loglog
log/

101100 H
H NNRTTNNRTTNRTT

NRTTTCTC  (9) 

我们将β称作加速比(speedup),它代表 HASN 路由模型与原 Chord 路由模型在路由协议时间开销和路由协

议本身效率上的改进. 
对于一个二级 HASN 路由模型,即 H=1,由式(9)可得: 

)log(loglog
log

000 NNRTTNRTT
NRTT

−×+×
×

=β . 

当 RTT0 足够小时,上式可以简化为 

0loglog
log

NN
N

−
=β . 

假设 N 和 N0 呈指数关系,即 N0=Nx,则 

x−
=

1
1β . 

当N0=N1/2时,β=2;而当N0=N1/4时,β=4/3.由此可见,基于分级聚集层结构中节点数量的不同比例关系,HASN
模型的路由协议时间开销有不同比例的缩短.值得一提的是,随着 HASN 系统进入稳定状态和数据项备份机制

的不断完善,HASN 路由模型的路由协议时间开销将进一步缩短,这一点在路由模型仿真实验中将得到进一步

证明. 
4.2.2 路由协议存储开销 

与传统的路由方式相比,在 Chord 和 HASN 路由模型中节点都无须保存系统中每个其他节点的路由信息,
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而仅需保存 O(logN)个表项的路由信息,因此,存储开销得到了很大的改善,提高了整个系统的可扩展性. 
与 Chord 相比,HASN 路由模型通过引入私有环域 IRZ,并采取大小可以动态变化的路由表,增加了系统的

灵活性,还通过缩小路由表项(取消路由环域终点值等路由表项),进一步降低了路由表的存储开销. 
但由于在 HASN 路由模型中引入了多级聚集结构,因此会在一定程度上增加路由协议的存储开销.在

HASN 路由模型,每增加一级聚集将会为每个节点增加一个具有 logNC 个路由表项的分级路由表,其中 NC 是该

级聚集下的网络节点个数.鉴于分级聚集结构中节点数量远远小于网络全聚集 FC 下的节点数,因此,增加一级

聚集给系统增加的存储开销是相对有限的,它随着分级聚集中的节点数量 Nk 的增加而增加.对于一个均匀分割

的具有二级结构的 HASN 系统而言(即 N=NC
2),增加一级聚集给系统增加的存储开销不会超过全聚集存储开销

的 50%(logNC/logN).同时,随着HASN模型分级层数和聚集体数量的增加,每一个聚集体中的节点数量将进一步

减少,因此 HASN 路由存储开销将进一步降低.而由上一节的分析可知,分级聚集中的节点数量 NC 越大,系统的

加速比β就越大,因此,HASN 路由模型时间开销的降低是以存储开销为代价的,但增加的存储开销也是在系统

允许范围之内的. 
4.2.3 路由维护分组开销 

在路由控制分组开销上,HASN 路由模型和 Chord 基本上是一致的,但 HASN 取消了 Chord 中全网周期性

路由更新方式,其路由更新完全采取事件触发模式,一个节点加入和退出系统会触发网络的路由更新过程,整个

过程发送的消息数不超过 O(log2N)[10].因此,HASN 路由模型更能够实时保证网络的收敛性,并消除了不必要的

路由维护开销. 
但由于在 HASN 路由模型中引入了多级聚集结构,因此会在一定程度上增加路由协议维护开销.对于一个

均匀分割的具有二级结构的 HASN 系统而言(即 N=NC
2),增加一级聚集给系统增加的路由维护开销不会超过全

聚集路由维护开销的 25%(log2NC/log2N).同时,随着 HASN 模型分级层数和聚集体数量的增加,每一个聚集体中

的节点数量将进一步减少,因此,HASN 路由维护开销也将进一步降低.所以,HASN 路由模型增加的路由维护开

销也是在系统允许范围之内的,这一点在仿真实验中可以得到验证. 

4.3   实验结果 

4.3.1 平均消息传输时延 
平均消息传递时延(AMTD)是评测 HASN 路由模型性能的重要指标,图 6 的模拟结果分别记录了优化前后

的 HASN 以及 Chord 模型中 AMTD 和节点数量 N 之间的关系.由图可见,尽管两种模型平均消息传递时延和节

点个数 N 均呈 O(logN)关系,但由于 HASN 路由模型充分利用了节点网络邻近性特征(network proximity 
character),其在性能上相对 Chord 有了很大改善,特别是应用了优化策略后的 HASN 模型. 
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Fig.6  Relationship of AMTD and logN 
图 6  平均消息传输时延与 logN 关系 
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4.3.2 节点加入和退出系统平均发送消息数 
节点加入和退出系统平均发送消息数是评测 HASN 路由模型自组织性能的重要指标,图 7 和图 8 的模拟结

果分别记录了 HASN 和 Chord模型中节点加入和退出系统发送消息数量与 log2N 之间的关系.由图可见,随着网

络节点数量的增加,HASN 模型的分级层数和聚集体数量也随之增加,两种模型下节点加入和退出系统平均发

送消息数与网络节点总个数 N 均呈 O(log2N)关系,且性能趋于一致.这一实验结果有效地验证了 HASN 模型分

级结构增加的路由维护开销是在系统可接受范围之内的. 
4.3.3 本地化路由(path locality) 

HASN 路由模型的另一个优点就是充分利用了网络局域性特征(network locality character),通过引入数据

项备份机制,实现了数据项的局域化存放(localized placement).在进一步提高网络查询效率的基础上,HASN 还

提高了网络的安全性,并且特别适合校园和企业内部网络,因为系统保证了本地两台主机之间的消息不会被路

由到本地子网络之外,从而真正实现了本地化路由.图 9 的模拟结果分别记录了 HASN 和 Chord 路由模型下消

息路由经过物理网络跳数(physical network hops)与本地查询比例之间的关系.由图可见,由于Chord路由模型本

身在设计上并没有考虑到网络局域性特征这一因素,因此其查询消息经过的物理网络跳数值并不随着本地资

源查询比例的增长而变化.与之相比,HASN 路由模型充分考虑了网络局域性特征,因此其查询消息经过的物理

网络跳数值随着本地消息查询比例的增长而迅速降低. 
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Fig.8  Messages sent vs. log2N when node leaves 

图 8  节点退出系统平均发送消息数与 log2N 关系   
Fig.7  Messages sent vs. log2N when node joins 

图 7  新节点加入系统平均发送消息数与 log2N 关系
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图 9  消息路由跳数与本地资源查询比例

5   相关的研究工作 

P2P 系统以飞快的速度发展成为 Internet 中最重要的应用系统之一,其
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向非结构化覆盖层网络(unstructured overlay network,简称 UON)Gnutella,Freenet 逐步演变.但是,由于 UON 的随

意性,使得数据查询必须依靠广播或随机多步(multiple random walks)搜索来完成[21],耗费大量的网络开销,降
低了系统的可扩展性.于是,近年来提出的 SON 以及基于 SON 的 DHT 算法成为研究领域的热点,主要算法包括

Tapestry,CAN,Chord 和 Pastry. 
同时,一些新的 SON 算法也相继提出:Kademlia[22]使用 nodeId 进行 Xor 运算的结果作为 nodeId 之间的距

离,从而在 Pastry 的基础上抛开了叶子节点集合(leaf set),使得协议更加简洁;Weatherspoon 和 Kubiatowicz[23]讨

论了Tapestry中指针的维护方法,并指出离得越远的指针探测的频率应该越小;Mahajan等人[24]提出了随着系统

结点变化而动态调整指针探测频率的方法;eCAN[25]在 CAN 的基础上进一步引入加速指针. 
Brocade[26]也提出了一个类似于 HASN 的基于 Internet 物理拓扑的分级覆盖层网络模型,它采用半集中式

(semi-centralized)结构,通过在覆盖层网络引入强节点,将物理距离较近的对等点聚集成组.一个强节点起的作

用类似于一个网络区域的界标(landmark),每个组群的强节点都是在 Brocade 组网之前预设的,并且通常由子网

的网关路由器担当.与 Brocade 不同,HASN 模型是一个具有完全自组织机制的系统.HASN 中的每台对等机都

以匿名方式登录网络,并根据其加入先后和物理位置自动成为分级体系中的 HA 或者普通子对等机,整个过程

完全以自组织形式完成,系统不需要任何服务器的支持. 

6   总结及下一步研究方向 

在自组织网络技术领域,无线移动自组织网络(mobile ad hoc network,简称 MANET)一直是专家学者们研

究的热点[27,28],但对基于 Internet 的有线自组织网络技术的研究却非常少.HASN 是一个基于 Internet 拓扑架构

和 P2P 计算模式的自组织网络路由模型,它通过使用基于 DHT 的杂凑式路由算法 HASN_Scale,继承了结构化

P2P 覆盖层网络路由协议的所有优点,保证了网络的可扩展性;通过引入基于网络实际拓扑的网络分层和组群

划分机制,充分利用节点的网络邻近性和网络局域性,进一步提高了路由性能.基于 P2P 计算模式的自组织网络

路由模型的专利申请已被国家知识产权局受理. 
下一步的研究将着重于把 P2P 计算模式的应用推广到 MANET 领域,使运行在逻辑命名空间(Namespace)

的 P2P 覆盖层网络协议功能与运行在物理命名空间的 MANET 路由协议无缝地结合起来,提出一种基于 P2P
计算模式的新型多跳(multi-hop)网络路由协议. 
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