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Abstract: Arnold transformation is applied widely in digital image encryption because of its periodicity. But if its 
periodicity is used in the course of image decryption, it will waste lots of time. So this paper offers a new anti- 
Arnold transformation algorithm. The algorithm gets anti-Arnold transformation by solving equation groups. The 
application of Arnold transformation from square image to rectangle image is generalized and its application on 
image encryption expanded. At the same time, the anti-Arnold transformation from 2-dimension to m-dimension is 
also generalized. 
Key words: digital image; image encryption; image scramble; Arnold transformation; digital watermark 

摘  要: Arnold 变换因其具有周期性,在图像加密方面得到了广泛的应用.但在解密过程中,若要利用其周期

性,则显得很费时,因此提出了一种新的 Arnold 反变换算法.该算法通过求解方程组来求得反变换.在此基础上,
把二维 Arnold 变换用在正方形图像的情形推广到一般的矩形图像,即图像矩阵不是方阵的情况,扩大了其在图

像加密中的应用.同时,从理论上又把二维 Arnold 反变换推广到了 m 维 Arnold 反变换. 
关键词: 数字图像;图像加密;图像置乱;Arnold 变换;数字水印 
中图法分类号: TP309   文献标识码: A 

在数字图像的加密过程中,一般是先将原图像进行置乱变换.图像置乱技术是一种重要的图像加密技术[1].
人们用得较多的置乱技术是基于 Arnold 变换、幻方变换、分形 Hilbert 曲线[2]、Tangram 算法、IFS 模型[3]、

Conway 游戏、Gray 码变换、广义 Gray 码变换[4]等方法.随着数字水印技术的兴起[5~9],置乱技术在通过置乱来

分散错误比特的分布从而提高数字水印的鲁棒性方面又有了新的应用.其中 Arnold 变换算法简单且具有周期

性[10~13],所以在数字水印方面得到了很好的应用[14](Arnold 变换是 V.I. Arnold 在研究环面上的自同态时提出的,
后来把它应用到数字图像上).Arnold 变换的周期性是一个很好的性质,当反复应用 Arnold 变换时,在某一时刻
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就能恢复原图.因为Arnold变换的周期性与图像大小有关[11],如果我们利用它的周期性来恢复原图,势必要等很

长时间.一般图像阶数与 Arnold 变换的周期并不成正比[11],而在实际中,把 Arnold 变换应用在数字水印方面时,
应尽量减少它所带来的花费(时间和计算量),希望 Arnold 变换的周期越短越好.因此,在设计数字水印图像大小

时,应尽量选择 Arnold 变换周期较小的图像阶数,这就限制了数字水印图像的选择范围,而且选择前还需先计算

出它们的周期[12],非常麻烦.这就促使我们去寻找Arnold变换的反变换.与此有关的是通过引入遍历矩阵的概念

来进行图像解密[15].本文提供了一种推导 Arnold 反变换的方法,该方法基于数学的严谨推理.如果原图像通过

Arnold 变换达到某一置乱状态时需要迭代 N 步,则用该算法随时都能从该置乱状态迭代同样的步数来很快地

恢复出明文(即要传输的原图像),无须计算该图像的周期.最后,在此基础上把二维 Arnold 反变换推广到了 m 维

反 Arnold 变换. 

1   算法推导过程 

该算法建立在数学推理的基础上,通过求 Arnold 变换的反函数从而求得 Arnold 反变换.Arnold 变换的定 
义为 
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其中,(x,y)是原图像的像素点,(x′,y′)是变换后新图像的像素点,n 是图像阶数,即图像的大小,一般考虑正方形图

像.下面就是我们推导正方形图像 Arnold 反变换的过程.在该过程中,(x′,y′)和 n 是已知的,(x,y)是未知的,即我们

所要求的.Arnold 变换的等价形式可以写成: 
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本来这是个病态方程组,但是在图像处理的背景下,却能得到它的唯一解,因为隐含着这样的条件(这样写

是为了与编程语言数组表示方法相一致,同时也不失一般性): 
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所以 p 只能取 0 和 1,q 只能取 0,1,2.由此得到了 个方程组.如果把这 6 种情况全都罗列出来并进行逐61
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一求解,则是非常麻烦的,尤其对于更高维情况更是繁琐,所以应充分利用条件来具体确定 p 和 q 的值.下面是分

析求解过程. 
第 1 种情况:当 时,由式(1)得0=p xyx ′=+ ,所以 10 −≤′=+≤ nxyx ,进一步由不等式的性质和式(2),得到

.又因为220 −≤++≤ nyyx ynqyx ′+=+ 2 , 0并且 1−≤′≤ y n q,所以 只能取 0 和 1,不能取到 2.因此得到两个方

程组,它们分别是 
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解这两个二元一次方程组就可得到 yx, 的值,即在此 yx, 是未知的,而 yxn ′′,, 是已知的.所得到的解集只是反变

换解集的子集,所以还应考虑另一种情况. 
第 2 种情况 : 当 1=p 时 , 由式 (1) 得 xnyx ′+=+ , 所以 12 −≤+=′+≤ nyxxnn , 进一步我们得到

.又因为23 −≤++≤ nyyxn ynqyx ′+=+ 2 并且 10 −≤′≤ ny ,所以 只能取 1 和 2,不能取到 0.因此又得到两个

方程组,它们分别是 
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解这两个二元一次方程组就可以得到 yx, 的值.两种情况解集的并就是所求的反变换.在计算机上具体实现的

时候,只需用 if 语句进行判断,使上面 4 个方程组的解在 0 1~ −n 之间.我们不必担心所得到的解会逸出原来图

像支集的范围,因为 Arnold 变换是一个双射,是可逆的,而我们所求的正是它的逆映射.归根结底,都是因为它有

很好的代数结构,有严谨的数学理论做保证.因为正、反变换是相对的,所以可以把本文算法定义为 Arnold 变换,
把原来的 Arnold 变换当作 Arnold 反变换. 

2   实验结果 

我们分两种情况来进行对比实验.第 1 种情况:先把原来的 Arnold 变换当做 Arnold 正变换进行实验,迭代了

50 次,抽取两幅图,如图 1 所示(其中原图是 256 的正方形图像),其中,图 1(a)为第 1 次迭代所得到的图像,图 1(b)
为第 31 次迭代所得到的图像.接着,我们以第 50 次迭代后的图像为第 1 幅图像,用本文的算法进行迭代来恢复

原图,抽取两幅图,如图 2 所示.其中,图 2(a)为第 49 次迭代所得到的图像,图 2(b)为第 50 次迭代恢复的图像(实际

上是原图). 

                
(a)                       (b)                             (a)                      (b) 

Fig.1                                           Fig.2 
 图 1                                            图 2 

由上面的实验图可以看出,正变换的第 1 次迭代所得到的图像就是反变换的第 49 次迭代所得到的图像.由
此可以得出一个有趣的结论:对一幅图像迭代 次后,在这过程中随机抽出第m r ( )mr ≤≤0

rk =+

次迭代后的图像,该
图像正好是以原图迭代 次后作为原图进行反变换,其中第 k 次迭代后的图像,并且 ,也就是说,正变

换的第

m m
r 次迭代后的图像正好是反变换的第 rm − 次迭代后的图像. 

第 2 种情况:以本文的算法作为 Arnold 正变换,以原来的 Arnold 变换作为反变换进行迭代恢复原图.先是

Arnold 正变换的过程,迭代了 50 次,在这个过程中抽出了两幅,如图 3 所示,其中图 3(a)为第 1 次迭代所得到的图

像,图 3(b)为第 31 次迭代所得到的图像. 
以第 50 次迭代后所得到的图像为第 1 幅图像,用原来的 Arnold 变换作为反变换进行迭代来恢复原图.第
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49 次迭代所得到的图像即为图 3(a).第 50 次迭代后的图像即为原图,也就是图 2(b),在此不再显示.由上面的对

比实验可以看出,虽然两种情况下对应的实验图像是不同的,但哪一个作为正变换并不重要,重要的是我们都能

把它们其中任意一个用于置乱,另一个用于反置乱,并成功地恢复原图.同时也可以从上面的实验中看出,它们

分别作为正变换时第 1 次迭代是不一样的,即图 1(a)与图 3(a)不同.但在同一情况下,却印证了第 1 种情况下的

结论,例如图 1(a)与图 2(a)是一样的. 
一般地,都是对正方形图像进行 Arnold 变换,现在把它推广到 nm× 的矩形图像,即图像的长度和宽度不相

等,如图 4 所示(该图大小为176 260× ). 

                   
 (a)                          (b)                              

Fig.3                                              Fig.4 
图 3                                               图 4 

此时,可以把二维 Arnold 变换写成: 
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其中 (Z 是整数). Z,, 21 ∈≠ ppnm

如果按照上面对正方形图像情况的算法直接先进行求解将会出现错误.这是因为长度和宽度不相等,分别

对长度和宽度的模运算就不一样了,且此处的 Arnold 变换不再是一一映射,因而不可逆.可以举反例来证明,比
如 的矩形图像.因此,在这里我们把矩形图像转换成正方形图像,其基本思想是:把原来的矩形图像扩充成

正方形图像,然后再按照已经讨论过的正方形图像的情况做.如果长度大于宽度,则按长度的大小扩充成正方形

图像;如果宽度大于长度,则按宽度的大小扩充成正方形图像;如果宽度等于长度,则是上面讨论过的正方形图

像.图 4 的宽度大于长度,因此把该图像扩展成了

85×

260260× 的正方形图像,如图 5(a)所示.我们进行了 17 次迭代,
从中抽取了 1 幅,如图 5(b)所示,它是迭代 3 次后的图像. 

       
(a)                           (b) 

Fig.5 
图 5 

用本文的方法进行反变换,在这一步可以直接利用已经编好的正方形图像情况下的反变换的源程序,以上

面迭代 17 次后的图像为初始图像进行迭代,迭代 17 次后即为上面的扩展成正方形后的图像(图 5(a)),再经过显

示的后处理(即不显示图像的扩展部分),即为原图(图 4).该程序用 MATLAB 比用 VC++实现容易些,但应注意

MATLAB 中矩阵的第 1 个元素的位置是(1,1)不是(0,0),这与 VC++有所不同.最后还有一个问题,为什么扩展的

图像下面全是以黑色显示,用其他的可以吗?完全可以,比如全是白色的也可以.只要扩展的像素值被赋予 0~255
之间,并且各不相同都可以.因为最终恢复得到的图像与这些像素无关,当然,中间得到的置乱图像与这些像素

是有关的,这也在我们的想象之中.对于长度大于宽度的情形类似,不再演示.最后再将该算法应用于数字水印
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系统,此时的实验不再演示. 

3   推广的 Arnold 反变换 

现在我们把二维 Arnold 反变换推广到三维.定义三维 Arnold 变换[11]如下: 
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其中, ) 是原三维图像的像素点, ),,( zyx ,,( zyx ′′′ 是变换后新三维图像的像素点, 是图像阶数.三维 Arnold 变换

等价于 ,(Z 是整数),满足: 
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所以,共有 C 个方程组,要解这 90 个三元一次方程组是相当繁琐的,所以和二维一样,先分类讨论

再求解,这样能减少很多计算量.具体操作如下: 
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第 1 种情况:当 时,由(3)式得: 101 =p 0 −≤′=++≤ nxzyx ,由条件和不等式的性质得: 
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第 2 种情况:当 时,由式(3)得: 111 =p 2 −≤′+=++≤ nxnzyxn ,由条件和不等式的性质得: 
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第 3 种情况:当 时,由式(3)得: 121 =p 322 −≤′+=++≤ nxnzyxn ,由条件和不等式的性质得: 
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这 3 个三元一次方程组解的并即为所求. 361
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现在,进一步把它推广到 维的情况,定义 维 Arnold 变换m m [11]如下: 
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具体解这∏ 个方程组时,方法和二维或三维的一样.最后所得到的 m 元一次方程组可采用高斯消
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4   结  论 

在图像置乱技术中,Arnold 变换具有很好的特性.但由于 Arnold 变换的周期性与图像阶有关,对于一幅置乱

后比较大的图像,要想利用它的周期性来恢复原图,需要很长时间.本文提出的 Arnold 反变换的算法,使我们在

Arnold 变换后的任意时刻都能随时很快地恢复原图,大大节省了时间.另外,在此基础上把 Arnold 变换应用在正

方形图像的情形推广到了矩形图像的情形,拓宽了 Arnold 变换的应用范围,丰富了 Arnold 变换在图像加密中的

应用,最后又把二维 Arnold 反变换推广到了 m 维 Arnold 反变换. 
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