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Abstract: A new robust public watermarking algorithm in DCT (discrete cosine transform) domain is presented. 
Due to good randomness and easy reproducibility of chaos, the watermark is firstly permuted by the hashed chaotic 
sequence, then a small number of reference points are randomly selected in the middle frequency bands of the DCT 
domain based on the chaotic sequences, and the batch-type disorder watermark bits are embedded into the 
neighborhood of every reference point using odd-even quantization. The usefulness of multilevel chaotic keys and 
privacy of modification to frequency coefficients enhance the security of watermark information. The blind 
extraction of watermarking information is realized under guaranteeing that a larger capacity and significant binary 
watermark is hidden. Moreover, a reasonable trade-off between the invisibility and robustness is obtained. 
Key words: chaos; public watermarking; robustness; discrete cosine transformation; image processing 

摘  要: 提出了一种新的 DCT(discrete cosine transform)域鲁棒性公开水印算法.该算法利用混沌随机性好和

容易再生的特性,首先用散列处理后的混沌序列置乱水印,而后基于混沌序列在宿主图像 DCT 域的中频带随机

选择少量参考点,并在其邻域内用奇偶量化法批量嵌入乱序水印比特.多级混沌密钥的使用与频域系数修改的

隐蔽性,加强了水印信息的保密性,在保证隐藏较大容量的有意义二值水印图像的同时,实现了水印信息的盲提

取,并在水印的不可见性与鲁棒性之间达到了合理的折衷. 
关键词: 混沌;公开水印;鲁棒性;离散余弦变换;图像处理 
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中图法分类号: TP309   文献标识码: A 

近几年,数字水印作为一种多媒体数据的版权保护和内容认证的新技术,得到了广泛的研究.鲁棒性水印方

案主要用于电子产品的版权保护,它一般应具备不可感知性、鲁棒性、安全性及实时操作性等特点[1].提取水印

不需要原作品且水印是一个有意义的图案或文字时称为公开水印或盲水印技术[2].目前,研究这种水印技术仍

然是最富有挑战性的难题.文献[3]提出了一种空域公开水印方案.该方案通过调整被选像素与其邻域像素的大

小关系来隐藏水印信息.这种水印方案存在的主要问题是:(1) 嵌入的信息容量有限,如 3×3 矩形区域的面积仅

嵌入 1 比特水印信息;(2) 为了保证不可见性,空域中像素值的修改必然不会很大,这将导致水印的鲁棒性较差,
为了提高鲁棒性,文中将水印重复 3 次嵌入到图像的不同区域,但这将导致含水印图像的峰值信噪比(PSNR)下
降,同时也不利于实时操作.文献[4]基于图像分块的临界噪声阈值矩阵,提出一种基于 DWT(discrete wavelet 
transform)的鲁棒公开水印技术.文献[5]利用混沌阵列作为水印,嵌入到图像子块的 DCT 次低频系数中,并根据

噪声敏感度进行了视觉掩盖,但水印检测只能判断水印的存在与否,并不能判断水印是什么.这种水印方案其实

属于半私有水印技术[2].目前大多数的水印技术都属于这种类型[5~8].以二值图案作为水印的数字图像的公开水

印技术最具有实用价值,如在数字图书馆的版权证明、自动验证和信息监控等方面可以起到重要作用[3].本文利

用混沌随机性好且可确定再生的特性,设计了一种 DCT 域鲁棒性公开水印方案.文中对水印的性能进行了讨

论,理论分析和实验结果表明,该水印方案安全可靠,不可见性好,抗 JPEG 压缩、噪声污染、裁减、缩放、滤波

等常见图像处理的鲁棒性较强,尤其是对噪声污染和 JPEG 压缩效果更明显,易于实现. 

1   混沌序列的散列处理 

考虑一维离散混沌映射 f: U→U,U⊂R, 
 ),,(1 λnn xfx =+  xn∈U, λ ∈R (1) 

其中 表示迭代次数,,...2,1=n λ是控制系统混沌行为的参数.由式(1)生成的实数混沌序列二值化后可得{0,1}二
值混沌序列 ,然后顺次取 m 比特可得十进制混沌伪随机序列 },...2,1,20 =<≤ naa m

nn{ .注意到有限列

}2,,...2,1,{ m
n na =

n

20 m
na <≤

1( i ≤≤

不一定是 0~ 的全排列,本文采用数据结构学中的静态散列表对混沌序列进行

预处理 . 其基本原理是 : 假设散列表存储空间为 H[1]~H[n], 每个 H[i] 单元可存放有限列的一个元

素,H[i] ) 的初始值为空,把有限列 { 看成是 n 个记录,将其一个一个地填入散列表中,计算地址

H[a

12 −m

, 21 aa },..., na

i],若无地址冲突,则直接填入;否则,利用线性探测法求出发生冲突的下一地址,直到找到一个地址非空,然后

再填入.散列处理的结果是将有限列中出现重复的元素用一个新的数值代替,使有限列变为 1~n 的随机全排列.
因此,用静态散列表可以解决混沌置乱的碰撞问题. 

2   提出的水印算法 

2.1   水印嵌入 

水印的嵌入按加载方法不同分为空域和变换域,变换域水印的一个优点是载体图像的视觉质量较好,因此,
本文在 DCT域中嵌入水印.设原始灰度图像 I大小为 M1×M2,二值水印 W大小为 S1×S2,计算 F=DCT(I),得到 DCT
系数阵 F }1,1|),({ 21 MjMijif ≤≤≤≤= .水印的嵌入方法如下: 

Step1. 用经过散列处理的混沌序列(其混沌初值作为密钥 K1)置乱水印 W. 
Step2. 定位参考点.给定两个混沌初值(密钥 K2),分别生成两个混沌序列 { ,...}2,1| =lpl 和 { ,将

作为参考点,其个数大约为水印比特总数的 1/4.为了保证水印的不可见性和鲁棒性,参考点限

于 DCT 域的中频带. 

,...}2,1| =lql

,...}2,1|),{( =lqp ll

Step3. 确定要修改的 DCT 系数.给定混沌初值(密钥 K3),生成混沌序列 .根据此

序列,取每个参考点 8-邻域中的 个点嵌入乱序水印比特,记所要修改的 DCT 系数为 . 

},81|{ 21 SSccc
l

lll ×=≤≤ ∑
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Step4. 修改 DCT 系数.类似于文献[9]中的方法,奇偶量化 : ),(ˆ jif

当乱序水印比特与  ∆/f̂ 的奇偶性相同时,     dw fff ++×= 2//ˆ ∆∆∆ ; 

当乱序水印比特与  ∆/f̂ 的奇偶性相异时, 

 
 ( )        [ )
 ( )        [ )
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 (2) 

这里, 表示取下整数; , ) 表示符号函数; 0 ⋅ )1 mod |ˆ)(|ˆsgn( fffd = sgn(⋅ >∆ ,表示量化步长. 

Step 5. 逆 DCT 变换,得到含水印图像 Iw. 
从以上过程可以看出,为了确定水印的嵌入位置,我们首先用混沌序列定位参考点,然后在其邻域内批量嵌

入水印.在每个参考点邻域中嵌入的水印比特数是随机的,由另一个混沌序列决定,这使得水印的嵌入更加保

密.注意到如果存在碰撞、边缘或邻域重叠的参考点,将会对水印的提取造成一定的误判.易见,这类参考点出现

的概率是很小的,如果出现,我们将在水印嵌入前丢弃这类参考点.与文献[3]相比,本文的水印方案在 3×3 矩形

区域的面积最多可嵌入 8 比特水印信息,这对于较大容量的有意义水印图案的嵌入是很有利的. 

2.2   水印提取 

水印提取过程中所用密钥 K1,K2 和 K3 与嵌入过程相同,具体步骤如下: 
Step 1. 对嵌有水印的图像作 DCT 变换,得到 DCT 系数阵; 
Step 2. 给定 K2,在 DCT 系数阵中找到参考点; 
Step 3. 给定 K3,确定参考点 8-邻域内嵌有水印的 DCT 系数 wf ′ ,按如下方法提取水印比特  :pw′

  (3) 
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Step 4. 给定 K1,将提取的乱序水印作反置乱,恢复出水印图像. 

3   性能分析 

3.1   不可见性 

不可见性图像水印要求人类视觉系统(HVS)应无法区分含水印图像与原图像之间的差异.由混沌的遍历性

可知,水印的嵌入点遍历图像的中频带,使水印比特均匀分布在整个中频带上,频域系数的修改不会集中在一

起,这对水印的不可见性是有利的.此外,从频域系数的畸变来看,水印嵌入强度越大,图像的畸变越大,从而水印

的不可见性越差.图像频域系数的变化反映了空域像素值的变化,从而影响了图像的视觉质量.从总体上说,频
域系数变化越大,空域中像素值的变化也越大,因此,频域系数的变化影响了水印的不可见性.在本文中,我们用

DCT 系数的畸变量( fw− 作为衡量水印嵌入强度的测度,也即定量地分析水印不可见性的指标. )f̂

令 ,1 mod )/ˆ(1 ∆fd = 1 mod )2/(2 ∆=d ,则   1/ˆ/ˆ dff −= ∆∆ ,   22/2/ d−= ∆∆ ,分两种情况加以讨论: 

(1) 当  ∆/f̂ 与水印比特的奇偶性相同时 ,可以计算 =ffw
ˆ− dfdd +−− 21)2/1( ∆ .注意到 , 

, 0

)1,0[, 21 ∈dd

)1,1(−∈df >∆ ,所以 . )12/,22/()ˆ( +−−∈− ∆∆ffw

(2) 当  ∆/f̂ 与水印比特的奇偶性相异时,由式(2)可知: 

(i) 当      )2//ˆ,/ˆ[ˆ ∆∆∆∆∆ +××∈ fff 时, =ffw
ˆ−     fff d

ˆ2//ˆ −++−× ∆∆∆∆ ,通过计算得到: 

)12/,1()ˆ( +−−−∈− ∆∆ffw . 

(ii) 当       )/ˆ,2//ˆ[ˆ ∆∆∆∆∆∆ +×+×∈ fff 时, =ffw
ˆ−     fff d

ˆ2//ˆ −+++× ∆∆∆∆ ,通过计算得到: 

)1,22/()ˆ( +−−∈− ∆∆ffw . 

从以上计算结果可知,水印在嵌入前后系数总体上的变化范围在( 1−−∆ , 1+∆ )内.可见,水印的不可见性与

  



 1248 Journal of Software  软件学报  2004,15(8)    

量化步长 ∆ 有关, ∆ 越大,水印的不可见性越差. 

)2/∆−

3.2   鲁棒性 

在正确评估和比较一个水印系统时,水印的不可见性与鲁棒性都是十分重要的,但二者之间存在着一个折

衷,即提高水印的鲁棒性就要增加水印嵌入强度,相应地会增加水印的可见性.水印的鲁棒性要求嵌有水印的载

体即使受到一定的扰动,也应仍然能够恢复水印.由 DCT 系数的修改过程易见,只要修改过的 DCT 系数 的变

化限于 [

f̂

/,2 ∆ 之内,  ∆f̂ 的奇偶性就不发生变化,从而能够正确提取出水印,因此嵌入的水印具有一定的

容错性.水印的鲁棒性与量化步长 ∆ 有关, ∆ 越大,水印的鲁棒性越强.我们通过调节量化步长 ∆ ,可以在不可见

性与鲁棒性之间达到合理的折衷.此外,由混沌的确定再生性可知,一旦给定正确的混沌初值(密钥),所有参考点

及各个参考点邻域内水印比特的嵌入位置就能被精确确定,从而使得水印易于恢复. 

3.3   安全性 

一个安全的水印系统应满足非法用户不易破坏、移除或伪造水印,与信息加密技术一样,数字水印系统也

往往使用密钥来加强水印的安全性.在我们的水印方案中,水印在嵌入时多次使用混沌序列,使得嵌入位置更加

保密.设 DCT 域的中频带系数总数为 N,由混沌序列的伪随机特性可知,每个参考点 8-邻域中所嵌的 cl 个水印比

特的信息量为 
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从而可以计算正确提取水印的信息量为 .此外,量化步长∑=
l

lHH ∆ 也可以作为密钥来保护水印的嵌入强度.

在不知密钥 K2 和 K3 时,由混沌对初值的极端敏感性可知,非法用户很难确定水印嵌入的具体位置,从而不易攻

击水印.即使 K2和 K3被破解,提取出了乱序水印,但未知 K1,乱序水印也无法进行逆置乱操作,从而也很难恢复和

伪造水印.本文提出的水印方案的安全性除了在于使用三层密钥之外,还在于量化方法的隐秘性.在隐藏水印

时,我们对 DCT 系数进行奇偶量化计算的同时保留了原系数的小数部分,这使得系数的修改在表面上不易被察

觉,从而更便于水印的秘密隐藏. 

4   实验结果 

为了验证本文水印方案的性能和有效性,下面给出实验仿真结果.实验中所用的混沌序列均由 Logistic 混

沌映射产生.原始灰度图像“Lena”大小为 512×512,如图 1(a)所示,取量化步长 25=∆ ,嵌入水印后的图像如

图 1(b)所示,可见水印的不可见性很好.在正确的密钥下,图像无任何攻击时提取的水印如图 2(a)所示.当嵌有水

印的图像受扰以后,所提取的水印会产生一定程度的失真.为了对提取的水印 w′ (i, j)和原始水印 w(i, j)之间的失

真程度进行度量,定义水印的失真率(DR)如下[10]: 

 DR %100
),(),(

21

1 1
1 2

×
×

−′
=
∑ ∑= =

SS

jiwjiwS

i

S

j  (5) 

其大小反映了水印算法的鲁棒性.图 2(b)~图 2(h)分别是含水印图像被裁减 50%面积、JPEG 压缩到原图像文件

大小的 50%、加入方差为 52.43 的加性高斯噪声(AWGN)、5 阶低通滤波、双线形插值法放大 2 倍、3×1 窗口

中值滤波、灰度级为 64 的直方图均衡时,所提取的水印图像及其 DR 值,可见它们均能提取出视觉可辨认的水

印.表 1 给出了含水印图像受不同程度的裁减、噪声污染和 JPEG 压缩时所提取水印的失真率,并和文献[10]中
的结果进行了比较.通过比较可知,本文的水印算法在抗 JPEG 压缩时鲁棒性更突出.为了从量上进一步说明含

水印图像的视觉质量,我们计算了在 25=∆ 时,水印的嵌入所引起的频域系数畸变量,如图 3 所示.可见,水印的

嵌入强度符合理论分析的结果.图 4(a)是在不同的 ∆ 下含水印图像的 PSNR,可见图像的 PSNR 随着 ∆ 的增大而

降低.大量文献表明[1,3,6~10],当图像的 PSNR>35dB 时,水印的不可见性较好.从图 4(a)中可以看出,当 ∆ 值从 5 增

大到 50 时,PSNR 从 57dB 减小到 38dB,因此本文的水印方案在保证图像视觉质量较好的同时,能够较大强度地
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嵌入水印.图 4(b)是在量化步长取不同值时,常见图像处理下所提取水印的 DR 值,其中图像处理强度与图 2 相

同.从图 4(b)可以看出,除了中值滤波以外,其他图像处理下的 DR 值随着 ∆ 值的增大,总趋势是减小,AWGN 和

JPEG压缩受 ∆ 的影响较大,同时也说明本文的水印方案在抗这两种图像处理时的鲁棒性最好,而抗中值滤波的

鲁棒性则稍差些.其原因是,中值滤波是取滤波窗口内系数的中值,容易消除系数的量化特性,从而减弱水印的

鲁棒性. 

 

300

  
(a) Original image 

(a) 原始图像 
(b) Watermarked image 

(b) 含水印图像 

Fig.1  Results of watermark embedding (∆=25) 
图 1  水印嵌入结果(∆=25) 

   
(a) DR=0 (b) DR=13.82% (c) DR=1.54% (d) DR=7.91% (e) DR=9.18% (f) DR=8.77% (g) DR=18.61% (h) DR=13.38% 

Fig.2  Extracted watermarks with common image processing (∆=25) 
图 2  常见图像处理下提取的水印(∆=25) 
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Fig.3  The variety of coefficients introduced by watermark embedding (∆=25) 

图 3  水印嵌入时所引起的频域系数畸变量(∆=25) 
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Fig.4  Quantification step’s influence on performances of the watermark 
图 4  量化步长对水印性能的影响 

Table 1  DR (%) of extracted watermarks with different extent image processing (∆=25) 
表 1  不同程度的图像处理下提取水印的 DR 值(%)(∆=25) 

Cropping Area (%) 
DR (%) 

5 
0.98 

20 
3.15 

35 
8.84 

50 
13.82 

75 
25.52 

AWGN Variance 
DR (%) 

19.66 
0.76 

32.77 
2.96 

52.43 
7.91 

78.64 
15.78 

131.07 
26.05 

JPEG compression 

File size (KB) 
(ratio) (%) 

DR (%) 
Ref. [10] 

146 
(100) 

0 
0 

95 
(65) 

0 
1.2 

70 
(48) 
2.91 
11.84 

57 
(39) 
8.13 

19.76 

48 
(33) 

13.96 
29.44 

5   结  语 

本文提出了一种基于混沌特性的鲁棒性公开水印方案,在水印嵌入时多次使用混沌序列,增强了水印比特

在载体图像中分布的保密性,此外,保留原图像频域系数小数部分的水印信息隐藏方法,也在一定程度上加强了

水印系统的安全性.量化步长可根据不同的图像处理和实际需要灵活调节,由于实现简单且提取水印时不用原

图像,因此便于实时操作,理论分析与实验仿真验证了该水印方案的有效性. 
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