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Abstract:  Most previous DWT-based watermarking algorithms belong to either private watermarking algorithms 
or fragile watermarking algorithms, but there are few DWT-based robust public watermarking techniques for 
copyright protection. By taking full advantage of the masking characteristics of the human visual system, first a 
JND (just noticed difference) threshold matrix based on block is given in this paper, and then a robust 
image-adaptive public watermarking technique operating in DWT domain is presented. Firstly, the 8×8 blocks of the 
original image are rearranged into a 1-D Hilbert sequence in Hilbert scanning order. Then two neighboring blocks 
are selected from the Hilbert sequence of the host image blocks in turn, and 1-level DWT is applied to the two 
chosen blocks. Finally, a corresponding detail subband is chose from three detail subbands of the two neighboring 
blocks at a time, respectively. A binary watermark with visually recognizable patterns is embedded into the host 
image by modifying the polarity of the average value of the two corresponding subbands. The embedded watermark 
is invisible to human eyes and adapted to the original image by exploiting the HVS masking characteristics. The 
experimental results show that the proposed algorithm is effective and robust to common image processing 
operations and some geometric distortions such as cropping, pinching, pixel-shift, and so on, especially, it receives 
better robustness under signal enhancement operations. So a conclusion can be made that the proposed technique is 
practical. 
Key words:  discrete wavelet transformation; public watermarking technique; human visual system; Hilbert 

scanning 
 
摘  要:  先前众多的 DWT(discrete wavelet transform)域水印算法几乎都是私有水印或易脆水印,而针对版权保
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护的鲁棒的、公开的小波域水印算法却极少.在充分考虑人类视觉系统掩蔽特性的基础上,首先给出基于图像分

块的临界噪声阈值矩阵 JND(just noticed difference),进而提出了一种基于 DWT 的鲁棒公开水印技术.算法首先

把原图像各 8×8 块按 Hilbert 扫描顺序排列,然后在原图像分块的 Hilbert 序列中选取两相邻块分别进行一层

DWT,再结合各分块 JND 阈值,通过不同强度地调整两相邻块各对应细节子带均值之间的大小关系以自适应地

嵌入水印.嵌入水印具有很好的透明性,水印嵌入强度是与原图像特征相自适应的.同时,水印的提取无须求助于

原图像.此外,实验结果也证明,该算法对常见图像处理操作、有损压缩和裁剪、挤压、像素移位等几何变换有

较高的鲁棒性,特别是信号增强操作处理几乎不影响水印的正确提取,所以该算法是有效和实用的. 
关键词:  离散小波变换;公开水印技术;人类视觉系统;Hilbert 扫描 
中图法分类号: TP309      文献标识码: A 

数字水印作为一种解决数字产品版权问题的有效手段,近年来得到了人们的广泛关注,并逐渐成为当今国

际 IT 学术界的一个研究热点.一个有效的数字水印技术必须具备一些基本特征:透明性、鲁棒性、安全性等.
而水印透明性与鲁棒性是一对矛盾,解决这一矛盾的有效途径之一就是充分利用人类视觉系统(human visual 
system)的屏蔽特性[1].由于小波变换的良好的时-空局部特性具有与 HVS 屏蔽特性极其相符的变换机制,同时,
随着 JPEG2000 和 MPEG-4 中小波变换的采用并占据重要地位,使得 DWT 域水印算法具有广阔的前景,越来越

多的研究人员开始重视 DWT 域水印算法的研究. 
过去几年中,产生了很多基于 DWT 的水印算法,但其中大多数都属于私有水印[2~5]或易脆水印[6,7],而针对

版权保护的鲁棒公开水印算法却极少.文献[2]提出了一个基于 DWT 的隐形水印嵌入对策,并应用该对策提出

了一种自适应水印算法,但其水印检测需要原图,是一种私有水印方案.Podichuk 在文献[3]中提出了一种基于小

波变换的图像自适应水印方法,利用视觉模型来确定水印嵌入位置和嵌入强度,但它仍未能实现盲水印检测.文
献[4]以一有意义的二值图像为水印,利用小波变换的层次结构将同一水印反复嵌入到不同的位置,在高频部分

嵌入较多水印信息,而在低频部分嵌入较少的信息,但同样水印检测不能脱离原图像,且其仅能抗压缩比为 2.69
的 JPEG 压缩.文献[5]提出了一种基于多分辨率的水印算法,以一、二值图像为水印,将不同分辨率的水印嵌入

到原图像相应分辨率层中,能抵抗一定程度的 JPEG 压缩,但在水印检测时仍需求助于原图像.文献[8]中描述了

一种基于冗余小波变换的盲水印技术,算法直接根据小波系数的重要性的不同而不同强度地自适应嵌入水印

信息,但它所实现的只是基于阈值判定的检测意义上的公开水印.文献[9]通过充分考虑各图像子带纹理和亮度

信息,给出了一种基于像素的水印掩蔽计算方法,最后基于假设检验,提出了一种盲水印检测方案,其水印为一

伪随机序列,其水印的检测也只是判断水印的存在与否,而不是直观的水印抽取,算法实用性不强.牛夏牧等人

在文献[10]中提出了一种基于多分辨率的数字水印技术,虽然其水印提取不需要原图,但它需要用到一个用户

待定系数 F,同样未能完全实现盲水印提取.张军等人在文献[11]中提出了一种基于多小波的公开水印算法,但
这种算法未能很好地考虑人类视觉系统掩蔽特性,算法也未能给出抗同步攻击的实验分析. 

本文提出了一种鲁棒的基于分块 DWT 的图像自适应公开水印技术.算法以一幅有意义的二值图像为水

印,在充分考虑HVS掩蔽特性的基础上,给出了一种定量的符合HVS掩蔽特性的基于图像分块的噪声阈值计算

方法.同时,算法利用了 Hilbert 扫描[12,13],能很好地保持图像空间局部特性的特点,在结合各块视觉阈值的基础

上,通过不同强度地调整图像分块的 Hilbert 序列中两相邻分块小波变换后各对应细节子带均值之间的大小关

系,以自适应地嵌入水印信号,真正实现了盲水印提取.实验结果表明,该算法是有效的,较好地解决了水印透明

性与鲁棒性之间的矛盾,对通常的图像处理操作和裁剪、挤压、像素移位等几何攻击有较强的鲁棒性. 

1   小波域鲁棒自适应公开水印算法 

1.1   块视觉阈值JND计算 

为了保证水印同时具有良好的透明性和鲁棒性,很多自适应水印算法[2,3,8,9]都开始考虑结合人眼视觉屏蔽

特性.本文的算法基于块的临界噪声阈值 JND(just noticed difference)计算主要利用了 HVS 的以下几个特性[14]: 
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(1) 人眼对不同亮度区域的噪声的视觉敏感性不同,通常对中等灰度最为敏感,在中等灰度很宽的范围中

Weber 比保持常数 0.02,向低灰度和高灰度两个方向呈非线性下降,如图 1 所示[15](实验中,我们不妨假设这种非

线性为关于灰度的二次曲线,且对比灵敏度最大不超过β).记当前块为 Bu,v,它在

原图像中对应位置为(u,v),块均值为 ave(u,v),设不同亮度对噪声的掩盖因子为

ω(u,v),则ω(u,v)可用公式(1)表示如下: 
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Fig.1  Contrast sensitivity

图 1  对比灵敏度 
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(2) 人眼对图像平滑区噪声较敏感而对纹理区噪声较为不敏感.由于熵值较小的对应平滑区,而熵值较大

的对应图像纹理区,我们可用它来刻画图像分块的纹理掩盖效应.记块 Bu,v 的熵值为 H′(u,v),为增强纹理对水印

嵌入强度的掩盖效应,我们将其熵值归一化到区间[a,b]上, 

 ,)]min(),([
)min()max(

),( aHvuH
HH

abvuH +′−′
′−′

−
=  (2) 

H(u,v)即为所得纹理掩盖效应因子. 
基于上面(1),(2)的分析,图像 8×8 分块 Bu,v 的可容许噪声阈值可表示为上述两项的乘积. 

 ).,(),(),( vuHvuvu ⋅=′ ωΓ  (3) 
为保证水印嵌入强度的可控,以确保嵌入水印具有较好的不可见性,再将 ),( vuΓ ′ 归一化到区间[c,d]上,即

得到最终图像各 8×8 分块 Bu,v 的临界可见噪声门限,见式(4): 

 .)]min(),([
)min()max(

),( cvucdvu +′−′
′−′

−
= ΓΓ

ΓΓ
Γ  (4) 

(3) 二维数字图像经一层小波变换后得到 4 个子图像 LL(水平和垂直方向均为低通的子带)、LH(水平方向

为低通,垂直方向为高通的子图像)、HL(水平方向为高通,垂直方向为低通的子带)、HH(水平和垂直方向均为

高通的子带).人眼对不同方向不同层次的中高频子带图像的噪声不是非常敏感,特别是对 45º方向的高频子带

噪声更不敏感(如 HH 子带)[9].设不同层 l(l=0,1,2)不同方向子带对噪声的掩盖因子为 ),( θlS , { }HHHLLH ,,∈θ , 
),( θlS 可由下式估计: 
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这样,图像分块经一层小波变换后各细节子带 的视觉可容许噪声阈值可由公式(6)来表示. θ,
,

l
vuD

 ).,(),(),,,( θΓθ lSvulvuJ ⋅=  (6) 
通过上述分析与推导可知,公式(6)临界噪声阈值 ),,,( θlvuJ 考虑了图像分块不同亮度的对比度掩盖效应、

不同纹理的屏蔽效应以及人类视觉系统对不同分辨率、不同方向特性的敏感性,确保了水印嵌入强度的可控和

嵌入水印的高不可见性,并使得水印嵌入强度与原图像特征相适应.此外,在保证水印高透明性的前提下水印强

度可达到较大,这为本文算法的鲁棒性提供了有力的保证.    蘑菇 

1.2   水印嵌入算法 

依据文献[2]提出小波域图像水印嵌入对策,为保证算法同时具有较好的透明性和鲁棒性,本文选择在原图

像各 8×8 分块一层小波变换后 3 个细节子带进行水印嵌入,水印嵌入强度以式(6)的噪声阈值 ),,,( θlvuJ 为上限.

算法的基本思想是:首先将原始图像各 8×8 分块按 Hilbert 扫描顺序排列,然后在原图像 8×8 分块 Hilbert 序列中
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选取两相邻分块分别进行一层 DWT,再结合各分块 JND 阈值,通过不同强度地调整两相邻块 3 个对应细节子带

均值间的大小关系以完成水印自适应地嵌入.同时,为了进一步增强算法鲁棒性,无冗余地在原图像中嵌入多个

水印版本,且水印嵌入前我们先利用混沌序列[16,17]对其进行混沌调制.水印嵌入基本框图如图 2 所示. 
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Fig.2  Block diagram of watermark embedding 
图 2  水印嵌入框图 

水印嵌入具体由以下 3 个步骤完成: 
(1) 水印信号生成 .先由二值水印图像获得水印信号 W,然后利用行扫描将其映射为一维向量

W1,W1={W1(i)|W1(i)∈{0,1},0≤i<m×n},m×n 为水印图像大小.为增强水印系统的鲁棒性与安全性,再由密钥 key 利

用混沌序列生成一个二值混沌序列 P,P={P(i)|P(i)∈{0,1},0≤i<m×n},由 P 对水印信号 W1 进行混沌调制,得到待

嵌入水印信号 Wt,Wt(i)=b(i)⊕W1(i),0≤i<m×n,这里,“⊕”表示异或(以下同). 
(2) 水印信号嵌入.C.Gostman 和 M.Lindenbaum 证明了 Hilbert 曲线是所有扫描曲线中能够最好地保持空

间局部邻接性的曲线,Hilbert 扫描能够较好地保持图像空间局部相关性[13].于是我们先将原图像 I(M×N×8)按
8×8 分块 ,并将各 8×8 块按 Hilbert 扫描顺序排列 ,得到原图像 8×8 分块的 Hilbert 索引序列 Hb, 
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1 和 D2),再结合式(6)给出的临界噪声阈值 ),,,( θlvuJ ,通过不同强度地调整两对应细节子带均值之

间的大小关系来自适应地嵌入水印信号. 
因为二维图像小波变换后各细节子带系数分布与原图像纹理特征分布极其相符,于是我们可直接利用细

节子带小波系数来表征细节子带各像素位可容许失真的强度因子, 
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这就确保了在水印提取时,可据此准确恢复出水信号,且无须用到原图像. 
(3) 对所有经过系数调整后的子块进行一层 DWT 反变换,即得到嵌入水印图像 I′.本文之所以利用图像分

块各细节子带均值之间的大小关系嵌入水印,而不直接利用小波系数之间的关系是因为图像分块 Hilbert 序列

中两相邻块之间具有很好的局部相关性,而其小波系数间差别可能较大,这样,通过改变两相邻块小波变换后,
各细节子带均值间关系嵌入水印,就不会引起小波系数有大的改变,有利于水印的不可察觉性.显然,式(6)中的

图像分块各细节子带的临界噪声阈值 ),,,( θlvuJ 和式(7)中的基于小波系数的调节因子 也保证了水印

信号的透明性;同时它们也保证了在视觉不可知觉的范围内水印强度可达到较大.再者,多版本水印嵌入的使用

进一步增强了水印的抗攻击性能. 
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1.3   水印提取算法 

水印信号提取基本上是水印嵌入的逆过程: 
(1) 首先按水印嵌入步骤(2)确定两相邻块(在图像分块的 Hilbert 序列中相邻)Buv1 和 Buv2,以及其一对应细

节子带 和 (以下简记为 和 ),则可由下式提取出 num 个水印信号版本,θ,
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(2) 然后从 num 个水印版本中提取出调制水印信号Wt′ , 
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(3) 再由密钥 key(与水印嵌入时相同 )使用混沌序列生成二值混沌序列 P 对 进行解调 ,即
,t=0,1,2,…,m×n−1. 

tW ′

)()()(1 tPtWtW t ⊕′=′

(4) 最后按行扫描顺序将W1′映射成二维矩阵W ′ , W ′ ={ W ′ (i,j),0≤i<m,0≤j<n}, W ′ (i,j)∈{0,1}, W 即是恢复

出的水印信号.因为文献[4,5,10,11]中相似性准则是针对灰度图像的,对二值水印不够客观、公正(有些偏高),本

文采用如下的针对二值水印的相似性公式作为恢复水印质量客观评判标准(其中

′

W 表示 W 的逻辑非运算). 
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2   仿真实验及攻击分析 

仿真实验以一幅 32×32 的二值图像为水印(如图 3 所示).式(1)中,β,I1,I2 分别取值为 20%,80,150;式(2)中,α,b
分别取值为 1 和 8;式(4)中,c,d 分别取值为 48,128;式(7)中,δ取值为 1.在各图像分块经一层小波变换后的 3 个细

节子带中嵌入 num(num=6)个水印版本.本文攻击实验除 JPEG有损压缩和小波压缩外都是在 Photoshop6.0上完

成的,以下给出算法的一些鲁棒性实验结果及其抗攻击性能分析. 

 
Fig.3  Watermark 
图 3  水印图像 

                         

                         

                          
(a) Original image                      (b) Watermarked image              (c) Absolute difference between the  

original image and the watermarked one,  
magnified by a factor 30 

(a) 原图像                            (b) 含水印图像               (c) 水印嵌入前后两图像差的绝对值 
放大 30 倍后的图像 

Fig.4  Some examples of the proposed watermarking approach 
图 4  本文算法水印嵌入的一些实例 

从图 4 可以发现,视觉效果上嵌入水印前后两图没有什么差别,这说明该算法嵌入水印具有很好的不可见

性.同时,从原始图像与嵌入水印后图像之差图像(绝对值放大 30 倍)可以看出,水印嵌入强度在纹理区、低亮度

区和高亮度区要大些,而在图像平滑区和中等亮度区相对要弱些,水印嵌入强度具有自适应调节性能.此外,本
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文还对其他一些标准测试图像(512×512×8)进行了水印嵌入不可见性实验,都取得了很好的效果(实验结果在表

1 中给出),证明了本文算法的有效性.由于本文的算法充分利用了 HVS 特性,含水印图像 PSNR 值甚至可以更低

也不会导致视觉上的可察觉失真. 
Table 1  Experimental results of watermark invisibility on some standard gray images 

表 1  一些标准灰度图的水印不可见性实验结果 
Image Boat Lena Barbara Houses Bridge Couple 

PSNR (dB) 38.387 4 39.118 4 39.109 6 35.076 5 36.824 6 38.348 4 

下面我们针对嵌入水印后的“boat”图像进行一些抗攻击性能实验. 
图 5(a)~(e)分别是对含水印图像进行质量因子为 90,80,70,60,50 的 JPEG 压缩后提取出的水印,恢复水印相

似值分别为 1,0.9961,0.9004,0.7734 和 0.7031.可见算法能经受一定的 JPEG 有损压缩攻击. 

                           
(a)           (b)           (c)          (d)          (e) 

Fig.5  The extracted watermarks from the watermarked image after JPEG compression 
图 5  含水印图像经 JPEG 压缩后提取出的水印 

图 6(a)~(e)分别是嵌入水印后的“boat”图像经压缩比为 2,4,6,8,10 的小波压缩(这里采用 ACDSee 的

LuraWave 插件)后提取的水印结果,其相似值分别是 1,0.9980,0.9482,0.7393,0.7090. 

                                 
(a)            (b)            (c)            (d)            (e)    

Fig. 6  The extracted watermarks of wavelet compressed version of the watermarked image 
图 6  嵌入水印图像经小波压缩后提取的水印结果 

图 7(a)是含水印图像“boat”经平滑滤波后提取的水印结果,NC 值为 0.9697;图 7(b)~(e)则分别是经 3 像素运

动模糊、叠加强度为 5%的高斯噪声、10%的均匀噪声、4%的椒盐噪声后再提取水印,恢复水印 NC 值分别为

0.7930,0.9424,0.8896,0.7861. 

                                  
(a)            (b)            (c)             (d)            (e)  

Fig.7  Smooth filtering and noise addition 
图 7  平滑滤波与噪声叠加实验 

图 8(a)、图 8(b)是嵌入水印图像进行 3 次锐化和 3 次边缘锐化后再提取水印,提取水印结果相似值都高达

1;图 8(c)~(e)分别是对含水印图像实施直方图均衡、对比度增强 50%、亮度增强 50%操作后提取水印,恢复水

印视觉效果极好,其 NC 值也很高,分别为 0.9990,1,1;这证实了信号增强攻击几乎不会影响本文的算法对水印的

正确提取.图 8(f)是经 16 色抖动处理后提取的水印结果,恢复结果完全正确(NC=1). 

                                    
(a)           (b)           (c)           (d)           (e)           (f) 

Fig.8  The extracted watermarks from signal enhanced version of the watermarked image 
图 8  经信号增强处理后提取的水印图像 

图 9(a)是截去含水印图像左上角 1/4 部分,再提取水印(NC=1);图 9(b)是将含水印图像缩小至 400×400,然后

放大为原图大小后再提取的水印(NC=0.7393).图 9(c)、图 9(d)则是对其进行 10%挤压操作和 10%的旋转扭曲

后再提取水印,恢复水印仍是可识别的,NC 值分别为 0.7705 和 0.7939. 
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(a)            (b)             (c)            (d) 

Fig.9  The extracted watermarks after different operations: Cropping, resampling, pinching 
图 9  经裁剪、挤压和重采样处理后的提取结果 

图 10(a)~(d)是含水印图像“boat”分别经垂直方向移位 2 像素、4 像素和水平移位 2 像素、4 像素后再提取

的水印,抽取出的水印图像是清晰可辨的,NC 值分别为 0.9805,0.7725,0.9639,0.7832.另外,经水平、垂直同时移

位 2 像素(NC=0.9189)、水平移位 2 像素/垂直移位 4 像素(NC=0.7373)以及水平移位 4 像素/垂直移位 2 像素

(NC=0.7578)处理后提取的水印视觉效果仍然是可辨别的,恢复水印图像如图 10(e)~(g)所示. 

                                           
(a)            (b)           (c)           (d)           (e)           (f)           (g) 

Fig.10  The extracted watermarks after pixel-shift 
图 10  像素移位后提取出的水印图像 

最后在表 2 中给出了本文算法与同类算法[11]的一些性能比较. 
Table 2  Performance comparison between the proposed approach and reference [11] 

表 2  本文算法与文献[11]的性能比较 

 Image-Adaptive Complexity Synchronization 
attacks 

50% contrast 
enhancement Sharpening Color dithering 

The proposed 
algorithm in 

this paper 

(Take into 
account HVS) 

Yes 

(Hilbert, 
DWT) Low 

Pinching, 
rotation-distortion, 

pixel-shift 
NC=1 

3 times 
sharpening, 

NC=1 

16-color 
dithering, 

NC=1 
Approach 

described in 
reference [11] 

No (Multiwavelet) 
High No NC=0.9206 

2 times 
sharpening, 
NC=0.9989 

32-color 
dithering, 

NC=0.9869 

3   结束语 

目前关于小波域的水印算法很多,但其中针对版权保护的鲁棒公开水印算法却不多.本文在充分考虑 HVS
掩蔽特性的基础上,给出了一种基于图像分块的临界噪声阈值 JND计算方法,并结合使用Hilbert扫描,实现了一

种基于分块 DWT 的鲁棒自适应公开水印算法.在描述算法的基础上,给出了实验结果及其抗攻击性能分析,实
验表明,本算法是有效的,在保证水印有较好的不可见性的同时,对常见图像处理操作以及裁剪、挤压、旋转扭

曲、像素移位等一些几何攻击具有较强的鲁棒性,特别是对信号增强处理操作,其鲁棒性更是可观.另外,由于充

分考虑了 HVS 屏蔽特性和小波系数本身具有的纹理掩盖效应,使得水印嵌入具有自适应调节特性;与此同时也

增强了算法的鲁棒性.水印提取不需要利用原图像,算法具有较强的实用性. 
另外,值得一提的是,本文算法稍做改动就可应用到 DCT 水印算法中去,特别是本文基于图像分块的临界

噪声阈值 JND 的计算方法可以方便地移植到其他变换域甚至空域中去. 
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