
 Vol.14, No.6 ©2003 Journal of Software  软 件 学 报 1000-9825/2003/14(06)1043 

一个软件服务协同中信任评估模型的设计
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Abstract:  Internet-Based Web application systems are gradually built as software service coordination systems. In 
an open, dynamic and changeful application environment, trust is an important thing for security and reliability of 
software services and systems. In this paper, first an Agent-based software service coordination model is presented. 
Then a trust valuation model is given to value trust relationships between software services. Trust is abstracted as a 
function of subjective expectation and objective experience, and a reasonable method is provided to combine the 
direct experience and the indirect experience from others. In comparison with an other’s work, a complete trust 
valuation model is designed, and its reasonability and operability is emphasized. This model can be used in 
coordination and security decision between software services. 
Key words:  software service; trust; trust valuation 
 
摘  要:  基于 Internet 的 Web 应用系统逐步表现为由多个软件服务组成的软件服务协同系统,面向开放、动态

和多变的应用环境,软件服务之间的相互信任对软件服务个体和应用系统的安全保障与可靠运行均具有重要

的意义.首先给出一个基于Agent的软件服务协同模型,随后针对该软件服务协同模型提出一个用于度量软件服

务间信任关系的信任评估模型.信任被抽象成一个由信任评估主体对客体的主观期望和客观经验共同作用的

函数,模型还提供了一个合理的方法用于综合直接经验和第三方推荐经验.与几个现有的工作相比,设计了较完
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整的信任评估模型,并强调其合理性和可操作性.信任评估模型可为软件服务之间的协同与安全决策提供依据. 
关键词:  软件服务;信任;信任评估 
中图法分类号: TP311      文献标识码: A 

目前,以 Web 服务为代表的软件服务及软件服务协同已成为一种新兴的 Web 应用形态.应用系统表现为由

多个软件服务组成的动态协作系统,而软件服务本身也可由其他软件服务动态组合而成.系统形态正从面向封

闭的、熟识用户群体和相对静态的形式向开放的、公共可访问的和动态协作的服务模式转变.新的软件应用形

态打破了传统的安全技术假设,软件系统的开放性、分布性和协作性与系统安全的内在要求:封闭、集中和独

立相抵触,应用系统的安全问题变得愈来愈复杂和难以处理.为了解决开放环境下的系统安全问题,多个公钥证

书认证体系,如 X.509,PGP 被提了出来,并与访问控制列表(ACL)结合用于建立应用系统的安全授权机制[1].其
本质是依靠可信任第三方提供认证信息来进行安全决策.然而,在一个开放、动态和多变的 Web 环境中,存在完

全可信的第三方是不现实的.因此,安全授权往往需要收集尽可能多的可信第三方提供的认证信息,以期作出正

确的安全决策.这就需要提供一种合理的方法用于量化、推导和综合评估这些可信第三方以及目标对象的信任

程度.Beth 等人提出了几个信任评估模型[2~4],Herrmann 等人则将信任评估与安全策略的实施相结合用于保障

分布构件结构的应用系统安全[5].然而,上述工作在完整性、合理性和可操作性方面还存在一些问题.为此,我们

结合软件服务协同的应用背景,提出一个用于协同和安全决策的信任评估模型. 
本文首先介绍一个基于协同Agent的软件服务协同模型,随后针对该模型提出一个基于概率统计解释的信

任评估模型,并进行模拟实验以初步验证模型的合理性,最后比较相关工作并作总结. 

1   软件服务协同模型 

软件服务是指具有自描述、自包含和模块化特征的软件实体,通过网络媒介向外发布,用于构造新的软件

服务或应用系统.一些较早出现并且现今仍广泛使用的网络服务,如 telnet,ftp 等均可看做是软件服务的雏形.随
着 Internet 的普及和 Web 应用需求的增加,功能更为复杂和专业的 Web 服务出现并得到迅速发展.基于 XML
的 Web 服务体系结构,从一定程度上统一了 Web 服务的描述格式和交互协议,而 SUN 提出的智能 Web 服务概

念则强调为不同的服务调用者提供个性化的服务,软件服务逐渐从简单的功能封装向能够自主适应服务调用

对象和网络应用环境的方向发展. 
随着软件服务朝着智能化方向的发展,由多个软件服务构造而成的应用系统(软件服务)更多地表现为软件

服务实体间主动的协作活动.为完成某项任务或实现某个功能,满足应用需求(包括功能、性能、安全等方面)
的多个软件服务实体结成协作联盟,并分别担任相应的组织角色.协作联盟能够随应用环境、协同目标以及联

盟成员的变化而动态地加以调整,已完成特定任务或不可用的软件服务可能被联盟排除,而新的软件服务也可

能应某种需求而被联盟吸收.一个较为抽象的软件协同模型如图 1 所示,软件服务是一个相对独立的实体,通常

由应用逻辑和协同逻辑两部分组成,前者描述软件服务的功能,后者描述与其他软件服务之间的协同.其中,软
件服务的协同逻辑被抽象为一个相对独立的协同 Agent,代表软件服务处理所有协同相关事务,多个软件服务

之间的协同实际上是各自 Agent 之间的协同.协同 Agent 在与其他软件服务结成联盟时,负责寻找、评价协作伙

伴,并进行结盟前的协商.当联盟建立之后,协同 Agent 用于完成软件服务之间应用语义相关的协作活动. 
在模型中,软件服务的功能体并不直接与其他软件服务进行交互,所有交互和协同均由相应的协同 Agent

完成.其优点在于:(1) 软件服务的功能独立于软件服务间的交互协议和协同方式,有利于软件服务的实现;(2) 
协同 Agent 将功能体与外界隔离,能够有效地保障软件服务功能体的安全.对于后者,协同 Agent 实际上承担了

整个软件服务的协同和安全决策任务,根据自身的经验和可信任第三方提供的信息,判断候选协作对象的可信

任程度,拒绝与有潜在危险或不可靠的软件服务交互,而一个合理的信任评估模型则是指导协同 Agent 作出正

确的安全决策的关键. 
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Fig.1  Software service coordination model 

图 1  软件服务协同模型 
 
 

2   信任评估模型 

目前,对于信任还没有一个精确的、广泛可接受的定义.但多数学者[2,3,6~8]认为,信任是一种主观信念.其
中,Gambetta 给出了一个比较完整的信任定义,“信任(或不信任)是一个 Agent 评价其他 Agent 或 Agent 团体实

际行为的主观可能性程度,评价在对该行为进行监控(或根本不可能监控该行为)之前和与该行为对其自身行为

产生影响的情况下进行”[8]. 
定义给出了信任的几个重要特征:(1) 主观性,不同的个体对同一事物的看法会受个体喜好等因素影响而

有所不同;(2) 可能性预期,信任的程度可表示为对事件发生概率的可能性估计;(3) 内容相关,信任是对事物的

某个方面(如完成某项任务的能力)而言的. 
我们认为,在软件服务协同系统中,信任是指一个协同 Agent 对其他软件实体是否能够正确地、非破坏性地

进行某项(类)协作活动的主观可能性预期,预测的依据来源于此前该Agent所观察到(包括其他可信任第三方提

供)的目标服务的行为,预测结果受该 Agent 对此项协作活动的重要程度评价(如关键协作活动、次要协作活动

等等)的影响.为了能够使信任评估模型对服务之间的信任关系进行度量,我们将所有该 Agent 的观察结果和第

三方提供的观察结果定义为客观经验,前者称为直接经验,后者称为推荐经验(间接经验).对应于目标服务活动

的成败,经验简单地分为成功经验和失败经验,其计数定义为经验值. 

2.1   实  体 

信任评估模型的实体对应于软件服务协同模型中的协同 Agent,在信任评估中可能担任的角色为:评估主

体、经验推荐者、评估客体.Agent 能够自主记录、分类和收集来自经验推荐者(可信任第三方)所提供的客体

经验值,并根据推荐者的可信程度决定取舍或进行相关处理,最终给出对客体的信任评估.另外,Agent 也能够将

收集到的经验值推荐给其他 Agent 使用. 

2.2   信任分类 

信任评估模型中信任是内容相关的,即一个实体对另一个实体的信任是就其能完成某项(类)协作活动而言

的.信任应按其内容进行分类,并对应于相应的经验分类.但实际的分类视信任的应用需求而定,如 Yahalom 等人

在考察了一些认证协议之后,将与认证协议有关的信任内容分为密钥生成、实体标识、保密、抗干扰、时钟同

步和算法步执行[9].而在软件服务协同系统中,信任不仅用于处理服务个体和系统的安全问题,还用于解决其运

行的可靠性问题.另外,服务的功能呈现出多样性.因此,在信任模型中给出一个具体的信任分类标准是困难的,
并且不具有多大的实际意义.我们强调信任的内容相关性,但同时认为信任的分类应在实际的应用中完成. 

 信任分类将为软件服务之间的协同和安全决策提供更细致和精确的依据.例如,当需要信任一个服务完成

某项特定的协作活动时,并不需要信任它能够正确地完成它所能完成的全部协作活动.另外,可以对不同类属的
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信任分别进行评估,并根据其重要程度的不同进行综合处理. 

2.3   信任关系及其度量 

在信任评估模型中,当实体 A 具有对实体 B 的可信度评价时,则 A 与 B 之间存在信任关系.信任关系分为两

类,如图 2 所示:(1) 直接信任关系,A 具有对 B 能够完成某项协作活动的可信度评估;(2) 推荐信任关系,A 具有

对 B 提供的关于目标实体 C 的某类经验信息的可信度评估. 

C

Direct trust 

Recommendation trust

BA

 
 
 
 
 

  Fig.2  Direct trust and recommendation trust
  图 2  直接信任与推荐信任 

 
 
对信任关系进行评价的主要依据来源于相关的经验信息,实体间的信任传递主要表现为经验信息的传递

和采纳,而判断一个实体是否成功地完成某项协作活动与判断一个实体是否诚实地提供经验信息相比,要涉及

较少的主观判断.因此,直接信任比推荐信任具有更多的理性成分,较易建立合理的数学模型进行处理,而推荐

信任的处理则具有更多的个性化需求. 
2.3.1   直接信任 

经验是信任评估的主要依据,若实体 A 具有对实体 B 的某类经验信息(包括所有的直接或间接的经验),则 A
与 B 之间存在直接信任关系.对该直接信任关系的评估可用 B 能以 A 期望的成功概率或可接受的失败概率完

成某项(类)协作活动的可能性来度量,该度量的依据来源于 A所获得的关于 B的相关经验信息,该经验信息具体

表现为 A 所能获得的 B 进行该类协作活动的成败次数. 
设 A 对 B 关于ω 类协作活动的成功经验值和失败经验值分别为 和 ,其意义是 A 收集到的所有关于 B

完成ω类协作活动的成功次数和失败次数.在考察 B 进行该类协作活动的成功概率和失败概率时,这些成功和

失败的事件可以看做是一个样本空间,其容量为

ωm ωn

ωω nm + .由于所有协作活动只有成功和失败两种结果,则在 B
进行多次此类协作活动时,它能够成功完成协作活动的次数 X 和失败次数 Y 均可看成是一个随机变量,并服从

的二项分布.A 对 B 的行为预期可以从 B 协作行为的成功概率角度考察,但当特别关注 B 行为失败所带

来的损失时,也可以从其失败概率的角度进行考察,如 Povey 等人曾提出了从风险管理的角度建立信任模型的

思想

( pnB , )

[10].按照基本的概率统计原理,从上述两个角度均可给出效用相同的直接信任关系评估方法.为表述方便,
我们引入变量V 和V 分别表示从成功和失败两个角度进行考察时所得到的直接信任评估值. P

ω
N
ω

设定 A 对 B 完成此类协作活动的成功率期望为α,即 A 希望 B 成功完成协作活动的可能性≥α. 为在此期

望的成功概率下,B 成功完成ω类协作活动的次数

PVω

ωmX ≤ 的概率.由经验信息可得 ( )αωω~ nmBX + , ,则有如下

计算公式: 

  (1) ( ) ( ) .1
1
∑
=

−+
+ −=≤=

ω
ωω

ωω
ααωαω

m

l

lnmll
nm

P CmXPV

设定 A 对 B 可接受的失败率为β,即 A 希望在与 B 进行协作活动时,其失败的可能性≥β. 为在此可接受的

失败率下,B 进行ω类协作活动失败的次数 Y 的概率.同样有

NVω

ωn≥ ( )βωω ,~ nmBY + ,则有如下计算公式: 

  (2) ( ) ( ) .1∑
+

=

−+
+ −=≥=

ωω

ω

ωω
ωω

ββωβω

nm

nl

lnmll
nm

N CnYPV

显然,上述两个直接信任评估值均为 A 对 B 的经验值和主观期望值的函数. 
直接信任评估可以用于简单的信任判断,按照概率统计中假设检验的方法,设定一个较小数值的显著水平

λ.当V 时,则认为 B 不可能以≥α的成功率完成ω类协作活动;同样,当 时,则认为 B 不可能以≥β的失

败率完成ω类协作活动,出现上述情况应拒绝与 B 进行协作活动.另外,直接信任评估值的大小可用于对多个候

选协作伙伴进行比较和选择,也可作为安全策略等实施的依据,例如当信任度达到某个程度时,可以免除一些严

λω <P λω <NV
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格的安全检查以节约系统开销. 
2.3.2   推荐信任 

推荐信任是一个实体对另一个实体所推荐的经验信息的可信程度(或采纳程度),同样是该实体历史经验的

反映.但对一个实体的经验推荐活动很难简单地划分为成功和失败两种结果,即使进行划分往往也会带有很大

的随意性和主观性.因此,很难给出能够客观反映推荐行为的经验信息.而实体间的推荐信任关系往往左右着实

体对直接信任作出合理的评估,实体间推荐信任关系的建立是相当谨慎的,可以认为是一种相对正式和稳定的

关系.基于上述考虑,我们认为,实体间一旦建立推荐信任关系,则对该信任关系的评价在较长的一段时间内是

不变的.在模型的实际使用中,实体间的推荐信任关系及其评价可作为初始参数进行设置. 
考虑到模型的可操作性和使用效率,我们采用了 PGP[11]中对证书推荐者信任度的划分,并引入了对应的采

纳系数用于描述对推荐经验信息的采纳程度,见表 1. 
Table 1  Recommendation trust level and accepted coefficient 

表 1  推荐信任度与采纳系数 
Recommendation trust level Accepted coefficient 

Full trusted 1 
Marginally trusted 0.5 

Distrusted 0 

当然,其他一些更细致的推荐信任程度的划分也是可行的,如 Abdul-Rahman 等人在文献[12]中将推荐信任

度划分为 4 个等级.但对推荐信任度进行过细的等级划分不仅没有太大的实际意义,反而会降低模型的可操 
作性. 

2.4   经验推荐与综合 

在模型中,当实体 A(评估主体)需要对实体 B(评估客体)的ω类直接信任关系进行评估时,往往需要收集多

个可信任实体 R(经验推荐者)所推荐的相关经验信息,而可信任实体所推荐的经验信息也可能来自于其他可信

任实体,经验推荐关系形成经验推荐路径,路径的终点则是对 B 有直接经验的经验推荐者 ,如图 3 所示. nR

 Direct 

experience 
…… ……  

 
R1 Rn A Rn−1 Ri B  

Fig.3  Experience recommendation path 
图 3  经验推荐路径

 
 

位于经验推荐路径上的不同实体对其推荐者的信任程度有所不同,因此它对推荐经验信息的采纳程度也

不同,若完全信任,则采纳所有推荐经验,若部分信任,则采纳一半推荐经验.采纳系数用于经验信息的衰减,以减

低推荐信任度较低的实体对直接信任评估结果的影响.设推荐路径的终点实体 对评估客体 B 的直接成功经

验和失败经验分别为 和 ,评估主体 A 对经验推荐者 的经验采纳系数为 C , 对 的经验采纳系数

为 ,以次类推, 对 的经验采纳系数为 C ,其中 C

nR

dM

nR
dN 1R

(0 i
1 1R 2R

2C 1−nR n )...1 ni =≠ ,则定义 A 对从该经验推荐路径上获得的

经验信息的等效采纳系数为 C,简称该推荐路径的等效采纳系数,其计算公式如下: 

  (3) .
1
∏
=

=
n

i
iCC

当 A 从多个推荐路径获得经验信息时,必须注意到一些推荐路径的终点可能是同一个经验推荐实体,即从

几条不同的推荐路径所获得的经验信息可能来自同一个实体的直接经验,如图 4 所示,A 与最终推荐实体 之

间存在两条经验推荐路径. 
1E
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图 4  多条经验推荐路径的综合  
 

因此,在对推荐经验值进行综合计算时应消除这些重复的经验信息,同时必须符合如下事实:(1) 经验信息

不会因多次推荐而增多,即从源自同一最终推荐实体的多个推荐路径上获得的经验值的总和不能大于该最终

推荐实体的直接经验值;(2) 对于相同的直接经验值,从多个推荐路径获得的经验值应不小于任何单个推荐 
路径. 

设 分别为经验推荐路径上各不相同的最终推荐者 ,它对 B 的直接经验值分别为 和

, ) 为各推荐路径的等效采纳系数,其中 C 是一类以 为最终推荐实体的推荐路径的

等效采纳系数,而 是该类推荐路径的个数.为方便描述,定义 为 到 A 的等效采纳系数,则上述事实可等价

地表述为:(1) 满足

)...1( miEi =

,...1(, ji jmi ==

in
1[i∈∀

d
iM

d
iN ...1 inC

]...m

,*i

i E
iE

C i

1≤iC ;(2) ]...1[ inj∈∀ 满足 .另外,若在 A 和 Eji,iC ≥ C i 之间存在一条推荐路径,其

等效采纳系数为 1,则表明 A 能够完全采纳实体 的推荐经验,而无须考虑 A 与 之间的其他路径,可等价地表

述为:(3) ,当
iE iE

]...1[ inj∈∀ 1, =∃ iC j 时, .为此,我们选择了满足上述 3 个性质的11=iC jiC ,− 的调和平均计算公式: 

 .else,

1
1

11

)1(])...1[(if,1

1 ,

,










−

−

=∃∧∈∀

=
∑
=

in

j ji

jii

i

C

Cnj

C  (4) 

最后,设 A 对 B 的直接经验值为 和 ,则 A 对 B 具有的所有成功经验值 M 和失败经验值 N 是其直接

经验值与从所有推荐路径获得的推荐经验值之和,综合计算公式如下: 
dM dN

  (5) , int
1









⋅+= ∑

=

d
i

m

i
id MCMM

  (6) .int
1









⋅+= ∑

=

m

i

d
iid NCNN

把由上述公式计算得到的综合经验值代入第 2.3.1 节中式(1)或式(2),即可得到 A 对 B 的信任度,并进行相应的

信任判断. 

3   模拟实验与讨论 

为验证模型的合理性,我们设置了一个与实际应用相近的实验场景,在此场景下设计并进行了模拟实验. 

3.1   实验场景 

在一个软件协作联盟建立之前,联盟发起者 A 希望评价软件服务 G 的某类行为的可信程度以决定是否与

该服务进行协作活动.为此,A 需要通过其他可信任的第三方(B,C,D,E,F)来收集关于软件服务 G 的经验信息,它
们之间的经验推荐路径及采纳系数如图 5 所示. 
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图 5  实验场景  

图 5 中给出的数据意义如下,A 部分信任 B 的推荐经验,对其推荐经验值的采纳系数 C ;B 部分信任

E 的推荐经验,对其推荐经验值的采纳系数 ;A 完全信任 C 的推荐经验,对其推荐经验值的采纳系数

;C 部分信任 E 的推荐经验,对其推荐经验值的采纳系数

5.0=→BA

5.0=→EBC
1=→CAC 5.0=→ECC ;A 部分信任 D 的推荐经验,对其推

荐经验值的采纳系数 5.0=→DAC ;D 完全信任 F 的推荐经验,对其推荐经验值的采纳系数 . 1=→FDC

3.2   实验设计与结果 

由于无法确切了解经验推荐者的行为,在模拟实验中我们假设信任评估主体 A 对最终推荐实体的推荐信

任程度取决于该最终推荐实体所提供的推荐经验值的相对误差程度,即推荐信任程度越低,该最终推荐实体所

提供的推荐经验相对误差范围越大,反之亦然.令最终经验推荐者 E,F 的每次推荐经验值(包括成功经验和失败

经验)服从某个正态分布 ( )σµ ,N ,µ为该最终推荐实体的直接经验值,σ表示该推荐值的误差程度,该值越大误差

程度越大.针对上述实验场景中评估主体 A 对最终经验推荐者 E,F 的推荐信任程度的差异,我们分别给定

µσ *003.0=E 和 µσ *005.0=F . 

为使实验更接近实际情况,如信任评估主体只有在对被评估实体直接经验缺乏时才需要获得更多的推荐

经验信息,我们设定 A 对 G 的直接经验少于两个最终经验推荐者 E,F,在模拟实验中,E 和 F 获得的关于 G 的经

验总数取 100~500 之间的随机数,而 A 对 G 的直接经验总数则取 50~100 之间的随机数.设置假设检验的显著水

平λ=0.01,A 对 G 的成功率期望为 0.90,在不同的被评估实体 G 的固有成功率(从 0.6~0.98,其中间隔为 0.01)下,
各进行 1 000 次的随机模拟实验并统计拒绝的次数,其结果形成如图 6 所示的拒绝曲线.图中,横坐标为被评估

实体 G 的固有成功率,纵坐标为每 1 000 次模拟实验中 G 被 A 拒绝的次数.各曲线依次为采用如下不同经验信

息进行判断的实验结果:(1) 全部经验信息;(2) 除推荐路径“E→C→A”的全部经验信息;(3) A 对 G 的直接经验

信息;(4) 推荐路径“F→D→A”所提供的推荐经验信息. 

3.3   结果分析与讨论 

从如图 6 所示的实验结果可以看出,采用全部经验信息的拒绝曲线相对于采纳其他经验信息的拒绝曲线,
其曲线的下降过程最快,而仅采用 A 对 G 直接经验的拒绝曲线其下降过程最慢,这表明模型在获得较全面的经

验信息时,其判断的精确性较高.另外,可以看到,所有曲线只在横坐标 0.9(A 对 G 的期望成功率)附近发生很陡的

下降,说明模型能够很好地根据经验信息计算出一个合理的信任值,用于对被评估实体的固有成功率进行判断,
即当被评估实体的固有成功率低于评估主体的期望成功率时被拒绝,否则被接受. 

从实验结果中我们还注意到,所有拒绝曲线发生跳变的区域都在期望成功率附近,但均偏向左侧,这意味着

一些固有成功率低于期望成功率的实体可能不会被拒绝,而固有成功率高于期望成功率的实体几乎不被拒绝.
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实际上,信任度的使用方式并不局限于这种绝对的是非判断,也可用于多个未被拒绝实体间的比较和选择. 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Fig.6  The experimental results 

0 . 6     0 . 6 4     0 . 6 8     0 . 7 2     0 . 7 6     0 . 8      0 . 8 4     0 . 8 8     0 . 9 2     0 . 9 6

0

200

400

600

800

1000

1200

N
um

be
r o

f r
ef

us
ed

 

G’s intrinsic success probability

Experiences from path ‘F→D→A’ 

Direct experiences 

All experiences except from path ‘E→C→A’ 

All experiences 

图 6  实验结果 

4   相关工作与总结 

在研究开放网络和分布系统安全问题的过程中,已有多位学者在其不同的研究背景下提出了各自的信任

评估模型,但这些模型在完整性、合理性或可操作性等方面存在一些问题.Abdul-Rahman 等人提出了一个分布

式信任模型[2,12],将信任关系分为直接信任和推荐信任两类,并采用一系列离散值对信任关系进行度量.模型强

调了信任度的有条件传递性,并给出了具体的传递协议和计算公式,但没有给出具体的信任度综合计算公式.另
外,模型没有解释直接信任度的实际意义及获取方法.T.Beth 等人提出了一个基于经验和概率统计解释的信任

评估模型[3],并将其应用于开放网络的安全认证问题[9,13,14]的研究.模型引入经验的概念来表述和度量信任关

系,并给出了由经验推荐而引出的信任度推导和综合计算公式.但该模型对直接信任的定义过于严格,直接信任

关系仅建立在没有否定经验的实体之间.推荐信任关系同样采用经验信息进行度量,而在实际应用中对实体推

荐行为的成败判断具有很大的随意性和主观性,难以获得能够客观反映推荐行为的经验信息.Jøsang 等人在安

全认证和系统安全度量[4,6,7]等问题的研究中,提出了一个安全系统的信任模型.模型引入了事实空间(evidence 
space)和观念空间(opinion space)的概念来描述和度量信任关系[6].观念被表示为对系统某个属性的确信程度、

否定程度和不确定程度所组成的三元组.在模型实际应用中,需对要考察的系统属性进行分类,并分别给出观念

值,虽然 Jøsang 等人给出了一些指导原则,但该过程的处理仍较为复杂和困难. 
在软件服务协同系统安全的研究背景下,我们借鉴了上述已有的工作,从信任的定义、度量、经验传递和

综合计算等方面出发给出了一个较完整的信任评估模型,并强调了模型的合理性和可操作性.主要工作有:(1) 
从信任的定义出发,使用概率统计学中假设检验的思想对直接信任关系的度量进行解释,并给出了一个直接信

任度计算公式,采用成功经验和失败经验两类信息对信任关系进行度量,计算结果可直接用于信任决策;(2) 强
调信任传递应表现为客观经验信息的传递和采纳,而不是信任值的传递(多数信任评估模型采用此方式解释信

任传递),降低了推荐路径上各实体主观意志对最终评价结果的影响,有利于信任评估主体对信任关系作出较客

观和合理的评价;(3) 引入经验采纳系数,用于描述对具有不同推荐信任度的第三方实体所推荐经验的不同采

纳程度,并给出了一个符合一般事实的经验传递和综合计算公式;(4) 通过模拟实验,初步验证了模型的合理性. 
系统安全和可靠性问题中的信任研究是一个崭新的课题,在信任的定义、信任的合理表达等方面还需要深
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入地研究和探讨.另外,信任模型在实际应用中还需要解决诸如如何合理分类经验信息、如何保障经验信息的

可靠传递以及如何搜索经验推荐路径等问题.这些将是我们进一步研究的内容. 
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