
 Vol.14, No.3 ©2003 Journal of Software  软 件 学 报 1000-9825/2003/14(03)0600 

互联网密钥交换协议及其安全性分析
∗

  

范  红+ 

(中国科学院 研究生院 信息安全国家重点实验室,北京  100039) 

An Internet Key Exchange Protocol and Its Security Analysis 

FAN Hong+ 

(State Key Laboratory of Information Security, Graduate School, The Chinese Academy of Sciences, Beijing 100039, China) 

+ Corresponding author: Phn: 86-10-88258010, E-mail: pkfanhong@sina.com.cn; pkfanhong@sohu.com.cn 

Received 2001-10-23; Accepted 2002-06-12 

Fan H. An Internet key exchange protocol and its security analysis. Journal of Software, 2003,14(3):600~605. 

Abstract:  The complexity of Internet key exchange protocol causes some potential secure flaws. The possible 
attacks suffered by IKE protocol based on the in-depth analysis of its operational principle are discussed. 
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摘  要:  互联网密钥交换(Internet key exchange)协议的复杂性使得其存在一些安全漏洞.在深入分析 IKE 协议

工作原理的基础上,探讨了其可能遭受的攻击. 
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IKE 协议是 IPSec 定义的密钥交换技术,它沿用了 ISAKMP 的基础、OAKLEY 的模式以及 SKEME 的共享

和密钥更新技术,从而定义出自己独一无二的验证加密材料生成技术和共享策略协商技术.IKE 协议依靠公钥

密码体制、私钥密码体制和 Hash 函数,提供了诸多的交换模式和相关的选项,其最终结果是一个通过验证的密

钥以及建立在双方共识基础上的安全服务——IPSec SA. 
IKE 协议的复杂性使得其存在一些安全漏洞[1].本文在深入分析 IKE 协议工作原理的基础上,对其可能遭

受的攻击进行了探讨. 

1   IKE 协议的工作原理 

IKE 协议定义了密钥协商的两个阶段和 Diffie-Hellman 交换标准密码组.在阶段 1,通信双方使用主密钥建

立安全联盟 SA,协商阶段 2 使用密钥因子和各种机制(如加密算法和 Hash 函数等).在阶段 2,IKE 协议使用阶段

1 产生的安全联盟为下一步通信建立提供保密和认证的密钥及其机制.阶段 1 建立的安全联盟是双向的,因此,
阶段 1 的发起者在阶段 2 中既可以是发起者,也可以是响应者. 

IKE 协议有 4 种可提供不同服务的模式[2]:主模式、积极模式、快速模式和新组交换模式.主模式和积极模
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式在阶段 1 中使用,其区别在于主模式的消息交换是在一些初始认证完成之后进行的,而积极模式则没有这一

层保护,而且交换的消息较少.根据使用的验证方法的不同,主模式和积极模式均可以用 4 种方式实施,但每一种

方式都是使用 Diffie-Hellman 密钥分配协议来产生密钥因子的.快速模式在阶段 2 中使用,可提供 4 种选择:根据

是否提供完美向前保密(perfect forward secure)而分别选用 Diffie-Hellman 密钥交换(DH 交换)机制和更为快速

的传统的共享密钥生成机制;根据是否包含识别消息而分别选用两种不同的协议形式.新组交换模式用于协商

新的 Diffie-Hellman(DH)组.因此,IKE 协议实际上是由 13 种不同的子协议组合而成的.IKE 协议涉及的相关术

语[3]有: 
HDR 是消息头,HDR*表示对头后的消息加密; 
Sax 表示由 x 提供的安全联盟; 
KEx 是 x 的 Diffie-Hellman 密钥因子; 
Nx 表示由 x 生成的随机数; 
IDx 是 x 的识别符号; 
Kir 表示由 KEi 和 KEr 产生的 Diffie-Hellman 密钥; 
CKY-I 和 CKY-R 是分别由发起者 I 和响应者 R 产生的包含在消息头中的随机“Cookies”,是对一个秘密、

对方的身份以及一个时间计数器值进行综合散列运算而创建的. 

1.1   主模式 

主模式通过 3 次交换的 6 条消息最终建立 IKE SA.3 次交换分别是用于模式协商的 1 次 DH 交换、1 次随

机数交换以及 1次双方身份相互验证交换.主模式有 4种不同的身份验证方法:预共享密钥(PSKEY)、数字签名、

标准公钥加密和修订公钥加密.基于预共享密钥验证方法的主模式为 
(1) I→R: HDR,Sai; 
(2) R→I: HDR,Sar; 
(3) I→R: HDR,KEi,Ni; 
(4) R→I: HDR,KEr,Nr; 
(5) I→R: HDR*,IDi,HASH_I; 
(6) R→I: HDR*,IDr,HASH_R. 
在第 1 次交换中(消息 1,2),通信双方需要协商 IKE SA 的各项参数,拟定其余部分的交换规范,并互换双方

的随机“Cookies”.在第 2 次交换中(消息 3,4),双方交换 DH 公共值(在第 1 次交换中协商好的组内交换)以及伪随

机数 .此后 ,通信双方生成 SKEYID,并进而衍生一组密钥 ,包括加密材料生成密钥 SKEYID-d、验证密钥

SKEYID-a以及加密密钥 SKEYID-e.在最后一次交换中(消息 5,6),双方各自标定自己的身份,并互换验证散列摘

要.交换的最后两条消息是用 SKEYID-e 加密的. 
预共享密钥是最简单的身份验证方法,其中一个明显的局限是由于 SKEYID-e 的生成要用到预共享密钥的

方法,因此在不能确知所使用的预共享密钥的情况下,通信双方都无法解密消息 5,6 中的 ID 载荷.因此预共享密

钥只能基于对方的 IP 地址.但在远程访问中,由于协议发起者的 IP 地址无法预知,响应者仍无法获知预共享密

钥.因此,在远程访问中可采用数字签名验证方法,或者如果预共享密钥验证方法是必须的,那么可采用积极模

式.基于数字签名验证方法的主模式为 
(1) I→R: HDR,Sai; 
(2) R→I: HDR,Sar; 
(3) I→R: HDR,KEi,Ni; 
(4) R→I: HDR,KEr,Nr; 
(5) I→R: HDR*,IDi,[CERT,] SIG_I; 
(6) R→I: HDR*,IDr,[CERT,] SIG_R. 
SIG_I 和 SIG_R 是散列的签名.上述两种验证方法的区别在于,后者增加了可选的载荷,所以可进行证书的
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交换,而且验证的是散列的签名而不仅仅是散列. 
标准公钥加密和修订公钥加密两种验证方法都是基于加密随机数的.后者的出现是由于标准公钥加密验

证方法代价过高,而修订方案只进行一次的公钥加密,对其他载荷的加密是用对称加密算法来完成的.这两种方

法存在的脆弱点是,即使会话消息和通信状态被完好保存,参与通信的任一方仍可事后抵赖.这是因为交换的随

机数是用对方的公钥加密的,而且双方都知道对方交换消息的完整内容,所以整个过程可以轻易伪造.基于标准

公钥加密验证方法的主模式为 
(1) I→R: HDR,Sai; 
(2) R→I: HDR,Sar; 
(3) I→R: HDR,KEi,{IDi}pub_r,{Ni}pub_r; 
(4) R→I: HDR,KEr,{IDr}pub_i,{Nr}pub_I; 
(5) I→R: HDR*,HASH_I; 
(6) R→I: HDR*,HASH_R. 
在这种交换方式下,ID 载荷是在第 2 次交换中进行传递的.这是因为发起者必须向响应者指明自己的身份,

以便响应者能够正确地定位公钥,从而对反馈给它的响应进行加密. 
将 ID 载荷和随机数载荷分开加密是必须的,否则 ID 载荷的长度中就必须包括加密的随机数载荷的长度,

而接收者将猜测 ID 载荷与随机数载荷的分界处,这是困难的.但两次公钥加密却不是必须的.修订方案通过使

用对称密钥 ke_ir 对消息进行加密可减少一次公钥加密,如下所述: 
(1) I→R: HDR,Sai; 
(2) R→I: HDR,Sar; 
(3) I→R: HDR,Kei,{IDi}ke_ir,{Ni}pub_r; 
(4) R→I: HDR,Ker,{IDr}ke_ir,{Nr}pub_I; 
(5) I→R: HDR*,HASH_I; 
(6) R→I: HDR*,HASH_R. 

1.2   积极模式 

积极模式的用途与主模式一样,所不同的是,积极模式只用了主模式一半的消息,而且不提供身份保护,因
此其协商能力受到限制.所以积极模式最大的优点是速度快,其代价则是在某种程度上降低了协议的安全性.积
极模式的协商过程为:发起者在第 1 条消息中提供一个保护套件列表、DH 公共值、随机数以及身份资料;响应

者在第 2 条消息中回应一个选定的保护套件、DH 公共值、随机数、身份资料和一个验证载荷(对于预共享密

钥和公钥加密验证来说是一个散列,对于数字签名验证来说则是一个签名的载荷);发起者在最后一条消息中发

送它的验证载荷.响应者只有在收到第 3 条消息并正确识别发起者的身份之后才生成 DH 乘幂.因此,第 3 条消

息是不加密的.根据所采用的验证方法的不同,积极模式也有 4 种不同的表示形式. 
积极模式的功能非常有限但却十分有用.如在上述的远程访问中,如果双方都打算用预共享密钥的验证方

法,那么积极模式是建立 IKE SA 惟一可行的交换方法.另外,如果发起者已知响应者的策略,或者对策略有着非

常全面的理解,那么使用积极模式可更快地创建 IKE SA. 

1.3   快速模式 

快速模式是在 IKE SA 保护下在阶段 2 中进行的交换,而且在一个 IKE SA 的保护下可并发地进行多个快

速模式交换.在一次快速模式交换中,通信双方需要协商 IPSec SA 的各项特征,并为其生成密钥.IKE SA 提供两

项保护:一是使用 SKEYID_e 对消息进行加密以保证交换消息的机密性;二是使用 SKEYID_a 对整个消息进行

验证以提供数据的完整性,并对数据源的身份进行验证.每个快速模式交换都有一个独一无二的消息 ID,所以当

对 IKE 协议消息进行多路复用时能够据此判断消息从属于哪一次交换. 
在默认的情况下,IPSec SA 使用的密钥是由 IKE 协议秘密状态衍生的,因此这些密钥均不具备完美向前保

密的特性.为了提供 PFS,DH�公共值以及衍生出它们的那个组都要和随机数一起进行交换,同时还要交换具体
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的 IPSec SA 协商参数.最后,利用所得到的秘密来生成 IPSec SA,以确保实现 PFS. 

1.4   新组交换模式 

新组交换是在阶段 1 之后必须进行的.IKE 协议共定义了 5 个 DH 组,通信双方均可使用.其中 3 个组使用

了乘幂算法(在一个质数模的基础上),另两个组使用了椭圆曲线算法.新组交换模式允许各方协定自己的私有

组,并定义了组标识符,以便在将来的交换中对组进行指定.由于交换的数据是极为敏感的,故这种交换必须受

到 IKE SA 的保护.需要指出的是,响应者应当对发起者提出的组的强度进行测试.例如发起者提议在一个质数

模的基础上乘幂运算,并给出了相应的质数和底数,响应者针对提供的模数,应检查它是否为质数.如果不是,则
应拒绝提议. 

2   IKE 协议的安全性分析 

2.1   IKE协议阶段1的分析 

对阶段 1 中基于数字签名验证方法的积极模式进行分析.首先给出协议描述: 
(1) I→R: HDR,SAi,KEi,Ni,Idi; 

(2) R→I: HDR,SAr,KEr,Nr,IDr,Kr－1[prf(Kir,(KEr,KEi,CKY-R,CKY-I,IDr))]; 
(3) I→R: HDR,Ki－1[prf(Kir,(KEi,KEr,CKY-I,CKY-R,IDi))]. 
协议的一个攻击描述如下(Z 表示攻击者): 
(1) I→R: HDR,SAi,KEi,Ni,Idi. 
攻击者 Z 截获此消息,用 IDz 替换 IDi 后将结果发给 R. 
(1′) Z→R: HDR,SAi,KEi,Ni,Idz; 

(2′) R→Z: HDR,SAr,KEr,Nr,IDr,Kr－1[prf(Kir,(KEr,KEi,CKY-R,CKY-I,IDr))]. 
这条消息也被攻击者截获并伪装成 R 发向 I. 
(2) Z(R)→I: HDR,SAr,Ker,Nr,IDr,Kr－1[prf(Kir,(KEr,KEi,CKY-R,CKY-I,IDr))]. 
I 收到此消息认为是 R 对其初始消息的应答消息.但是 R 却认为是在与 Z 进行通信,所以当它收到一个 I

签名的消息时将会拒绝它. 

2.2   对IKE协议阶段2的分析 

在阶段 1 建立的 IKE SA 的保护下,通信的任何一方都可在阶段 2 中主动发起协议.因此,我们在下面的分析

中用 A,B 取代 I,R 来表示通信双方的实体,以免产生歧义.阶段 2 的 IKE 协议快速模式采用随机或伪随机数字

生成器生成一个惟一的以明文形式包含在每一个消息头中的消息标识 M_ID 来识别一次协议交换中的消息.
协议具体描述如下: 

(1) B→A: HDR,EKAB[prf(AKAB,(M_ID,SAB,NB,KEB)),SAB,NB,KEB]. 
EKAB 和 AKAB 分别是阶段 1 建立的 A,B 间共享的加密密钥和认证密钥.prf 是伪随机函数. 
(2) A→B: HDR,EKAB[prf(AKAB,(M_ID,SAA,NA,NB,KEA)),SAA,NA,KEA]. 
B 收到此消息后,用 NA,NB,KEA 和 KEB 生成共享密钥. 
(3) B→A: HDR,EKAB[prf(AKAB,(M_ID,NB,NA))]. 
A 收到此消息后亦生成共享密钥. 
协议的一个攻击描述如下: 
(1) B→A: HDR,EKAB[prf(AKAB,(M_ID,SAB,NB,KEB)),SAB,NB,KEB]. 
B 向 A 发起建立共享密钥的请求,此消息被攻击者截获. 
(1′) Z(A)→B: HDR,EKAB[prf(AKAB,(M_ID,SAB,NB,KEB)),SAB,NB,KEB]. 
攻击者伪装成 A 向 B 发起建立共享密钥的请求. 
(2′) B→A: HDR,EKAB[prf(AKAB,(M_ID,NB,SA′B,N′B,KE′B)),SA′B,N′B,KE′B]. 
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B 响应 A(实际上是攻击者)的请求,此消息也被攻击者截获. 
(2) Z(A)→B: HDR,EKAB[prf(AKAB,(M_ID,NB,SA′B,N′B,KEB′)),SA′B,N′B,KE′B]. 
攻击者利用截获的消息伪装成 A 回应 B 建立共享密钥的请求.收到此消息后,B 生成密钥并视之为与 A(实

际上是攻击者)进行通信的良好会话密钥. 
(3) B→A: HDR,EKAB[prf(AKAB,(M_ID,NB,NB′))]. 
攻击者截获此消息. 
(3′) Z(A)→B: HDR,EKAB[prf(AKAB,(M_ID,NB,NB′))]. 
攻击者利用截获的消息伪装成 A 回应 B,使 B 相信 A(实际上是攻击者)与之建立了良好的共享密钥. 
协议完成时,B 认为它与 A 共享两个密钥,一次是 B 主动与 A 建立的,一次是 A 主动与 B 建立的.但实际上,A

根本没有参与任何实际的协议运行,因此 B 事实上拒绝了服务(与 A 建立共享密钥). 

2.3   弱点分析 

通过分析我们大致可以得到 IKE协议遭受上述攻击的原因.IKE协议在一次交换中使用每一个消息的最后

一个密文块作为下一个消息的初始向量以抵抗报文重放攻击,此技术可抵抗重放的消息插入正在进行的交换

中的攻击,却对重放整个报文序列造成的重放攻击无能为力.上述报文序列重放攻击产生的一个重要原因是

IKE协议消息格式上的类同,而且通信双方可扮演双重角色(发起者和响应者),所以接收者无法判断所接收的消

息是一个初始消息,还是一个应答消息.因此在消息头中明确指出消息的初始/应答状态是非常重要的.一个主

体判定所收到消息的初始/应答状态的方法有两种,一是解密消息并检验其内容,二是检查是否存在另一个正在

进行的具有同样 ID 的消息交换.如果存在,则消息被视为一个应答消息,否则为一个初始消息.显然,第 2 种方法

可以抵抗上述攻击.当 B 收到一个重放的消息时,通过检查消息 ID,B 认为这是一个应答消息.而当 B 进一步解

密消息时,将会发现这是一个错误消息并丢弃它.此方法依赖于消息 ID的随机性,因此在 IKE协议说明中应明确

标注消息的初始/应答状态,并且消息 ID 必须是随机产生的. 

2.4   其他攻击 

(1) 反射攻击 

IKE 协议的 HASH_I 和 HASH_R 的计算公式是对称的,这隐含了一个反射攻击.例如,在基于预共享密钥验

证方法的主模式中,一个不诚实的响应者可以声称为一个与发起者同样的实体并仍通过认证.具体作法是不诚

实响应者用 CKY-I 取代 CKY-R,用 gi 取代 gr,并使用发起者的标识,此时 HASH_R 等于 HASH_I.由此,不诚实响

应者可将发起者发送的 Hash 值“反射”回去(事实上,不诚实的响应者并不能解读由发起者发来的第 5 条消息,
但由于不诚实的响应者欲发送的消息与加密的第 5 条消息具有同样的格式,第 5 条消息可被当作第 6 条消息加

以返回).同样的攻击可发生在基于数字签名验证方法的主模式中 ,响应者可重放发起者的最后消息并通过 
验证. 

(2) 选项攻击 
Hash 的计算不包括响应者对 SA 的答复,这使得攻击者可对 SA 进行任意的操纵.假设发起者发送了一系列

按优先等级排列的选项,攻击者在不影响其他交换正常进行的前提下,可通过修改响应者的 SA 来选择一个最

弱的模式,并用这个比诚实响应者所期望的弱得多的安全选项进行通信.假设攻击者在阶段 1 的积极模式中实

施了此攻击,并得到一个弱的 IKE SA.当发起者使用“协商”的弱密钥时,攻击者可对密钥进行穷举搜索.一旦破

解了,攻击者可佯装成响应者而与发起者共同“协商”IPSec SA. 

3   结束语 

IKE 协议目前面临的最大的问题是过于复杂,这可能会导致二义性、矛盾、低效和漏洞等诸多安全问题.
因此对其进行严格的安全性分析是十分必要的.但由于过于复杂,现有的安全协议分析工具很难直接应用到其

中.因此必须通过减少 IKE 协议选项和提高模块化程度来降低其复杂性,同时对现有安全协议分析工具进行改

进,以适应 IKE 协议安全性分析的需要[4]. 
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第 3 届 SPIE 多谱图像处理与模式识别国际学术会议 

征 文 通 知 

继第 1、2 届多谱段图像处理与模式识别国际学术会议顺利召开之后,第 3 届 SPIE 多谱图像处理与模式识别国际学术会议计划

于 2003 年 10 月 14 日~16 日在北京举行.大会将为从事多谱图像处理与模式识别领域研究的专家、教授、工程技术人员和研究生

提供一个相互学习和交流的国际性论坛,为了提高会议的学术水平,会议将特邀国内外知名专家就本学科的一些前沿作专题报告.大

会工作语言为英语,会议论文集将由 SPIE 在美国印刷并正式出版,世界发行,欢迎大家积极投稿,参加会议. 

一、征文范围(包括但不局限于) 

1. 多谱图像获取(红外成像,微波成像,雷达和激光雷达成像,超声波成像,高光谱与超谱、医学成像); 

2. 多谱图像处理(红外图像处理,微波图像处理,雷达和激光雷达图像处理,超声波图像处理,高光谱与超谱、医学图像处理); 

3. 图像分析技术(图像滤波,小波与分形分析,边缘检测,图像分割,图像特征提取,目标识别与跟踪,图像序列分析,图像检索,数据

融合与知识发掘); 

4. 模式识别与三维视觉(分类技术,神经网络,定标,立体视觉,Shape from X,3D 建模与重建); 

5. 图像的并行处理(算法,结构,工具,系统); 

6. 优化技术和迭代算法(顺序和并行算法,优化技术,计算方法,优化技术的接口); 

7. 应用(商业应用,工业应用,安全应用,多媒体应用,医学应用,文化应用,环境应用). 

二、重要日期 

论文摘要截止时间: 2003 年 3 月 10 日    正式论文截止时间: 2003 年 7 月 30 日 

三、论文摘要提交方式 

1. 电子邮件: mippr@nlpr.ia.ac.cn  

如果摘要是通过电子邮件发给我们,可使用以下几种方式:文本格式、PDF 格式、Microsoft Word/Rtf 格式.请注意:为确保接收到

您的邮件,请在邮件主题栏中注明会议主题. 

2. 邮寄: 请邮寄 3 份摘要的副本到以下地址:  

(100080)北京海淀区中关村南一条一号 中国科学院自动化研究所模式识别国家重点实验室 MIPPR 2003 秘书处 

3. 传真:请传真一份摘要至: 86−10−62551993   大会网址:http://nlpr-wcb.ia.ac.cn/MIPPR/ 

联系人:尹春燕 
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