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基于抽样测量的高速网络实时异常检测模型
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Abstract: Real-Time anomaly detection is a highlighted topic of network security research in recent years. Based 
on statistics character of traffic in a large-scale network, the steady metrics that can estimated network behavior are 
found and a sampling measurement model is presented in this paper. According to the center limited theory and 
hypothesis test, a real-time detection model on anomaly behavior of network traffic is built. Finally, the network 
behavior metrics on the ratio between ICMP request packets and reply packets is defined and the ICMP scan attack 
in the CERNET network is monitored real timely. Method and idea of this model provide some directed sense for 
other network security detection research. 
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摘  要: 实时异常检测是目前网络安全的研究热点.基于大规模网络流量的统计特征,寻找能够评价网络行为的

稳定测度,并建立抽样测量模型.基于中心极限理论和假设检验理论,建立网络流量异常行为实时检测模型.最后定

义 ICMP 请求报文和应答报文之间比率的网络行为测度,并实现对 CERNET 网络 ICMP 扫描攻击的实时检测.该方

法和思路对其他网络安全检测研究具有一定的指导意义. 
关键词: 抽样测量;测度;异常检测;滑动窗口;高速网络 
中图法分类号: TP393      文献标识码: A 

随着 Internet 的普及,联网计算机的数量迅速增加,网络入侵问题也随之突出,因此专门面向网络入侵检测

的网络安全监测系统越来越受到关注.异常检测的关键是通过对网络流量正常行为的描述来分析和发现网络

或系统中可能出现的异常行为,并向管理员提出警告,或主动作出反应.网络的异常行为通常表现为通过流量的
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异常,例如由特定的攻击程序或蠕虫爆发所引起的突发流量行为,这种流量异常行为的特点是发作突然,先兆特

征未知或比较隐蔽,因此实时监测与响应是防范这类攻击的重要手段. 
异常检测的核心问题是如何实现流量正常行为的描述、检测的实时性、获得信息的全面性和反应的灵敏

性,因而使系统设计和实现难度加大,所以面向网络的实时安全监测系统是目前研究的一个热点.实时异常检测

的前提是能够实时测量,对大规模高速网络流量进行异常检测首先要面临高速流量荷载问题,由于测量、分析

和存储等计算机资源的限制,无法实现全网络流量的实时检测,因此,抽样测量技术成为高速网络流量测量的研

究重点. 
本文首先提出从大规模网络流量数据统计分析中寻找能够描述其正常行为的稳定测度标准.研究 IP 报头

不同字段统计的随机性,提出并建立基于报文标识的抽样掩码实时测量模型.由于网络用户行为随时间的变化

而变化,流量正常行为也具有时间性,系统维护一个历史窗口描述正常行为,实现网络行为的实时更新.同时维

护一个描述网络当前网络行为的窗口,通过中心极限理论和正态分布假设检验实现对当前流量行为的异常检

验.文章最后定义 ICMP 请求报文和应答报文之间比率的网络行为测度,实现对 CERNET 网络流量 ICMP 扫描

攻击的实时检测. 

1   异常检测测度 

异常检测方法主要包括:统计异常检测法[1]、基于机器学习的异常检测方法[2]、基于数据挖掘的异常检测

法[3]和基于神经网络的异常检测法[4]等.在异常检测中,统计模型中常用的测量测度包括审计事件的数量、间隔

时间、资源消耗等.Denning[1]提出了用于异常检测的 5 种统计模型.(1) 操作模型:该模型假设异常可通过测量

结果和指标的比较而得到,指标可以根据经验或一段时间的统计平均得到.(2) 方差:计算参数的方差,设定其置

信区间,当测量值超出了置信区间的范围时表明可能存在异常.(3) 多元模型:操作模型的扩展,通过同时分析多

个参数实现检测.(4) 马尔可夫过程模型:将每种类型事件定义为系统状态,用状态转移矩阵来表示状态的变化,
若对应于发生事件的状态转移矩阵概率较小,则该事件可能是异常事件.(5) 时间序列模型:将测度按时间排序,
如一新事件在该时间发生的概率较低,则该事件可能是异常事件. 

假设正常流量行为特征是 s(t),异常流量特征是 n(t),故实际测量到的流量行为特征是 y(t)=s(t)＋n(t).本文使

用基于统计的方法来实现异常检测,确定网络流量历史行为测度框架检测当前的入侵活动.历史行为测度框架

是由一组测度统计值构成的,在系统运行时,异常检测系统统计测量当前流量行为测度框架,并同历史行为测度

框架相比较,同时更新历史行为测度框架,当两种测度框架出现明显的偏离时,即认为出现了异常行为,并可进

一步引发入侵检测分析.因此,为了实现统计异常检验,需要先给出下面的假设: 
假设 1. 异常流量行为 n(t)是一种偶然行为,n(t)和 s(t)具有明显差异. 
根据假设 1,n(t)可以通过统计数学工具分离并加以识别.例如扫描,作为白噪声的扫描现象总是存在,但当

扫描数量出现异常时,可能预示着蠕虫或 DDOS 的爆发.假设 1 也可能会存在一些不适应的情况:(1) 如果异常

流量行为 n(t)不是一种偶然行为,那么统计分析过程中,异常行为将会作为正常行为;(2) 如果 n(t)和 s(t)没有明

显差异,异常行为特征 n(t)被正常行为 s(t)所掩盖,不能被检测.这两类问题会导致误判和漏判的发生. 
本文的异常检测系统运行在CERNET 2.5Gbps高速主干网络环境中,主要考虑大规模网络流量异常行为的

检测;而 Denning[1]定义的测度框架主要针对局域网和主机,不适合高速主干异常检测的研究,因此需要定义新

的测度框架.本文主要研究会产生异常流量的攻击行为,如端口扫描、flood 型 DOS 攻击和蠕虫[5]等. 
由于网络中多数路由器对外封锁 ICMP 操作,因此 ICMP 的请求报文比应答报文多数倍.通过统计发现,正

常情况下,两者比值在 10 以内,一旦发生 ICMP 扫描攻击,两者比值甚至高达接近 1 000.图 1 显示了 CERNET 网

络某日内受到的 ICMP 扫描攻击的观测结果,可以看出,ICMP 请求报文和应答报文的比值基本稳定在 10 以下,
但其中出现 2 次大规模 ICMP 扫描攻击使得两者之间比值剧增. 

正常流量的报文平均长度是一个较为稳定的数据,而扫描攻击会产生大量的短报文,所以一旦出现大量扫

描攻击发生,平均报文长度会有显著变化,因此报文平均长度可以作为一种测度.Flood 型 DOS 攻击和扫描攻击

有类似之处,亦即在攻击时一般会产生大量特定流量,这些特定流量会改变网络流量总体的统计性能.通过对大
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量 CERNET 流量统计研究发现,除了平均长度测度以外,还有一些网络流量统计特性,如:TCP 平均报文长度、

UDP 平均报文长度、TCP 占总流量比重、UDP 占总流量比重以及各种 TCP 和 UDP 应用流量占总流量的比率

等在大规模网络中均有较为稳定的统计值,当出现异常行为时,这些统计量的数值将会明显地发生变化.因此可

以选用这些统计量作为异常检测的测度指标,并建立统计模型以检验流量异常行为的发生. 
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 Fig.1  Ratio between ICMP request traffic and reply traffic

图 1  ICMP 请求流量和应答流量的比率  

2   实时抽样测量 

抽样测量是使用抽样理论对总体中抽取的部分样本进行分析,估计出总体的相关特性.因此,当需要知道流

量总体特性,而分析总体中的每个元素代价太昂贵或时间太长时,可以使用抽样技术.高速流量抽样测量的目的

是抽取流量子集来实现对总体流量信息的估计,抽样理论建立在抽样样本随机性基础上,样本的随机程度越大,
对总体信息估计就越精确.针对大规模高速 IP网络流量抽样的测量,目前有两类抽样技术:一类是集中式抽样测

量技术,如 RFC2330[6]定义的泊松抽样模型.抽样测量算法随机生成一个抽样事件,如以确定的计时器或计数器

溢出作为激发抽样的事件,系统在报文到达之前就已经决定其是否被抽样,这种抽样方法需要时刻生成抽样事

件.第 2 类是分布式抽样测量技术,抽样事件事先确定,在报文到达之前不能确定其是否被抽样,只有当报文到达

以后根据报文内容才能决定抽样与否,I.Cozzani[7]和 Nick Duffield[8]采用了这种抽样技术.其中随机性和效率是

生成算法性能的两个关键指标. 
本文所研究的是第 2 类抽样模型,根据 IP 报文中的标识字段的随机性,使用确定的掩码和标识字段的部分

比特相匹配以实现报文抽样.如果抽样掩码和匹配比特串发生匹配,那么测量器将抽样该报文.这种匹配机制以

比特为基础,使用一个内容随机的比特掩码比较每个报文中的指定比特的内容,比特掩码的偏移和长度决定测

量体系结构的精度和可靠性,图 2 为本文使用的抽样掩

码测量模型.理论上,抽样比率是由抽样掩码比特长度决

定的,理论抽样比率 ratio=1/2n,但实际抽样比率与被匹配

的比特串有直接关系,被匹配比特串的位流熵信息效率

越接近 1,则实际抽样比率越接近于理论抽样比率.标识

字段在统计上具有高随机性,与流量统计特性无关,且在

传输过程中不发生变化,因此选用标识字段的部分比特

作为抽样掩码匹配比特串. 

Packet bits 

Sampling mask 

10110 
Offset value 

33bits 

Fig.2  Sampling mask measurement model 
图 2  抽样掩码测量模型

图 3 表明抽样掩码长度 n 和抽样比率之间的关系.n 比特掩码位串的理论抽样比率 ratiot=1/2n,共有 2n 种可

能位串形式,故对应有 2n 种抽样比率.图中的 5％、95％、最大值、最小值、中值分别是指 2n 种抽样比率中分

别位于 5％、95％、100％、最小值、50％分位点处的抽样比率.由图 3 可知,中值、95％、5％、最小值的抽样

比率曲线和理论抽样比率曲线完全重合,只有最大值的抽样比率曲线和理论抽样曲线偏离较远.对实测数据分

析发现,由于 n 个比特中取全 0 的概率远高于取其他值的概率,故全 0 的掩码抽样概率远高于理论抽样比率值,
其中原因可能是由于大多应用程序报文的标识字段从 0 开始赋值所致.因此,在设置抽样掩码时,尽量不要采用
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掩码全 0.图 3 证明,标识字段的 1～16 位作为掩码匹配字段具有非常良好的随机性能. 
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Fig.3  Relation between the length of mask and sampling ratio 
图 3  掩码长度和抽样比率的关系 

 
 

3   实时抽样测量 

使用基于标识字段的实时抽样模型,从报文中提取流量的特性,实时计算和更新测度统计值.类似地,可以

计算流量中的不同测度统计值,如果测度超出某一规定的阈值,就认为出现异常行为. 

3.1   流量异常检测 

中心极限定理认为,无论研究的统计总体服从什么样的分布,样本平均值的分布均接近一个正态分布,正态

分布的均值等于总体分布的均值,标准偏差等于总体分布的标准偏差除以样本大小的平方根. 
如测量平均吞吐量,平均吞吐量可以用流量随机抽样样本的平均吞吐量来估计.随着不停地测量报文,网络

流量的平均吞吐量也随之不断更新.最简化的形式可以表示为 
 11 ++ +← nnn tTT , (1) 
其中,Tn 是前 n 个单位时间内平均抽样吞吐量的累加和(T0=0),tn＋1 是第 n+1 个单位时间内平均抽样吞吐量,使用

Tn＋1 代替 Tn 是存储信息,因此新的平均抽样吞吐量 1+nT 为 
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标准方差是测量数据的偏差,如果数据离平均值近,则置信区间较窄,对于 n+1个数据值,样本标准差对总体
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对于每个测度,系统只要维护 3 个值:样本均值 nT 、样本累加和 T 、样本平方累加和n nϖ .标准差能通过以
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样本均值和标准差能为流量特性的总体均值构造一个置信区间(如:平均吞吐量).样本均值的标准偏差

n
ss n

X n
= .如果从相同的流量中重复选择样本,并计算每个样本的均值,则这个统计量表明期望的变化量.中心

极限定理称对于大于 n 的样本,其均值服从均值等于流量总体的均值,标准差为
nTs 的正态分布.因此可以构造

总体均值的置信区间µ为 
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z 是一个标准正态分布的分位数.样本中元素数目 n 越大,样本均值的偏差越小,其总体均值的偏差也就越

小.如果当前时间范围内测度值满足式(5)的要求,说明当前流量行为正常,系统将更新队列数据,如果当前时间

范围测度不满足式(5)的要求,则说明当前流量行为异常,不更新历史队列统计数据记录,报告异常错误. 

3.2   流量行为实时更新 

即使对于稳定的网络行为测度,随着时间的推移,由于用户行为和网络环境的变化,其正常行为也会发生变

化,因此描述正常行为的稳定测度只能称为一段时间内的准稳定测度.通常使用某一段历史时期的流量数据描

述网络流量正常行为,而不是使用所有的历史测量数据,因而需要维护一个流量滑动窗口抛弃旧样本.下面给出

假设 2. 
假设 2. 历史窗口中流量行为接近正常行为,异常行为对历史窗口总体流量测度行为的作用可以忽略不计. 
根据假设 1,异常行为具有偶然性,因此当选择的历史窗口较大时,假设 2 应当是合理的.为了维护一个具有

固定大小的滑动窗口队列,需要在窗口队列的头部抛弃旧流量数据,在队列尾增加新到的数据.本文考虑使用基

于单位时间尺度的滑动窗口模型,通过比较当前时间单位内抽样流量和前 n 个时间单位内的样本流量来分析

在历史窗口时期观测到的持续 th 时间的流量行为是否和当前时期流量有相同的行为,如时间单位为 1 分钟,而
历史窗口为 1 天.增加异常测试频率会增加观测数据的内存空间和系统计算时间,因此需要根据计算资源的有

效性和异常分析的详细程度决定测试的粒度. 
设历史窗口持续时间为 n 个时间单位,在每个时间单位中维护一个三元组( T iii n,,ϖ ),其中 ni 表示在第 i 时

间单位内的观测样本数,Ti 表示第 i 子时间区间内的 ni 个观测值之和,ωi 表示第 i 时间单位内的 ni 个观测值的平

方和,设历史窗口各累加和为 , , .head 指向窗口队列头单位时间区间(初值为

1),tail 指向窗口队列尾时间单位,因此新单位时间后各累加和更新如下: 
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同时滑动 head 和 tail 指针,head←head+1,tail←tail+1.历史窗口新的均值和标准差表示为 
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如果单位时间内所考虑的测度简单,不需要考虑三元组的情况,则可以直接在单位时间内维护该测度值,使
用式(6)和式(7)更新历史窗口记录.需要说明的是,如果当前的流量行为已经检测到是异常了,将不更新历史窗

口的数据记录. 

4   流量实例分析 

将 ICMP 请求报文与应答报文比值 IR 作为监测流量网络受 ICMP DOS 攻击的测度.设测量流量时间粒度

为 T,第 i 单位时间内抽样到的 ICMP 请求报文数为 Qi,收到的 ICMP 应答报文数为 Ri,因此第 i 时间段的 ICMP
请求报文和应答报文的比率 IRi=Qi/Ri,对于每个时间单位只需要保留的数据 IRi,在测量流量时间粒度 T、历史

窗口大小 HL 的选择上,需要从系统资源消耗和异常检测的灵敏程度两方面考虑.选择时间粒度小,判断异常出

现的实时性好,但是需要消耗更多的系统资源用于检测和更新.在历史窗口大小 HL 的选择上,一般是选择的窗

口越大越好,因为异常行为是一些偶然现象,而正常行为是普遍现象,所以窗口越大,其体现出来的行为越接近

正常现象,不会因为某些偶然现象而干扰历史行为规律.但历史窗口选择过大会使得需要更多的内存空间,同时

适应正常行为变化性也较差.通过对实际网络流量进行实验,在使用 IR 测度进行异常分析时选用的时间粒度为

1 分钟,而历史窗口大小为 60 分钟. 
图 1 是 CERNET 网络某日内受到的 ICMP 扫描攻击,在 1:42 时,历史窗口平均 IR 值是 3.6,方差为 4.533,窗

口大小为 60.因此总体平均 IR 值的 99％置信区间为: 3 )585.0(81.26.3)585.0(81.26. +≤≤− IR ,即1 .24.596. ≤≤ IR
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当前时间内测度 IR 值是 2.4,该值落在历史窗口 IR 区间范围内,所以在 1:42 时流量行为正常.更新后的历史窗口

的统计记录为 IR=3.54,方差为 4.561,因此 IR 的 99％置信区间为1 19.589. ≤≤ IR .在 1:43 时,当前一分钟的 IR 平

均值为 875,远大于历史窗口中 IR 的 99％置信区间范围,可知在 1:43 开始网络受到 ICMP 扫描攻击,报警并继续

检测流量行为,但历史窗口中的 IR 流量统计数据并不更新,异常行为流量一直持续到 2:18 结束.在该日 12:15 又

检测到发生大规模 ICMP 扫描攻击,到 13:48 结束.从图 1 可以清楚地看出该日的两次大规模扫描攻击.从该例可

以看出,模型具有很高的实时检测性能. 

5   结  论 

对大规模高速网络流量异常行为进行实时检测会由于受到检测系统性能的约束而变得不可行,包括在检

测数据的处理速度和存储容量这两个方面,而使用抽样检测则使这种检测成为可能.这种异常检测不需要使用

传统方法测量所有的流量数据、记录所有的流量信息,为了能够实现实时需求,使用统计随机抽样报文流量代

替测量所有流量信息.由于使用确定的掩码和标识字段的部分比特相匹配所获得的随机抽样样本能够很好地

描述流量总体的统计属性,因此可以使用抽样样本的均值和方差估计流量总体的均值和方差.通过仔细选择统

计抽样方案和使用合适的累加方案可以极大地减少系统计算时间和内存需求空间.为了实现对抽样流量进行

实时检测和更新,本文提出了基于滑动窗口的实时异常检测模型,使得异常行为检测可在系统资源可控制范围

内实现.本文提出的新的异常检测测度,使检测模型可以建立在异常行为实际问题上.检测模型可以根据检测测

度的变化,实现对不同具体异常行为的检测,进一步提高系统检测能力. 
网络流量行为的变化与网络异常行为之间存在内在联系.本文通过对 ICMP请求报文和应答报文之间比率

变化的检测分析表明,这种内在联系可以通过特定的网络测量方法和数学分析方法予以揭示,这种方法与传统

的将所有的观测结果做事后的聚类分析的方法相比,在实时性和处理开销上都具有更多的优势.本文提出的方

法和思路对其他网络安全检测研究也具有一定的指导意义. 
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