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Abstract:  The security of AC against differential and linear cryptanalysis is discussed in this paper. It is shown 
that 12-round AC has no differential characteristic with probability higher than 2-128 and no linear approximations 
with approximation bias larger than 2-67 by estimating the lower bound of the number of active-boxes in 3-round 
differential characteristic and 12-round linear approximation. Hence, AC is secure to differential and linear 
cryptanalysis. 
Key words:  differential cryptanalysis; linear cryptanalysis; differential characteristic; linear approximation; S-box 
 
摘  要:  讨论 AC 分组密码对差分和线性密码分析的安全性,通过估计 3 轮 AC 的差分活动盒子的个数下界和

12 轮 AC 的线性活动盒子的个数下界,本文得到 AC 的 12 轮差分特征概率不大于 2-128 和线性逼近优势不大于

2-67.因此,AC 分组密码对差分和线性密码分析是安全的. 
关键词:  差分密码分析;线性密码分析;差分特征;线性逼近;S-盒 
中图法分类号: TP309      文献标识码: A 

在世纪交替之际,AES[1]的征集和 NESSIE[2]项目的启动引起了世人的广泛关注,推出了 Rijndael,RC6, 
Serpent,NOEKEON和 NUSH等分组密码.这些分组密码各有特色,有的采用“Bit-Slice”技术,有的基于“宽轨迹原

理”,还有的采用数据相依循环等 .在对这些分组密码进行深入分析和研究之后 ,我们结合“宽轨迹原理”和
“Bit-Slice”技术设计了 AC[3]分组密码.本文讨论 AC 分组密码针对差分[4]和线性[5]密码分析的安全性,结果显示

AC 分组密码对差分和线性密码分析是安全的. 
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1   AC 的差分密码分析 

AC 中的θ相当于 32 个 4× 4 S-盒的并置,且 S-盒的差分均匀性和最佳线性逼近优势均为 2−2. 
定义 1. 对 ,我们称U432

20123 )()( FXXXXX ∈= )|||()( 0123 XXXXWX H= 为 X 的并汉明重量. 

对 432
2

432
2 )()(: FFP → YYYYYXXXXX =→= ),,,(),,,( 01230123 ,我们令 

}))((,)(|)({),( 432
2 jXPUiXUFXjiD ==∈= ,V . })(,))((|)({),( 1432

2 jYUiYPUFYji ==∈= −

我们试图搞清 的分布,但是由于计算能力的限制,仅对 P 计算了 , 61),( jiD ),( jiD ≤≤ i

123 ||| XXX

),3,100 b

.这里,把 128 比特

看成是U 个二元向量,每个二元向量的第 1 个分量表示 的非 0 位置 t,第

2 个分量表示相应的数据 .例如,

432
2 )F0123 ()( XXXXX ∈= )(X

][2 2
3 tX+

0X

][2][2][ 01
2

3 tXtXtX ++ ,20()( 0123 XXXXX == , )U =5,X 可以表

示({0,3},{1,3},{3,1},{5,8},{8,4});把(0,1,3,5,8)称为 X 的位置向量,记为 T ;(3,3,1,8,4)称为 X 的数据向量,记为

.值得注意的是 ,

(X
)(X

)(XD )(Xθ 和 X 的位置向量必定相同 .如果 ,则  )0( 123 YYYY)01 X =( 23 XXXP ,( 3 nXP <<<

,2 nX <<< =<<<, 0Xn<<<1X )n ,, 12 YnYn <<< ), 0 nYn <<<( 3Y <<< <<< .所以在分析计算时,我们仅考虑循环意

义下不相等的 X. 
现 在 证 明 任 意 3 轮 A C 的 差 分 特 征 至 少 有 1 6 个 活 动 盒 子 . 对 任 意 一 个 3 轮 差 分 特

征 : ,因为 U)()()( ZPZYPYXPXT PPP →→→→→→ θθθ )())(( YUXP = , U )())(( ZUYP = , ,所
以它的活动盒子的个数为 U

)()( TUXU =
))(())(()( YPUXPUX ++ .令 iXU =)( , PU jX =))( , YPU ))(( m=( , +如果 +ji  

16<m ,我们证明对任意 ),( jiV∈α , ),( mjD∈β ,不存在差分 . βα θ→
对 P 计算的结果显示: )15,61)(,( ≤+≤≤ jiijiD 中有如下集合是非空的, , , , , ) 12,1(D8,1(D ) 5,2(D ) 6,2(D )

)139)(,2( ≤≤ jjD , )5,123)(,3( ≠≤≤ jjjD , )113)(,4( ≤≤ jjD , )3,102)(,5( ≠≤≤ jjjD , .因此,
有可能满足 i 的 只可能是下列情况: 

)92)(,6( ≤≤ jjD
16< ),,( mji++ mj

(1,8,m)(m=1,3,4,5,6);(1,12,m)(m=1,2);(2,5,m)(m=2,4,5,6,7,8);(2,6,m)(m=2,3,4,5,6,7);(2,9,m)(m=2,3,4); 
(2,10,m)(m=2,3);(2,11,2);(2,12,1);(3,3,m)(m=3,4,6,7,8,9);(3,4,m)(m=3,4,5,6,7,8);(3,6,m)(m=2,3,4,5,6);(3,
7,m)(m=3,4,5);(3,8,m)(m=1,3,4);(3,9,m)(m=2,3);(3,10,2);(4,3,m)(m=3,4,6,7,8);(4,4,m)(m=3,4,5,6,7);(4,5,
m)(m=2,4,5,6);(4,6,m)(m=2,3,4,5);(4,7,m)(m=3,4);(4,8,m)(m=1,3);(4,9,2);(5,2,m)(m=5,6);(5,4,m)(m=3,4,
5,6);(5,5,m)(m=2,4,5);(5,6,m)(m=2,3,4);(5,7,3);(5,8,1);(6,2,m)(m=5,6);(6,3,m)(m=3,4,6);(6,4,m)(m=3,4, 
5);(6,5,m)(m=2,4);(6,6,m)(m=2,3);(6,8,1);(7,3,m)(m=3,4);(7,4,m)(m=3,4);(7,5,2);(7,6,2);(8,3,m)(m=3,4); 
(8,4,3);(8,5,2);(9,3,3). 

因为 P 和θ都是自反的 ,所以如果对 ,任意),,( mji ),( jiV∈α , ),( mjD∈β ,不存在差分 ,则对

也有相应的结果.因此,只需证明 ( 不可能为下列形式: 
βα θ→

),,( ijm ), m, ji
(1) (1,8,m)(m=1,3,4,5,6); 
(2) (1,12,m)(m=1,2); 
(3) (2,5,m)(m=2,4,5,6,7,8); 
(4) (2,6,m)(m=2,3,4,5,6,7); 
(5) (2,9,m)(m=2,3,4); 
(6) (2,10,m)(m=2,3); 
(7) (2,11,2); 
(8) (3,3,m)(m=3,4,6,7,8,9); 
(9) (3,4,m)(m=3,4,5,6,7,8); 
(10) (3,6,m)(m=2,3,4,5,6); 
(11) (3,7,m)(m=3,4,5); 
(12) (3,8,m)(m=1,3,4); 
(13) (3,9,3); 
(14) (4,3,m)(m=4,6,7,8); 
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(15) (4,4,m)(m=4,5,6,7); 
(16) (4,5,m)(m=4,5,6); 
(17) (4,6,m)(m=4,5); 
(18) (4,7,4); 
(19) (5,2,m)(m=5,6); 
(20) (5,4,m)(m=5,6); 
(21) (5,5,5); 
(22) (6,2,6); 
(23) (6,3,6). 
下面分别证明 不可能为上述的 23 种情况 ,也就是当 U),,( mji iX =)( , jXPU =))(( , mYPU =))(( 时 , 

)(XPX P→ → (?)θ )(YPY P→ 中的“?”是“NO”. 
(1) (1,8,m)(m=1,3,4,5,6): 令 )8,1(DX ∈ , 8))(( =XP

,5,4,3,2)) ≠

1α
θ→

U ,测试显示V 中元素的位置向量不会和

中的某个元素的位置向量等价;因此, U .测试显示V 的两个元素 和 的位置向量不等

价,所以不存在差分 ,且不存在差分 和 .因此, ,这说明 ≠ 

)8,1(

)8,1(

2αθ→

),8(
62

iD
i
U
≤≤

),,( mji

6

1

(( YP 1α

(YP
2α

≠21 αα θ→ 1α 2α ))(U
(1,8,m)(m=1,3,4,5,6). 

(2) (1,12,m)(m=1,2): 令 )12,1(DX ∈ ,则 12))(( =XPU ,测试显示V 中元素的位置向量不会和V 中

的某个元素的位置向量等价.因此, 2

)12,1( )12,2(

))(( ≠YPU

lα θ→

.又可以验证V 中的 3 个元素 , 和 的位置向量互不

等价,因此 ,当 时,不存在差分 .由测试可知:当 t=1,2 或 3 时,不存在差分 .因此 , 

)12,1( 1α 2α 3α

tαtl ≠ tα tαθ→

1))(( ≠YPU ,这说明 ( ≠ (1,12,m)(m=1,2). ),, mji

(3) (2,5,m)(m=2,4,5,6,7,8): 令 ,则 =5,对 中的两个元素 和 分别构造集合

.由测试可知: 不存在差分 ; 不

存在差分 .又经过测试 和 的位置向量不等价,所以 ≠(2,5,m)(m=2,4,5,6,7,8). 

)5,2(DX ∈

)}( tT α≡

1α 2α

))(( XPU

β∀

)5,2(V

),( 1α

,,( mji

1α
θ→

2α

β ∀)(,8))((:)({)( 432
25 t XTXPUFXB α ≤∈=

βα θ→2

5B∈ α1 ),( 25 αβ B∈

)

(4) (2,6,m)(m=2,3,4,5,6,7): 令 ,则U =6=j,对V 的惟一元素 =({0,2},{8,4},{9,1}, )6,2(DX ∈
32

))(( XP )6,2( 1α

{15,8},{1c,2},{1d,2})构作集合 .由测试可知:)}()(,7))((:)({)( 1
4

216 αα TXTXPUFXB ≡≤∈= ∈∀β )( 16 αB ,不存在

差分 .因此, ) ≠(2,6,m)(m=2,3,4,5,6,7). 1α βθ→ ,,( mji

)9,2(DX ∈ ))(( XPU )9,2((5) (2,9,m)(m=2,3,4): 令 ,则 =9=j,测试显示V 中元素的位置向量不会和

中的某个元素的位置向量等价,因此,m≠3,4. V 中的两个元素 和 位置向量不等价,由测试可知:不存在

差分 .所以 m≠1.因此, ) ≠(2,9,m)(m=2,3,4). 

)9,(
4,3

iV
i
U
=

)9,2( 1 2αα

1α →θ
2α ,,( mji

)10,2(DX ∈ ))(( XPU ,2( )9,3((6) (2,10,m)(m=2,3): 令 ,则 =10=j,测试显示V 中元素的位置向量不会和V
中的某个元素的位置向量等价.因此,m≠3. V 中的 5 个元素

)10
)10,2( tγ )5,4,3,2,1( =t 位置向量互不等价,由测试可知:

不存在差分 tγ →θ
tγ )51( ≤≤ t ;所以 m≠2.因此, ) ≠(2,10,m)(m=2,3). ,,( ji m

(7) (2,11,2): 令 ,测试显示V 中的 13 个元素)11,2(DX ∈ )11,2( tγ )131( ≤≤ t 位置向量互不等价,由测试可知:

不存在差分 tγ →θ
tγ )131( ≤≤ t .所以 m≠2.因此, ) ≠(2,11,2). ,,( mji

(8) (3,3,m)(m=3,4,6,7,8,9): 对 中的 3 个元素)3,3(V 1α , 2α 和 3α 分别构作集合 ,  :)({)( 432
23 FXB t ∈=α 9))(( ≤XPU

θ)}()( tTXT α≡ )31( ≤≤ t .由测试可知 : ),( 13 αβ B∈∀ 不存在差分 ;βα θ→1 ),( 23 αβ B∈∀ 不存在差分 ; βα →2

),( 33 αβ B∈∀ 不存在差分 .又βα θ→3 1α , 2α 和 3α 的位置向量互不等价,所以 ≠(3,3,m)(m=3,4,6,7,8,9). ),,( mji
432(9) (3,4,m)(m=3,4,5,6,7,8): 对V 的惟一元素)4,3( 1α 构作集合 = )}()(,8))((:)({)( 1214 αα TXTXPUFXB ≡≤∈=

{ 1α =({0,1},{8,8},{d,2},{f,2})}.由测试可知:不存在差分 →θα1 1α .所以 ≠ (3,4,m)(m=3,4,5,6,7,8). ),,( mji

(10) (3,6,m)(m=2,3,4,5,6): 对V 中的 3 个元素)6,3( 1α , 2α 和 3α 分别构作集合  :)({)( 432
26 FXB t ∈=α ,6))(( ≤XPU

θ)}()( tTXT α≡ )31( ≤≤ t .由测试可知 : ),( 13 αβ B∈∀ 不存在差分 ;βα θ→1 ),( 23 αβ B∈∀ 不存在差分 ; βα →2
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),( 33 αβ B∈∀ 不存在差分 .又βα θ→3 1α , 2α 和 3α 的位置向量互不等价,所以 ≠(3,6,m)(m=2,3,4,5,6). ),,( mji
(11) (3,7,m)(m=3,4,5): 中的 5 个元素)7,3(V tγ )5,4,3,2,1( =t 的位置向量不会和V 或V 中的某个元

素的位置向量等价 . 因此 ,m≠4,5. 又
)7,4( )7,5(

tγ )5,4,3,2,1( =t 的位置向量互不等价 , 由测试可知 : 不存在差分

tγ →θ
tγ )51( ≤≤ t .所以 m≠3.因此, ) ≠(3,7,m)(m=3,4,5). ,, ji( m

(12) (3,8,m)(m=1,3,4): 中的 8 个元素)8,3(V tγ )81( ≤≤ t 的位置向量不会和V 或 中的某个元素的

位置向量等价.因此,m≠1,4.又

)8,4( )8,1(V

tγ )8≤1( ≤ t 的位置向量互不等价,由测试可知:不存在差分 tγ →θ
tγ )81( ≤≤ t .

所以 m≠3.因此, ) ≠(3,8,m)(m=1,3,4). ,,( mji

(13) (3,9,3): 中的 25个元素)9,3(V tγ )251( ≤≤ t 的位置向量互不等价,由测试可知:不存在差分 tγ →θ
tγ  

)251( ≤≤ t .所以 m≠3.因此, ) ≠ (3,9,3). ,,( mji

(14) (4,3,m)(m=4,6,7,8): 对V 中的惟一元素)3,4( 1α 构作集合 ={)}()(,8))((:)({)( 1
432

213 αα TXTXPUFXB ≡≤∈= 1α },由

测试可知:不存在差分 →θα1 1α .所以 ≠(4,3,m)(m=4,6,7,8). ),, mj(i

(15) (4,4,m)(m=4,5,6,7): 对V 中的惟一元素)4,4( 1α 构作集合 ,由测试可

知:

)}()(,7))((:)({)( 1
432

214 αα TXTXPUFXB ≡≤∈=

),( 14 αβ B∈∀ 不存在差分 .所以 ≠(4,4,m)(m=4,5,6,7). βθ→α1 ),,( mji

(16) (4,5,m)(m=4,5,6): 对 中的 5 个元素)5,4(V )51( ≤≤ ttα 分别构作集合  ,6))((:)({)( 432
25 ≤∈= XPUFXB tα

)51)}(()( 1 ≤≤≡ tTXT tα ,由测试可知: ),( 55 αβ B∈∀ 不存在差分 βα θ→5 和 .所以 ≠(4,5,m) )4,3,2,1( =→ ttt αα θ ),,( mji
(m=4,5,6). 

(17) (4,6,m)(m=4,5): 对 中的 15 个元素)6,4(V )151( ≤≤ ttα 分别构作集合  ,5or    4))((:)({)( 432
26 =∈= XPUFXB tα

)}()( tTXT α≡ ,由测试可知: 151( ≤≤∀ tt ), ),(6 tB αβ ∈∀ 不存在差分 ;又βα θ→t )151( ≤≤ ttα 的位置向量互不相

同,所以, ) ≠(4,6,m)(m=4,5). ,,( ji m
(18) (4,7,4): 中的 28 个元素)7,4(V tγ )281( ≤≤ t 可以按照位置向量分成 26 个等价类 C ,其中

中都仅有一个元素,且由测试可知:不存在差分

)251( ≤≤ ll

)251( ≤≤ lCl tγ →θ
tγ )251( ≤≤ t . 

},,{ 28272626 γγγ=C ={({0,8},{7,2},{8,2},{10,c},{11,1},{17,2},{18,2}),({0,a},{1,2},{7,2}, 

{8,2},{10,4},{17,8},{18,8}),({0,a},{1,2},{7,2},{8,2},{10,c},{17,a},{18,a})} 

由测试可知:不存在差分 .所以 ( ≠(4,7,4). )2826( ≤≤≤→ tltl γγ θ ),, mji

(19) (5,2,m)(m=5,6): 对 中的 2 个元素)2,5(V 1α 和 2α 构作集合  :)({)( 432
22 FXB t ∈=α ,6or    5))(( =XPU

≡)(XT )}( tT α , )( 12 αB ={ 1α =({0,4},{1,1})}, )( 22 αB ={ 2α =({0,8},{7,2})},由测试可知:不存在差分 和

2;又
11 αα θ→

2 αα θ→ 1α 和 2α 的位置向量互不等价,所以, )( ≠(5,2,m)(m=5,6). ,, mji

(20) (5,4,m)(m=5,6): 对 中的 5 个元素)4,5(V )51( ≤≤ ttα 分别构作集合  =∈= ))((:)({)( 432
22 XPUFXB tα

θ)}()(,6or5 tTXT α≡ ,由测试可知: 51( ≤≤∀ tt ), ),(2 tB αβ ∈∀ 不存在差分 ;又βα →t )51( ≤≤ ttα 的位置向量

互不相同,所以, ) ≠(5,4,m)(m=5,6). ,,( ji m
(21) (5,5,5): 的 25 个元素)5,5(V tγ )251( ≤≤ t 的位置向量互不相同 ,且由测试可知 :不存在差分

tγ →θ
tγ )251( ≤≤ t .所以, ) ≠(5,5,5). ,,( mji

(22) (6,2,6): 对 中的惟一元素)2,6(V 1α 构作集合 ={)}()(,6))((:)({)( 1
432

212 αα TXTXPUFXB ≡=∈= 1α = 
θ({0,1},{d,2})},由测试可知:不存在差分 .所以, ) ≠(6,2,6). 11 αα → ,,( mji

(23) (6,3,6): 对 V 中的 3 个元素)3,6( 1α , 2α 和 3α 分别构作集合  ≡=∈= )(,6))((:)({)( 432
23 XTXPUFXB tα

θ)}( tT α ,3,2,1=t 由测试可知 :不存在差分 (tt αα → ,2,1=t ),又 1α , 2α 和 3α 的位置向量互不等价 ,所以

≠(6,3,6). ),,( mji
3

综上可证任意 3 轮 AC 差分特征至少有 16 个活动盒子,因为 S-盒的差分均匀性为 2−2,所以 12 轮 AC 的差

分概率不大于 2−128. 
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2   AC 的线性密码分析 

类似差分密码分析,对所有可能的 3 轮线性逼近,检验活动盒子的个数,结果显示仅有如下 4 个特殊的 3 轮

线性逼近的活动盒子数小于 16,其他的活动盒子的个数均不小于 16. 
(1) (4,6,4): == 10106 {)( ααB ({0,5},{1,1},{8,9},{d,a},{f,2},{14,2})}, )( 10αP =β=({0,a},{7,2},{10,1},{1d,2}).

对θ,存在有效线性逼近 )(10 X10 X θαα ⋅=⋅ , )(XX θββ ⋅=⋅ ,因此对 3 轮 AC: 

)()()( ZPZYPYXPXT PPP →→→→→→ θθθ  

存在线性逼近 β β→θ →P
10α →θ

10α →P β β→θ →P
10α ,此逼近的活动盒子的个数为

)()(2 10αβ TT + =14<16.由测试和堆积引理可知: )(10 X10 X θαα ⋅=⋅ 的逼近优势为 2−10, )(XX θββ ⋅=⋅ 的逼近优

势为 2−8,所以此 3 轮逼近的优势不大于 2−24,以它为基础构造的 12 轮的线性逼近的优势不大于 2−93. 
(2) (5,5,5): 的 25 个中的两个元素)5,5(V 1γ =({0,9},{7,2},{8,a},{d,2},{f,2})和 2γ =({0,9},{7,2},{8,2},{d,2}, 

{10,2}), )( 1γP =({0,2},{10,9},{17,2},{18,2},{1d,2}), )( 2γP =({10,9},{17,2},{18,a},{1d,2},{1f,2}).对θ存在有效线

性逼近: )(1 X1 X θγγ ⋅=⋅ , )()()( 11 XPXP θγγ ⋅=⋅ , )(2 X2 X θγγ ⋅=⋅ , =⋅ XP )( 2γ )()( 2 XP θγ ⋅ .由测试和堆积引

理可知:它们的优势均为 2−10,因此,存在如下 3 轮线性逼近: 

1γ →θ
1γ →P )( 1γP →θ )( 1γP →P

1γ →θ
1γ →P )( 1γP , 

)( 1γP →θ )( 1γP →P
1γ →θ

1γ →P )( 1γP →θ )( 1γP →P
1γ , 

2γ →θ
2γ →P )( 2γP →θ )( 2γP →P

2γ →θ
2γ →P )( 2γP , 

)( 2γP →θ )( 2γP →P
2γ →θ

2γ →P )( 2γP →θ )( 2γP →P
2γ . 

这 4 个线性逼近的活动盒子数为 15<16,但是它们的逼近优势为 2−28,以它们为基础构造的 12 轮的线性逼

近的优势不大于 2−109. 
(3) (6,2,6): 对 中的惟一元素)2,6(V 1α =({0,1},{d,2}), )( 1αP =({0,2},{8,4},{9,1},{15,8},{1c,2},{1d,2}),对θ

存在有效线性逼近 )(1 XX1 θαα ⋅=⋅ , 不存在有效线性逼近 )()()( 11 XPXP θαα ⋅=⋅ . 假设存在 β, 使得

)()( 1 XPX θαβ ⋅=⋅ ,则活动盒子的个数<16 的 3 轮线性逼近如下: 

β →θ )( 1αP →P
1α →θ

1α →P )( 1αP →θ β →P )(βP . 

我们把此 3 轮逼近扩充为 4 轮线性逼近: 

β →θ )( 1αP →P
1α →θ

1α →P )( 1αP →θ β →P )(βP →θ
2α →P )( 2αP . 

此 4 轮线性逼近的活动盒子的个数为 +))(( 1αPT +)( 1αT +))(( 1αPT )( 2αT ,因为 1α →θ
1α →P )( 1αP  

→θ β →P )(βP →θ
2α →P )( 2αP 是 (2,6,m)的情形 ,由上述可知 , +)( 1αT +))(( 1αPT 16)( 2 ≥αT ,因此

+))(( 1αPT +)( 1αT +))( 1( αPT )( 2αT ≥ 6+16=22.这就说明以活动盒子小于 16 的此 3 轮线性逼近构造的 12 轮

线性逼近的活动盒子的个数不小于 66. 
(4) (6,3,6): 对V 中的)3,6( 1α =({0,1},{3,1},{d,2}),由测试可知,存在有效线性逼近 )(11 XX θαα ⋅=⋅ ,假设存

在β,使得 )(PX ()1 Xθαβ ⋅=⋅ ,则活动盒子的个数<16 的 3 轮线性逼近如下: 

β →θ )( 1αP →P
1α →θ

1α →P )( 1αP →θ β →P )(βP . 

我们把此 3 轮逼近扩充为 4 轮线性逼近: 
β →θ )( 1αP →P

1α →θ
1α →P )( 1αP →θ β →P )(βP →θ

2α →P )( 2αP . 

此 3 轮线性逼近的活动盒子的个数为 +))(( 1αPT +)( 1αT +))(( 1αPT )( 2αT ,因为 1α →θ
1α →P )( 1αP  

→θ β →P )(βP →θ
2α →P )( 2αP 是(3,6,m)的情形,由上述可知, +)( 1αT +))(( 1αPT 16)( 2 ≥αT ,因此

+))(( 1αPT +)1(αT +))(( 1αPT )( 2αT ≥ 6+16=22.这就说明以活动盒子小于 16 的此 3 轮线性逼近构造的 12 轮

线性逼近的活动盒子的个数不小于 66. 
因为 S-盒的最佳逼近优势为 2−2,所以综上可证 12 轮 AC 的线性逼近优势不大于 2−67. 
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本文讨论了 AC 分组密码针对差分和线性密码分析的安全性,结果显示:12 轮 AC 的差分特征概率不大于

2−128,12 轮 AC 的线性逼近优势不大于 2−67.又因为 2 轮 AC 的输出依赖于输入的每一比特,所以 AC 分组密码

对差分和线性密码分析是安全的. 

References: 
[1]   AES. 1999. http://www.nist.gov/aes/. 

[2]   NESSIE. 2000. http://www.cryptonessie.org. 

[3]   Wu WL, Ma HT, Feng DG, Qing SH. The AC block cipher. Journal of China Institute of Communications, 2002,23(5):130~134 (in 

Chinese with English Abstract). 

[4]   Biham E, Shamir A. Differential cryptanalysis of DES-like cryptosystems. Journal of Cryptology, 1991,4(1):3~72. 

[5]   Matsui M. Linear cryptanalysis method for DES cipher. In: Helleseth T, ed. Proceedings of the Advances in Cryptology- 

EUROCRYPT’93. New York: Springer-Verlag, 1993. 386~397. 

附中文参考文献: 
[3]  吴文玲,马恒太,冯登国,卿斯汉.AC 分组密码.通信学报,2002,23(5):130~134. 

 

 
 

2003 年全国理论计算机科学学术年会 

征 文 通 知 
由中国计算机学会理论计算机科学专业委员会主办，青岛大学信息工程学院、青岛大学海尔软件学院承办的“2003 年全国理

论计算机科学学术年会”将于 2003 年 8 月在山东青岛召开。会议录用论文将收录在正式出版的论文集中，欢迎大家积极投稿。 

1、应征论文应未在其他刊物或学术会议上正式发表过。特别欢迎有创见的论文和有应用前景的论文。 

2、征文范围 

（1）程序理论（程序逻辑、程序正确性验证、形式开发方法等） 

（2）计算理论（算法设计与分析、复杂性理论、可计算性理论等） 

（3）语言理论（形式语言理论、自动机理论、形式语义学、计算语言学等） 

（4）人工智能（知识工程、机器学习、模式识别、机器人等） 

（5）逻辑基础（数理逻辑、多值逻辑、模糊逻辑、模态逻辑、直觉主义逻辑、组合逻辑等） 

（6）数据理论（演绎数据库、关系数据库、面向对象数据库等） 

（7）计算机数学（符号计算、数学定理证明、计算几何等） 

（8）并行算法（分布式并行算法、大规模并行算法、演化算法等） 

3、征文截止日期：2003 年 4 月 1 日 

4、论文投寄地址：（266071）山东 青岛大学信息工程学院 郭振波 收 

联系电话：0532−5953151（郭振波）  0532−5952834（王彬、李涛） 

电子信箱：gzb@qdu.edu.cn 或 gzb@qingdaonews.com 

 

  


	AC的差分密码分析
	AC的线性密码分析
	结束语

