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Abstract: An overlay-based congestion management mechanism for assured forwarding in differentiated services 
(DiffServ) network is presented in this paper. In the proposed scheme, a control packet is sent from the ingress to 
the egress router every fixed time interval. The ingress router employs a simple additive increase and explicitly 
decrease algorithm to adjust the aggregate’s sending rate according to the QoS (quality of services) information 
reflected from the egress routers. For the performance evaluation of the proposed scheme, the simulation of the 
(proportional) fairness of aggregates traffic and packet loss ratio is presented. 
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摘  要: 提出一种面向区分服务网络确保转发的覆盖式拥塞管理方案,基本思想是利用控制分组在网络的入

口和出口节点之间传递网络服务质量的状态信息,入口节点利用加性增加和显性降低的算法调节聚集通信量

的发送速率.实验结果表明,与标准的区分服务网络相比,该方案能在聚集之间公平地分配带宽并能显著地降低

分组丢失率. 
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为了在 Internet 上提供服务质量(quality of services,简称 QoS)保证,IETF 提出区分服务(differentiated 
services,简称DiffServ)结构[1].在网络的边缘节点,DiffServ根据与用户的协议标记 IP分组头部的DSCP(DiffServ 
code point)[2]字段并将分组划分为不同的通信量聚集;核心节点根据 DSCP 标记决定通信量聚集的逐节点行为

(per hop behavior,简称 PHB)[3,4].与面向连接的集成服务(integrated services,简称 IntServ)[5]结构相比,DiffServ 不

需要在核心路由器中保存每个传输流的状态和处理复杂的信令协议,因此具有良好的可扩展性,并被认为是下

一代 Internet QoS 结构的基础. 
现在 IETF 已完成加速转发(expedited forwarding,简称 EF)PHB[3]和确保转发(assured forwarding,简称 AF) 

PHB[4]的标准化工作.EF PHB 为用户提供低延迟、低抖动、低丢失率和保证带宽的服务.AF PHB 能提供比“尽
力而为”服务更好的服务,即在网络发生拥塞时仍能为用户提供一定量的预约带宽.具体而言,DiffServ 网络的边

缘节点负责标记和监视聚集的传输流.预约带宽以内的传输流被标记为 IN,而超过预约带宽的传输流被标记为

OUT.网络的核心节点利用主动队列管理算法(如 RIO[6])保护 IN 传输流,即在网络发生拥塞时,在丢弃 IN 分组之

前,优先丢弃 OUT 分组.本文主要讨论 AF PHB. 
IETF 虽然完成了 DiffServ 体系结构和 PHB 的定义,但 DiffServ 网络仍然需要额外控制功能(如接纳控制、

带宽代理和拥塞控制等)的支持,才能在网络中提供真正意义的服务质量保证.在所有这些控制功能中,拥塞的

控制和避免具有重要的作用,这是由于:(1) 多媒体实时应用(如视频会议和 VoIP)通常采用 UDP 传输协议,会产

生大量的无答复传输流.这些传输流在网络发生拥塞时不能适当地调整自己的发送速率,因此会抢占 TCP 连接

的带宽,造成网络资源的不公平分配;(2) 传统的基于窗口的端到端 TCP 拥塞控制[7]不能适应 DiffServ 网络环

境.TCP 拥塞控制机制以分组丢弃作为拥塞发生的信号,当发送端确认发出的数据分组已丢失时,通过减少拥塞

窗口的方法降低发送速率,以此缓解拥塞.但随着网络规模的不断扩大,从网络节点发生拥塞(分组丢弃)到发送

端降低流量需要较长的周期,而同时发送端仍以高速率发送数据,就会造成更大规模的拥塞,因此不能完全依靠

所有的发送端控制拥塞. 
现有 DiffServ 网络的拥塞管理(即同时包括拥塞恢复和拥塞避免机制[8])方案主要面向公平带宽分配和预

防分组丢失.在带宽分配方面,Nandy 等人[9]提出一种聚集流量控制算法,它根据控制 TCP 连接(control TCP 
connection)的分组丢失来调节聚集的发送速率;文献[10]提出一种新型的聚集标记器,主要解决各聚集之间按比

例公平共享多余的可用带宽问题.所谓的按比例公平共享是指聚集获得的网络可用带宽与该聚集的保证信息

速率(committed information rate,简称 CIR)成正比[11].这些方案能保证聚集之间(按比例)公平共享网络带宽和提

高资源的利用率,但是存在以下不足:(1) 分组丢失不可避免;(2) 没有考虑聚集内各传输流之间的带宽分配问

题.在预防分组丢失方面,文献[12]提出一种基于边缘节点的拥塞管理方案,它利用核心节点的反馈和边缘节点

的速率控制来减少分组丢失率.Harrison和 Kalyanaraman提出利用边到边(edge-to-edge)的通信量控制功能来提

供无丢失的 TCP 服务[13].这些方案都是利用网络的边缘节点实现覆盖式拥塞控制和降低丢失率,但是没有考虑

到在 DiffServ 网络环境下聚集或传输流之间的带宽分配问题. 
为解决以上问题 ,本文提出一种新型的面向 DiffServ 网络的拥塞管理方案——基于覆盖的拥塞管理

(DiffServ overlay-based congestion management,简称 DSOCM).在 DSOCM 方案中,网络入口节点每隔一定的时

间向对应的出口节点发送 QoS 控制分组.当收到出口节点的反馈信息之后,人口节点根据 QoS 信息调节聚集的

发送速率. 
与传统的端到端控制相比,DSOCM 具有一些优点.(1) DSOCM 独立于特定的传输层协议.在核心网络

中,DSOCM 在聚集通信量的水平上提供拥塞控制,不关心数据分组的传输控制协议类型.(2) DSOCM 能对将要

发生的拥塞作出快速响应.采用 DSOCM 的网络,边缘节点对拥塞的响应时间与一个 DiffServ 域中边缘节点之

间的往返时间有关,因此响应时间远远小于端到端控制方案.(3) DSOCM 能降低网络的分组丢失率.DSOCM 通

过信令协议在边缘节点间交换 QoS 状态信息.这样,在核心网络的瓶颈链路发生拥塞之前,边缘节点就降低了发

送速率,从而减少分组的丢失率.(4) DSOCM 不需要在核心节点中保存每个传输流的状态信息.核心节点利用支

持 ECN[14]的 RIO 队列管理算法检测将要发生的拥塞和随机标记到达分组的方法通知边缘节点. 
本文第 1 节阐述 DSOCM 基本机制和系统结构.第 2 节给出 DSOCM 的主要组成部分和算法,包括决策算
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法、增加/降低算法和决策周期.第 3 节通过实验评价 DSOCM 的性能.第 4 节总结全文并指出进一步研究方向. 

1   系统结构 

1.1   基本机制 

DSOCM 机制涉及一个 DiffServ 域的入口和出口节点,分别作为 QoS 控制分组的发送方和接收方.发送方

每隔时间 τ 向接收方发送一个控制分组.控制分组的作用是在入口和出口节点之间交换 QoS 信息.接收方收到

控制分组后,计算 IN 和 OUT 分组的输出速率、已接收的 IN 和 OUT 分组的个数以及 ECN 被标记的 IN 和 OUT
分组的个数.出口节点将这些 QoS 参数写到控制分组的相应字段中,并将控制分组发回入口节点.我们假设在

DiffServ 域中控制分组具有最高的优先级且不会被网络节点丢弃.当入口节点收到返回的控制分组后,根据分

组中的 QoS 参数调节聚集的发送速率. 

1.2   RIO算法 

网络核心节点的队列管理算法是 RIO,它可以看成是两个 RED 算法的组合,分别对应 IN 和 OUT 分组.RIO
算法的主要参数由两组类似 RED[15]的阈值参数组成:〈minth_in, maxth_in, maxp_in〉和〈minth_out, maxth_out, 
maxp_out〉,分别用来计算 IN 和 OUT 分组的丢弃概率.在一般情况下,为了在丢弃 IN 分组之前先丢弃 OUT 分组, 
OUT 分组的队列长度的上下限要低于 IN 分组.此外,在计算平均队列长度时,OUT 分组是基于队列中所有的(IN
和 OUT)分组,而 IN 分组只根据 IN 分组的个数. 

在本文中,我们假设传输路径上的每个节点都支持 ECN.当网络节点检测到拥塞将要发生时,标记 IN 或

OUT 分组头部的 ECN 位. 

1.3   入口节点 

入口节点的结构如图 1(a)所示.在入口节点,到达的分组首先根据分组包头的DSCP标记将分组分为不同的

聚集.通信量调节器负责监视聚集的速率,并通过整形器保证聚集的发送速率不会超过预约带宽.超过预约带宽

的通信量将被丢弃或重新标记为低优先级分组.速率控制器根据收到的 QoS 控制分组调节通信量调节器的输

出速率. 

1.4   出口节点 

出口节点的结构与入口接点类似(如图 1(b)所示).到达的分组经过分类后进入通信量监视器.通信量监视器

的功能是:(1) 利用 TSW(time sliding window)计量器[6]估计 IN 和 OUT 分组的到达速率;(2) 记录到达的 IN 和

OUT 分组的数量;(3) 记录到达的带 ECN 标记的 IN 和 OUT 分组的数量. 
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图 1  系统结构 

  



 308 Journal of Software  软件学报  2003,14(2)    

2   核心算法 

设计一个有效的拥塞管理方案一般需要 3 个核心算法[16]:决策算法、增加/降低算法和决策周期.本节还将

讨论如何在一个聚集内部实现公平带宽分配的问题. 

2.1   决策算法 

 决策算法的作用是根据 QoS 控制分组的参数决定聚集速率的调节方向(增加或降低).在 DSOCM 中,核心

节点负责监视输出队列和随机标记到达分组的 ECN 位.因此,本方案的拥塞控制是在核心节点的队列长度到达

一定阈值时予以触发的.决策算法如下所示: 
入口接点每隔时间τ 收到由出口节点返回的 QoS 控制分组 

 if NS= NR then 

  if EN >0 then  IN
R

   decrease the sending rate of IN- and OUT-packets 

else if >0 then OUT
REN

   decrease the sending rate of OUT-packets 
  else 
   increase the sending rate 

else 
 decrease the sending rate of IN- and OUT-packets 
符号NS表示入口节点发送分组的个数,NR表示出口节点接收分组的个数, 表示 IN分组中被标记ECN

的分组的个数, 表示 OUT 分组中被标记 ECN 的分组的个数. 

IN
REN

OUT
REN

2.2   速率增加/降低算法 

 在拥塞管理方案中,如何根据当前网络资源状况决定增加和降低发送速率是一个重要的问题.在入口节

点,我们利用一个简单的算法来增加聚集的发送速率 RS: 
)1( α+×= SS RR , . 10 <<α

 DSOCM 根据 QoS 控制分组的参数降低 IN 或 OUT 分组的发送速率: 

if >0 then OUT
REN

β×+= OUT
R

IN
RS RRR , 10 << β  

IN
RR 和 分别是 IN 和 OUT 分组在出口节点的输出速率. OUT

RR

if >0 or  IN
REN SN ≠ RN  then  

γ×= IN
RS RR , 10 << γ . 

2.3   决策周期 

决策周期是指改变聚集发送速率的时间间隔.在 DSOCM 中,当入口节点收到由出口节点返回的 QoS 控制

分组后,开始按照决策函数和增加/降低函数改变速率.因此,决策周期由发送控制分组的时间间隔τ 决定. 

2.4   聚集内的带宽分配 

现有的 DiffServ 拥塞管理方案主要集中在保证聚集间的公平性等问题上,而忽视了聚集内各 TCP 连接间

的加权公平速率分配.对一个包含 N 个 TCP 连接的聚集,第 i 个 TCP 连接的加权公平分配速率可由下式得到: 

SN
j j

i
i R

w

w
r ×=

∑ =1

, 

其中 wi 是第 i 个 TCP 连接的权值,RS 是聚集的发送速率. 
在 DSOCM 中,为了减少分组丢失和 TCP 连接发送速率的波动,我们没有采用在入口节点直接丢弃分组的

方法来降低 TCP 连接的发送速率,而是采用直接窗口调整的方法[17].当入口节点收到第 i 个 TCP 连接的应答分
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组时,按下式得到新的广告窗口: 组时,按下式得到新的广告窗口: 

ii
new

i RTTrW ×= ii
new

i RTTrW ×= , , 

其中 ri 是第 i 个 TCP 连接的加权公平分配速率,RTTi 是往返时间.入口节点根据下式设置应答分组的窗口字段: 其中 ri 是第 i 个 TCP 连接的加权公平分配速率,RTTi 是往返时间.入口节点根据下式设置应答分组的窗口字段: 

),min( ad
i

new
ii WWW = ),min( ad

i
new

ii WWW = , , 

其中W 是窗口字段的初始值. 其中W 是窗口字段的初始值. ad
i
ad

i

 对 UDP 传输流,我们直接利用加权公平分配速率调节通信量调节器中整形器的速率.  对 UDP 传输流,我们直接利用加权公平分配速率调节通信量调节器中整形器的速率. 

3   性能评价 3   性能评价 

本节将利用网络仿真器 NS-2[18]评价 DSOCM 的性

能.实验用的网络拓扑结构如图 2 所示,它由 4 个边缘节

点(E1,E2,E3,E4)和两个核心节点(C1,C2)构成.边缘节点

与主机(s1~s20 和 d1~d20)直接相连. 节点 C1 和 C2 之间

链路的队列管理算法是 RIO, IN 和 OUT 分组的参数分别

为〈15,30,0.02〉和〈5,15,0.1〉.经过边缘节点 E1和 E2的聚集

通信量由 TCP 或 UDP 传输流构成.分组长度为 500 字节.
在实验中,我们将比较 DSOCM 和标准 DiffServ 的性能.
在标准DiffServ网络中,边缘节点用令牌桶调节和标记传

输流. 

本节将利用网络仿真器 NS-2[18]评价 DSOCM 的性

能.实验用的网络拓扑结构如图 2 所示,它由 4 个边缘节

点(E1,E2,E3,E4)和两个核心节点(C1,C2)构成.边缘节点
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为〈15,30,0.02〉和〈5,15,0.1〉.经过边缘节点 E1和 E2的聚集

通信量由 TCP 或 UDP 传输流构成.分组长度为 500 字节.
在实验中,我们将比较 DSOCM 和标准 DiffServ 的性能.
在标准DiffServ网络中,边缘节点用令牌桶调节和标记传

输流. 
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Fig. 2  Network topology 
图 2  网络拓扑结构 

50Mbps 

50Mbps 

负载比率 r 的定义如下: 负载比率 r 的定义如下: 

r = r = 
reserve

request

BW
BW

, 

其中 BWrequest 是通信量请求的带宽,BWreserve 是通信量规定中的预约带宽.当负载比大于 1 时,超出预约带宽的分

组被标识为 OUT 分组. 

3.1   TCP和UDP聚集之间的公平性 

实验用到两种聚集通信量:聚集 1 由 UDP 传输流构成;聚集 2 由 3 个 TCP 连接构成.核心节点 C1 和 C2 之

间的带宽是 5Mbps.当聚集 1 的速率从 1Mbps 增大到 5Mbps 时,各聚集获得的网络带宽如图 3 所示(标记为

“DSOCM Agg1”和“DSOCM Agg2”的曲线). 
 DSOCM 

Agg1 
DSOCM Agg2

5 
DS Agg2DS Agg1 

 
EXP EXP Agg1 4 

Th
ro

ug
hp

ut
 (M

pb
s)

  

 
 3

 
2 

 
1 

 Aggregate 1 rate (Mbps) bps) 
0 1 32 4 5

Fig.3  The fairness between TCP and UDP aggregates 
图 3  TCP 和 UDP 聚集之间的公平性 

结果显示,采用 DSOCM 的 DiffServ 网络,网络带宽基本上公平地分配给 TCP 和 UDP 聚集,接近理想情况
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下的期望值(标记为“EXP Agg1”和“EXP Agg2”的曲线).当采用标准的DiffServ 网络时(标记为“DS Agg1”和“DS 
Agg2”的曲线),随着 UDP 聚集发送速率的增大,TCP 聚集的带宽不断减少. 

3.2   聚集之间按比例公平分配带宽 

 在一个按比例共享系统中,一个聚集获得的带宽与它的 CIR 有关.文献[11]指出,聚集获得的带宽与 RTT、
分组丢弃概率、分组长度和 CIR 有关.在这里,我们只考虑 CIR 对聚集带宽的影响. 

 实验用到两种聚集通信量:聚集 1 和聚集 2 都由 10 个 TCP 连接构成.核心节点 C1 和 C2 之间的带宽是

10Mbps.聚集 1 的 CIR 从 2Mbps 增大到 8Mbps,聚集 2 的 CIR 保持为 2Mbps.各聚集获得的带宽见表 1.由表 1
可以看出,在供应水平从 30%增大到 100%的情况下,DSOCM 能保证在聚集之间按比例公平地分配带宽,同时总

的带宽利用率保持在 93%以上. 
Table 1  Bandwidth allocation among aggregates 

表 1  聚集间的带宽分配 
Target rate (Mbps) Achieved rate (Mbps)  Provision level 

 (%) Agg1 Agg2 Agg1 Agg2 
Link  

goodput (Mbps)  
100 8 2 8 1.58 9.58 
90 7 2 7.47 2.06 9.53 
80 6 2 7.34 2.4 9.74 
70 5 2 7.1 2.6 9.7 
60 4 2 6.7 3.1 9.8 
50 3 2 5.9 3.9 9.8 
40 2 2 5.0 4.8 9.8 
30 1 2 2.9 6.4 9.3 

3.3   分组丢失率 

 表 2 给出在相同网络环境下 DSOCM 和标准 DiffServ 结构的分组丢失率的比较.由表 2 可以看出,随着负

载比率的增大,DSOCM 的丢失率明显低于标准 DiffServ 结构.由于 DSOCM 能利用拥塞状态反馈信息调整边缘

节点的发送速率,因此当负载比率到达 1.7 时,核心节点的分组丢失率仍然限制在 0.23%,比标准 DiffServ 结构的

分组丢失率低约 40%. 
Table 2  Packet loss ratio 

表 2  分组丢失率 
Load ratio DSOCM (%) DIFFSERV (%) 

1.1 0 9 
1.2 0 16 
1.3 0.04 23 
1.4 0.06 28 
1.5 0.19 33 
1.6 0.22 37 
1.7 0.23 41 

4   结  论 

本文提出一种新型的面向区分服务网络的覆盖式拥塞管理方案,它利用网络边缘节点间的信息交换和聚

集速率控制的方法保证聚集间的公平性,并可降低分组丢失率.该方案包括 3 个主要组成部分:决策算法、增加/
降低算法和决策周期.实验结果表明,与标准的区分服务网络相比,该方案能在聚集之间(按比例)公平地分配带

宽,并能显著地降低分组丢失率. 
在今后的工作中,我们将考虑其他因素(如分组长度、传输流的个数和丢失率等)对聚集带宽分配的影响. 
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