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Abstract: XYZ/E is used to specify and verify the triple-modular redundancy fault-tolerant system. Assuming that 
each computer is loaded with a determined sequential program P which continuously outputs data to the outer 
environment, the case P running on single processor is illustrated by an XYZ/E program SingleProcessP, and the 
property of program P is specified by a temporal logical formula SpecP. Finally, it is proved that the program 
TripleProcessorsP obtained from the triple-modular redundancy way can still satisfy SpecP in spite of hardware 
errors. 
Key words: temporal logic language XYZ/E; fault-tolerant system; triple-modular redundancy; specification; 

verification 

摘  要: 使用 XYZ/E 描述和验证三机冗余容错系统.考虑每台计算机加载了一个不断向外界环境输出数据的

确定性顺序程序 P,用 XYZ/E 程序 SingleProcessorP 刻画程序 P 在单机上运行,用时序逻辑式 SpecP 刻画 P 向外

部环境输出的数据所满足的性质.最后证明,采用三机冗余模式所得到的程序 TripleProcessorsP 即使在出现硬件

错误的情况下运行,也能满足性质 SpecP. 
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容错系统(fault-tolerant system)是一种即使有错误发生,也能满足其规范的系统.常用的程序容错方法有海

明码、多机冗余、断点设置、恢复这几种.将形式化理论应用于容错系统[1~5]是当前容错系统研究工作的一个

重要发展方向.本文着重讨论了如何使用 XYZ/E 描述三机冗余容错系统并验证其容错性(fault-tolerance). 
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三机冗余(triple-modular redundancy)是一种通用的容错方法,其思想核心为在使用 3 台相同的机器的同时

运行相同的程序,由于两台机器硬件同时出错的概率趋近于 0,因此 3 台机器可通过交互和表决,检测并修复出

错的机器,使程序正常运行.三机冗余容错系统一般假定任意时刻最多只有一台机器硬件出错,而且错误不会发

生在机器交互、表决和修复过程中. 
文献[3]基于 TLA[6,7](temporal logic of actions)描述并验证了一个简单的三机冗余容错系统的容错性.单机

系统可抽象为由一个处理器和一块内存组成,处理器通过发出读/写命令来读/写内存数据.机器硬件可能因出

错而非法修改内存数据,使得处理器从内存读出错误值.为了使系统具有容错性,在硬件出错的情况下也能使处

理器对内存进行正确的读、写操作,可以使用 3 块内存.当处理器向内存发出写命令时,将 3 块内存存储的数据

设置为相同值;当处理器向内存发出读命令时,3 块内存存储的数据通过表决,返回表决结果给处理器.在文献[3]
中 ,硬件错误被建模为 TLA 中的动作 (action),整个错误环境 (fault environment)存在一个错误假定 (fault 
assumption),即 3 块内存不会同时出错 .系统的容错性定义为三机冗余系统在错误环境下的错误影响程序

(fault-affected program)是单机系统的求精,容错性在定义两个程序之间的求精映射(refinement mapping)的基础

上得以证明. 
在本文中,我们考虑一种相对复杂的情况.假定单机系统同样由一个处理器和一块内存组成,但内存中装载

了一个确定性的顺序程序 P.系统在运行时的任一时刻,或者处理器执行程序 P 的一条指令,以修改 P 要处理的

变量的值,或者向外界环境输出这些变量的当前值.针对这种情况,我们首先分析 P 的行为,然后用 XYZ/E[8,9]程

序 SingleProcessorP刻画装载了程序 P 的单机系统的行为,用时序逻辑式 SpecP抽象出单机系统向外部环境输出

的数据所满足的性质.由于硬件存在不可靠性,可能因发生错误而导致数据出错,此时性质 SpecP 不能满足.因此,
需要考虑采用 3台相同的机器同时运行程序 P.在输出数据时,3台机器通过交互和表决来检测及修复错误.对于

这样的三机冗余系统,我们可以用一个 XYZ/E 程序 TripleProcessorP 来刻画,其错误环境 F 被建模为一个状态转

换集合 ,程序的容错性可以通过证明程序 TripleProcessorP 在错误环境 F 下运行时的错误影响版本程序

TripleProcessorP-F 仍能满足性质 SpecP 而得到. 

1   XYZ/E 简介及对硬件错误环境建模 

XYZ/E 是一种基于 Manna-Pnueli 线性时序逻辑的线性时序逻辑语言(LTLL).其最基本的元素是式(1)这种

形式的可执行条件元(conditional element),它直接定义了相邻状态之间的转换关系.因此,全部由这种形式条件

元组成的程序可以执行. 
 LB=y∧R⇒$O(v1,v2,…,vn)=(e1,e2,…,en)∧$OLB=z. (1) 

XYZ/E 中引入了式(2)这种形式的选择语句来表示不确定性.若选择语句在某时刻存在多个分支的条件部

分同时为真,则程序将在这些分支间作出不确定选择.具有相同标号且具有式(1)这种形式的一组条件元也可以

用一个带相同分支数目的选择语句来表示. 
 LB=y∧R⇒!![Cond1|>ExeAct1,…,Condk|>ExeActk]. (2) 

XYZ/E 中表示算法的构件为如式(3)所示的单元(unit).其中 A1,A2,...,An 是条件元(选择语句),符号“;”等同

于逻辑联结词合取.若单元中所有条件元都可执行,则单元可执行. 
 �[A1;A2;…;An] (3) 

XYZ/E 可执行程序 P 由一组变量集合 VarP、初始条件 InitP 和一个可执行单元 UnitP 三部分组成.此外,当
程序 P 中出现不确定选择语句时,我们可能会希望对 P 所作的选择进行约束,使得 P 满足某性质 WhereP,此时,
程序 P 的语义对应于时序逻辑式 LFP, 
 LFP=def InitP∧UnitP∧WhereP. (4) 

对于容错系统,需要刻画清楚程序 P 运行所在的硬件环境可能发生的错误以及各种错误对程序运行产生

的动态影响,即对错误环境(fault environment)F 进行建模.在文献[3~5]中,每种可能发生的硬件错误都被建模为

一个动作(action),整个错误环境 F 则被建模为一个错误动作的集合.通过错误转换(fault transformation),可以给

出程序 P 的错误影响程序(fault-affected program)F(P),P 在 F 下的运行等价于程序 F(P)在无错环境下的运行. 
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本文中 ,我们将 XYZ/E 程序 P 运行所在的错误环境 F 中每种可能发生的错误建模为一个形式为

FCond∧$OFExeAct 的状态转换,FCond 和$OFExeAct 分别表示转换的使能条件部分和动作部分,F 则被建模为

一个状态转换集合{F1,F2,…,Fm},F 必须满足的错误假定可用一个时序逻辑式 FaultAssumptionF 来刻画.F 建模

完毕后,设程序 P 的可执行单元 UnitP=�[A1;A2;…;An],其中每个 Ai 都是一个选择语句,则与程序 P 在 F 下运行等

价的错误影响程序 PF 有 
InitPF=InitP, 
VarPF=VarF, 
UnitPF=�[A1⊕F;A2⊕F;…;An⊕F], 
WherePF=WhereP∧FaultAssumptionF.

(5)

设 A 为式(2)形式的选择语句,则等式(5)中形式为 A⊕F 的选择语句定义如下: 
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2   刻画单机系统 

单机系统可以看做是由一个处理器和一块内存组成,内存中装载了一个确定的顺序可执行程序 P(由代码

段和数据段两部分组成).系统在运行的任一时刻,或者处理器执行程序P的一条代码(由程序 P的代码段内容确

定),以修改程序 P 的数据段内容,或者处理器向外界环境输出这些变量的当前值.由于程序 P 是确定性程序,由
系统当前要执行的代码以及数据段的内容,即可得到系统下一时刻要执行的代码和数据段的内容. 

因此,单机系统可以被抽象地看作存在某值域 VD 上取值的两个变量:变量 d(对应程序 P 数据段的内容和

处理器将要执行的程序P的下一条代码)和变量 val(当处理器向环境输出数据时,将读出变量 d的值,赋给 val.val
可被外部环境看到).当然,也可以假定 val 在另一值域 VV 上取值,且存在一个函数ƒ:VD→VV,有 val=ƒ(d).后面我

们针对系统向环境输出数据时 val=d 情况下的三机冗余系统容错性证明思路,也同样适合于这种通用情况. 
由于 P 是确定程序,则由 P 可惟一确定一个函数 funP

∗:VD→VD,使得系统每执行程序 P 的一条指令就把 d
的值赋为 funP(d).此外,系统只可能在执行了 P 的关键指令或者 P 中的数据满足特定断言的时候,才向外界环境

输出数据.这些指令和断言由 P 惟一确定,因此可以假定存在断言 needWriteP(d),系统向环境输出数据,当且仅当

断言 needWriteP(d)成立.系统在运行时将检查 d 的值是否符合断言 needWriteP(d),若符合,则将 d 的值赋给 val;
否则,执行程序 P 的下一条指令. 

由上所述,单机系统的行为可用如下的 XYZ/E 程序 SingleProcessorP 来刻画.这里,我们引入了两个整数型

变量 n 和 k∗∗,n 表示处理器已经执行的程序 P 的代码条数,k 表示系统最近一次向环境输出数据时 n 的值.程序

初始条件满足 d 和 val 都等于同一固定值 v0∈VD,且 needWriteP(v0)为真.此外,我们把选择语句中的两个选择分

量分别命名为 t_cal 和 t_write,t_cal,对应于处理器执行程序 P 的一条指令;t_write 对应于处理器输出程序 P 的

计算结果. 
{LB=lb_running∧val=d=v0∧n=k=0∧needWriteP(v0)}  //  

PessorSingleProcInit

SingleProcessorP==[] [ 

                                                             

∗ 每个程序对应于一个三元组(V,θ,Γ ),V=(v1,v2,…,vn)表示变量集合,θ表示变量初始条件,Γ={τ1,τ2,…,τm}为一个有限状态转换集

合,其中每个元素τi(i∈1,...,m)定义了下一时刻状态和当前状态各变量取值之间的函数关系,形式为 Pi(v1,v2,…,vn)→$O(v1,v2,…,vn)= 

ei(v1,v2,…,vn),Pi 是谓词,ei 是表达式,且任一时刻存在且仅存在一个 i(i∈1,...,m),有 Pi 为真.因此,函数 funP 可定义如下: 
funP(v1,v2,…,vn)=def {e1(v1,v2,…,vn) if P1(v1,v2,…,vn),e2(v1,v2,…,vn) if P2(v1,v2,…,vn),…,em(v1,v2,…,vn) if Pm(v1,v2,…,vn)}. 

∗∗ 引入变量 n,k 的目的在于使处理器向外界环境输出数据后能继续执行程序 P 的代码,而不会由于输出语句 t_cal 不修改变量

d 的值,从而导致因断言 needWriteP(d)一直满足而始终处于输出状态. 
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 LB=lb_running⇒!! [ 
  (k≥n)∨¬needWriteP(d)|>$Od=funP(d)∧$On=n+1∧$Olb=lb_running,  // t_cal 
  (k<n)∧needWriteP(d)|>$Oval=d∧$Ok=n∧$Olb=lb_running  // t_write 
 ] 
] 
我们可以证明程序 SingleProcessorP 满足如下定义的性质 SpecP,其中 funP

k 表示函数 funP 的第 k 次迭代且

funP
0(x)=x.这可以通过证明如下定义的逻辑式 Inv 为程序的不变量得到. 

 SpecP=def �(needWriteP(val)∧val=funP
k(v0)), 

 Inv=def d=funP
n(v0)∧needWriteP(val)∧val=funP

k(v0). 
由于硬件存在不可靠性,系统运行时可能因发生硬件错误而修改变量 d 的值,使性质 SpecP 不能得到满足.

这就需要采取三机冗余的模式,对此错误进行容忍及恢复. 

3   刻画无错环境下的三机冗余系统 

现在假定机器在可能出错的硬件环境下运行.当硬件出现错误时,将修改变量 d 的值.为使在错误发生的情

况下,整个系统还能输出正确的数据,我们采用三机冗余的方式来修正错误,让 3 台机器同时运行同样的程序,并
增加一个表决组件.在需要输出的时候,表决组件将运行,对各台机器输出给此表决组件的值进行表决,决定输

出给外界环境的正确值及定位,并修复运行出错的机器.表决过程的有效性是建立在两台机器同时出错的概率

为 0 的假定上的. 
假定 3 台机器输出的数据分别为 x,y,z(包括各台机器的变量 d 和 n 的值),则表决后输出的数值可由如下定

义的函数 vote 来表示.其直观意义就是,在表决时刻,3 台机器输出的结果如果有两个相等,则表决结果为此等值;
否则,等于一个无定义值⊥.其中,⊥∉Ζ且⊥∉VD,后面我们将证明这种情况不可能出现. 

vote(x,y,z)=def {=x if x=y or x=z, =y else if y=z, =⊥ else}. 
整个三机冗余系统在无错环境下的运行可用 XYZ/E 程序 TripleProcessorsP 来刻画 .其中 ,语句

t_cali(i=1,2,3)与第 i 台机器的 t_cal 计算语句对应,语句 t_vote 是表决输出语句(这里假定各台机器以切换方式

执行计算指令语句和表决输出语句).变量 di 和 ni 分别表示第 i(i=1,2,3)台机器所执行程序的内部变量的值和已

经执行的指令数. 
{LB=lb_running∧d1=d2=d3=val=v0∧k=n1=n2=n3=0∧needWriteP(v0)}  //  

PessorsTripleProcInit

TripleProcessorsP==[] [ 
LB=lb_running⇒!! [ 
  (k≥n1)∨¬needWriteP(d1)|>$Od1=funP(d1)∧$On1=n1+1∧$Olb=lb_running,  // t_cal1 
  (k≥n2)∨¬needWriteP(d2)|>$Od2=funP(d2)∧$On2=n2+1∧$Olb=lb_running,  // t_cal2 
  (k≥n3)∨¬needWriteP(d3)|>$Od3=funP(d3)∧$On3=n3+1∧$Olb=lb_running,  // t_cal3 
  (k<n1)∧(k<n2)∧(k<n3)∧needWriteP(d1)∧needWriteP(d2)∧needWriteP(d3)|>  // t_vote 
    $Oval=$Od1=$Od2=$Od3=vote(d1,d2,d3)∧$Ok=$On1=$On2=$On3=vote(n1,n2,n3)∧$Olb=lb_running 
] 

] 

4   错误环境建模和错误影响程序 

要证明程序 TripleProcessorsP 是一个容错系统,也即在错误环境下运行时仍满足性质 SpecP,需要先对此程

序所在的硬件错误环境建模.现在假定程序 TripleProcessorsP中存在 3 个错误指示变量 f1, f2和 f3, fi(i=1,2,3)为真,
表示对应的处理器 i 运行出错,则错误环境 F 可被建模为状态转换集合{F1,F2,F3}.其中,Fi 表示当错误发生时,
将修改第 i 台机器变量 di 的值,并将错误指示变量 fi 置为真,其定义如下: 
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 Fi=$T∧$Ofi=$T∧$Odi∈VD. (7) 
在程序开始运行时,假定一切正常,也即所有错误指示变量都为$F,则在错误环境 F建模以后,我们可以得到

错误影响程序等价 TripleProcessorsP-F 如下: 
{LB=lb_running∧d1=d2=d3=val=v0∧k=n1=n2=n3=0∧f1=f2=f3=$F∧needWriteP(v0)}  //  

FPessorsTripleProcInit
-

TripleProcessorsP-F==[] [ 
LB=lb_running⇒!! [ 
  (k≥n1)∨¬needWriteP(d1)|>$Od1=funP(d1)∧$On1=n1+1∧$Olb=lb_running,  // t_cal1 
  (k≥n2)∨¬needWriteP(d2)|>$Od2=funP(d2)∧$On2=n2+1∧$Olb=lb_running,  // t_cal2 
  (k≥n3)∨¬needWriteP(d3)|>$Od3=funP(d3)∧$On3=n3+1∧$Olb=lb_running,  // t_cal3 
  (k<n1)∧(k<n2)∧(k<n3)∧needWriteP(d1)∧needWriteP(d2)∧needWriteP(d3)|> 
       $Oval=$Od1=$Od2=$Od3=vote(d1,d2,d3)∧$Ok=$On1=$On2=$On3=vote(n1,n2,n3)∧ 
       $Of1=$Of2=$Of3=$F∧$Olb=lb_running  // t_vote,在表决的时候修复错误 
  $T|>$Of1=$T∧$Od1∈VD∧$Olb=lb_running,  // t_err1 
  $T|>$Of2=$T∧$Od2∈VD∧$Olb=lb_running,  // t_err 2 
  $T|>$Of3=$T∧$Od3∈VD∧$Olb=lb_running  // t_err3 

] 
] where �(¬((f1∧f2)∨(f1∧f3)∨(f2∧f3))) 
下一节我们将证明三机冗余系统的容错性,即程序 TripleProcessorsP-F 满足性质 SpecP. 

5   容错性证明 

要证明程序 TripleProcessorsP-F 满足性质 SpecP,关键在于证明在执行表决语句时不可能出现 d1,d2,d3 的值

两两不等的情况.虽然这个命题比较直观,但若要严格证明则需要一定的技巧. 
我们将通过证明一系列命题的正确性来证明系统容错性 .在证明之前 ,我们需要先给出一些辅助谓

词:NormalValues,Envote,Ai,j 和 Bi,j(i,j=1,2,3,i≠j),A,B,C 和 Ci(i=1,2,3)的定义. 
定义. 
NormalValues=def k≠⊥∧n1≠⊥∧n2≠⊥∧n3≠⊥∧val≠⊥∧d1≠⊥∧d2≠⊥∧d3≠⊥, 
Envote(kx,nx,dx)=def (kx<nx)∧needWriteP(dx), 

Ai,j=def (¬fi∧¬fj∧ni≤nj)→(dj= ∧∀)( i
nn

P dfun ij −
m:((ni≤m∧m<nj)→¬Envote(k,ni, )), )( i

nm
P dfun i−

Bi,j=def ((¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj))→(di=dj∧ni=nj), 

A=def Λi,j=1,2,3 i≠j:Ai,j,  B=def Λi,j=1,2,3 i≠j:Bi,j,  Ci,=def (¬fi→(di= )),  C=)( 0vfun in
P def Λi=1,2,3:Ci. 

在程序运行的任一时刻,谓词 NormalValues 为真,当且仅当各变量值有效(即不等于⊥).如果当前系统 k 值为

kx 且机器 i 的 ni 值为 nx,di 值为 dx,则谓词 Envote(kx,nx,dx)为真,当且仅当机器 i 处于等待表决状态(机器已停止

计算,正准备输出数据).谓词 Ai,j 的直观含义为:如果机器 i 和 j 都运行正常,且机器 i 执行的代码条数 ni 不大于机

器 j 执行的代码条数 nj,则 dj= ,且机器 i 从当前状态运行任意小于 n)( i
nn

P dfun ij −
j−ni 的步数以后(若 ni<nj,则包括

当前状态)都不可能处于等待表决状态.谓词 Bi,j 的直观含义为:如果机器 i 和 j 运行都没有出错,且两台机器都处

于等待表决状态,则 ni=nj 且 di=dj.谓词 Ci 的直观含义为:如果机器 i 当前运行正常,则 di= . )( 0vfun in
P

命题 1. (NormalValues∧Ai,j)→(NormalValues∧Bi,j). 
整个证明过程由以下推理过程得到.这里,使用谓词 NormalValues 是使变量之间的比较以及函数 funP 有意

义.下面的推理过程的正确性都是建立在谓词 NormalValues 成立的前提下的.在每个逻辑式的后面,我们都加上

了注释,说明其推导过程. 
证明: 
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(1) Ai,j∧(¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj)→∀m:((ni≤m∧m<nj)→¬Envote(k,ni, )). )

)

)

( i
nm

P dfun i−

     //由 Ai,j 定义得到 
(2) Ai,j∧(¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj)∧(ni<nj)→¬Envote(k,nj,dj).  //将 m=ni 代入(1)得到 
(3) Ai,j∧(¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj)→ni=nj.  //由(2)及永真式 
     // ((A∧B∧C)→¬A)↔((A∧C)→¬B)直接得到 
(4) Ai,j∧(¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj)∧ni=nj→di=dj. 
     //将 ni=nj 带入 Ai,j 中可以得到 dj= =d)( i

nn
P dfun ij −

i,再由(3)可以得到 

(5) Ai,j∧(¬fi∧¬fj∧ni≤nj)∧Envote(k,ni,di)∧Envote(k,nj,dj)→(di=dj∧ni=nj).  //由(3)、(4)得到 
(6) Ai,j→Bi,j.  //由(5)得到  
在后面的证明中,我们要用到形如{P}τ{Q}的 Hoare 三元组.其含义为:若程序当前状态满足断言 P 且语句τ

的使能条件满足,则执行语句τ以后,程序状态满足断言 Q.这是一个完全正确性的概念.如果语句τ是一条赋值语

句 en(τ)∧$Ox=e,en(τ)为语句τ的使能条件,则证明{P}τ{Q}成立等价于证明逻辑式 P∧en(τ)→Q(e/x)成立,其中

Q(e/x)为将 Q 中所有自由变量 x 用 e(x)代替以后得到的逻辑式. 
命题 2~命题 8 用于证明谓词 A∧NormalValues 是程序 TripleProcessorsP-F 的不变量. 
命题 2. {A∧NormalValues}t_vote{A∧NormalValues}. 
证明: 
(1) ∃i,j=1,2,3 i≠j:(¬fi∧¬fj).  //由于¬((f1∧f2)∨(f1∧f3)∨(f2∧f3))是程序的不变量 
(2) NormalValues∧¬fi∧¬fj∧Envote(k,ni,di)∧Envote(k,nj,dj)→(ni=nj∧di=dj). 
     //由 A→Bi,j 和 Bi,j 得到,这里和下面的 i,j 可为任意一对满足¬fi∧¬fj 的数值 
(3) NormalValues∧¬fi∧¬fj∧Envote(k,ni,di)∧Envote(k,nj,dj)→(vote(d1,d2,d3)≠⊥∧vote(n1,n2,n3)≠⊥)). 
     //由(2)及 vote 函数的定义得到 
(4) {¬fi∧¬fj∧NormalValues∧Ai,j} t_vote {d1=d2=d3=val∧n1=n2=n3=n∧NormalValues}. 
     //由(3),Ai,j→Bi,j 和 t_vote 的使能条件蕴涵了 Envote(k,ni,di)∧Envote(k,nj,dj)得到 
(5) d1=d2=d3=val∧n1=n2=n3=n∧NormalValues→A∧NormalValues. 
     //由对任意 i,j=1,2,3,i≠j,有(di=dj∧ni=nj)→Ai,j 得到 
(6) {A∧NormalValues}t_vote{A∧NormalValues}.  //由(1)、(4)和(5)得到  
命题 3. 若 i,j,k=1,2,3,且两两不等,则{Ai,j∧NormalValues}t_errk{Ai,j∧NormalValues}. 
由于 t_errk 的执行不会改变谓词 Ai,j 中出现的任意变量,因此命题 3 显然是正确的. 
命题 4. 若 i,j=1,2,3,且 i≠j,则{Ai,j∧NormalValues}t_erri{Ai,j∧NormalValues}. 
由于执行 t_erri 将使 fi 置为真,而 fi→Ai,j,因此命题 4 显然是正确的. 
命题 5. 若 i,j=1,2,3,且 i≠j,则{Ai,j∧NormalValues}t_errj{Ai,j∧NormalValues}. 
由于执行 t_errj 将使 fj 置为真,而 fj→Ai,j,因此命题 5 显然是正确的. 
命题 6. 若 i,j,k=1,2,3,且两两不等,则{Ai,j∧NormalValues}t_calk{Ai,j∧NormalValues}. 
由于 t_calk 的执行不会改变谓词 Ai,j 中出现的任意变量,因此命题 6 显然是正确的. 
命题 7. 若 i,j=1,2,3,且 i≠j,则{Ai,j∧NormalValues}t_cali{Ai,j∧NormalValues}. 
证明: 

(1) ((¬fi∧¬fj∧ni+1≤nj)∧NormalValues∧Ai,j→dj= ). )( i
nn

P dfun ij −

     //由 = (fun)( i
nn

P dfun ij − 1−− ij nn
Pfun P(di))和 Ai,j 的定义得到 

(2) ((¬fi∧¬fj∧ni+1≤nj)∧NormalValues∧Ai,j→∀m:((ni≤m∧m<nj)→¬Envote(k,ni, ))). ( i
nm

P dfun i−

     //由 Ai,j 的定义得到 
(3) ∀m:((ni≤m∧m<nj)→¬Envote(k,ni, ))→ ( i

nm
P dfun i−

     ∀m:((ni+1≤m∧m<nj)→¬Envote(k,ni, (fun1−− inm
Pfun P(di)))).  //由(ni+1≤m→ni≤m)得到 
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(4) ¬Envote(k,ni,di)∧Ai,j∧NormalValues→Ai,j(funP(di)/di,ni+1/ni). 

     //由 Ai,j(funP(di)/di,ni+1/ni)=(((¬fi∧¬fj∧ni+1≤nj)→(dj= (fun1−− ij nn
Pfun P(di)))∧∀m:((ni+1≤m∧m<nj)→ 

     //¬Envote(k,ni, (fun1−− inm
Pfun P(di)))))及(1)、(2)和(3)得到 

(5) {Ai,j∧NormalValues}t_cali{Ai,j∧NormalValues}. 
     //由(4)及 t_cali 使能条件满足¬Envote(k,ni,di)得到  
命题 8. 若 i,j=1,2,3 且 i≠j,则{Ai,j∧Aj,i∧NormalValues}t_calj{Ai,j∧NormalValues}. 
证明: 
(1) (Ai,j∧NormalValues∧ni≤nj)→(Ai,j(funP(dj)/dj,nj+1/nj)∧ni≤nj).  //直接代入得到 
(2) (¬Envote(k,nj,dj)∧Aj,i∧NormalValues∧ni=nj+1)→(Ai,j(funP(dj)/dj,nj+1/nj)∧ni=nj+1).  //直接代入得到 
(3) ni>nj+1→(Ai,j(funP(dj)/dj,nj+1/nj)∧ni>nj+1). 
(4) {Ai,j∧Aj,i∧NormalValues}t_calj{Ai,j∧NormalValues}. 
     //结合{P}R{Q}的含义,(1)~(3)分别表示在 ni 小于、等于、大于 nj+1 这 3 种情况,命题 8 都成立, 
     //从而命题得证  
由命题 2~命题 8 以及 →(A∧NormalValues)显然成立,我们即可得到谓词 A∧NormalValues

是程序 TripleProcessors
FPessorsTripleProcInit

-

P-F 的一个不变量,从而谓词 A 也是程序的不变量.此外,由命题 1 还可得到谓词 B 也是程

序的不变量. 
下面的命题 9 证明谓词 C 是程序 TripleProcessorsF 的不变量,证明过程中我们用到了谓词 NormalValues 和

谓词 B 是程序的不变量这个已经证明的结果. 
命题 9. TripleProcessorsP-F →�C. 
证明: 
(1) →C. 

FessorsTripleProcInit

(2) 对任意 j=1,2,3,{C}t_calj{C}. 
(3) 对任意 j=1,2,3,{C}t_errj{C}. 
(4) 存在 i,j=1,2,3,i≠j,使得¬fi∧¬fj. 

(5) C→∃i,j=1,2,3 i≠j:(¬fi∧¬fj∧di= ∧d)

)

( 0vfun in
P j= ).  //由(4)得到 )( 0vfun jn

P

(6) {¬fi∧¬fj∧di= ∧d( 0vfun in
P j= }t_vote{C}.  //由 t_vote 使能条件及 B 为程序不变量得到 )( 0vfun jn

P

(7) {C} t_vote {C}.  //由(5)、(6)得到 
(8) TripleProcessorsF →�C.  //由(1)~(3)和(7)得到  
在命题 10 的证明过程中,我们用到了谓词 NormalValues,C 和∃i=1,2,3:¬fi 是程序的不变量这几个已经证明的

结果. 
命题 10. TripleProcessorsP-F→�(val=funP

k(v0)). 
证明: 
(1) →val=fun

FPessorsTripleProcInit
- P

k(v0). 

(2) 对任意 j=1,2,3,{val=funP
k(v0)}t_calj{val=funP

k(v0)}. 
(3) 对任意 j=1,2,3,{val=funP

k(v0)}t_errj{val=funP
k(v0)}. 

(4) {NormalValues∧val=funP
k(v0)∧C∧∃i=1,2,3:¬fi}t_vote{val=funP

k(v0)}. 
(5) TripleProcessorsP-F→�(val=funP

k(v0)).  //由(1)~(4)得到  
由命题 10,我们得到 TripleProcessorsP-F 满足性质 SpecP.因此 ,我们采用三机冗余模式得到的程序

TripleProcessorsP 在错误环境下 F 运行时仍满足性质 SpecP. 

6   结  语 

我们在 XYZ/E 框架下对三机冗余容错系统进行了描述和验证.本文与文献[3]的主要区别在于,我们将各台
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机器抽象成为由一个处理器和一块加载了一个不断向外界环境输出数据的确定性顺序程序 P 的内存组成,处
理器既可以向外界环境输出内存数据的值,也可以执行程序 P 的一条指令,从而修改内存数据的值,而不只是简

单地对内存中存储的数据进行读写操作.这种抽象更符合三机冗余系统采用 3 台相同的机器运行相同的程序

这一思想,因此更具有代表性. 
在本文中,我们只考虑了处理器向外界环境输出内存中存储的数据而没有考虑从环境读入数据的情况,这

主要是为了简化我们从程序中抽象出来的性质 SpecP.此外,虽然 SpecP刻画出程序 SingleProcessorP的重要性质,
但并非完全等价.实际上,假定程序 SingleProcessP′,TripleProcessorsP′和TripleProcessorsP-F′分别为考虑了内存中

加载的程序 P 从外部环境读入数据的单机程序、三机冗余程序和三机冗余程序在错误环境 F 下的错误影响程

序,如果不考虑公平性的问题,那么两个程序之间的求精关系即 TripleProcessorsP-F′→SingleProcessP′(这个结果

比我们现在得到的结果更强)也是能够证明的.整个证明过程需要引入一些辅助的历史变量(history variables)和
预言变量(prophecy variables)来建立两个程序之间的求精映射,相对比较复杂,我们将在今后的工作中尝试对此

问题进行更深一步的研究. 
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