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小波变换域图像水印嵌入对策和算法
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摘要: 稳健性是图像隐形水印最基本的要求之一.嵌入对策、嵌入公式、嵌入强度都影响水印的稳健性.提出了一
个基于离散小波变换(DWT)的新的隐形水印嵌入对策.根据小波图像系数的分布特点和对小波系数振幅的定性、定
量分析,水印应当首先嵌入小波图像低频系数,若有剩余,再按小波图像频带重要性的排序嵌入高频带.同时指出,水
印嵌入到小波图像低频系数和高频系数需要用不同的嵌入公式.应用该嵌入对策,提出了一种把视觉系统掩蔽特性
结合到水印编码过程中的自适应水印算法:将小波系数组织成小波块,采用一种新的方法将小波块分类,并根据分类
的结果将不同强度的水印分量嵌入到不同的小波系数中.实验结果表明,应用本算法所实现的水印不可见,并对常见
的图像处理和噪声干扰具有很好的稳健性. 
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数字水印作为保护数字媒体信息安全的有效方法,近年来引起了人们极大的兴趣与注意.由于小波变换良
好的空间－－频率局部特性和与人眼视觉特性相符的变换机制,在新一代静止图像压缩标准(JPEG 2000)和运
动图像压缩标准MPEG-4中占据了重要位置.因此研究 DWT(discrete wavelet transform)域水印算法具有十分良
好的前景. 

稳健性是图像隐形水印最基本的要求之一.很明显,嵌入对策影响水印的稳健性.本文首先探讨基于 DWT
的水印嵌入对策. 

在以前基于 DWT 的水印算法中[1,2],小波图像低频系数总是被明显地排除在外.本文根据小波图像系数的
分布特点和对小波系数振幅的定性、定量分析,提出了一个新的嵌入对策:水印应当首先嵌入小波图像低频系
数,若有剩余,再按小波图像频带重要性的排序嵌入高频带.同时指出,水印嵌入到小波图像低频系数和高频系
数需要用不同的嵌入公式. 

水印的稳健性除了与所放置的位置有关外,还与嵌入的水印强度有关.提高水印稳健性的有效途径之一是
充分利用视觉系统的视觉特性,在满足不可见性的前提下,合理分配水印信号的能量,尽可能地提高局部嵌入
水印分量的强度.基于这一思想的自适应水印算法已经开始受到人们的重视[2~6]. 

基于上述嵌入对策,本文提出了一种把视觉系统掩蔽特性结合到水印编码过程的自适应水印算法.为了实
现自适应,重新组织小波系数成小波块,然后采用一种新的方法利用一个基于视觉系统纹理掩蔽特性的分类器
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把小波块分类.根据分类的结果,不同强度的水印分量被嵌入到不同的小波图像系数中.实验结果表明,所提出
的水印算法对常见的图像处理和噪声干扰具有很好的稳健性. 

1   小波变换 

选择可分离的滤波器组,对输入图像进行小波分解,产生 LHj,HLj,HHj三个高频带系列,一个 LL3低频带(三
级分解时)(如图 1 所示).其中低频带表示由小波变
换分解级数决定的最大尺度、最小分辨率下对原始

图像的最佳逼近.它的统计特征和原图像相似,图像
的大部分能量集中在此.高频带系列则分别是图像
在不同尺度、不同分辨率下的细节信息.分辨率越
低,其中有用信息的比例就越高.也就是说,经过小波
分解把一个图像分成了若干级.对于同一级图像,低
频子图像 LLj最重要,其次是 HLj与 LHj,高频子图像
HHj 相对最不重要.对于不同级来说,级高者重要,级
低者不重要.所以,小波图像子频带按其重要性总体
的 排 序 为 LLk,HLk,LHk,HHk,HLk−1,LHk−1,HHk−1,…, 
HL1,LH1,HH1(如图 1所示). 

当从多分辨分析的角度考虑小波图像的各个频

带时,这些频带之间并不是纯粹无关的.对于各个高
频带,由于它们是图像同一个边缘、轮廓和纹理信息
在不同方向、不同尺度和不同分辨率下由粗到细的

描述,它们之间存在着一定的关系:小波系数的幅值
随着尺度的减小而衰减,即使图像函数有奇异点,只
要在奇异点的邻域里振荡不激烈.若图像函数 f (x,y)
在(x0,y0)邻域内具有 Lipschitz α 连续,则尺度为 ,位于( )的小波系数的幅值有j2 qp, [7] 
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LH3 HH3

HL2 

LH2 HH2

HL1 

LH1
HH1 

Fig.1  DWT decomposition 
图 1  图像小波分解 

)1(2|~),(| +αj
j qpa . 

因此小波系数的幅值随着尺度的减小而衰减.振荡模型不具有这个性质,幸而振荡模型在实际图像中不常遇到.
基于零树的编码[8]正是利用了小波系数的幅值随着尺度的减小而衰减这个性质而获得了极大成功.而且,在分
解图像时,我们可以选取具有一定消失距的基本小波.它可以保证具有有限能量信号的小波系数的幅值随着尺
度而快速衰减[9]: 

jn
j Cqpa 2|),(| ≤ , 

n是基本小波消失距的阶数. 

2   DWT域嵌入对策 

水印应放在哪里才足够稳健?在 DWT域,为使水印具有较好的稳健性,用来嵌入水印的小波系数应满足如
下条件:(1) 在经过常见的信号处理和噪声干扰后仍能很好地保留,即小波系数不应过多地为信号处理和噪声
干扰所改变.(2) 具有较大的感觉容量,以便嵌入一定强度的水印后不会引起原始图像视觉质量的明显改变. 

根据这两个要求,我们对小波图像系数的分布特点和振幅进行定性、定量分析后,提出了一个新的嵌入对
策:水印应当首先嵌入小波图像低频系数,若有剩余,再按小波图像频带重要性的排序嵌入高频带. 

2.1   水印长度较短 

随机序列、有意义的文本、图像等都可以作为水印.不同类型的水印包含的数据量不同.当水印长度不大
于小波图像低频系数个数时,水印应嵌入哪里? 

首先,Cox 等人[10]提出,水印应放在视觉系统(human visual system,简称 HVS)感觉上最重要的分量上.这个
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观点现在已被人们广泛接受.感觉上重要的分量是图像信号的主要成分,携带较多的信号能量,在图像有一定失
真的情况下,仍能保留主要成分.但 Cox等人把DC(direct component)系数排除在外,原因在于避免加水印的图像
出现方块效应.由于小波变换是全局变换,把水印加在低频系数的水印图像不会出现方块效应.同时由本文第 1
节可知,低频带是对原始图像的最佳逼近,图像的大部分能量集中在此,而高频带系列只是图像的细节信息.因
此水印应当首先嵌入小波图像低频系数. 

其次,水印编码可看做是在强背景(原始图像)下迭加一个弱信号(水印).只要迭加的信号低于对比度门限,
视觉系统就无法感觉到信号的存在.根据 Weber定律[11],对比度门限和背景信号的幅值成比例.由于低频系数的
幅值一般远大于高频系数,从而具有较大的感觉容量. 

再次,根据信号处理理论,嵌入水印的图像最有可能遭遇到的信号处理过程,如数据压缩、低通滤波、次抽
样、插值、D/A和 A/D转换等,对低频系数的保护比高频系数好. 

因此,水印分量嵌入到 DWT域低频系数具有足够的稳健性. 
我们采用 Lena(256×256×8bits)做实验.分别利用低频和高频带(HL3)来嵌入水印.在完全相同的条件下,当

PSNR(peak signal-to-noise ratio)都为 44.4dB时,第 1种情况水印不可见,而第 2种情况水印明显可见(如图 2所
示),说明低频系数具有较大的感觉容量. 

 (a) LL3 watermarked image            (b) HL3 watermarked image 
 (a) LL3水印图像                     (b) HL3水印图像 

Fig. 2  Comparison of invisibility 
图 2  不可见性比较 

在完全相同的条件下,我们也比较了两种情况水印图像在 JPEG 压缩和 Gaussian 噪声干扰下的稳健性能.
图 3表明在低频带系数嵌入水印比在HL3带系数嵌入水印稳健性能要好.纵轴表示从失真的水印图像中抽取的
水印 W*与原始水印 W的相似度(similarity): 
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(a) 抗 JPEG压缩性能比较                   (b) 抗 Gaussian噪声性能比较 

Fig.3  Robustness comparison against JPEG and noise 
图 3  两种情况水印图像的稳健性能比较 
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把水印嵌入其他高频子带以及其他常用图像“Pepper”,“Baboon”上的实验也可得到类似结果. 
综上所述,我们得到如下结论:当水印长度较短时,把水印嵌入低频带系数稳健性最好. 

2.2   水印长度较长 

当水印长度大于小波图像低频系数的个数时,除了把水印嵌入低频带系数以外,首先利用 HL3(三级分解)
带的系数来嵌入水印.这是因为:(1) HL3带在高频带系列中最重要.(2) HL3带的系数通常比其他尺度的系数大

(见本文第 1 节).同理,接下来应利用 LH3带的系数.以此类推,我们得到如下结论:当水印长度较长时,按小波图
像频带重要性的排序嵌入水印稳健性最好(如图 1所示). 

需要说明的是,当水印分量嵌入到高频系数时,嵌入公式应为 
 0,0),(if),(),( ==+=′ αα vuFxvuFvuF i , (1) 

其中α为拉伸因子, )为小波系数. ,( vuF

若嵌入公式采用 
 )1)(,(),( ixvuFvuF α+=′ , (2) 

会出现下列情况: 
(1) 由于式(2)迭加的水印信号强度与系数成正比,大的系数会变更大.这样会引起小波图像重构时范围越

界(超出 0~255).为使水印图像的像素值在 0~255之间, ),( vuF ′ 会被改变. 

(2) 这时抽取的水印分量为 

),(
),(),(

vuF
vuFvuFxi

−′
=α . 

由于小波图像高频带系数符合 Laplacian 分布[12],高频系数 大都很小.因此,),( vuF ixα 对小波图像重构(以
得到水印图像)和水印图像分解(以抽取水印分量)引入的误差非常敏感. 

上述两种情况都将影响水印的检测. 

3   基于 HVS的自适应水印算法 

根据视觉掩蔽特性,水印的不可见性受背景照度、背景纹理复杂性和信号频率的影响.背景越亮,纹理越复
杂(或有边缘存在),不可见门限就越高[13,14].视觉掩蔽特性暗示,具有不同局部性质的区域,在保证不可见性的前
提下,可允许迭加的信号不同. 

应用上述提出的嵌入对策,本节提出了一个基于 HVS 的自适应水印算法.该算法利用视觉系统的照度掩
蔽和纹理掩蔽特性,根据小波块的分类结果,自适应调整水印强度. 

所提出的水印算法由如以下 4个步骤组成:(1) DWT和小波块的组成;(2) 小波块的分类;(3) 水印的产生和
嵌入;(4) DWT反变换. 

3.1   小波块 

对原始图像进行小波变换(如图 1所示).空间域上的每一个像素块对应小波变换域中的几个块,分别可由一
棵四叉树表示其位置关系,根据它们所在的方向分别称为水平子树、竖直子树和对角子树,总称为小波子树(如
图 4所示).小波子树树根在低频带,对应于同一空间位置的相同方向、不同尺度的小波系数成为它的孩子,进一
步的细节见文献 [8].除低频带外 ,若父母的位置为为 (i,j),则它 4 个孩子的位置为 (2i,2j),(2i,2j+1),(2i+1,2j), 
(2i+1,2j+1).在低频带,若父母的位置为(i,j),则它 3个孩子的位置为(i,j+N),(i+N,j),(i+N,j+N),其中 N为低频带的宽
度.这里假设原始图像的高和宽相等,把所有具有相同树根的 3 个不同方向的四叉小波树组织在一起形成具有
固定大小的块.例如,三级小波分解是 8×8大小的块,四级分解是 16×16大小的块.所有这些固定大小的块统称
为小波块(如图 4 所示).小波块的块数为低频带系数的个数,一个低频系数对应一个小波块.小波块把空间域同
一位置不同尺度、不同方向的小波系数组织在一起,从而把小波系数和它代表的空间域联系在一起.低频系数
代表它所在的小波块对应的图像块的平均亮度. 
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Fig.4  Wavelet trees and wavelet blocks 

图 4  小波树和小波块 

3.2   小波块分类 

为了尽可能提高水印嵌入强度,我们将小波块分为两类:具有较弱纹理的为第 1 类,记为 ;具有较强纹理
的为第 2类,记为 . 

1s

2s
大的小波系数对应着原始图像的像素突变点,因此一个小波块内大的小波系数越多,纹理就越强.即如果

number{ kf WvuTvuF ∈> ),(,|),(| } 2T≤ ,则小波块W ;否则,1sk ∈ 2sWk ∈ ,其中 T 和 为预先设定的门限.根据我
们的大量实验可得, T 取 0和 取 40对不同类的图像有较好的稳健性. 

f 2T

f T2
值得一提的是,小波块的分类也可以在空间域里进行.每个小波块对应于空间域中一个同样大小的图像块.

这些图像块互不重叠,形成了对原始图像的一个分割.由于边缘点代表图像像素的突变点,图像块内边缘点越
多,纹理就越强,这时图像块对应的小波块的纹理也越强.因此可采用边缘点密度进行块分类. 

3.3   水印的产生和嵌入 

理论分析和实验[10,15]证明:Gaussian 随机序列构成的水印具有最好的稳健性.因此我们选用具有正态分布
N (0,1),长度为 L的实数随机序列为水印 W,即 W={xi,0≤i<L},其中 L不大于低频带系数的个数. 

我们按式(2)把水印 W 嵌入到低频带系数中.式(2)的优点在于,嵌入的水印强度和小波低频系数的幅值(代
表它所在的小波块对应的图像块的平均亮度)成比例,自动利用了视觉系统的照度掩蔽特性.我们通过调整伸
缩因子α 利用视觉系统的纹理掩蔽特性.根据Weber定律[11],式(2)中 理论上应小于 0.02.根据对不同纹理特

征的常见图像的实现,本文中取 
iax
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对 DWT域中调整后的图像进行 DWT反变换,得到包含水印的图像. 
水印检测采用假设检验.门限设定为 5.因若 W*与 W 不相关,相似度ρ (W*,W)>5(相似度计算公式见第 2.1

节式(*))的概率等于具有 Gaussian 分布的随机变量超过其均值 5倍方差的概率[10] . 

4   实验结果 

本文在 256×256×8bits 的“Lena”图像上测试本文算法的性能,水印序列长度为 1024(图像小波分解三级).
图 5 证实了应用所提出算法实现的水印的不可见性.从视觉效果的角度看,嵌入水印后的图像和原始图像无感
觉差异. 

图 6 证实了水印抗压缩编码的稳健性 .图 6(a)表示含有水印的图像经 JPEG 压缩后 (压缩比为
35:1)PSNR=25.63 dB的重建图像.尽管图像失真非常明显,水印仍可靠地被检测出来.这表明,对于通常所允许的
失真范围的压缩编码,水印能可靠地存在.图 7 则证实了水印抗噪声干扰的稳健性.图 7(a)和(b)分别为含有水印
的图像受加性正态噪声干扰后的结果(PSNR=13.78dB)和检测器的响应.尽管噪声很强,检测器的响应仍足够强.
我们也测试了所实现水印抗低通滤波、次抽样和 1/4 剪裁(丢失 75%的水印信息)的稳健性.对含有水印的图像
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分别进行 5×5均值滤波、1/4剪裁及水平和垂直方向 2:1抽样,检测器的响应为 12.36,14.28和 22.07,均高于判
决门限,证实了水印的稳健性. 

对图像增强、A/D和 D/A的情况,尽管我们未进行测试,但由于水印嵌入图像信号能量比较集中的低频分
量,可以预计,水印在这几种情况下将会有较好的稳健性. 

                             
             (a) The original ‘Lena’ image                                     (b) Watermarked image 

(a) 原始的“Lena”图像                                       (b) 嵌入水印的图像 

Fig.5  Demonstration of invisibility 
图 5  水印的不可见性效果 
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(a) The reconstructed image of Fig.5(b) after JPEG compression       (b) Response of the detector to Fig.5(b) after JPEG compression 
        (a) 图 5(b)经 JPEG压缩后的重建图像                         (b) 检测器对图 5(b)经 JPEG压缩后的响应 

①相似度,②无水印,③有水印. 

Fig.6  Robustness against JPEG compression 
图 6  水印抗压缩编码的稳健性 
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(a) The reconstructed image of Fig.5(b) corrupted by Gaussian noise        (b) Response of the detector to Fig.5(b) corrupted  
                             by Gaussian noise 

(a) 图 5(b)受正态噪声干扰的结果                       (b) 检测器对图 5(b)加 Gaussian噪声后的响应 
①相似度,②有水印,③无水印. 

Fig. 7  Robustness against Gaussian noise 
图 7  水印抗噪声的稳健性 
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Abstract: Robustness is one of the most basic requirements for invisible image watermarks. Embedding strategy, 
embedding formula and the watermark strength all affect robustness of watermarks. In this paper, a new embedding 
strategy for watermarking is proposed based on DWT domain. Based on the wavelet coefficient distribution and a 
quantitative analysis on the magnitudes of wavelet coefficients, watermarks should be embedded in the low 
frequency subband firstly, and the remains of the watermarks should be embedded in high frequency subbands 
according to the significance of subbands. Different embedding formulae should be applied on the low frequency 
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subband and high frequency subbands respectively. Applying this strategy, an adaptive algorithm incorporating the 
feature of visual masking of human vision system into watermarking is proposed. The algorithm organizes wavelet 
coefficients to form wavelet blocks and applies a novel method to classify these wavelet blocks. Watermark 
components with different strength are inserted into different wavelet coefficients based on the results of 
classification. The experimental results show that the watermarks generated with the proposed algorithm are 
invisible and robust against noise and commonly used image processing tech niques. 
Key words: information security; image watermarking; information hiding; wavelet transform; visual masking 
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全国第 4次程序设计语言发展与教学学术会议 
征 文 通 知 

全国第 4次程序设计语言发展与教学学术会议定于 2003年春季在江苏扬州召开。本次会议由东南大学承
办，扬州大学、南京大学、武汉大学等院校协办，现将有关事项通知如下: 

一、征文范围 
程序设计语言历史、现状与发展,面向对象语言及相关技术,各类建模语言及其设计、实现与应用,面向网

络应用的程序设计语言(XML、HTML、PERL 等),其他各种新型程序设计语言(包括逻辑型语言、函数型语言
等),程序设计语言分析、评价与比较,程序设计语言语法、语义与语用以及形式化描述技术与方法,并发、并行
与实时程序设计语言,软件开发过程中各类描述语言(包括软件体系结构描述语言等),第四代语言与数据库语
言,程序设计语言教学、教材与课件,各类写作语言与工具,其他. 

二、征文要求 
来稿一般不得超过 6000字，并且未被其它会议、期刊录用或发表。为了便于正式出版论文集，来稿必须

附中英文摘要、关键词与主要参考文献，注明作者姓名、工作单位、详细通讯地址（包括电子邮件地址与电

话）与作者简介。欢迎电子投稿，来稿不退，请自留底稿。 
三、来稿地址 
南京 东南大学 计算机科学与工程系 徐宝文  邮编：210096 
电话：(025)3793977；  E-mail：bwxu@seu.edu.cn 
四、重要日期 
征文截止日期：    2002年 10月 15日 
录用通知发出日期：2002年 11月 15日 
修改稿截止日期：  2002年 12月 15日 
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