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摘  要: 物联网应用中,底层传感网所采集的数据是上层决策的基础和一切应用的根本.如果收集的数据本身就

是有问题、不可信的,这将使得上层的数据保护和应用成为空中楼阁.为了解决数据不可信的问题,提出了基于移动

边缘节点的可信数据收集方案.通过对节点的评估,将节点的信任值用于路径选择,采用移动边缘节点来充当移动元

素,访问可信的簇头节点,从而实现高效的可信数据收集.对所提出的基于效用值的可信数据收集算法(UTDC)进行

了理论分析和广泛的模拟实验.实验结果表明,所提出的基于效用值的可信数据收集算法可以很好地避开不可信的

节点,有效降低了网络延迟,延长了网络的生命周期. 
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Abstract.  In the internet of things application, the data collected by the underlying sensor network is the basis of the upper decision and 

the foundation of all applications. If the collected data itself is problematic and untrustworthy, this will make the upper level of data 

protection and application a castle in the air. In order to solve the problem of untrustworthy data, a trustworthy data collection scheme 

based on mobile edge nodes is proposed. Through the evaluation of the node, the trust value of the node is used for path selection, and the 

mobile edge node is used as a mobile element to access the trustworthy cluster head node, thereby achieving efficient and reliable data 
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collection. Theoretical analysis and extensive simulation experiments are carried out on the proposed trustworthy data collection 

algorithm based on utility value (UTDC). The experimental results show that the proposed trustworthy data collection algorithm based on 

utility value can avoid untrustworthy nodes, effectively reduce network delay and prolong the life cycle of the network. 

Key words.  trust value; trustworthy data collection; edge computing; Internet of Things; movement path 

随着大数据、云计算和物联网的广泛应用,作为继计算机、互联网和移动通信网络之后的第 3 波信息产

业,物联网(IoT)已成为国家层面技术和产业创新的重点,而雾/边缘计算在物联网和云系统中发挥着不可替代的

作用[1,2].物联网使用云处理边缘传感器网络生成的数据,并为上层用户提供服务.用户可以按需收集、处理、分

析和存储数据,因此其应用领域多种多样[3].最常见的应用包括森林风险监测、入侵检测和车辆跟踪.在这些应用

中,物联网边缘设备(如传感器)的基本工作是数据采集.边缘物联网设备收集传感数据并将其转发到基站(或发

送到汇聚节点),数据最终被移交给上层物联网应用以进行决策[4,5].  

在物联网服务计算系统的基础数据采集应用中,采用移动数据采集器(MDC)能够节省能量并延长网络生命

周期[6].然而,在这个过程中,大多数研究只考虑能量和延迟问题[7].但是,由于物联网服务计算系统中的大多数传

感器节点部署在恶劣的自然环境中,又极为有限,所以受噪声及恶意攻击等影响,导致传感器采集到无效甚至是

误导性的数据,只有不到 49%的数据是有效的、可信的[8,9].一些常见的方法,如数据加密,只能应用于传感器节

点的外部攻击,不适用于节点内部的攻击[10]. 

我们提出了一种基于效用的贪心启发式可信数据收集算法来进行可信数据的收集.采用了一系列的信任

评估标准来评价物联网服务计算系统中的传感器节点,以此分别恶意节点.同时将信任值用于数据收集路径规

划之中,通过综合考虑移动路径上的能量消耗和节点的数据信任度来生成一条可信度最高且能量消耗最少的

移动路径.而针对普通移动数据收集器的限制问题,我们提出了采用边缘计算中的边缘节点来解决这个问题.最

后给出仿真结果和对比分析. 

本文第 1 节总结了现有的可信评估和数据收集的相关研究.第 2 节对所研究问题进行了具体描述.第 3 节给

出方法的详细设计过程和算法分析.第 4 节在模拟环境下进行了实验,并与同类方法进行了对比.最后对全文进

行了总结. 

1   相关工作 

物联网服务的快速发展和广泛应用产生了许多节点信任评估和新型移动元素收集数据的研究.Fan 等人提

出了一个基于特定因子(CF)的直接信任模型和模糊的 C-means 方法的间接信任模型,通过信任信息收集和信任

值计算两个过程来对节点进行信任评估[11].但是,此方案将直接信任和间接信任平均计算,在某些情况下的信任

值并不可靠,同时增加了额外计算开销.Osama 等人提出了一种基于激活函数的可信邻居选择(AF-TNS)方法,利

用具有能量约束的信任评估和基于附加度量的节点信任评估[12].但是,在信任评估方法中只包含直接信任,避开

间接信任和推荐信任,同时节点评估指标仅有数据包和能量,这将导致可信评估的片面性和最终信任值的不可

靠性.Gao 等人提出了一种 MADG(运动辅助数据收集)数据收集方案.在移动区域中设置缓冲器,数据沿着最短

路径传输到缓冲器,然后由移动基站收集,以此解决基站周围节点或数据汇聚点能耗过大的问题[4].但是,移动元

素的数据收集是无选择性的,没有考虑节点的可信性和恶意节点问题带来的能量和延迟问题.文献[13]在网络簇

头和路由机制中引入了信任机制,通过评估节点的信任值,避免了低信任值节点参与网络数据转发.但是,数据只

通过节点转发传输导致过多的能量消耗,也增加数据接收的延迟.Kumar 等人研究发现,传感器节点的能量不仅

决定了网络的寿命,还对网络的连通性和覆盖范围产生不利影响,使用通用移动数据收集器收集数据延迟很高.

因此作者提出了一种新的移动数据收集模型,该模型结合了基于聚类的巡回策略和基于无线通信的数据收集

机制[14].但是,该模型的移动数据收集器需要访问所有节点,没有考虑节点面临的恶意攻击问题. 

上述的相关研究是使用移动节点在物联网服务计算系统中收集传感数据的不同方面的改进.一些研究使

用不同的移动收集方法来考虑能量空洞问题,一些方法通过在模型或路由中引入信任评估机制来抵抗数据转

发中的攻击[15].但是,这些方法只考虑能量、延迟和攻击的一个或两个方面,同时数据的收集必须要访问所有的
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节点.大多数物联网服务应用方法都没有在应对恶意攻击中全面考虑节点的信任评估问题,忽略了边缘节点最

终获得数据的可用性问题.因此,我们提出一种基于节点信任值效用的可信数据收集方法.构建一个信任评估模

型来评估节点的可信度,并使用可信度来生成可信的簇头节点,然后使用基于效用的启发式路径算法来为移动

边缘节点生成最短路径,同时可以有效减少能量消耗和延迟,提高收集数据的可信度,从而延长网络的生命周期. 

2   问题描述 

节点的可信值指无线传感器网络中的节点对其周围节点的信任程度,而主体(评估节点)是否信任客体(被

评估节点)主要取决于主体对客体的评估,且评估的信任值会随着网络的运行而不断更新[16].评估节点,获得节点

的信任值.基于信任值构造可信簇头节点的最小生成树(MST),通过求解最小生成树问题,构造由可信簇头节点

组成的最短路径,移动边缘节点通过该路径收集可信节点的数据. 

为了简化计算,认为评估的节点是可信节点,则移动边缘从该节点收集的数据即为可信赖的数据.如图 1 所

示,基于节点信任值的评价,生成可信的簇头节点[17].将移动边缘节点在簇头节点间的移动轨迹抽象为一个简单

带权连通无向图 G(V,E),顶点集 V 代表簇头节点集,边集 E 代表簇头节点间的移动路径,同时在每个簇内构建以

簇头节点为根节点,簇内非簇头节点为子节点的子树.对于一个给定的带权连通无向图 G,图 G 的生成树是一棵

连接所有簇头节点子图的树. 

 

Fig.1  Edge-based IoT computing system data collection architecture 

图 1  基于边缘节点的物联网计算系统数据收集架构 

一棵最小带权生成树是一棵生成树 T 使得
( , )  

( , )
u v T

C u v
 最小.此处 C(u,v)是边(u,v)的移动代价(收益),定 

义为 u 和 v 两点之间的欧氏距离与将到达的下一个点(此处为 u 到 v,则下一个到达的顶点为 v)的信任值的比值,

即文中的效用值.移动边缘通过一条确定的路径逐次访问每个簇头节点来遍历整个网络,在移动距离受限的条

件下(如限制访问距离只为 500m),移动边缘节点通过规划的最短路径移动,按照效用值降序原则的顺序(从起点

出发后,先访问效用值最大的节点,之后访问除了这两节点之外的效用值最大的节点,以此类推)访问效用最大的

部分簇头节点来收集数据.最后,移动边缘节点将数据进行聚合,直接发往最近的基站节点. 

3   算法步骤与分析 

3.1   信任评估模型 

在网络初始化阶段,我们设置节点的初始可信值(设置为 Ti)和节点的可信度阈值∆.节点的信任值规则如下: 

定义. 使用区间来表示节点的信任值范围.区间限制为(0,1),设置节点的初始信任值为 0.5.某一时刻的信任

值表示为 Tc,当 Tc=0 时,表示节点完全不可信; Tc=1 表示该节点完全受信任. 

对节点信任的度量从两个方面来计算:直接信任和间接信任.直接信任包括 3 个细粒度参数:节点的历史通

信交互、节点能量剩余和丢包率.间接信任在直接信任的基础上,通过节点间的关系确定信任传递的路径计算信

任值. 
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3.1.1   直接信任模型 

(1) 节点通信交互 

节点与邻居节点进行通信,用 S 表示成功交互的次数,C 表示交付的总次数.节点间的通信信任值 Ti 表示为 

  =    +  i oldi oldi newi newiT T T    (1) 

 newi
ST C  (2) 

 ωoldi+ωnewi=1,且 ωoldi,ωnewi[0,1] (3) 

ωoldi 与 ωnewi 分别表示节点旧的通信信任权值和新通信权值,Tnewi 和 Toldi 分别表示新旧信任值,初始化阶段

Toldi=0,ωoldi 和 ωnewi 可根据应用环境调节. 

(2) 能量剩余 

在节点的信任评估中,节点的能量也是重要的评估指标,设节点初始能量为 Ei,剩余能量为 Ec.同时为每个

物理节点设置一个阈值 Em,当节点的剩余能量小于阈值时,能量信任值 Te 为 0,否则节点的能量信任值 Te 计算

表示为 

 c
e

i

ET E  (4) 

(3) 丢包率 

发送的数据包数目为 PS,接收到的数据包数目为 Pr,同时为物理节点设置数据包传送阈值 Pm,当节点接收的

数据包数量小于阈值时,直接采用推荐来计算节点的信任值,同时丢包率信任值 TP 置为初始值 0.5.丢包率相关

的信任值 TP 为 

 s r
p

s

P P
T

P


  (5) 

在可以得到直接信任的情况下,根据上述分量计算节点的直接信任值: 

 c i i e e p pT T T T         (6) 

TC 表示为总的信任值,ωi,ωe,ωp 分别表示通信交互信任、能量信任和丢包率的权重. 

3.1.2   间接信任 

节点不能与所有节点直接通信,部分节点要依靠其他节点与其交互的历史记录而得到间接信任值.同时由

于恶意攻击问题和可能出现的节点间通信数据包数量过小的问题,只采用直接信任评价节点并不准确[12].因此,

通过间接的推荐信任可以很好的提高传感器节点信任评价的准确度.由于每个节点的可信程度不同,如推荐节

点可能为恶意节点,故需要对推荐节点赋予权值,权值定义为  (0,1).在间接信任评估前,需要统计评估节点和

被评估节点间的公共邻居节点集.同时被评估节点也应对公共节点集中的节点的信任值进行判定,只有满足可

信阈值的节点才能作为信息的传递节点.如图 2,要在节点 Y 处计算节点 X 的信任,则先要判定传递节点 A、B、

C、D 的信任值,信任值小于阈值的节点(如节点 B)则不作为传递节点. 

 , , ,( )X Y A X A A YT T T   (7) 

即为经节点 A 推荐后的节点 X 在节点 Y 处的信任值.推荐节点的权值与相邻节点的直接信任值成正比,则推荐

节点 A 的权值定义为 

 ,

,
1

A Y
A m

A n
n

T

T


 


 (8) 

其中 m 表示邻居节点的个数,TA,Y 表示节点 A 与节点 Y 的直接信任值, ( , )
1

m

A n
n

T
 表示推荐节点的直接信任值的 

和.节点 Y 处得到的节点 X 的间接信任即为各推荐路径信任值的均值,公式为 

 
,
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Fig.2  Indirect trust relationship 

图 2  间接信任关系 

3.1.3   节点的能量效率 

在设计数据收集算法时,传感器的能量消耗是首要考虑的问题,而网络的生命周期定义为传感器中第 1 个

节点能量耗尽失效所用的时间[18].在本研究中,我们对节点加入了信任的考察,所以用能量的效率来衡量节点的

数据收集效用: 

 
l n

D T

E E
 



 (10) 

其中 D表示节点单次收集的数据量,T表示节点当前的信任值,El表示节点上次的能量,En表示节点当前的能量,β

表示节点单位能量的数据可用效率.从公式(10)可以看出,通过提高节点的可信数据量 D×T,就能提高节点的单

位能量效率,从而降低节点的能量消耗.在路径规划中,将节点分成多个簇,在每个簇中选择簇头节点为收集节

点.建立最短路径优化模型,求解最可信路径问题,使移动边缘节点在限定的移动距离内遍历最多的收集节点,收

集效用最大的可信数据,同时能最大化网络的生命周期. 

3.2   算法步骤 

3.2.1   节点信任值评估算法 

当节点 i 想要获取节点 j 的信任值时,节点 i 首先检查它记录邻居节点的列表,如果节点 j 在邻居节点列表中,

则采用直接信任评价,否则采用间接信任评价.节点的信任值评估算法通过计算节点直接信任值得到节点的信

任评估值. 

首先,对于任意给定的稳定网络,我们的目标是计算出每个节点的信任值(包括簇头节点).主要方法是对节

点的通信交互、能量剩余和丢包率等参数进行计算,同时结合权重获得区域节点的直接信任值.在计算中要先进

行判断,看节点是否是自己的邻居节点,同时节点此次接收的数据包是否满足要求.满足上述条件的节点,计算直

接信任值,否则计算间接信任值. 

算法 1 主要分为两步:首先是计算直接信任值 TX,Y(节点 X 与邻居节点 Y 间的信任值),其次是在 TX,Y 的基础

上根据路由表中节点的关系,决定是采用直接信任值或利用间接信任关系求解间接信任值,最终得出节点信任

值 Tc.对于不在自己邻居节点列表内的节点,或者是邻居节点但此次接收到的数据包数量 Pr 不满足要求,即

Pr<Pm 时,我们需要通过间接信任来计算节点的可信度. 

算法 1. 节点信任值计算 
输入:节点成功交互次数 S;节点交互总次数 C;节点初始能量 Ei;节点剩余能量为 Ec;发送数据包数目 PS;接
收数据包数目 Pr;通信交互信任权重 ωi;间接信任权重 ωX,Y;能量信任权重 ωe;丢包率权重 ωP 
输出:节点的信任值 Tc 
1: for each node in cluster do 
2:    if 邻居节点可以通信  

3:      计算 newi ST C ;且 ωoldi+ωnewi=1; 

4:      计算 Ti=ωoldi×Toldi+ωnewi×Tnewi; 
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5: 计算 rPs
p

s

P
T

P


 ; 

6: 计算 c
e

i

ET E ; 

7: 计算 Tc=ωi×Ti+ωe×Te+ωp×Tp//直接信任值 
8: else 
9: 获取节点邻居节点个数 m 

10: 计算 ,

,
1

A Y
A m

A n
n

T

T


 


, (0,1) //推荐权值 

11: 计算
,

1
,

* ( )
m

k X Y k
n

X Y

T
T

m



   

12: Tc=ωi×Ti+ωe×Te+ωp×Tp//加入间接信任的节点信任值 
13:       end if 
14: end for 

 

3.2.2   基于效用值的路径选择算法 

本节基于前面对节点的信任评价,对移动路径的选择提出基于效用的路径选择算法(UTDC).目标是找到

一段时间中网络中信任效用较大的簇头节点集,由此节点集连线构成移动边缘节点的数据收集路径,如图 3

所示. 

 

Fig.3  Moving edge node maximum utility value path 

图 3  移动边缘节点最大效用值路径 

簇头节点间的信任效用值定义为 u 和 v 两点之间的欧氏距离与到达的下一个点(此处为 u 到 v,则下一个

到达的顶点为 v)的信任值的比值,在数据收集的有限移动距离内,可以经过可信度最高的节点区域,达到一次

移动收集最多可信数据的目标.算法选择效用值最大的节点作为下一个移动目标节点,并要求移动边缘节点

的移动路径长度不超过 Lm.在延迟要求(即距离限制)下,移动边缘节点访问具有最高效用值的部分簇头节点.

基于信任值效用的启发式贪婪算法进行比较和选择,最后,输出满足数据收集时间限制要求和信任值效用值

的路径. 

在有限的移动距离 Lm 内,访问最多的可信簇头节点,同时收集可信数据,即移动边缘节点移动效用的最大

化.对于给定的树结构 G(V,E),由根节点 B,簇头节点集 V={vi}  S 构成.寻找一条路径 P,从某一源节点 A 出发,访

问所有簇头节点,最后回到源节点.使得移动边缘节点的移动路径 P 的长度不超过限定的移动距离Lm,同时应该 

有 arg min ( , )i j
j

P N v ss S  ;其中 N(vi,sj)为簇内非簇头节点 si 到其所属的簇头节点 vi 的跳数.见算法 2. 

算法 2. 基于效用的贪心启发式可信数据收集算法 
输入:起始节点 B;关联节点集{A1,A2,···,Ai,···,Ak–1,Ak};初始路径长度 sum;限制路径长度 Lm;簇头节点集
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{C1,C2,···,Ci,···,Cm}. 
输出:路径队列中的簇头节点 ID;总的路径长度 sum 
1: for 关联节点集{A1,A2,…,Ai,…,Ak–1,Ak}中节点 do 
2:    计算与起始节点 B 的欧氏距离 ρ和信任值 TC 

3:  Case1   计算
c

U T
 ; 

4: 对两节点的信任效用 Ui 降序排列为 S={Sn,Sn–1,…,Si,…,S2,S1} 
5: Case2 while i<1 do  
6:    H = max{Sn,Sn–1,…,Si,…,S2,S1} 
7:         if ID(H)=ID(B) then; 
8:           移除集合 S 中最大的节点,定义为新的 S 集合 goto Case2; 
9:          else 
10:         将节点 H 加入路径队列;  
11:      计算 sum=sum+lh; 
12:          end if 
13:        end while 
14:    while sum<Lm do 
15:      goto Case1 
16:    end while 
17: end for 

定理. 设计一个移动节点在最短的移动距离内去访问所有的节点是 NP-hard 问题. 

证明:在我们的场景中,节点集为 S={S1,S2,···,Sn},移动节点的移动距离为 Lm,簇头节点集为 V={V1,V2,···,Vi},

有 i<n 且 V  S.我们需要找到最多的簇头节点 Vs1,Vs2,…,Vsi 使得 Vc=(Vs1Vs2...Vsi)同时 Lsum≤Lm.如果有 n=i.

则有 V=Vc=S.因此,所有节点都是簇头节点.移动边缘节点访问指定距离内的所有节点以收集数据并最终返回到

起始点,这是一个旅行商问题(TSP).TSP 问题是组合优化问题,已被证明具有 NPC 计算复杂性.因此,这个最短路

径问题也是 NP 难问题.证毕. □ 

算法时间复杂度分析:考虑所有节点都通过直接信任方法(算法 1)来计算节点的信任值,在最差的情况下,网

络中的节点两两间可以通信,计算两两节点的信任值,时间复杂度为 O(n2).如果网络中所有的节点除了评估节点

和被评估节点外,其他所有节点都在信任传递节点中,则此时算法 2 的时间复杂度为 O(n3).在计算出节点的信任

值后,我们采用快速且稳定的归并排序算法,最坏情况下的时间复杂度为 O(nlogn).所以,综合上面我们可以得到,

我们整体算法的时间复杂度为 O(n3). 

4   实  验 

4.1   实验环境设置 

实验采用MATLAB R2018a构建仿真平台,对所提出的可信数据收集算法进行性能评估和分析.仿真环境设

定为在 300m×300m 的区域内随机部署 400 个节点,并且选取 100 个节点为簇头节点,假设移动边缘节点从选定

的出发点开始匀速移动,并且移动速度和通信半径可调节.节点的最小能量阈值被设置为节点的初始能量的千

分之一,并且最小分组接收阈值是节点数据生成的阈值的千分之二. 

4.2   实验结果分析 

为了更直观地展示能耗,使用不同的策略比较系统的总能耗,如图 4 所示.随着恶意节点数量的增加,仅考虑

节点的可信值和考虑可信值与距离策略的能耗都增加了,然而后者增长更慢,比例远小于前者.仅考虑距离的策

略的能耗基本稳定,仅考虑信任值并忽略移动边缘节点的下一个访问节点的距离,则将导致相当大的能量消耗.

只考虑移动距离虽然能量消耗少,但最终收集的数据的可信度根本得不到保证.结合我们之前的实验,可以看出,

在移动数据采集中,同时考虑节点的信任值和下一节点的移动距离,可以获得更可靠的数据,同时确保更少的能

量消耗. 
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为了更清楚地显示不同数据采集模式的节能效果,我们比较了不同模式下的网络生命周期.如图 5 所示,我

们比较了移动边缘节点的随机移动、通用方法(LEACH 方法)生成的簇头节点及 UTDC 方法访问节点的网络

生命周期.从结果可以看出,在随机接入收集模式中生命周期最短,而普通簇头节点的访问模式次之,UTDC 模

式的网络生命周期最长.同时,当节点数量从 100 增加到 400 时,可以看出 UTDC 方法可以更有效地延长网络

生命周期. 

Fig.4  Energy consumption in the case of  
different malicious nodes 

图 4  不同恶意节点占比情况下的能量消耗 

Fig.5  Comparison of the advantages of the  
algorithm under different number of nodes 

图 5  UTDC 算法在不同数量节点下的优势比较 

如图 6 所示,在实验中,我们比较了移动基站辅助数据收集(MADG)和 UTDC 方法.可以看出,随着移动速度

的增加,MADG 方法与 UTDC 方法消耗的能量都降低.但是随着速率移动增加,UTDC 方法能量消耗降低更快,

同时可信评估避免访问远距离的不可信节点,有效降低移动节点的能量消耗.与多跳协议方法相比,UTDC 方法

下移动边缘节点收集数据可以节省 35%~60%的能量,与使用 MADG 的方法相比,在移动速度为 2m/s 以下时,能

耗消耗基本接近.但是结合图 9,MADG 方法的延迟却远远高于 UTDC 方法,这在低延迟要求较高的数据收集应

用中显得十分重要. 

 

Fig.6  Network energy consumption of mobile edge nodes at different rates 

图 6  移动边缘节点在不同速率下的网络能耗 

路径距离和节点的信任值是我们基于效用值的 UTDC 算法的关键.因此,我们评估了不同恶意节点占比

下单位能量的数据信任率,如图 7 所示.由图 7 可以知道,当路径中只考虑距离时,随着恶意节点比例的增加,消

耗单位能量获得的可信数据的比例急剧下降,因为收集的大部分数据都来自不受信任的恶意节点的数据.同

时考虑距离和信任值,下降速度较慢;这说明 ,相比较只有距离因素的情况,当消耗相同的能量时,基于效用值
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的可信数据收集方法可以获得更可靠的数据,结果更加有效.因此,该结果还表明信任值在数据收集中是必不

可少的. 

 

Fig.7  Trustworthy data ratio of unit energy for different malicious nodes 

图 7  不同恶意节点占比下单位能量的可信数据比率 

在信任值的计算中,我们使用 3 个权重来测量直接信任值的结果,即通信交互、能量剩余和丢包率,分别表

示为 ωi,ωe 和 ωp.在不同的权重比下连续进行多次(轮)实验,如图 8 所示.我们将 3 组权重分为 6 组,每次保持一个

权重不变,另外两个权重改变.从图中我们可以看出,具有相同权重的通信交互的两条线具有相同的转换趋势,并

且信任值最小.最大的信任值是具有相同能量权重的最上面折线和第二位折线,另外两个是居中的,信任值发生

变化的是因为不同的权重分配的结果. 

 

Fig.8  The effect of different weight distribution on direct trust value 

图 8  不同权重分配对直接信任值的影响 

为了更好的显示 UTDC 方法在网络延迟方面的性能 ,我们将 UTDC 方法与类似的 RCC 方法和文献中

的 MADG 方法进行了比较 ,结果如图 9 所示 .由图 9 可以看出 ,采用 MADG 方法的延迟最高 ,RCC 方法的网

络延迟与我们的 UTDC 方法接近 ,但我们的 UTDC 方法优于 RCC.与现有的同类型的 RCC 方法相比 ,我们

的方法可以将总的网络延迟降低约 16.2%.延迟降低的原因在于我们的数据收集是访问分区的可信的簇

头节点 ,而不是 RCC 方法中的访问整个网络的节点 ,与必须传输数据的 MADG 方法相比 ,也节省了数据传

输的时间 . 
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Fig.9  Comparison of network delays in different methods 

图 9  不同方法下的网络延迟比较 

5   结  论 

物联网服务的快速发展正在不断改变世界,然而,由于诸如环境噪声和恶意攻击之类的问题,物联网系统当

前收集的数据是不可信的.为了确保数据收集的可信度,我们提出了一种基于效用的可信数据收集算法.通过建

立信任模型获得节点的信任值,根据信任值选择可信的簇头节点,并且作为可信的数据收集节点.此外,为了实现

最小能量消耗和局部最大信任,在规划移动边缘节点的路径时兼顾下一节点的信任值和距离.最后,实验结果表

明,该方法可以充分评估节点的可信度,数据采集方法的设计可以节省网络能量,有效延长网络的生命周期. 
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