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摘  要: 在无线传感器网络中 ,信息的传输需要安全的保护 .在分簇管理的基础上 ,GTMS(group-based trust 
management scheme)算法利用节点的可信度来实现路由的安全.但是,它的可信度表示方法过于简单,无法反映信誉

复杂性.因此,在基于区间的云相似度比较算法的基础上,以云理论为基础构建节点可信度,提出了基于云信任模型

和蚁群算法的无线传感器网络簇可信路由算法.研究结果表明,在准确判定簇内节点可信度的基础上,CRPCTMAS 
(cluster reliability protocol based on cloud trust model and the ant scheme)算法建立了安全、有效的路由,保证了路由的

高有效发包率,延长了网络的生命周期. 
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Abstract: In WSN (wireless sensor network), the security of message transmission is needed. GTMS (group-based trust management 
scheme) guarantees the security of routing by node trust. However, its description of trust is too simple to represent the complexity of the 
entity. Hence, based on the comparison method of cloud similarity, this paper establishes a node trust, and proposes a new routing protocol 
CRPCTMAS (cluster reliability protocol based on cloud trust model and the ant scheme). The performance analysis show that, based the 
correct judgment of node trust, CRPCTMAS can find a security route not only to guarantee the high ratio of data packet emission but also 
to prolong the lifetime of the network. 
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无线传感器网络(wireless sensor network,简称 WSN)是一种没有基础设施的无线自组织网络,具有快速展

开、高健壮性和抗毁性等特点.因此,它在军事,环境检测和预报,智能家居等诸多领域具有广泛的应用,已经引起

了世界许多国家军界、学术界和工业界的高度重视[1].目前,传感器网络的路由算法大多采用链路层加密和认
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证、多路径路由、身份认证、双向连接认证和认证广播等安全机制.文献[2]概述了目前无线传感器网络安全路

由协议的研究状态. 
在 DSR 算法的基础上,INSENS(intrusion-toleration routing in wireless sensor networks)[3]算法建立了冗余多

径路由来保证路由安全,防止入侵者阻塞节点采集数据的发送.SPIN(security protocols for sensor networks)算 
法 [4]利用轻量级的对称密钥以及简单的加 /解密 ,实现了数据的加 /解密和广播认证 .SPKI(simple public key 
infrastructure)/SDSI(simple distributed systems infrastructure)算法[5]采用应用层安全措施来保证节点间的安全

通信. 
在 TRANS(trust routing for location-aware sensor networks)安全算法[6]中,节点预置其邻居节点的信任值,并

在利用地理位置信息的基础上,通过将信息发给可信邻居来保证信息包沿着信任节点到达目的地.在 TRPBCH 
(trusted routing protocol based cluster head)算法[7]中,簇内节点计算邻居节点的可信度,并通知簇首,簇首计算每

个节点可信度的均值 .当可信度均值低于阈值时 ,节点为恶意节点 .在 GTMS(group-based trust management 
scheme)算法[8]中,节点计算其邻居节点的可信度,并向簇首报告邻居节点可信状态为可信、不可信或不确定.根
据收到的节点可信状态,簇首按照中心极限定理构造标准正态随机变量,并将其期望作为一个节点最终的可信

状态.文献[9]提出了一个基于灰色马尔可夫模型的信誉评测模型的安全路由协议.文献[10]提出了一个基于分

簇的无线传感器网络安全路由协议. 
以上的研究表明,由于没有考虑网络节点行为的可信度,基于密钥管理的安全路由算法不能很好地抵制网

络内部恶意节点的破坏行为,信誉评测的方式能够较好地识别和防范恶意节点.在信誉评测的基础上,GTMS 算

法利用节点的可信度来实现路由的安全.但是,其可信度表示方法太简单,无法反映信誉复杂性.因此,本文在基

于区间的云相似度比较算法的基础上,以云理论为基础构建节点可信度,提出了基于云信任模型和蚁群算法的

无线传感器网络簇可信路由算法(cluster reliability algorithm based on cloud trust model and the ant colony 
algorithm). 

1   基于云信任模型的簇可信度管理机制 

1.1   云信任模型 

隶属云模型把定性概念的模糊性、随机性和不确定性有机综合在一起,实现了概念的定性定量之间的转

换.因此,在基于区间的云相似度比较算法[11]的基础上,我们将云理论引入到无线传感器网络安全领域中,提出

了基于云理论的信任模型(cloud-based trust model,简称 CTM). 
节点在时间段 Δt 内监听邻居节点的行为,并将监听到的信息保存在一个矩阵中.n 个时间段后,节点 i 对节

点 j 的行为属性的监听矩阵为 
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其中,行数 m 为属性的个数,列数 n 为时间段个数. 
对于某个属性上的信息集合,可以根据逆向云生成器算法[12]计算出云的 3 个数字特征,构造这个属性的信
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(4) 2 2 .He s En= −  
在构造信任基准云的基础上,可以利用云相似度比较算法来计算信任云与基准云的相似度[11],并定义为该

信任云的可信度,则节点 i 对节点 j 的直接可信度为 
 , =direct

i j ijt similar  (1) 
如果节点 k 和 m 和节点 i 有直接交互行为,k 与 j 有直接交互行为,而 m 与 j 无交互历史,m 的邻居节点 n 和

j 有交互历史,因此,m 先从 n 处获得 j 的可信度,然后再将这一可信度传递给节点 i.这样,节点 i 获得的节点 j 的
间接可信度为 
 , , , , , ,( )= × + × ×indirect direct direct direct direct direct

i j i k k j i m m n n jt t t t t t  (2) 
将直接信任与间接信任加权相加即可得到总体可信度: 

 , 1 , 2 ,ω ω= × + ×direct indirect
i j i j i jt t t  (3) 

其中, 1 2 1 20 , 1, 1.ω ω ω ω< < + =  

为了体现信任的具有慢升快降的特点,在更新函数 ( )1 21 ,0 1ω ω ω= + − < <newt t t [13]的基础上,我们将上升幅

度变成原来的
1 ,
n
将下降幅度变成原来的 m 倍,得到: 
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其中,t1 为之前的可信度,t2 为新计算得到可信度,ω为时间衰减因子. 

2   基于云信任模型和蚁群算法的簇可信路由算法 

2.1   基于云信任模型的簇可信算法 

在基于云信任模型的簇可信算法中,首先,要定义簇首节点,簇首节点不但负责簇内节点的可信度的综合评

判,而且负责计算其他簇的可信度;其次,定义一个候选簇首节点,候选簇首节点负责计算簇首节点的可信度,当
簇首节点失效或被判为恶意节点后,取代原簇首;再次,定义属于两个或两个以上簇的公共节点为网关节点;最
后,定义簇内其他节点均为普通节点. 

由于信任具有主观性,因此不同节点对同一个节点的信任状态判定可能不同,有时甚至完全相反.因此,本
文利用簇来管理可信度.也就是说,一个节点是否被隔离出网络不是由某个节点决定的,而是簇首利用簇内所有

节点对其可信的判断来决定该节点的可信状态. 
利用基于云理论的信任模型,所有节点计算其邻居节点的可信度.簇首节点 O 获得簇内所有节点的可信度.

这样,对于簇内的节点 A,其簇首 O 对 A 有一个可信度向量,该向量内的元素为 A 的邻居节点计算所得的 A 的可 
信度, { , ,..., }.OA BA CA NAX T T T=  

簇首节点 O 在获得 A 的可信向量后构造信任云,并计算与信任基云的相似度,该相似度即为节点 A 的全局

可信度,决定其在簇内的可信状态.簇首节点的全局可信度由其邻居节点计算,并将其报告候选簇首,由候选簇

首判断簇首的可信状态.当簇内节点出现全局可信度低于阈值时按以下方式处理: 
(1) 普通节点:簇首通知簇内节点,将其隔离出网络. 
(2) 网关节点:簇首通知簇内节点,隔离出本簇,但不影响其在其他簇中的可信度. 
(3) 候选簇首节点:簇首通知簇内节点,隔离出本簇,选出新的候选簇首. 
(4) 簇首节点:候选簇首通知簇内节点簇首失效,并取代原簇首. 
(5) 若候选簇首和簇首互相信任,则采取投票机制,由二者共同的邻居节点投票决定. 
当一个簇 m 要获取簇 n 的可信度时,簇 m 从网关节点的所有邻居节点处获取其所在簇 n 的可信度值,然后

如前文所述过程一样构造信任云,计算所得可信度值.若簇 n 的可信度低于阈值,则簇首 m 告知其网关节点,令其

不再与簇 n 中的节点进行通信. 
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2.2   基于云理论和蚁群算法的簇可信路由算法 

在基于云理论的簇可信度管理机制的基础上,我们提出基于云信任模型和蚁群算法的簇可信路由算法. 
在蚁群算法中,假设蚂蚁移动过一步需要一个单位时间,那么如果从时刻 t 开始移动,在 t+p 时刻所有的蚂

蚁都结束移动,完成一个循环.路径(i,j)在 t+p 时刻的信息素的浓度按式(5)更新: 
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在 CRPCTMAS 算法中,当向汇聚节点发送数据时,以簇为单位进行路由选择.如果蚂蚁 k 在簇首节点处,则
按照式(5)计算转移概率: 
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其中,β为簇可信度权重因子,Tm,n 为簇 n 在簇 m 中的可信度(节点 i 在簇 m 中,节点 j 可以通往簇 n), _ kallowed gp

代表簇 m 可选的下一跳簇. 
若蚂蚁 k 在簇内其他节点处,则按照式(6)计算转移概率: 
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其中,γ为剩余能量权重因子,ηj 为节点 j 的剩余能量, _ kallowed gp 为簇首计算确定的下一跳簇.

 
CRPCTMAS 算法不但在簇级以簇可信度作为标准,而且在节点级以剩余能量作为标准.因此,CRPCTMAS

算法在提高路由安全性的同时平衡能量的消耗. 
CRPCTMAS 算法伪代码如下: 
Begin 
(初始化,假定网络中有 m 只蚂蚁,n 个节点,给出算法中其他参数的值,NC=0,NC 是循环计数器) 
While (NC<MAX) { 
For (k=0, k<m, k++) 
初始化蚂蚁 Ants[k]的起始位置 
If (蚂蚁在簇首节点){ 
While (下一跳簇集合非空) { 
依据式(5)和式(6)计算下一跳簇的转移概率,并将该簇从集合中除去,若下一跳簇集合为空,则蚂蚁跳出该

循环. 
} 
选择转移概率最高的簇,并更新路径上的信息素. 
End while 
Else 
初始化下一跳节点集合,保证下一跳节点可达下一跳簇 
While (下一跳节点集合非空) { 
依据公式(7)计算下一跳节点的转移概率,并将该节点从集合中除去,若下一跳节点集合为空,则蚂蚁跳出该

循环. 
} 
选择转移概率最高的节点,并按照式(5)更新路径上的信息素. 
End while 
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End if 
End for 
NC=NC+1; 
} 
End 

3   性能分析 

在无线传输能耗模型 [14]的基础上 ,定义节点接收和传送能耗为 50 nJ/bit,elecE = 传送放大器工作能耗为

2100 pJ/bit/m .ampε = 即,数据大小和传输距离决定发送数据能耗,数据大小接收数据能耗.当节点之间距离为 d,

数据大小为 k bit 时,数据发送能耗为 2 ,elec ampE k k dε× + × × 数据接受能耗为 .elecE k×  

假设所有的传感器节点具有相同的能量和通信半径,并且每次广播时都已经实现了数据融合,即不考虑数

据融合所消耗的时间和能量,且节点接收和发送的数据大小固定为 2 000 bit.此外,实验中其他参数的设置见  
表 1. 

在仿真分析 CRPCTMAS 算法之前,本文首先信息素浓度α,簇可信度 β 和节点剩余能量 γ 在转移概率中对

最佳路径长度和收敛速度有重要影响.为了使路由安全性更高,能量消耗更均衡,本文令簇可信度和节点剩余能

量同等重要,且都高于信息素浓度要,即α=1,β=γ,且都大于 1. 
图 1 描述了 β 和 γ 在取值不同值时算法的收敛速度与最佳路径长度之间的关系.当1 , 3β γ≤ ≤ 时,随着 β

和 γ 的增大,簇可信度与节点剩余能量的重要性增强,随着循环次数的增加逐渐发挥作用,最佳路径长度近似且

收敛速度逐渐变快.当 4 , 5β γ≤ ≤ 时,由于其与α的差值较大,使得信息素浓度比重较小,路由建立更侧重于簇

可信度,最佳路径较长,增加网络总体能耗.因此,本文在实验中将 β 和 γ设置为 3,在保证较快的收敛速度的同时

还保证路径长度较短,以节约能量. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

4   CRPCTMAS 算法仿真 

仿真实验采用 Berkeley 实验室采集的数据.即,在一个簇内,对其中一个普通节点加入噪声模拟为恶意节点,
通过 100 轮的实验来比较 CRPCTMAS 算法、TRPBCH 算法和 GTMS 算法的性能.在 GTMS 算法中,由于簇内

节点交付于簇首的是由 0,1 和 2 表示的信任状态而非准确的数值,使得簇首对数据的处理失真较大,判断精度不

高,仅约为 62%.由于只是对可信度求均值,忽略了可信度的跳跃性和不均匀性,在一个恶意节点可信值波动很

大,但均值维持较高的情况下,该机制无法准确判断.与 GTMS 算法相比,TRPBCH 算法判断精度有所提高,约为

Fig.1  Influence of weighted factor 
图 1  权重因子的影响 

Table 1  Simulation parameters 
表 1  仿真实验参量 

参数名称 取值 
监测区域范围 (0,0)~(100,100) 
汇聚节点位置 (0,100) 
节点总数 N  200 个 
初始化能量 E 2.0J 
通信半径 r 10 m 
初始信息素 10 

挥发率 0.75 
Q 100 

迭代次数 m 200 次 0 20 40 60 80 100 120 140 160 180 200
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83%.CRPCTMAS 算法既考虑到了可信度的平均水平又兼顾了波动情况,使得该算法具有极高的检测精确度.
其精度接近 100%. 

图 2 描述了 CRPCTMAS 算法与 BLEACHAR(based on leach and ant routing)[15]的最佳路径查找的收敛速

度.两者都是利用蚁群算法来寻找簇头到汇聚节点的最优路径.但是,由于 CRPCTMAS 算法引入了簇可信度因

子,在其最佳路径的寻找过程中,仅仅要选择可信度高的簇,所以,与 BLEACHAR 算法相比,CRPCTMAS 算法的

可选路径较少.因此,CRPCTMAS 算法的收敛速度较快.但是,同时也导致 CRPCTMAS 算法找到的并非最短路

径,路径长度大于 BLEACHAR 算法的路径长度. 
图 3 描述两种算法在具有恶意节点情况下的有效发包率.当恶意节点在第 3 个时间段上开始出现以后, 

BLEACHAR 算法只是靠信息素浓度来进行路由选择,没有对恶意节点采取防护措施,最佳路径没有变化.因此,
当恶意节点对数据进行破坏时,有效发包率降低.在恶意节点出现以后,CRPCTMAS 算法能够在一段时间后发

现恶意节点,并根据簇可信度重新选择最佳路径,保证网络有较高的有效发包率,杜绝恶意节点的破坏. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
图 4 描述了网络中存在恶意节点时 CRPCTMAS 算法与基于节点可信度的蚁群安全路由算法 NTBASR 

(nodes’ trust based ant secure routing)[16]以及普通的蚁群(优化)(ant colony optimization,简称 ACO)算法迭代 100
次后能量消耗分布.ACO 算法只依靠信息素浓度计算转移概率,无法识别恶意节点,最优路径上存在着恶意节

点.恶意节点不断要求其邻居节点重传数据,造成其他节点能量消耗较大.NTBASR 算法在转移概率中加入节点

可信度,最优路径将绕过恶意节点保证路由的安全性.以节点为单位进行可信度的计算和路由选择,各个节点的

能耗保持在一个范围内,差异不大.由于要收集和处理簇内各类节点的可信度,并向簇内广播下一跳簇的簇

号,CRPCTMAS 算法的簇首节点能量消耗相对较高,而簇内其他节点任务相对简单,能量消耗也相对较低. 
图 5 描述了 3 种算法都迭代 100 次时,计算的平均能耗.由于路径上存在恶意节点,ACO 算法的平均能耗较

高.由于簇首与簇内节点的频繁交互,CRPCTMAS 算法的能耗略高于 NTBASR 算法. 
图 6 和表 2 分别描述了 3 种算法迭代 100 次后,死亡节点的数量以及分布情况.由于 ACO 算法的最优路径

中存在恶意节点,节点的能量消耗较大.因此,随着网络中传输数据增多,死亡节点在恶意节点周围出现的机率

越大.NTBASR 算法选择的最优路径能够绕过恶意节点,保证了网络没有被恶意节点破坏.但是,由于根据节点

独自计算可信度来进行路由选择,有时无法正确判断恶意节点,造成在恶意节点没有被判断出的路径上节点死

亡机率大.CRPCTMAS 算法以簇为单位进行可信度的计算和路由选择,簇首相对能耗较大.由于簇内其他节点

利用剩余能量进行选择路由选择,所以簇内能耗相对均衡,只有部分簇首节点死亡,死亡节点数量少于其他   
算法. 

Fig.3  Comparison of effective packets 
sending rate of algorithm 

图 3  算法有效发包率的比较 

Fig.2  Comparison of algorithm 
convergence 

图 2  算法收敛性的比较 
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Fig.4  Network energy distribution in three kinds of algorithm 
图 4  3 种算法的网络能耗分布 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  Three algorithms total network energy consumption comparison chart 
图 5  3 种算法的总网络能耗比较图 

 
 
 
 
 
 
 
 
 
 

Fig.6  Death nodes distribution 
图 6  死亡节点的分布 

 
 
 

(a) ACO 算法 (b) NTBASR 算法 (c) CRACTMACA 算法 

(a) ACO 算法 (b) NTBASR 算法 (c) CRACTMACA 算法 
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Table 2  Three death number of nodes in three algorithms 
表 2  3 种算法的死亡节点数 

算法名称 死亡节点数 
ACO 22 

NTBASR 15 
CRPCTMAS 9 

 

5   结  论 

在基于云理论的簇可信度的研究基础上,本文将基于云理论的簇可信度作为蚁群算法转移概率的计算因

子,提出了 CRPCTMAS 算法.CRPCTMAS 算法将在簇间以簇可信度作为路由选择的限制因素,在簇内以剩余能

量作为限制因素来保证网络安全性和平衡能量的消耗.研究表明,与已有的基于蚁群算法的相比,CRPCTMAS
算法能够准确地判定簇内节点的可信度,建立了安全有效的路由,保证了路由的高有效发包率,延长了网络的生

命周期. 
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