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Abstract:  Wireless reprogramming approach of sensor node is a requirement for flexible configuration and update. 
Considering the communication overhead and the program overhead, this paper presents a novel lightweight 
wireless reprogramming approach – EasiLWR with the following merits. By comparing the functions of the new 
program and the old program, the different codes between functions are transferred instead of entire codes. The 
communication overhead is reduced. Moreover, using the code shift, the parts of program, which need frequently 
update are stored and implemented in RAM rather than in the internal Flash of microcontroller unit (MCU). This 
translates to a reduced programming time. The experimental results show the outperformance of EasiLWR. 
Key words: sensor network; wireless reprogramming; difference code of function; code shift 

摘  要: 无线重编程适用于各种应用场景下对传感器节点进行灵活的配置和升级.考虑到无线重编程会带来很大

的通信开销和更新开销,提出了一种新的轻量级无线编程方法——EasiLWR.它通过函数级差异对比,计算新老代码

中存在的差异代码.在无线传输时,仅传输差异代码,大幅减少了需要传输的代码量,有效降低了通信开销.它利用代

码转移将部分需要频繁升级的代码存储在RAM中并加以执行,当进行重编程时,只需要对RAM进行写操作.从而避

免了对 Flash 的写操作,缩短了更新时间,有效降低了更新开销.实验结果表明,与现有无线重编程方法相比,EasiLWR
在降低通信开销及更新开销方面优势显著. 
关键词: 传感器网络;无线重编程;函数级差异代码;代码转移 

由于无线传感器节点自身资源的限制,同时受到周围环境变化的影响,开发者很难在编程阶段考虑到节点

在部署后所有可能遇到的意外情况以及可能的需求.特别是当节点被部署在无人值守区域或者网络规模较为

庞大时,也不可能通过预先测试获得这些信息.这时,无线重编程便成为解决上述困难的有效途径. 
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然而现有无线重编程方法存在着诸多问题:第一,由于重编程时,传输的代码量较大,会造成传输时间长、通

信开销大、信道被长期阻塞等问题;第二,节点在重编程期间需要进入特殊的更新状态,无法响应正常的操作,从
而使整个网络处于不稳定状态;第三,某些使用内部程序 Flash 存储代码的嵌入式芯片,可能由于电池电压过低

导致写 Flash 操作失败[1],无法完成重编程. 
本文针对当前无线重编程方法存在的以上不足,提出了一种新的轻量级无线重编程方法 EasiLWR.它采用

函数级差异对比技术,在计算新旧代码间的差异代码的同时保留了程序的结构信息.在对节点更新过程中只需

传输差异代码,大大降低了通信开销.另一方面,代码写入 Flash的时间要远远超过写入RAM的单位时间,为了提

高更新效率,缩短更新时间,EasiLWR 通过代码转移,实现了在 RAM 中存储并执行代码.同时由于避免了对 Flash
的写操作 ,可以有效延长可重编程时间 .实验结果表明 ,EasiLWR 的通信开销和更新时间较 Elon,Deluge 和

Hermes 等现有无线重编程方法具有明显优势. 

1   相关工作 

目前,国内外大量研究人员对适用于传感器网络中的无线重编程方法进行了深入的研究.Deluge[2]是较早

提出的无线重编程方法.该方法在代码分发阶段需要传输重编程协议和整个 TinyOS 镜像.由于这部分代码的尺

寸往往超过嵌入式芯片内部 Flash 的大小,待升级节点通常将这部分代码保存在外部 Flash 中.当需要重编程时,
通过 Bootloader 将代码读入内部 Flash,并在硬件重启后完成更新.针对 Deluge 的不足,Elon [3]以 TinyOS 为基础,
将代码以事件(event)为单位放入 RAM 中执行,极大地提高了更新效率,但是它在重编程时仍以整个差异函数作

为传输的基本单位,包含了大量的无关代码. 
增量式重编程方法[4−8]通过传输差异代码达到降低通信开销的目的.其中 Hermes[6]使用 Rsync 算法计算字

节级差异 ,可以大幅降低通信开销 .但是 ,由于它必须对外部 Flash 进行读写操作 ,因而需要较长的更新时

间.Koshy 和 Pandey[5]试图通过给每个函数末尾添加溢出空间(slop region)来存放插入的代码,尽量避免代码重

建.但是溢出空间会导致大量无效的存储碎片,而且插入的代码量受到溢出空间大小的限制. 
除了以上专门的无线重编程方法之外,SOS[9],Contiki[10]等传感器网络操作系统使用了动态链接技术实现

重编程,但是这些操作系统在重编程时需要传输符号表和重定位表,增加了通信开销,并且无法对系统内核模块

进行重编程.Mate[11]和 ASVM[12]在节点上实现了 Java 虚拟机技术,可以在传输少量代码的情况下完成重编程.
然而 Java 虚拟机代码是一种紧凑型代码(compact code),与原生码(native code)相比,执行效率过低,并且表达能

力有限. 

2   研究背景 

嵌入式操作系统 TinyOS[13]被广泛应用于无线传感器网络中,当前大多数无线重编程方法都是以它作为研

究的基础.在本文中我们也以 TinyOS 作为研究基础,并以 TelosB 节点作为硬件测试平台. 
TinyOS 操作系统是由一种基于 C 语言的扩展语言 NesC 编写的.通常 NesC 程序可以被 NesC 编译器进行

编译,并最终生成嵌入式芯片可执行的文件.以采用 MSP430 的 TelosB 节点为例,图 1 说明了使用 NesC 语言编

写的.nc 文件如何生成 MSP430 可执行的.ihex 文件.最终生成的 main.ihex 文件作为一个 TinyOS 镜像(image)包
含了整个 TinyOS 操作系统以及开发者编写的应用程序. 

.nc file
NesC language

app.c
C language

NesC
Complier

app.s
Assembly 
language

C Complier
MSP430-cpp

Assembler 
Complier

MSP430-as
Linker

MSP430-ld
MSP430-
objcopyapp.o

Machine 
language

main.exe
Linked 

object file

main.ihex
MCU 

executable file  

图 1  .ihex 文件生成图 

当前大多数传感器节点的嵌入式芯片都采用了 RAM+Flash 的存储结构.本文中的硬件测试平台 TelosB 节

点采用了 TI 公司的 16 位单片机 MSP430f1611 作为主控芯片.MSP430f1611 的内部 Flash 与 RAM 统一编址.
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默认情况下,.ihex 文件中的全局变量段(包括初始化全局变量.data 段和未初始化全局变量.bss 段)被放入地址空

间为 0x1100~0x38FF 的 RAM 中,代码段(.text 段)被放入地址空间为 0x4000~0xFFFF 的内部 Flash 中[14].如果代

码段的尺寸超出内部 Flash 的存储范围,则需要将代码放入到外部 Flash 中. 

3   EasiLWR 概述 

图 2 给出了 EasiLWR 的整体组成框架,它主要由代码转移和函数级代码差异分析两部分组成.函数级代码

差异分析包括如何确定差异函数以及如何计算差异代码,并通过仅传输差异代码实现增量式重编程[4−8].代码

转移利用属性标记(attribute mark)实现对特定代码的存储位置指定,并且为了保证存储在 RAM 中的代码能够

运行,需要利用函数地址重定位和函数的二次调用对新代码的函数地址进行修改.频繁升级的代码通过代码转

移被放入RAM中执行可以有效地提高更新效率,缩短更新时间.同时,由于避免了对 Flash的写操作,可以有效延

长可重编程时间. 

Find
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Code Mark code 

Twice 
Function

Call

Function 
Address 

Relocation

Analysis of  Different Code 
between Functions

Code Shift

 

图 2  EasiLWR 结构框图 
通常在整个镜像代码中只有部分代码是需要频繁修改的.所以在计算机端,首先通过标记函数的方式将这

部分代码预先设定存储在 RAM 中,然后分析新老代码在函数级的差异代码,计算新旧代码的函数级差异代码.
随后计算机通过串口将差异代码发往网关节点(sink).网关节点收到差异代码之后,使用无线多跳(multi-hop)方
式将差异代码发往待更新节点,如图 3 所示.在节点端,差异代码被下载到 RAM 中进行处理,与存储在 RAM 中

的旧代码进行组合后生成新的代码.新代码直接存储在 RAM 中并加以执行,无需再转存到 Flash 中. 

Sink

Node

Node

Node

Node

Node

Node

serial

wireless multi -hop

 
图 3  EasiLWR 传输示意图 

4   代码转移 

多数无线重编程方法都默认将代码存储在内部 Flash 中并加以执行.但在一个频繁更新代码的场景中[15],
连续的重编程意味着需要执行大量的写 Flash 操作,可能导致节点长时间处于编程状态,无法完成正常的工作.
另一方面,节点上的大量代码与底层硬件以及操作系统相关,并不需要频繁修改,从而造成了许多更新开销都浪

费在无关代码的重建上.EasiLWR通过标记函数的方法将部分需要频繁升级的代码存储在RAM中,并通过修改

函数地址确保程序能够被执行. 

4.1   标记函数 

由于在编译阶段,可以通过链接器 msp430-ld 设置特殊段的起始地址[16],并且 MSP430 的 RAM 与 Flash 统

一编址.因此将需要频繁升级的代码段放入特殊段,然后在编译阶段,通过设定特殊段地址将这部分代码存放在

RAM 中 .为了将代码放入特殊段 ,需要对这部分代码段进行标记 .特殊段以函数作为基本单位 ,使用属性

(attribute)进行标记. 

 

图 4  标记代码 

__attribute__((section(".textram"))) static void BlinkC__Boot__booted (void ) 
__attribute__((section(".textram"))) static void BlinkC__Timer0__fired(void ) 
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图 4 中显示了两个被标记的函数,它们被指定存放在.textram 段中,而不是默认的.text 段.另外,如果需要频

繁地对若干全局变量进行修改,也可以使用相同的方法,将这些全局变量分别放入.dataram 段(初始化全局变量

段)或者.bssram 段(未初始化全局变量段),再设定这两个特殊段的地址到 RAM 中. 
由于 RAM 中默认存放了.bss 段和.data 段(存储在 0x1100-0x38ff 的地址中),为了不造成.bssram 段、.dataram

段、.textram 段以及.jmpfun 段(详见第 4.2 节介绍)与默认段发生地址冲突,需要进行两次编译.在第 1 次编译时,
设定 4 个特殊段位于相距较远的地址上.进行一次编译后,计算这 6 个段的大小.在确定 4 个特殊段的最终地址

后,进行第 2 次编译. 

4.2   修改函数地址 

当部分代码被存放到 RAM 中之后,有可能出现对存储在 Flash 中的函数引用地址不正确的情况.例如在旧

代码中某个与硬件相关的函数的起始地址为 0x4930,存储于 MSP430 的内部 Flash 中.但在新代码中,这个函数

的地址为 0x4970.因此,如果新代码中的指令涉及到调用旧代码中存储在 Flash 上的函数,则新代码中对这些函

数的引用地址必须根据旧代码的真实函数地址进行修改,即函数地址重定位. 
同样,对存放在 RAM 中的函数进行插入或者删除操作时,也会引起函数地址的偏移.为了避免对内部 Flash

中的代码进行修改,需要固定存放在 RAM 中的函数的引用地址.EasiLWR 通过函数的二次调用解决了这个问

题:当存储在 Flash 中的代码需要调用存储在 RAM 中的函数时,并不是直接进行调用,而是首先调用跳转函数

jmpfun(被单独放入.jmpfun 段),再由跳转函数 jmpfun 调用存储在 RAM 中的函数.跳转函数存储在固定位置上,
当 RAM 中某个函数的位置发生变化时,并不修改 Flash 中对这个函数的引用地址,而只需要修改跳转函数中的

引用地址即可.由于跳转函数需要经常更新,因此必须将它存储在 RAM 中执行. 

5   函数级代码差异分析 

当前的增量式无线编程方法主要通过直接比较可执行文件(.exe),计算差异代码[4,6].这种字节级的差异代

码不能保存程序本身的结构信息.本节提出了一种函数级的代码差异比较技术:通过比较包含函数信息的汇编

文件(.s)中的函数间差异代码,达到在差异代码中保留程序结构信息的目的. 

5.1   差异函数的确定 

在计算差异代码之前,首先需要确定哪些函数发生了变化.EasiLWR 采用二级比较机制,即通过分别比较新

旧函数的奇偶校检码和 MD4 码的方式确定差异函数.首先对旧代码中的所有函数分别生成奇偶校验码和 MD4
码,并对旧代码本身再生成一次奇偶校检码和 MD4 码.由于生成 MD4 码的计算开销较大,当获得新代码后,并不

立即生成新代码的 MD4 码,而是首先生成新代码的奇偶校检码.对新旧代码的奇偶校检码进行比较,如果不同,
则说明新代码较旧代码发生了变化,直接开始比较各个函数;如果相同,则计算新代码的 MD4 码,继续与旧代码

的 MD4 码进行比较. 
新旧函数比较与新旧代码比较类似.首先将新代码中每个函数的奇偶校检码与旧代码中的每个函数的奇

偶校检码进行比较,如果不同,则确定了发生改变的函数;然后对所有奇偶校检码相同的函数,分别生成 MD4 码,
继续比较,并最终确定所有存在差异的函数.实际上,由于.textram 段中存放了需要频繁升级的函数,通常在比较

新旧代码时,如果没有特殊说明,只需要对新旧代码中存放在.textram 段内的函数进行比较. 

5.2   计算差异代码 

在确定差异函数之后,需要计算这些函数的差异代码.我们使用 Python 语言编写计算差异代码的程序:输入

为新旧代码的汇编文件(.s);输出为汇编语言组成的差异代码文件Diff.s.差异代码文件Diff.s的内容如图 5所示,
包括新旧代码的差异代码、差异代码相对于函数第 1 条指令的指令数以及所进行的重编程操作. 

其中,/**/中的数字表示相对于函数第 1 条指令的指令偏移数.由于每一条汇编指令对应的机器指令的长度

是一定的,所以在得到指令偏移数之后,可以计算得到差异代码相对于函数起始地址的偏移量.Del,Add 和 Res
分别表示 3 种基本重编程操作:删除操作、插入操作和修改操作.修改操作不改变函数的大小,可以直接写入覆
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盖旧代码.删除操作可以通过相对跳转(jmp)以及空指令(nop)来实现.所以,当重编程仅存在修改操作和删除操

作时,不需要进行代码重建.只有需要进行插入操作时,才进行代码重建. 
 
 
 
 
 
 

图 5  Diff.s 中的部分差异代码 
插入操作或删除操作会改变旧函数的大小,当代码重建以后,紧随其后的所有函数的地址都会发生偏移.一

般情况下,对这些函数进行调用的指令都要发生改变,并成为差异代码,由此引起的通信能耗和更新开销将十分

巨大.但是由于使用了第 4.2 节中介绍的函数的二次调用,对这些函数的引用地址实际上不会发生改变(跳转函

数位置固定,只有跳转函数内的函数引用地址发生改变),从而也不需要修改调用这些函数的指令.另外,需要特

别指出的是,由于上述计算差异代码的过程是在计算机上完成的,所以整个计算过程并不会消耗传感器节点的

能量,也不会给整个传感器网络增添额外负担. 

6   实验结果与分析 

为了深入分析 EasiLWR 的性能,本文将从通信开销和更新时间两个方面对 EasiLWR 进行评估.其中通信开

销定义为需要无线传输的代码量;更新时间是节点存储代码所需要的总时间.在接下来的实验中,我们将采用

TelosB 节点作为硬件测试平台. 
本文设计了 6 种无线重编程场景: 
(a) 修改 Blink 中 LED 灯的闪烁频率参数(修改全局变量); 
(b) 修改 Blink 的单条指令,使绿色 LED 灯常亮; 
(c) 在 Blink 中,插入一行代码到函数 Blink_Timer0_fired 中; 
(d) 在 Blink 中,删除 Blink_Boot_booted 函数中的连续 3 行代码,同时删除 Blink_Timer0_fired 函数中的一

行代码; 
(e) 将 Blink 修改为 CntToLed,CntToLed 通过的 3 个 LED 灯显示收到的计数变量 counter 的最后 3 位值; 
(f) 将 CntToLed 修改为 RadioCntToLeds,RadioCntToLed 与 CntToLed 类似,但需要定时发送计数变量

counter 的值. 
本文将 EasiLWR 与现有无线重编程方法 Deluge[2],Elon[3]以及 Hermes[6]进行了比较.其中 Deluge 是标准

TinyOS无线重编程方法;Elon使用 RAM存储频繁升级的代码;Hermes采用了基于比特级的差异对比方法,有效

降低了传输代码量.实验结果表明,EasiLWR 无论是在通信开销还是在更新时间方面都具有较明显的优势. 

6.1   通信开销 

表 1 显示了在场景(a)~场景(f)中,Deluge,Elon 以及 EasiLWR 所需要传输的代码量.观察发现,Deluge 的通信

开销十分巨大.这是由于 Deluge 需要传输整个 TinyOS 镜像(image)以及重编程协议造成的.以场景(a)为例,当使

用 Deluge 重编程时,传输的 Blink镜像代码本身仅占总传输代码的 11.5%,而真正要修改的代码只占总传输代码

的 0.043%.Elon 通过设定全局变量为可替换(replaceable),可以只对全局变量进行修改.但是由于没有采用代码

的差异比较,当新旧代码的某个函数不同时,需要传输整个存在差异的函数.EasiLWR 提出了函数级的代码差异

比较技术,有效降低了通信开销.在场景(a)中只需要传输存在差异的全局变量,Elon 的通信开销与 EasiLWR 持

平,而在场景(b)~场景(d)中,Elon 的通信开销较多地浪费在了传输函数中的无关代码上.在场景(e)和场景(f)中,
若干函数被分别被插入到旧代码中.新旧代码的差异是整个函数,因此,EasiLWR 的函数级的代码差异对比没有

起作用,与 Elon 传输代码量相同. 

main: call #__nesc_atomic_start      /*4_Res*/ 
        mov.b r15, @r4             /*5_Del*/
        call  # Scheduler__init /*17_Add*/ 
        call  # PlatformInit__init /*29_Add*/ 
Boot__booted:   pop  r4  /*5_Del*/  

pop  r5  /*6_Res*/ 
… 
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表 1  无线重编程所需传输代码量(bytes) 
 场景(a) 场景(b) 场景(c) 场景(d) 场景(e) 场景(f) 

Deluge 23 110 23 110 23 114 23 096 32 008 32 198 
Elon 8 58 62 96 86 278 

EasiLWR 8 14 14 16 86 278 

6.2   更新时间 

表 2 分别显示了在场景(a)~场景(f)中,Hermes,Elon 以及 EasiLWR 的更新时间.Hermes 与 EasiLWR 类似,采
用了差异比较技术,传输代码量与 EasiLWR 相同.在场景(a)中,3 种方法都可以独立地对存储在 RAM 中的全局

变量进行修改,更新时间基本相同.但是,如果需要修改代码,Hermes会首先将差异代码存入外部 Flash进行重建,
然后将重建后的新代码重新读入 MSP430 内部 Flash,这样做,导致更新效率较低,更新时间长.Elon 则使用 RAM
存储并执行需要频繁升级的代码,大幅降低了更新时间.EasiLWR 在分析 3 种基本重编程操作的基础上,可以在

不重建代码的前提下直接执行差异代码,进一步缩短了更新时间.以场景(b)和场景(d)为例,当 EasiLWR 执行修

改操作或删除操作时,不需要重建代码,更新时间远小于 Elon.在场景(c)、场景(e)、场景(f)中,必须进行插入操

作,EasiLWR 也需要重建代码,但是由于只需要重建存储在 RAM 中的代码,更新时间与 Elon 相近. 
表 2  无线重编程所需更新时间(ms) 

 场景(a) 场景(b) 场景(c) 场景(d) 场景(e) 场景(f) 
Hermes 0.011 7 3 786.1 3 451.9 3 552.6 3 200.8 3 219 

Elon 0.015 2 1.26 1.17 1.32 1.25 1.37 
EasiLWR 0.013 1 0.027 1.39 0.024 3 1.31 1.27 

7   结  论 

通信开销大和更新时间长是制约当前无线重编程应用的两个重要问题.本文针对如何解决这两个问题展

开了讨论,并提了一种新的无线重编程方法 EasiLWR.EasiLWR 通过分析函数级代码差异,计算新旧代码的差异

代码,并通过传输差异代码,减少了通信开销.为了缩短更新时间,EasiLWR 通过代码转移实现将部分代码存储

在 RAM 中执行,尽量避免对内部 Flash 的写操作.同时考虑到电池电压过低时,写 Flash 操作可能发生无法预期

的错误,所以尽量避免写 Flash 操作也能延长可重编程时间.实验结果表明,EasiLWR 较现有无线重编程方法在

节约能耗方面有较大提高.在未来的工作中,我们将把 EasiLWR 应用到更多的无线传感器网络操作系统以及传

感器节点上,并进一步测试其性能. 
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