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摘  要: 软件定义网络(software-defined networking,简称 SDN)技术分离了网络的控制平面和数据平面,为研发网

络新应用和未来互联网技术提供了一种新的解决方案.综述了基于 OpenFlow 的 SDN 技术发展现状,首先总结了逻

辑控制和数据转发分离架构的研究背景,并介绍了其关键组件和研究进展,包括 OpenFlow 交换机、控制器和 SDN
技术,然后从 4 个方面分析了基于 OpenFlow 的 SDN 技术目前所面临的问题和解决思路.结合近年来的发展现状,
归纳了在校园网、数据中心以及面向网络管理和网络安全方面的应用,最后探讨了未来的研究趋势. 
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Abstract: The control and data planes are decoupled in software-defined networking, which provide a new solution for research on new 
network applications and future Internet technologies. The development status of OpenFlow-based SDN technologies is surveyed in this 
paper. The research background of decoupled architecture of network control and data transmission in OpenFlow network is summarized 
first, and the key components and research progress including OpenFlow switch, controller, and SDN technologies are introduced. 
Moreover, current problems and solutions of OpenFlow-based SDN technologies are analyzed in four aspects. Combined with the 
development status in recent years, the applications used in campus, data center, network management and network security are 
summarized. Finally, future research trends are discussed. 
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随着网络规模的急剧膨胀和应用类型的不断丰富,因特网作为社会基础设施至关重要的一部分,结构和功

能日趋复杂,管控能力日趋减弱.尤其作为网络核心的路由器,承载功能不断扩展,如分组过滤、区分服务、多播、

服务质量(QoS)、流量工程等,路由器 初定义的“哑的、简单的”数据转发单元已经变得臃肿不堪.从路由器当

前主要厂商的发展趋势来看,性能提升和功能扩展依然是其主要研发目标.而出于对自身技术和市场占有率的
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考虑,路由器只能通过命令行接口(command-line interface,简称 CLI)等方式对外开放少量功能,研究人员难以在

真实的网络中实验和部署新型网络体系结构和网络技术.当前网络中所大量部署的网络设备和网络协议也将

在相当长一段时间内延续现有的网络体系结构[1]. 
为了解决现有 TCP/IP 体系结构面临的诸多难题,世界各国已经大规模开展未来互联网的研究,如美国的

GENI[2]、欧盟的 FIRE[3]、日本的 JGN2plus[4]和我国的 SOFIA[5]等.研究未来互联网体系结构首先考虑的是网

络核心设备路由器的重新设计和部署,允许用户自行定义路由器功能模块,实现适应未来互联网发展的新型协

议功能.目前,可编程虚拟化路由器已经受到广泛关注,而设计的开放性和可控性将决定其设计思想是否可以得

到长远的发展.OpenFlow[1]技术概念 早由斯坦福大学的 Nick McKeown 教授提出,是斯坦福大学 Clean Slate
计划资助的一个开放式协议标准,后成为 GENI 计划的子项目.OpenFlow 将控制功能从网络设备中分离出来,在
网络设备上维护流表(flow table)结构,数据分组按照流表进行转发,而流表的生成、维护、配置则由中央控制器

来管理.OpenFlow 的流表结构将网络处理层次扁平化,使得网络数据的处理满足细粒度的处理要求.在这种控

制转发分离架构下,网络的逻辑控制功能和高层策略可以通过中央控制器灵活地进行动态管理和配置,可在不

影响传统网络正常流量的情况下,在现有的网络中实现和部署新型网络架构. 
OpenFlow 初是为校园网络研究人员设计其创新网络架构提供真实的实验平台,随后,McKeown 等研究

者开始推广 SDN 概念,并引起学术界和产业界的广泛关注.SDN 将网络配置平面从嵌入式结点中独立出来,以
开放软件模式的控制平面替代了传统基于系统嵌入的控制平面,由软件驱动的中央控制结点来自动化控制整

个网络.OpenFlow初步实现了 SDN的原型设计思想,推动了 SDN技术的快速发展,简化了网络的配置模式,增加

了网络控制权的开放性,在某种程度上符合未来互联网的发展需求,也是目前 SDN 通用的实现方式.基于

OpenFlow 的 SDN 技术通过软件平台来打造弹性化的可控互联网,在给网络的发展带来巨大冲击的同时,也为

未来互联网的发展提供了一种新的解决思路. 
本文第 1 节介绍逻辑控制和数据转发分离架构的研究背景.第 2 节综述基于 OpenFlow 的 SDN 关键组件与

研究进展.第 3 节总结分析目前面临的问题和解决方案.第 4 节系统地给出当前的典型应用.第 5 节总结全文并

探讨未来的研究重点和发展趋势. 

1   SDN 研究背景:逻辑控制和数据转发分离 

传统因特网把控制逻辑和数据转发紧耦合在网络设备上,导致网络控制平面管理的复杂化,也使得网络控

制层面新技术的更新和发展很难直接部署在现有网络上,灵活性和扩展性很难适应网络的飞速发展.网络的控

制转发分离架构提出由专有设备来部署高层策略,网络设备在高层策略指导下进行数据转发,减少了网络设备

承载的诸多复杂功能,提高了网络新技术和新协议实现和部署的灵活性和可操作性.逻辑控制和数据转发分离

的这种管控思想是 SDN技术的研究基础,前期已经在学术界引起较大关注,典型工作包括 ForCES[6]、4D[7]架构、

RCP[8]、SANE[9]和 Ethane[10]. 
IETF 的 ForCES(forwarding and control element separation)[6]基于

开放可编程思想的网络体系结构 ,将网络元素分为控制件 (control 
element,简称 CE)和转发件(forwarding element,简称 FE),用 ForCES 协

议来实现各部件的协同和交互,以提高网络的可管可控功能,增强网络

部署的灵活性和有效性.ForCES 虽然已经提交了多项 RFC 标准草案,
但主要研究工作在于理论创新和功能建模,并没有面向真实网络的部

署和实践. 
针对当前网络的逻辑决策平面和分布式的硬件设备结合过紧的问

题, Greenberg 等人重新设计了互联网控制和管理结构,提出了如图 1 所

示的 4D(decision,dissemination,discovery,data)的体系架构[7].在 4D 架构

下,决策平面通过全局网络视图做出网络控制决策,并直接下发到数据平面;分发平面在决策平面和路由器之间
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建立可靠的通信通道;发现平面负责发现网络中的物理组件,并为决策平面提供构建网络视图的基本信息;数据

平面则实现数据转发功能.这种架构有助于实现健壮、安全的网络,便于对异构网络进行有效管理. 
RCP(routing control platform)[8]是 Caesar等人提出的基于 AS结构的逻辑中央平台.它针对内部边界网关协

议(internal border gateway protocol,简称 iBGP)扩展性不强和容易造成协议不稳定、路由回路等缺点,部署路由

控制服务器集中收集路由信息和 AS 内部拓扑结构信息,为 AS 范围内的路由器做出 BGP 路由决策.RCP 通过

实现的原型系统验证了控制转发分离架构的可行性,与 4D 架构的设计思想相比,RCP 仅实现了 BGP 路由决策

的集中管控.它在逻辑控制平面功能上还有很大的扩展空间. 
SANE[9]和 Ethane[10]是 Casado 等主要来自斯坦福大学的研究人员分别于 2006 年和 2007 年提出的面向企

业网的管理架构.SANE 主要面向企业网的安全管理,它在链路层和 IP 层之间定义了一个可以管理所有连接的

保护层,所有路由和接入控制决策都通过这个保护层由一台逻辑中央服务器控制.SANE以 4D架构为设计原则,
由于主要面向企业网,因此其重点在于安全控制,还没有实现复杂的路由决策,同时没有经过大规模测试,实际

部署还比较困难.Ethane 在 SANE 的基础上进行了功能扩展,将安全管理策略添加到网络管理当中,扩充了中央

控制器的管理功能,实现了更细粒度的流表转发策略.在 Ethane 网络中,中央控制器和 Ethane 交换机是两个主要

部件.中央控制器实现网络主机认证、IP 分配和产生交换机流表等基本功能,是整个网络的控制决策层.Ethane
交换机根据控制器部署的流表进行报文转发,是一个简单的、哑的数据转发单元.Ethane 实现了 OpenFlow 交换

机和中央控制器的大部分功能,奠定了 OpenFlow 的技术基础. 
针对目前日益增长的带宽需求,Casado 重新总结了分组交换网络硬件的设计思想[11].现有路由器包含了报

文转发决策的功能,复杂性过高,导致灵活性和有效性不够.因此,应当简化硬件转发功能,用软件来实现转发决

策.硬件和软件之间应该相互独立,硬件只需缓存这些决策,而专注于报文的转发.由此引发的问题是,硬件和软

件之间的交互和速度匹配需要考虑实际的硬件性能和网络流量的大小,报文处理在硬件中的匹配率将影响到

软件的实际性能.这种软硬件功能分离的思想进一步明确了软件层做决策和硬件层控制分组转发的设计思路. 
从以上相关文献可以看出,逻辑控制和数据转发分离架构的设计思想简化了网络管理和配置操作,实现了

高层控制逻辑的健壮性,有利于异构网络的融合和创新应用的部署.但同时我们也必须看出,这种架构目前还将

面临一些新的挑战,如逻辑控制平面的功能集中化和可扩展性问题、逻辑决策的实时响应和一致性问题、逻辑

控制单元的失效引发的容错和恢复机制问题,都需要进行大量深入研究.而在实际应用方面,这些控制转发分离

架构的相关研究主要集中于理论上,或者通过小范围的实验部署进行测试,缺乏支持复杂网管功能以及较大规

模网络的部署经验,因此也缺乏更准确的性能测试数据. 
在上述相关工作的基础上,斯坦福大学的研究者于 2008 年提出了 OpenFlow 技术[1],并逐渐推广 SDN 概念. 

OpenFlow 作为 SDN 的原型实现方式,代表了 SDN 控制转发分离架构的技术实现.随着 SDN 技术得到认可,从
严格定义上来讲,OpenFlow 指的是 SDN 控制平面和数据平面之间多种通信协议之一,但实际上,OpenFlow 以其

良好的灵活性、规范性已被看作 SDN 通信协议事实上的标准,类似于 TCP/IP 协议作为互联网的通信标准. 
基于 OpenFlow 的 SDN 技术推出之后,2009 年被 MIT 评为十大前沿技术[12].2011 年,McKeown 等研究者组

织成立开放式网络基金会(Open Networking Foundation,简称 ONF)[13],专门负责相关标准的制定和推广,包括

OpenFlow 标准、OpenFlow 配置协议和 SDN 白皮书,极大地推进了 OpenFlow 和 SDN 的标准化工作,也使其成

为全球开放网络架构和网络虚拟化领域的研究热点.在学术界,美国 GENI[2]、Internet2[14]、欧洲 OFELIA[15]和

日本的 JGN2plus[4]先后展开对 SDN 的研究和部署,IETF,ITU,ETSI 等标准组织开始关注 SDN,讨论 SDN 在各自

领域可能的发展场景和架构应用.在产业界,以 Nicira[16](创始人实际为 McKeown 和 Casado 等人,已被 VMware
收购)和 Big Switch[17]为代表的 SDN 创业公司不断涌现.为了在新技术上抢占先机,出于对自身市场推广的考

虑,Juniper,NEC,HP,IBM 等厂商先后发布了支持 OpenFlow 的 SDN 硬件,目前也在 SDN 研究领域进行了相关部

署.Google 宣布其广域网数据中心已经大规模使用基于 OpenFlow 的 SDN 技术,以实现其数据中心的流量工程

和实时管控功能[18],为 OpenFlow 的应用和推广起着示范作用.Cisco 沉寂多时后,在 Cisco Live 2012 上宣布了其

开放网络环境(open network environment,简称 Cisco ONE)计划,涵盖了从传输到管理和协调的整套解决方案,并



 

 

 

左青云 等:基于 OpenFlow 的 SDN 技术研究 1081 

 

补充了当前的软件定义方法.Cisco ONE 包括 One Platform Kit(onePK),为开发人员提供思科各种路由器和交换

机操作系统的通用 API,也发布了适用于 SDN 研发的概念验证控制器和 OpenFlow 代理,同时将其 Nexus 1000V
虚拟交换机上作为虚拟覆盖网络的基础设备.Cisco 为了维护目前的垄断地位,在推广 SDN 技术时主要面向自

身的专利软件和技术规范,但同时也将 OpenFlow 看作面向学术研究市场的实现方式. 
可以看出,基于 OpenFlow 的 SDN 技术打破了传统网络的分布式架构,颠覆了传统网络的运行模式,在实现

方式上与上述文献的要求不完全相同,在面临类似挑战时还需要满足新的技术和市场需求,目前,学术界和产业

界已经展开大量研究来寻找解决方案. 

2   基于 OpenFlow 的 SDN 关键组件及架构 

OpenFlow 初作为 SDN 的原型提出时,主要由 OpenFlow 交换机、控制器两部分组成.OpenFlow 交换机

根据流表来转发数据包,代表着数据转发平面;控制器通过全网络视图来实现管控功能,其控制逻辑表示控制平

面.随着 SDN 概念的不断推广,ONF 也对 SDN 的定义和架构进行了详细介绍,进一步论述了 OpenFlow 和 SDN
的相互关系.下面首先介绍基于 OpenFlow 的 SDN 关键组件,包括 OpenFlow 交换机和控制器,然后对 SDN 的技

术架构进行详细说明. 

2.1   OpenFlow交换机 

OpenFlow 交换机负责数据转发功能,主要技术细节由 3 部分组成[1]:流表(flow table)、安全信道(secure 
channel)和 OpenFlow 协议(OpenFlow protocol),如图 2 所示. 

Controller
OpenFlow switch

Flow 
table

Secure 
channel

hw

sw

OpenFlow switch specification

OpenFlow protocal

SSL

...

 
Fig.2  Structure of OpenFlow switch 

图 2  OpenFlow 交换机结构 

每个 OpenFlow 交换机的处理单元由流表构成,每个流表由许多流表项组成,流表项则代表转发规则.进入

交换机的数据包通过查询流表来取得对应的操作.为了提升流量的查询效率,目前的流表查询通过多级流表和

流水线模式来获得对应操作.流表项主要由匹配字段(match field)、计数器(counter)和操作(instruction)这 3 部分

组成.匹配字段的结构包含很多匹配项,涵盖了链路层、网络层和传输层大部分标识.随着 OpenFlow 规约的不断

更新,VLAN,MPLS 和 IPv6 等协议也逐渐扩展到 OpenFlow 标准当中.由于 OpenFlow 交换机采取流的匹配和转

发模式,因此在OpenFlow网络中将不再区分路由器和交换机,而是统称为OpenFlow交换机.另外,计数器用来对

数据流的基本数据进行统计,操作则表明了与该流表项匹配的数据包应该执行的下一步操作. 
安全通道是连接 OpenFlow 交换机和控制器的接口,控制器通过这个接口,按照 OpenFlow 协议规定的格式

来配置和管理 OpenFlow 交换机.目前,基于软件实现的 OpenFlow 交换机主要有两个版本[19],都部署于 Linux 系

统:基于用户空间的软件 OpenFlow 交换机操作简单,便于修改,但性能较差;基于内核空间的软件 OpenFlow 交

换机[20]速度较快,同时提供了虚拟化功能,使得每个虚拟机能够通过多个虚拟网卡传输流量,但实际的修改和操



 

 

 

1082 Journal of Software 软件学报 Vol.24, No.5, May 2013   

 

作过程较复杂.另外,斯坦福大学基于 NetFPGA 实现了硬件加速的线速 OpenFlow 交换机[21],而网络硬件厂商如

NEC,HP 等公司也已相继推出了支持 OpenFlow 标准的硬件交换机. 

2.2   控制器 

在控制器中,网络操作系统(network operating system,简称 NOS)实现控制逻辑功能.NOX[22] 早引入这个

概念,是 OpenFlow 网络中对网络实现可编程控制的中央执行单元.实际上,这里的 NOS 指的是 SDN 概念中的控

制软件,通过在 NOS 上运行不同的应用程序能够实现不同的逻辑管控功能. 
在基于 NOX 的 OpenFlow 网络中,NOX 是控制核心,OpenFlow 交换机是操作实体,如图 3 所示.NOX 通过

维护网络视图(network view)来维护整个网络的基本信息,如拓扑、网络单元和提供的服务,运行在 NOX 之上的

应用程序通过调用网络视图中的全局数据,进而操作 OpenFlow 交换机来对整个网络进行管理和控制.从 NOX
控制器完成的功能来看,NOX 实现了网络基本的管控功能,为 OpenFlow 网络提供了通用 API 的基础控制平台,
但在性能上并没有太大的优势,未能提供充分的可靠性和灵活性来满足可扩展的需求.但是,NOX 在控制器设

计方面实现得 早,目前已经作为 OpenFlow 网络控制器平台实现的基础和模板. 
为使控制器能够直接部署在真实网络中,解决多控制器对OpenFlow交换机的控制共享问题,同时满足网络

虚拟化的现实需求,FlowVisor[23]在控制器和 OpenFlow 交换机之间实现了基于 OpenFlow 的网络虚拟层.它使得

硬件转发平面能够被多个逻辑网络切片(slice)共享,每个网络切片拥有不同的转发逻辑策略.在这种切片模式

下,多个控制器能够同时管理一台交换机,多个网络实验能够同时运行在同一个真实网络中,网络管理者能够并

行地控制网络,因此网络正常流量可以运行在独立的切片模式下,从而保证正常流量不受干扰(如图 4 所示). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

目前,支持 OpenFlow 协议的多种控制软件已经得到了开发和推广.NOX 已经发布了多个版本[24],如 NOX 
Destiny,NOX Zach,POX 等.它们对 NOX 进行了性能上的优化,并逐渐支持更多的功能,如控制台操作、SNMP
控制等 . 其余的控制软件也得到了广泛应用 , 如 Maestro[25],Beacon[26],Floodlight[27],SNAC[28],Trema[29], 
RouteFlow[30]和 Onix[31]等.表 1 列举了当前广受关注的 OpenFlow 网络控制器的研究背景和主要技术特点. 

应用1 应用2 应用3 

NOX控制器 

PC服务器 
网络视图

OpenFlow 
switch 

无线接入点

OpenFlow 
switch 

OpenFlow
switch 

OpenFlow
switch 

OpenFlow 
switch 

Alice

Bob控制器Alice控制器
正常流量 
控制器 

Alice切片策略 

Bob切片策略 

正常流量切片策略

Bob 

FlowVisor

Fig.3  NOX-Based OpenFlow network 
图 3  基于 NOX 的 OpenFlow 网络 

Fig.4  FlowVisor-Based OpenFlow virtualization 
图 4  基于 FlowVisor 的 OpenFlow 虚拟化 



 

 

 

左青云 等:基于 OpenFlow 的 SDN 技术研究 1083 

 

Table 1  Comparison of control softwares in OpenFlow network 
表 1  OpenFlow 网络控制软件对比 

研究背景介绍 
控制器 

开发语言 平台 开发团队 
主要技术特点 

NOX Python/C++ Linux Nicira 早实现的控制器,当前控制器的模板平台,单线程操作,版
本还在不断更新,性能还在继续完善 

Maestro Java Win/Mac/Linux Rice 跨平台,易于开发和部署,支持多线程操作,功能丰富,可以

加入新的应用程序进行扩展 

Beacon Java Win/Mac/Linux Stanford 跨平台,易于开发和部署,采用模块化功能实现了基于事件

和多线程操作的处理平台,可定制易于扩展的界面框架 

Floodlight Java Win/Mac/Linux Big switch 跨平台 ,基于 Beacon 开发 ,由开源社区进行维护 ,遵循

Apache 开源规范,适合推广 

SNAC Python/C++ Linux Nicira 基于 NOX 平台开发,集成了可扩展的策略定义语言,通过

策略管理器来管理网络,用户界面友好 

Trema Ruby/C Linux NEC 为开发者提供了丰富的 API,让开发者轻松构建自己的控

制器平台.可添加自定义功能模块,测试和调试工具丰富 

RouteFlow C++ Linux CPqD (Brazil) 基于 NOX 开发,采用 Quagga 设备进行虚拟化,实现虚拟网

络环境 

Onix Python/C++/Java Linux Nicira 利用分布式系统实现中央控制平面,面向较大规模真实网

络的部署方案 
 

2.3   SDN 

因特网的高速发展可以归结于细腰的 TCP/IP 架构和开放的应用层软件设计,但从网络核心来讲,由于专有

的硬件设备和操作系统,网络在很大程度上是封闭的.SDN 将控制功能从传统的分布式网络设备中迁移到可控

的计算设备中,使得底层的网络基础设施能够被上层的网络服务和应用程序所抽象, 终通过开放可编程的软

件模式来实现网络的自动化控制功能. 
OpenFlow 实现了 SDN 可编程网络的思想,代表了 SDN 技术的实现原型和部署实例.但从整个 SDN 架构来

看,OpenFlow 特指控制平面和数据平面的某一种通信协议.图 5 描述了 SDN 架构的逻辑视图[13],主要分为基础

设施层、控制层和应用层.基础设施层表示网络的底层转发设备,包含了特定的转发面抽象(如 OpenFlow 交换

机中流表的匹配字段设计 ).中间的控制层集中维护网络状态 ,并通过南向接口 (控制和数据平面接口 ,如
OpenFlow)获取底层基础设施信息,同时为应用层提供可扩展的北向接口.目前,ONF 仍在制定和完善南向接口

OpenFlow 协议,面向应用的可编程北向接口仍处在需求讨论阶段.应用层根据网络不同的应用需求,调用控制

层的北向接口,实现不同功能的应用程序.通过这种软件模式,网络管理者能够通过动态的 SDN 应用程序来配

置、管理和优化底层的网络资源,从而实现灵活、可控的网络,这也是 SDN 开放性和可编程性 重要的体现. 

应用层

应用程序

控制层

网络服务

SDN
控制

软件

基础设施层

API API API

网络设备 网络设备网络设备

网络设备 网络设备

控制和数据平面接口(如OpenFlow)

 

Fig.5  SDN architecture 
图 5  SDN 架构 
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在 SDN 的这种 3 层架构下,网络的运行维护仅需通过软件的更新来实现网络功能的升级,网络配置将通过

网络服务和应用程序的形式直接得到部署,网络管理者无须再针对每一个硬件设备进行配置或者等待网络设

备厂商硬件的发布,从而加速网络部署周期.同时,SDN 降低了网络复杂度,使得网络设备从封闭走向开放,底层

的网络设备能够专注于数据转发而使得功能简化,有效降低网络构建成本.另一方面,传统网络中的结点只能通

过局部状态和分布式算法来实现数据转发,因而很难达到 优性能.SDN 通过软件来实现集中控制,使得网络具

备集中协调点,因而能够通过软件形式达到 优性能,从而加速网络创新周期. 

3   基于 OpenFlow 的 SDN 面临的问题和解决思路 

虽然目前基于 OpenFlow 的 SDN 已经引起较大的关注,但无论是 OpenFlow 协议本身,还是 SDN 这种管控

分离架构,不仅在技术上面临着许多还未解决的问题,在具体的运作模式和演进趋势上也和当前网络设备厂商

的生产理念相违背,这使得其大规模应用还需要等待技术的成熟和市场的推广.目前来看,基于 OpenFlow 的

SDN 技术遇到的主要问题包括以下几点: 
(1) SDN 转发平面的设计问题.OpenFlow 交换机作为 SDN 转发平面抽象的实际载体,协议标准处在不断

更新当中.随着 OpenFlow 规约的不断发布,OpenFlow 交换机流表从 初的单表结构变为多表结构,
流表项匹配字段从 初的十元组到支持 IPv6,MPLS 等,这些都表明 SDN 转发平面功能的逐渐扩展,
意味着 OpenFlow 交换机结构设计的复杂化,因此必须认识到由此带来的新的问题和挑战. 

(2) 控制平面的可扩展性.OpenFlow 设计之初,仅需通过单控制器来实现网络的管控功能.显然,随着网络

规模的增大和业务需求的增加,需要研究控制平面的可扩展性解决方案,即多控制器解决方案.而控

制单元的数量和它们之间网络状态(包括拓扑、传输能力、路由限制等)的协同和交互应该如何实现,
以保证网络状态的一致性和可扩展性,还需要进行大量深入的研究. 

(3) SDN 控制逻辑的一致性.虽然控制平面能够将控制逻辑集中部署到整个网络,但数据平面转发设备

仍然是一个分布式系统.控制逻辑的先后配置顺序以及控制平面和数据平面之间可能存在的时延将

难以保证控制逻辑更新的一致性,有可能造成网络出现断路、丢包、环路等现象. 
(4) 运作模式和演进趋势问题.SDN 技术颠覆了网络设备的设计理念,带来了新的市场需求,同时也对传

统的网络设备制造商提出了挑战.同时,OpenFlow 自身设计标准的不稳定性和转发设备硬件的复杂

化趋势也为 OpenFlow 的演进趋势带来了不确定性. 
根据上面提到的这些技术问题和需求,下面分别就当前的热点难点问题和相关的研究思路进行总结. 

3.1   SDN转发平面的设计问题 

OpenFlow 交换机作为目前 SDN 转发平面的实现方式,已被广为接受.由于 OpenFlow 交换机采用流表结构

处理数据分组,因此特定的应用有可能导致交换机流表迅速膨胀,从而影响 OpenFlow 交换机的性能.从目前实

际部署来看,基于 NetFPGA 的 OpenFlow 交换机[21]在性能上可以满足校园内的流量需求,但在实现上,当通配符

查询耗尽 NetFPGA 硬件资源后,OpenFlow 交换机将以线性查找的软件方式对流表进行匹配查找.这种方式在

网络规模增大、细粒度流表需求增加的网络环境下将产生性能瓶颈. 
这样的性能瓶颈同样会发生在商用硬件 OpenFlow 交换机上,其主要原因在于 OpenFlow 转发抽象对实际

硬件资源的过度消耗.2008 年,OpenFlow 规约 0.8.9 版只支持 初的十元组,随后几年中,0.9 版增加了 VLAN 优

先级,1.0 版增加了 IP 服务类型,1.1 版增加了元数据(metadata)、MPLS 标签和 MPLS 流量类别这 3 个字段,1.2
版和 1.3 版则列出了需要实现的 13 个字段和可选实现的众多字段,前 13 个字段里包含 IPv6 字段.可以看出,为
了实现功能的扩展,流表项的匹配长度一直在增加.路由器通常利用 TCAM 来检索路由器转发表,从而获得下一

跳地址.传统的转发表匹配字段长度一般以 IPv4 的 32 位为主,而 OpenFlow 规约 1.0 版里的十二元组长度为 250
比特左右,OpenFlow1.1 版里则长达 356 比特.在增加了 IPv6 之后,流表项将更长.这种不断扩充的转发平面抽象,
将极大地增加硬件成本.OpenFlow1.1 版提出了多级流表和流水线结构,通过分域多级流表查询来压缩流表空

间,在一定程度上减少 OpenFlow 交换机中 TCAM 资源的消耗,从而给报文的匹配操作增加了足够的灵活性.但
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需要看到,实际的流表硬件资源开销将与具体的流表设计有关,需要根据实际的转发需求设计跳转算法,优化内

部流表查找过程.这超出了传统交换芯片的数据转发处理过程,将导致匹配时延的增加,也将增加 OpenFlow 交

换机硬件设计的复杂度. 
另一方面,控制平面需要知晓每个 OpenFlow 交换机的流水线结构,这需要控制平面进行相应的协议扩展.

然而,OpenFlow 规约标准还在不断更新,更多的扩展功能将添加到 OpenFlow 标准当中.由于目前尚没有一个成

熟统一的标准发布,这也导致不同版本 OpenFlow 交换机的流表结构不尽相同.随着不同版本的 OpenFlow 交换

机逐渐投入使用,控制平面需要维护异构的OpenFlow交换机流表结构,这无疑将增加控制平面的维护成本和复

杂性.这也是未来 OpenFlow 交换机设计需要考虑的问题. 

3.2   控制平面的可扩展性 

制约 SDN 控制平面可扩展性的主要原因有以下几点: 
(1) 流的细粒度处理需求使得控制器需要响应更多的流请求事件.虽然控制器可以通过主动决策机制提

前将控制逻辑部署到数据转发单元,减少数据平面和控制器之间的处理开销,但控制逻辑的变化通

常是动态的,尤其是当网络拓扑改变或者存在移动结点时.在 OpenFlow 网络中,提前安装流表项也将

使大量流表空间无法释放,浪费资源,而实际上大部分流的持续时间是很短的. 
(2) 接入控制、负载均衡、资源迁移等新型应用需求逐渐增加到控制平面当中,控制器需要对日趋复杂

的管控功能进行有效的整合,这进一步增加了控制平面的处理开销. 
(3) 传统分布式网络设备仅根据局部的路由信息来实现路由转发,而控制平面需要维护全局的网络状态

信息,这也使得控制平面的可扩展性不仅需要考虑性能的需求,而且要考虑网络状态的一致性. 
(4) 在网络规模增大、数据平面转发设备数量增多的环境下,单控制器设备可能难以满足性能需求. 

OpenFlow 初的研究出发点是面向校园网或企业网的创新需求,但随着基于 OpenFlow 的 SDN 应用范围

逐渐扩大,控制平面的可扩展性已经成为当前研究热点,下面分别介绍当前针对控制平面可扩展性的相关研究. 
3.2.1   DIFANE 

尽管可以通过提前在 OpenFlow 交换机中安装流表来减小控制器负载,但真实网络通常是按需安装流   
表[32],需要控制器进行实时响应,而这无疑将增加控制器的处理开销. 

针对当前基于流的网络对控制器依赖过重的实际场景,DIFANE[33]结合了主动和被动两种安装流表的方式

将流量保持在数据平面,从而减小控制器负载.DIFANE 首先在 OpenFlow 交换机中选出权威交换机(authority 
switch),每个权威交换机管理一定区域内的 OpenFlow 交换机.控制器主动将分区规则安装到所有的 OpenFlow
交换机上,并根据全局网络信息主动在权威交换机上安装权威规则.当普通交换机产生新的数据流时,它根据自

身的分区规则直接和自己分区内的权威交换机进行通信.由于权威交换机已提前部署了权威规则,因而可以向

普通交换机安装缓存规则,同时,直接将请求数据转发给目的地而无须再返回给源交换机,从而去掉了传统流请

求建立过程中数据包经过控制器的往返时延,也减少了控制器需要实时处理的控制流,如图 6 所示.在每个交换

机内部,由于存在多种不同的规则,因此通过优先级进行先后处理.缓存规则的优先级 高,因为它直接管理数

据的转发;权威交换机中的权威规则优先级次之,它控制自己域内的转发规则;分区规则优先级 低,仅在前面

两种规则都不存在时才将数据包转发给域内的权威交换机. 
在 DIFANE 系统中,由于权威交换机能够管理普通交换机的流建立请求,因此,控制器仅需要管理整个网络

的区域划分和权威交换机的流触发规则.DIFANE 的区域划分根据流空间(flow space)定义,而流空间则根据具

体的流表项来划分,一般由 7 个字段组成(源和目的 IP 地址、MAC 地址、端口号,协议),形成七维流空间.以图 7
的二维流空间(F1,F2)为例,F1 和 F2 分别代表源 IP 地址和目的 IP 地址,范围为 0~15,即(F1=F2=[0,15]).那么,规则

R2 表示所有源 IP 地址为 1、目的 IP 地址为 0~7 的数据包.在图 7 中,控制器将整个网络划分为 4 个区域.具体的

划分规则将根据实际区域的规则类型和范围来决定. 
DIFANE 中的分区规则和权威交换机的权威规则一般仅需在网络发生变化时进行处理,因此不需要频繁地

更新,从而减轻了控制器负载.实际上,DIFANE 并未完全将逻辑控制功能分配给权威交换机.它巧妙地利用流表
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项的优先级特点来区分不同的规则,从而将实时安装流表项的开销分担给了权威交换机.然而,这种实现方式需

要权威交换机具备规则安装功能,而传统的 OpenFlow 交换机无法实现,因此降低了实际部署过程的通用性. 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.2.2   DevoFlow 

Andrew 等人考虑到当前的 OpenFlow 交换机流建立过程和统计信息收集过程将会消耗大量数据平面和控

制平面之间的带宽,无法满足高性能网络的性能需求,提出了 DevoFlow[34]的设计方案.DevoFlow 采取了两种方

式来减小 OpenFlow 交换机和控制器的信息交互:规则复制和局部操作. 
规则复制方式在包含通配符的流表项中“操作”字段上增加了CLONE标志,如果该标志清零,则匹配该流表

项的报文按正常情况处理;如果该标志被置位,则直接根据匹配报文建立精确匹配的微流,从而细化每一条微流

的统计信息.由于带通配符的流表项一般由硬件 TCAM 实现,而精确匹配的流表项由软件实现,因而同时也减少

了 TCAM 资源的消耗.在这种方式下,OpenFlow 交换机只需提前安装带有通配符的流表项,即可大量减少同控

制器的报文交互,同时节省硬件资源开销. 
局部操作方式包括多路径支持和快速重路由.多路径支持是指为 OpenFlow 交换机中可复制的通配符流表

项提供多个可能的输出端口,DevoFlow 根据概率分布将报文输出到特定端口中,而不是采用传统的等价多路径

路由方式(ECMP).快速重路由给 OpenFlow 交换机指定了 1 条到多条备用路径,从而在链路失效时立即转用备

用路径,而不是转发给控制器.快速重路由可通过安装不同优先级的流表来实现,但是需要在链路失败时将高优

先级的流表项删除或者进行覆盖. 
针对统计信息收集过程的开销,DevoFlow 采用 3 种方法来提高统计信息收集效率:采样、触发和报告、近

似统计.采样方法将统计信息按照一定的样本概率转发给控制器;触发和报告通过设置阈值,在统计信息满足阈

值条件时将统计信息发给控制器;近似统计则只将流量 大的 k 条流的统计信息发给控制器.通常情况下,这 k
条流包含了 80%~99%的数据流. 

DevoFlow 设计方案的初衷与 DIFANE 类似,都是为了减小数据平面和控制平面的数据交互,从而减小控制

平面负载.DevoFlow 考虑了流建立请求和获取统计信息的双重开销,因而直接在本地减小请求报文的数量; 
DIFANE 则将流建立请求的开销转交给权威交换机.前者的侧重点是从源头减少开销,后者的侧重点是分担开

销.然而,DevoFlow 目前在硬件上尚未实际部署,其功能需要通过修改 OpenFlow 交换机的流表结构和硬件架构

来实现,实际上增加了数据平面的部分控制功能,同样降低了实际部署过程的通用性. 
3.2.3   HyperFlow 

通过减小控制器的处理开销,无法从根源上解决单点性能瓶颈问题.多控制器管控的分布式控制平面的设

计思想是未来基于 OpenFlow 的 SDN 面向较大规模网络部署的必经之路.HyperFlow[35]通过部署多台控制器来

管理 OpenFlow 交换机,在每台控制器能够同步全网络视图的同时,只需要管理特定区域中的 OpenFlow 交换机.

控制器 

安装分区规则 
安装权 
威规则 权威交换机

直接转发 

命中缓存规则进行转发 

首报文 
权威交换机 

OpenFlow
交换机 定向传送 

缓存规则 

OpenFlow 
交换机 

后续报文 

Fig.6  DIFANE flow management architecture 
图 6  DIFANE 流管理架构 

Fig.7  Rule and partition 
图 7  规则和分区 
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如图 8 所示,左图中整个 OpenFlow 网络仅有 1 台控制器,因此跨域的服务请求将产生额外的时延,同时对控制器

性能造成影响;右图在每个域内都部署 1 台~多台控制器,控制器之间通过消息的发布-订阅模式来来传输网络

事件.在 HyperFlow 中,每个控制器将订阅数据信道、控制信道和自身信道.域内的网络和应用程序事件将发布

给数据信道,针对特定控制器的事件将分别发送给该控制器信道.另外,每台控制器必须将自身的网络状态信息

定期发布给到控制信道,以利于控制器的发现和故障检测.实际上,HyperFlow 是基于为广域网设计的分布式文

件系统 WheelFS 而设计的,网络事件在不同控制器之间以文件的更新形式来实现. 

50 ms
10 Mbps

70 ms
5 Mbps

50 ms
20 Mbps

Site 1

Site 2 Site 3

50 ms
10 Mbps

70 ms
5 Mbps

50 ms
20 Mbps

Site 1

Site 2 Site 3

 

Fig.8  A multi-site OpenFlow network with single and multiple controllers 
图 8  一个和多个控制器的多域 OpenFlow 网络 

HyperFlow 通过 NOX 上的应用程序方式实现,因此实现过程简单,只需对 NOX 进行少量修改.从实现和测

试的性能来看,在保证控制带宽和限定网络延迟的情况下,HyperFlow 能够处理的网络事件小于 1 000 次/秒,性
能还不够高.另一方面,全网络视图的更新将与网络状态信息发布的周期时间和传输时延相关,这由 WheelFS 的

实现机制决定.因此,这种实现方式适用于网络状态事件更新不频繁、对网络状态一致性要求不高的网络.对于

网络状态事件频繁更新的网络,或者对于数据中心或较大规模网络,HyperFlow 有可能面临性能瓶颈. 
3.2.4   Onix 

针对控制平面在可扩展性、可靠性和通用性等方面的不足,Onix[31]提出了一整套面向大规模网络的分布式

SDN 部署方案.Onix 网络架构主要由物理网络基础设施、网络连接基础设施、Onix 和网络控制逻辑这 4 部分

组成,如图 9 所示.物理网络基础设施允许 Onix 读写网络状态;网络连接基础设施提供 Onix 和物理网络基础设

施之间的通信连接;Onix 采用分布式架构向上层控制逻辑提供网络状态的编程接口;网络控制逻辑则通过 Onix
提供的 API 来决策网络行为.网络信息库(network information base,简称 NIB)用于维护网络全局的状态,Onix 的

设计关键就在于维护 NIB 的分发机制,从而保证整个网络状态信息的一致性. 

物理网络基础设施

网络连接基础设施

交换机入口/出口 状态分发入口/出口 状态分发入口/出口 交换机入口/出口

网络信息库(NIB) 网络信息库(NIB)

网络控制逻辑 网络控制逻辑

服务器1 服务器2

Onix

 

Fig.9  Onix network architecture 
图 9  Onix 网络架构 

Onix 主要通过 3 种策略来实现控制平面的可扩展性: 
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(1) 分区.和 HyperFlow 一样,随着网络规模的增大,数据转发平面必须由不同的控制器进行分区管理. 
Onix 通过不同的实例管理每个域,并根据 NIB 来配置数据平面. 

(2) 聚合.整个 Onix 网络将形成一个分层的拓扑结构,每个 Onix 实例需要维护本分区的路由决策,分区间

的路由决策则由 Onix 实例构成的集群共同决策.在网络规模增大、网络事件更新频繁的情况下,顶
层的控制逻辑将无法完全匹配网络事件的更新速度.为此,Onix 实例需要知道本域内的拓扑情况,而
将其余的 Onix 实例管理的网络看作是一个聚合的逻辑结点. 

(3) 一致性和稳定性.根据不同的网络需求,Onix 提供两种方式来实现 NIB 的更新分发机制:带复制的事

务性数据库模式和 DHT 模式.前者的主要目标是提供一种可靠的分发机制,适用于网络事件更新缓

慢、对稳定性和一致性要求较高的网络;后者则通过通用 API、软状态触发器和坐标机制等 DHT 实

现机理,构建快速响应的分布式拓扑结构,适用于网络事件更新频繁、对网络可用性要求较高的网络. 
Onix 目前采用的 NIB 分发机制实际上都是比较成熟的分布式系统解决方案,因此也将承担这些方案自身

的优缺点,如数据库模式自身存在严重的性能限制、多个 Onix 实例对 DHT 更新可能导致状态不一致等.因此,
在 Onix 实际部署过程中需要综合考虑网络拓扑环境和性能需求,或者考虑采用其他更有优势的分布式系统. 

Onix 已经作为许多组织机构构建商业应用的基础平台.从 Onix 的应用场景来看,每一个 Onix 实例能够管

理多达 64 台 OpenFlow 交换机,由 5 个 Onix 实例组成的集群已经通过了测试.以每台 OpenFlow 交换机能够连

接 48 台服务器来看,Onix 能够应用于主机数量达到数万量级的较大规模网络. 
和前面相比,DIFANE 和 DevoFlow 是通过减小控制器负载或者优化 OpenFlow 交换机结构来实现控制平

面的可扩展性;Onix 则为基于 OpenFlow 的 SDN 提出了一种更为通用的扩展方法,即通过多控制器分域进行管

控.与 HyperFlow 类似,这也是未来 SDN 面向大规模网络部署可扩展性研究的主要发展方向. 
3.2.5   Devolved controller 

HyperFlow 和 Onix 并未针对控制器如何分区提出具体的分区算法.鉴于多路径区域划分问题在图论中是

NP 难问题,Devolved controller[36]针对多控制器管控区域划分问题提出了两种启发式算法:路径-分区算法(path- 
partition approach)和分区-路径算法(partition-path approach),如图 10 所示. 

BA

C

控制器1

控制器2 控制器3
 

Fig.10  Control area partition of multi-controller 
图 10  多控制器管控区域划分 

路径-分区算法首先计算每对结点之间多路径分配到不同控制器上的开销,并选取其中开销 小的控制器

来进行管理.针对每个控制器 i,开销 ci 的计算如下式所示: 
ci=ανi(M)+μI, 

其中,μi 表示网络中已经被控制器 i 监控的链路数量,νi(M)表示多路径 M 中还未被控制器监控的链路数量,参数

α表示权重因子.α趋近于 0,则不考虑多路径中已被控制器监控路径的重用优势;α趋近于无穷大,则不考虑控制

器管控范围的平衡性. 
分区-路径算法首先将所有的链路分配给每个控制器,在每对结点之间的多路径分配到不同控制器之前,每

个控制器对已划分到自己域内的链路设置优先权重,然后通过上面的等式计算多路径分配到不同控制器的开
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销,因此,多路径区域划分将优先考虑每个控制器域内 初划分的链路. 
这两种启发式算法都降低了实际分区算法的复杂度.从分区结果来看,分区-路径算法使得每个控制器监控

的链路更少,从而减小了控制器开销;但路径-分区算法不需要考虑每个控制器已经划分的链路,因此通常可以

得到 短路径.然而,这两种算法都会导致覆盖范围重叠,即有些链路将会同时划分给多个控制器.从理论上讲,
这将增加关键链路的健壮性,但实际决策过程仅需由 1 个控制器产生,因此需要结点或控制器维护额外的映射

机制来避免决策冲突. 
3.2.6   小  结 

从上述解决方案来看,目前,基于 OpenFlow 的 SDN 可扩展性研究的主要思路有如下两点: 
(1) 修改OpenFlow交换机的处理流程或硬件架构,或者给OpenFlow交换机增加部分控制功能,从而减少

控制器和 OpenFlow 交换机之间的信息交互,分担控制器的处理开销,提高控制器的可扩展性能.实
际上,优化控制器性能在一定程度上也能提高控制器的管控范围,如 NOX-MT[37]等通过提升控制软

件性能的研究.这种思路属于纵向扩展,适用于校园网、企业网等规模不大的网络. 
(2) 多控制器的分布式管控平面,通过分域管理网络,控制器之间实现基本的状态分发过程.这种思路属

于横向扩展,是 SDN 可扩展性研究的主流方向,适用于数据中心、广域网等规模较大的网络. 
表 2 总结了以上基于 OpenFlow 的 SDN 可扩展性解决方案的相关研究,主要从扩展方案、通用性、全局状

态维护、实现复杂性、部署环境、规模和主要技术特点等方面进行比较. 

Table 2  Comparison of scalability schemes of OpenFlow-based SDN 
表 2  基于 OpenFlow 的 SDN 可扩展方案对比 
实现方式 

名称 
扩展方案 通用性 全局状态维护 实现复杂性

部署环境 规模 主要技术特点 

DIFANE 纵向 较低 No 中 企业网 较小
控制器对规则进行区域划分 ,通过

权威交换机实现规则安装功能 

DevoFlow 纵向 低 No 中 数据中心 中等
规则复制、快速重路由、多路径支

持、采样、触发报告、近似统计 

HyperFlow 横向 较高 Yes 中 企业网 
数据中心

中等
通过分布式存储系统 WheelFS 维

护全网络视图 

Onix 横向 高 Yes 较高 广域网 
数据中心

较大
提供带复本的事务性数据库和

DHT 两种模式分发网络信息库 
Devolved 
controller 横向 中 N/A 较低 数据中心 中等

多控制器管控区域划分 ,提出两种

启发式分区算法 
 

3.3   SDN控制逻辑的一致性 

基于 OpenFlow 的 SDN 技术虽然通过控制器集中操作,但本质上还是分布式和异步操作的.由于网络事件

有可能发生在任何一台交换机或端主机上,控制器和交换机之间存在的时延将有可能影响到控制器接收事件

的次序以及控制器规则在交换机上的安装次序,
进而影响到控制逻辑的一致性.从本质上讲,这是

由 SDN 控制逻辑安装不具备原子性造成的.如图

11 所示[38],由于时延的影响,报文在交换机 2 安装

规则之前已经到达,这将导致交换机 2 重新将报

文发送到控制器上,有可能造成部分报文在交换

机 2 上经历的控制逻辑不一致.实际上,前面提到

的 DIFANE 和 DevoFlow 等通过在 OpenFlow 交换

机上增加自治智能的方法能够防止规则安装时

延,但这违背了 SDN 控制转发分离的原则. 
另一方面,即使不受时延的影响,控制逻辑本

身执行的顺序也有可能导致网络进入暂时的中间状态,从而影响到控制逻辑的一致性[39,40].以接入控制为例,图

主机A 主机B

OpenFlow程序

控制器

？

安装规则

安装规则

(时延)

交换机2交换机1
报文

Fig.11  Inconsistency of control logic caused by delay
图 11  时延引发的控制逻辑不一致 
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12 表示某网络通过交换机 I 和 3 台过滤交换机 F1,F2 和 F3 连接到互联网上.配置 1 表示网络当前的网络配置:
未知(unknown)和访客(guest)主机的流量转发到 F1 交换机,并过滤掉 SSH 流量,学生(student)和老师(faculty)主
机的流量分别转发到 F2 和 F3 进行常规处理.在某时刻,网络负载发生变化,网络的逻辑控制需要切换到配置 2:
未知主机流量通过 F1 交换机过滤 SSH 流量,访客主机通过 F2 交换机进行过滤,其余主机则全部转发给 F3 正

常处理.如果不考虑每台交换机的配置顺序,则将导致控制逻辑的不一致.例如,首先增加 F2 的 SSH 过滤功能,
则学生的正常流量会被暂时过滤掉;如果首先将访客的流量转发给 F2,那么访客的 SSH 流量将暂时无法过滤.
因此,控制逻辑的一致性需要精心考虑每个更新步骤的执行顺序. 

 
 
 
 
 
 
 

Fig.12  Inconsistency of control logic caused by sequence of rules 
图 12  规则执行次序引发的控制逻辑不一致 

下面就目前针对控制逻辑的一致性实现和验证等方面的相关研究进行介绍和分析. 
3.3.1   控制器部署位置问题 

在 SDN 中,控制平面和数据平面之间的时延将影响到控制逻辑能否有效部署到转发设备当中.尤其在流量

激增、实时响应需求增加和广域网的情况下,响应时延越长,控制逻辑的一致性将更加难以保证.文献[41]引入平

均时延和 坏情况时延两个指标来分析 Internet 2 上 OpenFlow 控制器的部署位置问题. 
平均时延是指每个结点到控制器的 小时延的平均值.对于网络图 G(V,E),边权重代表传播时延,d(v,s)表

示结点 v 到 s 的 小路径,n 表示结点数量.对于控制器的部署位置集合,平均时延表示如下: 

( )

1( ) min ( , ).avg s Sv V
L S d v s

n ′∈∈

′ = ∑  

坏情况时延是指每个结点到控制器 小时延中的 大值,定义如下: 

( )( )
( ) max min ( , ).wc s Sv V

L S d v s
′∈∈

′ =  

文献[41]通过在 Internet 2 中进行大量的时延测量,并分别以 小化平均时延或 坏情况时延为标准,计算

出不同数量控制器的部署位置.从时延分析结果可以看出,控制器的部署数量和位置都将极大地影响平均时延

和 坏情况时延.根据成本收益比,即部署的 k 个控制器能否使平均时延或 坏情况时延减小到原来的 1/k,控制

器数量在 3 或 4 时成本收益比趋于稳定,这也与目前 Internet 2 所推荐的部署 3 个控制器和 1 个备份控制器相

吻合.针对更多不同的拓扑结构(8 个~200 个结点),一个控制器通常能够满足基本时延需求,但是随机部署位置

通常很难达到 优时延分布.而从大部分拓扑结构来看,增加控制器的数量能使时延接近于按比例减少. 
研究控制器的部署位置问题,主要针对 SDN 部署在广域网的情况.实际上,控制器的部署位置在控制器数

量确定的情况下属于 NP 难问题,但就目前数据平面转发设备不多的现状而言,根据不同的时延指标计算出

优的部署位置是能够实现的. 
3.3.2   每报文和每流一致性 

针对网络控制逻辑更新的一致性,文献[39,40]提出了每报文(per-packet)一致性和每流(per-flow)一致性的

概念.每报文一致性是指每个报文传输过程中要么执行旧的控制逻辑,要么执行新的控制逻辑,而不能混杂在一

起执行.即使控制逻辑具备原子性,即规则安装在瞬时同步完成,也会造成传输中的报文经历不同的控制逻辑.
如图 11 所示,假设规则安装是原子的,图中交换机 1 和交换机 2 之间链路上正在传输的报文也将经历不同的控
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制逻辑.每流一致性指是指一系列相关的报文(指同一条流)在传输过程中要么执行旧的控制逻辑,要么执行新

的控制逻辑,而不能混杂在一起执行. 
文献[39,40]通过形式化模型证明了每报文一致性能够维护网络所有的控制逻辑属性,并提出两阶段更新

方法(静默更新和单触更新),并证明其满足每报文一致性.静默更新首先部署新的网络配置,同时保留旧的网络

配置,新旧配置采用不同的标记(如 VLAN,MPLS 等);静默更新完成后,单触更新则将所有的输入报文打上新配

置的标记,随后所有报文将按照新配置执行.两阶段更新方法利用了 OpenFlow 网络的标记更新功能,采用平行

配置的思路,相当于将报文和控制逻辑整体无缝迁移到新的控制平面,从而保证了每报文一致性. 
每流一致性比每报文一致性的标准更加严格 ,通常适用于 TCP 流前后控制逻辑的一致性 [42].通过对

OpenFlow 交换机中的新配置设置较低的优先级,可以等待旧配置在超时后自动删除.如果旧配置的流表项是粗

粒度的,难以超时删除,则可以先将流表项细化,或者采用 DevoFlow[34]中规则复制的方法.由于每流一致性需要

考虑整条流所有报文的一致性,因此通常无法保证控制逻辑得到实时更新. 
3.3.3   NICE 

SDN 控制逻辑主要通过控制器上运行的应用程序来执行.文献[38]设计了 NICE 方法来测试这些应用程序

的正确性.NICE 结合了模型检查(model checking,简称 MC)和符号执行(symbolic execution,简称 SE)两种技术.
首先通过模型检查方法搜索出整个系统(包括控制器程序、

OpenFlow 交换机和端主机)的状态空间.考虑到控制器程序

的事件处理器可能收到大量可能的输入报文,NICE 采用符

号执行技术从事件处理器中得到不同的代码路径,并分离

出报文等价类;针对每一种等价类,NICE注入一个报文生成

新的状态变迁.另外,NICE 还采用针对特定域的启发式算法

来减少事件排序空间.通过提前定义应用程序的正确性属

性,如无转发环路、无黑洞、直接路径等,NICE 终生成包

含应用程序缺陷的 trace 文件.NICE 的执行过程如图 13  
所示. 

从测试对象来看,NICE 以 Python 语言开发,仅适用于 NOX 平台的 Python 程序.它主要通过状态和流程控

制等协议验证方法测试控制器程序是否出现缺陷,侧重于控制器平台程序开发的正确性验证. 
3.3.4   小  结 

在基于 OpenFlow 的 SDN 技术中,控制平面的分离、网络状态分发机制和时延的影响,都对 SDN 控制逻辑

的一致性需求提出了挑战.通过在 Internet 2 中进行的时延测量表明,控制器的部署数量和位置都极大地影响平

均时延和 坏情况时延[41].在企业网和数据中心,OpenFlow 交换机一般都在本地,传播时延的影响可以忽略不

计.但要注意到,减小时延只能尽量减小异常发生的可能性,无法在根源上满足控制逻辑的一致性.文献[39]提出

的两阶段更新方法能够从根源上解决每报文一致性的问题,适用于网络整体控制逻辑切换的场景,然而在网络

控制逻辑更新频繁,甚至需要实时配置的环境中,需要考虑两阶段分别执行的时延开销.NICE 则是从程序验证

的角度检测控制器程序的正确性,实际上侧重于检测由程序带来的有可能违反控制逻辑一致性的代码片段. 

3.4   运作模式和演进趋势 

基于 OpenFlow 的 SDN 技术 初由斯坦福大学提出,并由 Nicira[16]和 Big Switch[17]等 SDN 公司推动发展.
随着 Juniper,NEC,HP,IBM 等公司相继推出支持 OpenFlow 的硬件设备,Cisco 也投入大量资金研究部署 SDN.
目前,ONF[13]成员基本涵盖了网络设备、运营商和互联网领域的大部分商业公司.这种以学术界为技术依托,并
注重产业界的推广和应用的运作模式,是基于 OpenFlow 的 SDN 技术取得快速发展的根本原因. 

基于 OpenFlow 的 SDN 技术颠覆了传统网络厂商的硬件设计模式,在实际部署、安全保障、分布式协调机

制等方面还存在一系列问题,这很难被网络运营商所接受.SDN 在要求逻辑控制与数据转发分离的前提下,数据

平面应当维持尽量简单的转发功能.然而,为了增加数据平面转发功能的向后兼容性,OpenFlow 标准不断扩充

Fig.13  Execution course of NICE 
图 13  NICE 执行过程 
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转发平面匹配字段,这进一步增加了未来OpenFlow交换机的硬件设计成本,在一定程度上也增加了控制平面维

护的复杂度,不利于 OpenFlow 的未来演进发展.在 OpenFlow 标准的不断演进中,是维持简单的硬件结构还是在

OpenFlow 硬件中继续增加更多的功能,需要学术界和产业界的共同关注.文献[43]考虑到目前数据平面的设计

复杂趋势,提出了一种新的概念:网络结构(network fabric).
如图 14 所示,网络结构将网络服务等诸多复杂功能(如过

滤、隔离或策略路由等功能)集中到边缘交换机,并通过边

缘控制器来管理.网络核心即结构元素则通过结构控制器

部署简单的路由机制(如 MPLS)来实现数据的转发功能.在
这种架构下,边缘交换机能够通过主机软件实现,结构元素

通过硬件成本更低的 MPLS 实现数据转发;同时,新协议的

应用只需要在边缘交换机通过软件更新来实现,有利于网

络的进一步升级和演化,符合目前网络边缘复杂、网络核心

简单的设计原则.这种演进趋势意味着 OpenFlow 交换机需要划分为边缘和核心两个版本:边缘 OpenFlow 交换

机更通用,核心 OpenFlow 交换机更简单.当然,这种方式需要考虑边缘到核心转发平面的映射机制,同时,边缘交

换机的软件实现形式有可能产生性能瓶颈. 

4   基于 OpenFlow 的 SDN 应用 

基于OpenFlow的 SDN技术在解决当前存在的实际问题和开拓网络新应用等方面取得了不少成果,从部署

的区域范围来看,它主要在校园网用于研究,在数据中心用于解决数据和控制密集型关键问题;从实现的功能来

讲,它主要面向网络管理和安全控制.下面我们以不同的侧重点分类简述这 4 种应用. 

4.1   面向校园网的部署 

在校园网中部署 OpenFlow 网络,是 OpenFlow 设计之初应用较多的场所.它为学校的科研人员构建了一个

可以部署网络新协议和新算法的创新平台,并实现了基本的网络管理和安全控制功能.目前,已经有包括斯坦福

大学在内的多所高校部署了 OpenFlow 网络,并搭建了应用环境. 
Plug-n-Serve[44]在斯坦福大学的计算机系大楼部署.它设计了一种新型的面向无结构网络的负载均衡算法,

向系统中动态添加和移除计算资源,增加了请求的传输率,改变了每个请求的CPU和网络负载, 终实现了网络

的负载均衡.OpenRoads[45]同时在斯坦福大学的计算机系和电机工程系大楼部署,利用 OpenFlow 和 SNMP 在异

构无线网络(如 WiFi,WiMAX 等)中实现了网络虚拟划分和移动管理,简化了网络管控的方法.Resonance[46]是佐

治亚理工大学的研究者在校园内部署的一整套 OpenFlow 网络动态接入控制系统,通过在高层部署安全策略和

分布式监控推断系统,实现了更细粒度的分布式安全接入功能. 

4.2   面向数据中心的部署 

随着云计算模式和数据中心的发展,将基于 OpenFlow 的 SDN 应用于数据中心网络已经成为研究热点.这
是由于数据中心的数据流量大,交换机层次管理结构复杂,服务器和虚拟机需要快速配置和数据迁移.如果不能

在庞大的服务器机群中进行高效的寻址和数据传输,则很容易造成网络拥塞和性能瓶颈.将OpenFlow交换机部

署到数据中心网络,可以实现高效寻址、优化传输路径、负载均衡等功能,从而进一步提高数据交换的效率,增
加数据中心的可控性. 

文献[47]首次提出将 OpenFlow 技术引入到数据中心网络,并采用 NOX 控制器实现了两种比较典型的数据

中心网络 PortLand[48]和 VL2[49]的高效寻址和路由机制.Ripcord[50]同样实现了这两种数据中心的路由引擎原型

系统,并支持网络动态管理,增加了网络健康度监控和自动报警功能.ElasticTree[51]设计了一个在数据中心部署

的能量管理器,动态调节网络元素(链路和交换机)的活动情况,在保证数据中心的流量负载平衡的情况下,达到

了节能的目的.Hedera[52]在PortLand的实验床上实现了一种可扩展的动态流调度系统,通过OpenFlow交换机获

Fig.14  Network fabric 
图 14  网络结构 
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取流的 新动态,采用全局 先匹配(global first fit)的贪婪算法和模拟退火(simulated annealing)算法实现了数

据中心的负载平衡.Virtue[53]利用 OpenFlow 交换机控制网络流量,实现了数据中心内不同的虚拟机布置算法的

比较 ,并通过真实的数据中心和模拟器两种方式进行了实验 .另外 ,文献 [34,36]也都是在数据中心部署

OpenFlow 网络的相关研究. 

4.3   面向网络管理的应用 

OpenFlow 网络的数据流由控制器做出转发决定,使得网络管理技术在 OpenFlow 网络中易于实现,尤其是

流量管理、负载平衡、动态路由等功能,通过配置控制器提前部署转发策略,将实现更加直观的网络管控模式. 
OpenPipes[54]实现了一个高速网络的原型系统.它可以通过硬件和软件两种方式来实现系统的功能模块,并

通过 OpenFlow技术实现功能模块在网络运行时的动态划分.文献[55]通过 OpenFlow来控制移动用户和虚拟机

之间的连接,并根据移动用户的位置进行重路由和移动管理,使得它们保持源 IP 不变并保证始终通过 短路径,
改变了传统移动 IP的路由策略.OpenTM[56]利用OpenFlow控制器中的路由信息,分析了从不同交换机获取流统

计数据的网络负载问题,从而构建整个网络的流量矩阵.文献[57]在 NOX 上实现了多个应用程序,提供了收集数

据和配置 OpenFlow 网络的 API,并开发出 Web 界面对 OpenFlow 网络进行管理.文献[58]首次将 OpenFlow 技术

应用到无线 Mesh 网络中,并解决了移动管理和客户 IP 迁移的相关问题.文献[59]提出了一种基于 OpenFlow 技

术,支持 QoS 的可扩展流媒体应用优化框架,为视频数据流提供了非 短路径的动态重路由功能.文献[60]将
OpenFlow 应用于家庭网络管理当中,实现了新型的流测量和管理接口.文献[61]在 OpenFlow 交换机和 NOX 上

实现了 MPLS 流量工程和基于 MPLS 的 VPN 功能. 

4.4   面向安全控制的应用 

随着 OpenFlow 在网络管理方面的应用日益丰富,OpenFlow 的流管理功能很容易进行扩展,从而实现数据

流的安全控制机制.实际上,在面向校园网的部署环境里,有很多应用都是针对安全管控的. 
文献[62]提出了一套轻量级的 DDOS 攻击检测方法.它通过提取 OpenFlow 流统计信息中与 DDOS 攻击相

关的六元组,采用人工神经网络方法 SOM(self organizing map)进行降维处理,从而识别 DDOS 攻击.文献[63]利
用 OpenFlow 交换机能够统计流数据的功能,采用 trie 的数据结构设计了一种识别大的聚集流量的功能,可应用

于网络的异常检测.文献[64]考虑到目前源地址验证标准(SAVI)的不足,通过 NOX 上开发的应用程序来获取全

局网络视图,从而决策 SAVI 设备的验证规则. 

5   总结与展望 

基于 OpenFlow 的 SDN 技术是控制转发分离架构的延续和深化,在提出时就受到广泛关注,为未来互联网

的发展提供了一种新的解决思路.目前的 SDN 主要由 OpenFlow 实现其设计思想,但在面向真实网络的部署过

程中,性能优化、可扩展性、安全性、分布式控制等需求都需要重新考虑.尽管已经取得了长足的进步,但从目

前的研究和应用来看,基于 OpenFlow 的 SDN 技术无论在学术界还是产业界都仍处于发展阶段,还有很多问题

需要深入研究.下面对其未来研究重点和发展趋势进行探讨. 
(1) OpenFlow 标准的推进和控制软件的开发 
OpenFlow 标准取决于业界共识,其决定了未来的发展方向,将是各大网络设备厂商关注的焦点.应当以实

际的功能需求和演进趋势为导向来决定流表结构设计需要支持哪些功能.对于核心部件控制器,其控制软件的

开发将以现有版本为基础,性能优化、易于部署、扩展性强将是主要研究目标.随着主流网络设备厂商的加入,
控制软件将会出现更多性能更好的版本. 

(2) 基于 OpenFlow 实现 SDN 
OpenFlow 并不是支撑 SDN 技术的唯一标准,但其相关规范已经得到普遍承认.基于 OpenFlow 实现 SDN,

在网络中实现软硬件的分离以及底层硬件的虚拟化,打破了传统网络的封闭性,适应了目前降低网络复杂度、

提高网络开放性和虚拟化的需求,为网络的发展和创新应用提供了一个良好的基础平台.目前来看,在 SDN 控
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制软件上,通过开发不同的应用程序来实现对网络的管控,将成为实现可编程网络的关键步骤.同时,当网络配

置从设备迁移到软件平台时,整个网络的逻辑管控功能将不再受限于专用硬件,而是通过一系列软件来部署和

实现 ,使得独立可扩展软件将在控制软件上成为网络核心 ,增加了网络的可管可控性 ,这也是未来基于

OpenFlow 实现 SDN 的发展趋势. 
(3) 网络管理和安全控制 
通过控制器对网络流量进行监控和调度,是实现未来互联网网络管理和安全控制功能的易行方法.当前,基

于 OpenFlow 实现的网管和安全功能主要集中在接入控制、流量转发和负载均衡等方面,而在安全性机制设计、

异常检测和恶意攻击防护等方面都可以进行更深入的研究.此外,在 OpenFlow 自身设计中,对安全性问题考虑

还不够,应当特别关注控制器结点和 OpenFlow 交换机结构的安全防护问题. 
(4) 数据中心网络部署 
在云计算集群服务器大规模部署的今天,如何实现一个高效、稳定、可控的数据中心网络一直处在研究前

沿.数据中心与因特网结构独立.它能够根据实际性能需求部署具备革命性的全新架构,这也是基于 OpenFlow
的 SDN 技术目前能够在数据中心得到推广的原因.另一方面,SDN 控制转发分离的技术特点满足了数据中心密

集型服务器需要集中管控的需求,增加了数据中心实际配置和操作的灵活性.Google 在其数据中心全面采用基

于 OpenFlow 的 SDN 技术,大幅度地提高其数据中心之间的链路利用率,起到了很好的示范作用.同时,针对数据

中心动态路由、负载均衡和能量管理等方面的研究也有相关实例部署,这将是基于 OpenFlow 的 SDN 技术近几

年的研究热点. 
(5) 面向大规模网络的部署 
目前来看,基于 OpenFlow 的 SDN 部署环境主要面向校园网、企业网和数据中心,还缺乏针对大规模网络

部署的相关经验.真实网络面临的异构环境、性能需求、可扩展性、海量数据和域间路由等都可能成为制约其

发展的因素.Onix[31]已经提出一套面向较大规模真实网络的部署方案,并提出新的实现技术,为 SDN 的大规模

实际部署提供了技术指导.但真实网络中外部控制器是否能够真的扩展,能否为大型网络提供控制路径指引,仍
然是亟待解决的问题,还需要深入研究和实验. 

(6) 面向未来互联网研究的部署 
目前,基于 OpenFlow 的未来互联网测试床平台已经在世界各国逐渐建立起来.Internet 2[14]已基本完成

100G 接入链路的 OpenFlow 网络建设,其部署范围包括全美国的 30 多个结点.另外还有 CONET[65],OFELIA[15]

等.在面向未来互联网的实验平台下,通过基于 OpenFlow 的 SDN 控制转发分离架构,将有利于实现新型网络控

制协议和相关的网络测量机制.在世界各国针对未来互联网设计蓬勃发展的推动下,未来互联网研究将在增加

网络可控性的基础上逐渐展开,基于 OpenFlow 的 SDN 技术有可能发展成为面向未来互联网的新型设计标准. 
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