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摘  要: 移动应用的隐私权声明作为用户与应用的协议条款, 是用户信息采集前必须向用户披露的关键文档. 近
年来, 国家出台多部政策法规明确要求移动应用需要配备清晰和规范的隐私权声明. 然而, 如今隐私权声明存在

诸多问题, 如缺失核心条目的披露、省略信息采集的目的和使用模糊的表述等. 另一方面, 随着法律条款数量增

多, 条款间要求各不相同, 隐私权声明合规检验工作愈加繁重. 提出一种移动应用隐私权声明的多标签分类方法, 
这一方法通过比较 4 部核心法律法规对隐私权声明的要求, 总结梳理得到 31 类核心条目标签及特征. 在该标签体

系下, 设计实现了一个隐私权声明语句的分类模型, 该模型可以实现 94%的条目分类准确率. 基于该模型, 结合

句法结构解析和实体识别方法, 在安卓应用和小程序场景中进行合规性检验, 发现 79%、63%和 94%的隐私权声

明分别存在条目缺失、目的省略和表述模糊问题. 
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Abstract: The privacy policy statement of a mobile application serves as a crucial document that must be disclosed to users before 
collecting their information. However, current privacy policy statements face various issues, such as missing key disclosure items, 
omitting information collection purposes, and using vague descriptions. With an increasing number of legal provisions, the requirements 
for privacy policy statements vary, making compliance verification more burdensome. This study proposes a multi-label classification 
method for mobile application privacy policy statements. This method compares the requirements of four core laws and regulations 
regarding privacy policy statements, summarizes and organizes 31 categories of core item labels and features. Under this label system, the 
study designs and implements a classification model for privacy policy statement sentences, which achieves a 94% accuracy rate in item 
classification. Using this model, compliance verification was conducted in Android applications and mini-program scenarios, revealing 
issues such as missing items (79%), omitted purposes (63%), and vague descriptions (94%) in privacy policy statements. 
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移动应用是当前使用最广泛、涉及用户隐私数据最多的程序, 是隐私保护的关键领域. 近年来, 移动应用

隐私泄露事件频发, 对国家安全、政治稳定和人民生命财产造成严重威胁. 检测移动应用的数据收集和使用

是否符合国家标准与法律规定, 是隐私保护中的关键问题. 
隐私权声明是用于申明应用程序使用的数据类型和具体过程的一类文本, 是用户了解程序行为的最直接

途径. 一篇清晰、完整的隐私权声明包括如何收集、使用、保存和保护用户数据等内容. 然而在实际环境中, 隐
私权声明可能会面临多种违规问题. 以“我们会收集您的姓名、手机号码等个人信息”为例, 该句隐私权声明提

及了用户个人信息的范围, 但是没有提及个人信息的使用目的; 除此之外, 也没有对个人信息的详细范围进

行列举, 而是使用了“等”进行模糊化表述. 国家工信部自 2020 年起开展多次关于 APP 侵害用户权益行为的通

报, 通报多个主流应用商店均有上万个移动应用存在违规情况, 如隐私权声明文档缺失、难以访问以及缺少

信息采集处理的描述等. 
针对移动应用中的隐私权违规问题, 我国采取以移动应用运营商自律检查为主、政府监督监管为辅的模

式, 出台多部法律法规加以约束, 如《中华人民共和国个人信息保护法》、《信息安全技术个人信息安全规范》

(GB/T 35273—2020)、《APP 违法违规收集使用个人信息自评估指南》以及《APP 违法违规收集使用个人信息

行为认定方法》等. 然而, 这些法律条例对隐私权声明的要求较为分散, 如《中华人民共和国个人信息保护法》

中要求“公开个人信息处理规则, 明示处理的目的、方式和范围”, 但并没有解释信息处理规则的具体要求;
《APP 违法违规收集使用个人信息自评估指南》则详细指出“隐私政策中应当将收集个人信息的业务逐项列

举, 不应使用‘等’ ‘例如’字样”, 但未提及《APP 违法违规收集使用个人信息行为认定方法》中提到的不应该“模
糊不清”.除此之外, 在上述提到的法律条例中没有对表述模糊问题的定义、特征和判别规则进行探讨. 这种法

律条例间的在相同要求上的详略差异和不同要求的侧重差异增加了隐私权声明的违规判别的难度. 
现有的隐私权声明检测分析研究主要可以分为完整性分析、模糊性分析和矛盾性分析. 完整性分析指通

过文本处理技术提取隐私权声明特征, 进而检测隐私权声明中是否包含了用户关心的隐私权声明内容. 模糊

性分析指通过定义模糊性特征来衡量隐私权声明表述的清晰性. 矛盾性分析又可以分为文本自身矛盾和应用

行为矛盾两类: 文本自身矛盾指隐私权声明存在上下文矛盾的情况, 应用行为矛盾指隐私权声明的描述内容

与实际的应用程序行为不符. 然而, 这些研究并没有过多关注法律条例相关的要求, 大多是简单地将隐私权

声明表述划分为几种类型. 例如: Costante 等人[1]将隐私权声明划分为 6 种核心类别和 11 种附加类别, 但是仍

不够精细, 没有对信息采集者是第一方还是第三方进行区分; Bhatia 等人[2]将信息收集相关类语句进行拆解, 
区分了信息采集时的主体、客体、条件、目的、来源和目标, 但是没有对其他类型的隐私权声明条目进行分

析. 这些研究的出发点是隐私权声明的质量评估, 并没有紧密结合法律法规的要求, 难以与当前开展的合规

性检测工作有效结合. 
隐私权声明合规性检测是移动应用隐私保护的重要环节, 其难点在于: (1) 合规性分析的检测方法应当对

标于法律条例规定, 然而不同的法律条例在内容和要求上都存在差异, 且隐私权声明的涵盖范围广泛, 条目

种类复杂, 难以通过少数标签完成系统性的隐私权声明的条目分类; (2) 根据规范对文本要求的层级粒度不

同, 可以分为整体条目要求(如条目完整性)和某一具体条目的要求(如目的完整性), 难以使用单一方法完成差

异化粒度的合规性检测; (3) 已有的隐私权声明文本分析工作都是围绕文本开展的, 而文本和移动应用存在多

种附加方式, 不同的附加方式下文本的获取难度和途径存在差异. 
针对以上问题, 本文通过梳理归纳《中华人民共和国个人信息保护法》等 4 部核心法律中对隐私权声明

的要求, 总结得到不同法律法规对隐私权声明的相同要求, 以 100篇规范应用程序的隐私权声明为参考, 提出

一种含 31 类标签的隐私权声明分类标准. 通过人工标注隐私权声明文本, 结合预训练语言模型, 本文实现了

一种多标签的隐私权声明文本分类模型. 针对倍受关注的条目缺失、目的省略和表述模糊这 3 类隐私权声明

违规问题, 基于前述分类模型以及对信息采集类条目语句的句法分析和实体标注, 本文提出一种自上而下的

隐私权声明合规检测方法, 并在 APP 和小程序场景下的隐私权声明下进行了合规性检测与统计分析. 
本文的主要工作和创新性贡献包括: 
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(1) 首次提出一种系统的隐私权声明分类划分标签体系, 该体系严密贴合《中华人民共和国个人信息保护

法》等 4 部核心移动应用隐私保护法律法规, 可以完整、准确地将隐私权声明结构进行分解; 
(2) 根据分类标签体系, 本文构建了含 100 篇、共 86 万字的中文隐私权声明分类语料库, 并基于预训练

模型实现了多标签分类模型, 该模型的平均准确率为 94%; 
(3) 根据多标签分类模型, 本文进一步结合句法分析和实体分析方法, 提出了条目完整性、目的完整性和

表述清晰性的评估方法, 并在移动应用和小程序场景下开展合规检测和统计工作, 发现 79%、63%和 94%的隐

私权声明分别存在条目缺失、目的省略和表述模糊问题. 该方法协助支持了监管人员进行隐私权声明评估, 部
分违规检出结果通过提交给小程序平台得到了确认. 

本文第 1 节介绍隐私权声明合规性分析的相关方法和研究现状. 第 2 节介绍本文构建的基于多标签分类

模型体系的隐私权声明内容合规性检验方法. 第 3 节通过实验验证分类方法的有效性, 并介绍在 APP 和小程

序场景下的分析结果. 最后总结全文. 

1   隐私权声明分析相关工作 

过去的隐私权声明合规性分析研究根据研究目标的不同, 主要可以分为完整性分析[1−4]、模糊性分析[5,6]

和矛盾性分析[7−15]这 3 类. 
(1) 完整性分析通常指通过文本处理技术提取隐私权声明特征, 进而检测隐私权声明中是否包含了用户

关心的隐私权声明内容. Costante 等人[1]提出一种结合文本分类技术和机器学习方法的隐私规则提取技术, 为
用户提供处理后的结构化内容表示, 以此来评估隐私权声明的完整性. Bhatia 等人[2]则从语义结构出发, 对语

句中主体、客体、数据来源、条件和目的 5 种不同的语义角色以及它们之间的关系进行统计分析. Liu 等人[3]

总结了 GDPR 中要求的 10 类语句特征, 采用不同的分类模型检测隐私权声明是否包含这 10 类语句, 以此作

为完整性结果; 
(2) 模糊性分析通常使用几种模糊性特征来衡量隐私权声明表述是否清晰. 文献[2]在滤除掉有具体指向

的表述后, 将“其他”“如果必要”“任何人”等作为角色或者条件的模糊标志. 文献[5]从自然语言的模糊范畴出

发, 将模糊性总结为不明确的条件、行为和类型的抽象与一般化、使用概率含义的情态和使用模糊的数量词

这 4 类; 
(3) 矛盾性分析包括内部矛盾和外部矛盾两类: 内部矛盾通常指隐私权声明对数据的声明存在上下文矛

盾的情况, 外部矛盾则是指隐私权声明对数据的声明与应用程序的实际行为存在不一致. Andow 等人[7]使用

句子级别的自然语言处理模型来捕获在数据收集和共享中的积极和消极陈述, 通过定义 5 种矛盾和 4 种窄小

定义的模式, 检测隐私权声明中数据共享和收集之间存在的矛盾. Slavin 等人[8]提出一种从 API 方法到隐私权

声明短语的映射集合的半自动框架, 来检测隐私权声明是否正确地涵盖了程序行为. 
然而, 这些方法存在如下问题. 
对于完整性分析而言, 忽略了隐私权声明合规分析的层级关系. 隐私权声明的合规性可以根据粒度不同, 

分为条目间的合规性分析和条目内的合规性分析[16,17]. 已有的研究都是基于一种层级的合规性问题进行研究, 
没有将二者结合进行完整性分析. 例如: Bhatia 等人[2]将完整性定义为单个语句是否包含了 5 种语义角色, 然
而这种完整性评估仅对信息采集处理行为类的语句可行; 要区分这类语句, Bhatia 等人采用了人工标注的方

式, 这难以在大规模的隐私权声明文本分析需求中进行应用; 
对于模糊性分析而言, 中文场景下的隐私权声明模糊性评估标准还存在空白. 英文场景下的模糊性包括

了概率含义的情态动词, 而中文没有情态动词, 而是以能愿动词表示可能性. 除此之外, 隐私权声明中一些抽

象实体在以往的工作中也被忽略了, 如隐私权声明经常使用“改善服务” “完善体验”的表达方式, 这模糊了具

体的服务形式. 
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2   隐私权声明内容合规性检验方法 

2.1   多标签分类体系构建 

根据法律法规的重要性不同, 本文以 2021 年 11 月 1 日起施行的《中华人民共和国个人信息保护法》为

主要参考依据, 同时将《信息安全技术个人信息安全规范》(GB/T 35273—2020)、《App 违法违规收集使用个

人信息自评估指南》、《App 违法违规收集使用个人信息行为认定方法》等文件纳入参考的评价体系中. 
首先, 参考 Polisis[18]中的分类方法, 确定分类体系包括“第一方收集”“第三方收集”“访问与编辑”等 10 类

基本条目标签及基本特征; 然后, 安排 3 人阅读移动应用榜单排行榜“豌豆荚”前 100 名 APP 的隐私权声明, 根
据每类基本条目标签下不同语句的表达形式和表达内容, 对照 4 部法律中的不同规则要求, 在第 1 轮标注前

确定主要的二级标签类别, 以此标准完成第 1 轮标注; 最后, 对于第 1 轮标注中存在争议较多的标签类别, 经
过协商对标签类别进行微调, 确定最终的二级标签并完成第 2 轮标注. 例如: Polisis 定义了“第一方收集”的表

达特征为包含“信息采集方式”“信息类型范围”和“信息采集的目的”, 经过本文标定者两轮标注与协商后, 确
定“第一方收集”的 3 个二级条目标签, 即“个人信息类型”“目的”和“用户选择”, 其中, “个人信息类型” “目的”
与 Polisis 原有特征对应, 而“用户选择”则与 4 部法律法规中要求的“是否征得用户同意”相关.本文构建的多标

签分类体系包括 10 个一级标签类别和 31 个二级标签类别, 其标签细则和对应的法律法规条目见表 1. 

表 1  隐私权声明标签设置规则及对应法律条文 
首级标签 次级标签 标签设置说明 法律条文 

第一方 
收集/使用 

个人信息 
类型 

是否明确了运营者收集使用个人信息的规则, 
包括个人信息的类型、范围及相关功能业务 

G7, A5, 
Z5, R2.1 

目的 是否逐一列出运营者收集使用个人信息目的、方式、范围等 G17, A5, 
Z6, R2.1 

用户选择 
在个人信息的收集和使用过程中是否征得用户的授权同意, 是否 
说明根据相关要求, 运营者可能会无需征得授权同意的情况, 

是否说明若用户拒绝授权后相关信息的处理及功能的使用情况 

G14, A5, 
Z23, R3.4 

第三方 
收集/ 
使用 

个人信息 
类型 

是否明确了运营者收集使用个人信息的规则, 
包括个人信息的类型、范围及相关功能业务 

G21, A5, 
Z5, R2.1 

目的 是否逐一列出运营者收集使用个人信息目的、方式、范围等 G21, A5, 
Z5, R2.1 

权责/约束 是否明确了第三方介入个人信息收集的情形下, 对第三方的 
权责说明或对第三方权限功能的约束细则 

G21, A9, 
Z7, R5.3 

第三方 
共享/ 
转让/ 
公开 

SDK 信息 是否明确了第三方 SDK 的信息及功能,包括第三方 SDK 的 
主体、功能、收集个人信息的类型、方式、目的、范围等 

G23, A9, 
Z22, R5.1 

公开披露 是否明确了运营者对外公开披露的方式、接收方身份信息、是否征求同意 
及特殊情况, 以及涉及的个人信息的目的、场景、类型和对应的服务内容 

G23, A9, 
Z14, R5.1 

共享 是否明确了运营者对外共享的方式、接收方身份信息、是否征求同意及 
特殊情况, 以及涉及的个人信息的目的、场景、类型和对应的服务内容 

G23, A9, 
Z14, R5.1 

转让 是否明确了运营者对外转让的方式、接收方身份信息、是否征求同意及 
特殊情况, 以及涉及的个人信息的目的、场景、类型和对应的服务内容 

G23, A9, 
Z14, R5.1 

用户 
操作 

用户可以 
进行的操作 

是否说明用户是否具备对个人信息的访问、 
编辑、删除、查询、注销等操作的权利 

G17/44, A8, 
Z15, R6.1 

操作的途径 是否说明用户在行使对个人信息的访问、编辑、删除、 
查询、注销等操作的权利时的具体操作方法或操作途径 

G44, A8, 
Z15, R6.1 

运营者动作 
是否说明当用户在行使对个人信息的访问、编辑、删除、 
查询、注销等操作的权利时或产品服务发生停止运营的 

情况时运营者的行为动作和对应所提供的服务 

G22, A8, 
Z15, R3.8 

数据 
安全 

安全措施 是否包含保护个人信息的安全措施与技术, 包括数据加密、 
进行安全评估/审核、对个人敏感数据的处理等 

G9, A10, 
Z13, R5.2 

发生安全事故的 
处理方式 

是否明确了个人信息发生安全事故时的处理方式及补救方案, 包括 
为应对个人信息可能出现的风险而制定的制度及数据分类标准等 

G57, A10, 
Z13 

跨境传输 是否明确了个人信息的存储地点及是否有跨境传输的 
问题, 包含个人信息跨境传输的方式、目的和接收方等 

G39, A8, 
Z12 

数据存储 
期限 

是否明确了个人信息存储的时间期限及其依据, 
包括相关法规要求的特殊情况 

G19, A5, 
Z10 
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表 1  隐私权声明标签设置规则及对应法律条文(续) 

首级标签 次级标签 标签设置说明 法律条文 
Cookie 

信息相关 
Cookies 

及同类技术 是否明确了运营者如何使用 Cookie 及其同类技术的方式方法等 G7, A5, 
Z21 

其他 
通用信息 

定义 是否包含了对某一名称或术语的概念或规定 / 

反馈渠道 是否明确了个人信息的安全投诉、举报渠道, 
包括运营者的反馈方式(办公地址、联系方式等) 

G17, A5, 
Z16, R6.5 

免责声明 是否明确了运营者在满足某些情况下的责任说明 / 
目录 是否为隐私权声明文档的目录 / 

隐私协议 
适用范围 是否明确了适用该隐私权声明的产品和功能服务 G7, A5, 

Z20 
隐私权声明时效 是否明确了该隐私权声明的生效、失效或更新等时间 A5, Z17 

用户对 
条款的选择 是否明确了用户对该隐私权声明条款的选择方式 G14, A5, 

Z23, R3.4 

运营者信息 是否明确了运营者的名称、注册地址等信息 G17, A5, 
Z9, R6.5 

面向特定人群 
用户条款 未成年人 是否明确了处理和保护未成年人个人信息的机制, 包含 

收集未成年人个人信息的情况以及监护人的授权同意情况 
G31, A5, 
Z8, R2.1 

条款更改 

告知方式 是否明确了隐私权声明修订和更新后告知用户的方式 G17, A5, 
Z18, R2.2 

更改原因 是否明确了隐私权声明修订和更新的原因 G17, A5, 
Z18, R2.2 

用户选择 是否明确了隐私权声明修订和更新后用户选择的方式 G14, A5, 
Z18, R2.2 

无关语义句子 其他 是否为除以上细则内容外的描述文本 / 

注: 法律条文中, G 表示《中华人民共和国个人信息保护法》, A 表示《信息安全技术个人信息安全规范》 
(GB/T 35273—2020), Z 表示《App 违法违规收集使用个人信息自评估指南》, R 表示《App 违法违规 
收集使用个人信息行为认定方法》, /表示无对应条文 

2.2   基于预训练模型的多标签分类方法 

在模型数据集构建阶段, 本文将第 2.1 节中的 100 篇隐私权声明文档作为多标签分类模型的数据集. 首
先, 使用 Jieba 工具进行中文分词, 使用常用中文停用词表中的符号部分去除语句中的无意义符号, 得到未标

注的初始段落语料. 然后, 本文以表 1 为依据搭建了一个文本标注平台[19], 如图 1 所示, 标注人员通过导入未

标记的初始语料, 可以通过点选进行一级条目和二级条目选项进行语料标注. 标注过程由 3 人经过两个轮次

完成: 在第 1 轮次, 两人在无交流的情况下独立对语料进行标注; 在第 2 轮次, 两人对标签存在差异的语料条

目进行协商, 对于难以协商达成一致的语料文本, 文本标签由第三人从争议标签中选择确定. 最后, 本文共标

记得到 21 204 条语句, 本文构建的语料数据集的不同标签分布如图 2 所示. 
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图 1  隐私权声明文本标注系统                      图 2  数据集中不同标签的分布 

在模型训练阶段, 本文首先使用预训练词表将语句转换为“[CLS]+文本”的形式, 其中, “[CLS]”为分类任
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务的特殊 token, 如果文本内存在分割关系, 用[SEP]代替分隔符. 然后, 在向量转换阶段, 文本标注标签被转

换为 1×31 维的特征向量, 转换规则为: 对于向量中的第 i 维, 如果语句标注结果中有第 i 个标签, 则该位为 1; 
否则为 0. 最后, 预处理后的语句数据被输入给预先训练好的 BERT 模型, 完成特征向量的分类预测任务. 本
文使用的预训练模型为 BERT-wwm-ext, 预训练模型的结果通过 Relu-Dropout-Sigmoid 的网络层, 获得最终分

类结果. 为解决训练数据中语句标签不均衡的问题, 损失函数使用 Focal Loss 来衡量模型的分类结果. 
在模型预测阶段, 本文首先按照制定的正则表达规则, 根据句号、问号、换行符等对文本 F 进行分段和

分句处理, 得到整篇文本分句后的子句集合 S; 然后, 对 S 中的每个子句, 通过文本长度归一化 scaleLength 处

理后输入到训练好的模型 M 中, 得到该子句每一类标签的概率预测结果; 最后, 隐私权声明文本分类的最终

结果 P 由每个子句的预测结果组成. 

2.3   合规性检验方法 

2.3.1   条目完整性 
条目完整性指隐私权声明中应当包含法律法规要求列出的条目. 在本文构建的多标签体系中, 法律条文

中明确要求指出的标签有 27 个, 我们称其为“必要标签”. 因此, 当一篇隐私权声明中缺少这些“必要标签”的
内容时, 可以认为这篇隐私权声明是不完整的. 本文首先使用多标签分类体系模型, 将输入的隐私权声明执

行分句和预测, 得到所有语句的全部标签集合, 然后计算该集合中缺失的标签数量, 以及这一数量在全部必

要标签中的比例. 一篇隐私权声明的内容完整性评价值的取值范围为[0,1], 越靠近 1, 表示该篇隐私权声明包

含的必要标签数量越多, 也就越完整. 例如, 如果一篇隐私权声明的所有分类标签结果缺少“其他通用信息”
的首级标签和“反馈渠道”的次级标签, 则该隐私权声明一共缺少 6 个“必要标签”, 因此它的内容完整性评价

值为 77.8%. 
2.3.2   目的完整性 

目的完整性指数据收集使用类别的语句在描述数据使用方式时, 应当列出使用目的情况. 这里的数据收

集使用类别具体指“第一方收集/使用”和“第三方收集/使用”. 一句完整的数据收集使用语句至少包括数据类

型、数据操作和数据目的这 3 个要素, 其中, 数据类型指收集使用的个人信息类型, 如“手机号码”; 数据操作

指收集使用的方式, 如“填写”“传输”; 数据目的指信息收集使用的目的, 如“完成注册”. 数据目的与数据类型

和数据操作紧密相关, 因此, 在确定数据目的时需要同时确定数据类型和数据操作, 本文通过构建词表和使

用句法结构匹配分析来确定不同要素的内容. 
根据要素划分, 本文构建 3 类词表. 
(1) 在数据类型词表构建环节, 本文参考《网络安全标准实践指南—网络数据分类分级指引》, 确定常

用个人信息的基本范围, 然后使用 Word2Vec 对语料库进行相似词语分析, 最后经过人工整理得到

数据类型词表. 如表 2 所示: 类型词表包含 80 类, 共 1 547 个不同的信息相关词语, 如“真实姓

名”“性别”“病史”等; 
(2) 在数据操作词表构建环节, 本文参考隐私权声明矛盾性分析相关工作, 将数据操作归纳为收集、使

用和传输这 3 类, 然后提取语料库文本中的全部谓词, 最后经过人工整理得到数据操作词表. 如表 3
所示: 操作词表包含 3 类, 82 个不同的操作相关词语, 如“提供”“读取”“分享”等; 

(3) 在数据目的提示词表构建环节, 通过分析语料库中的介词、使役动词等用于提示目的的特定词素, 
本文构建了目的提示词词表, 如表 4 所示, 包含 143 个不同的目的提示词语, 如“为了”“以实现”“出
于”等. 

在句法结构匹配环节, 本文首先使用 HanLP[20]对隐私权声明语句进行分词和词性标注, 得到每一个分词

的词性标注; 然后对词性列表展开依存句法分析, 得到语法结构树; 最后, 从语法结构树上抽取出主谓宾关

系对和介词词语, 与前述构建的三要素词表进行匹配, 得到要素关系对. 当要素关系对中的目的成分存在缺

失时, 认为该句隐私权声明目的不完整. 
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表 2  数据类型词表示例 

一级类别 二级类别 数量 词语示例 数量 
基本信息 姓名, 生日, 地区, ... 11 真实姓名, 出生年月, 住址, 街道, ... 352 
身份认证 身份证, 护照, 驾驶证, ... 8 实名认证, 有效身份证件, 行驶证, 驾照, ... 72 
生物信息 识别特征 1 指纹, 虹膜, 面部识别, 掌纹, ... 20 
网络信息 账号, 密码, 照片, ... 14 用户名, 登录名, 口令, 密钥, 相簿, ... 271 
健康信息 身高, 体重, 病例, ... 6 BMI, 住院记录, 就医信息, 病史, ... 62 
工作教育 职业, 薪资, 单位, ... 5 工作履历, 公司, 毕业院校, 基本工资, 薪酬, ... 108 
财产信息 银行账户, 交易记录, 信贷, ... 6 订单, 收入, 支出, 付款, 贷款, ... 183 
社交信息 通讯记录, 好友列表, ... 5 聊天记录, 通话记录, 群列表, 群聊, ... 41 
网络记录 日志, 浏览记录, 点击记录, ... 5 崩溃, 搜索历史, 收藏列表, ... 140 
设备信息 手机型号, 设置, 应用信息 3 iOS, android, 安卓, 系统信息, ... 78 
位置信息 位置信息, 住宿 2 GPS, 地理位置, 定位, 导航,... 99 
硬件信息 摄像头, 录音机, 网络, ... 11 WiFi, NFC, RAM, ... 68 
其他信息 婚姻, 快递, 旅游 3 目的地, 出发日期, 收货人, 收件物品, ... 53 

总计  80  1 547 

表 3  数据操作词表示例 

操作类别 操作词语 数量 
收集行为 提供, 获取, 读取, 收集, 输入, 获得, 记录, 接收, 扫描, ... 33 
使用行为 处理, 展示, 存储, 支付, 分析, 调用, 保存, 搜索, 拨打, ... 42 
发送行为 分享, 传输, 传递, 上传, 提交, 传播, ... 9 

表 4  数据目的定位词表示例 

目的定位词语类别 目的定位词语 词语数量 
为 为了, 为注册, 为登录, 为支持, 为改进, 为你, 为您, ... 46 
以 以实现, 以创建, 以保证, 以完成, 以助于, 以保护, 以保存, ... 48 
来 来使用, 来验证, 来优化, 来满足, 来提高, 来巩固, 来开展, ... 24 
于 出于, 用于, 由于, 基于, 鉴于, 有助于 6 
使 使我们, 使得, 使其能, 使您的, 使您能, 使您可以 6 

特殊定位词 才能实现, 才能得以, 从而, 之目的, 的目的, 所必要, 所必需, 所需, ... 13 

以隐私权声明语句“我们收集手机号码是为了帮你完成注册”为例, 经过词性标注和句法结构分析, 可以

得到如下关系对. 
(1) 主谓宾关系对: “我们”“收集”“手机号码”. 其中, “收集”为谓语, 对应于数据操作中的收集行为; “手

机号码”为宾语, 对应于数据类型中的“电话号码”; 
(2) 介词词语关系对: “为了”“完成注册”. 其中, “为了”为介词, 其后的“完成注册”对应于数据要素中的

数据目的. 
由此分析得知, 该隐私权声明语句存在一个完整的数据三要素, 即(电话号码, 收集, 完成注册). 

2.3.3   表述清晰性 
表述清晰性指一句隐私权声明语句不包含表达不清或含糊其辞的表述, 阅读者可以完整清晰地把握语句

表达的全部信息[21]. 例如: “为了改善服务和提升用户体验”未提及具体的服务类型, 以及“我们可能会收集您

的身份证号码”中未明确说明是否会收集身份证号码, 因此它们都是表述不明确的. 为量化一篇隐私权声明的

模糊性, 本文参考了文献[5]中提到的模糊性定义, 并针对隐私权声明这一特定语料环境, 将常见的模糊性表

述总结归纳为条件约束、泛化性约束、可能性表达、数量涵盖关系和抽象实体这 5 类, 见表 5. 
如图 3 所示, 根据 5 类不同的模糊类型特征, 本文具体分析方法如下. 
(1) 对于因条件约束和泛化性约束词语引起的模糊表述, 首先使用正则匹配得到语句中对应类型的模

糊词, 然后通过否定词提取, 结合否定语义判断是否存在模糊表述. 图 3 中的示例由于存在“不需

要”这一否定词, 因而不存在泛化性约束引起的模糊表述问题; 
(2) 对于因可能性表达引起的模糊表述, 首先通过词性标注获得语句中不同分词的词性, 然后对其中的

能愿动词进行提取分析, 确定语句中是否存在可能性表达; 
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(3) 对于因数量涵盖关系引起的模糊表述, 计算数量涵盖关系词语与数据类型在语句中的分词个数距

离, 如果距离小于阈值θ, 则认为数量涵盖关系词语修饰了数据类型, 也即存在数量涵盖关系模糊. 
θ的大小设置与信息类型词长度有关: 当θ较小时, 无法判断较长的信息类型词(如“电话号码”)使用

数量涵盖关系词语的情况, 因此, θ应大于常见数据类型词语的分词长度; 而当θ过大时, 可能会判

断错误(如“使用设备标识符完成广告的推送、推广和推荐等”中“设备标识符”与“等”不构成修饰关

系). 综合常见表述形式, 本文中θ取 5; 
(4) 对于因抽象实体引起的模糊表述, 计算目的谓语与宾语间的分词个数距离, 如果距离小于阈值γ, 则

认为宾语前没有足够的实体解释修饰词, 即存在抽象实体模糊. γ的大小设置与修饰词长度有关, 应
大于常见无实体含义的修饰词(如“我的”“我们的”“正常的”等); 同时也不能过大, 避免滤除过多有

实体含义的修饰词(如“基于位置提供的”“电话客服”等). 综合常见表述形式, 本文中γ取 3. 

表 5  隐私权声明表述模糊类型与举例 

表述模糊类型 关键字词 实例 

条件约束 根据需要、视情况而定、如适用、必要时、 
有时 我们将视情况收取一定成本费用. 

泛化性约束 通常地、普遍地、一般情况下、大多数情况下、

多数情况中 一般情况下, 我们不会与第三方共享儿童的个人信息. 

可能性表达 可能、可能会、将以 您的个人信息可能会被转移到境外. 

数量涵盖关系 最、一些、某些、大多数、多数的、部分、 
大部分、小部分、一部分、等、相关 向我们提供的相关个人信息, 例如电话号码等; 

抽象实体 改善服务、提供功能、完善体验、 
保障业务、维护权益 目标是让你更便利地体验小金平台的产品与服务. 

在必要时可能需要您提
供短信、验证码等信息
来保障我们的业务或功
能，一般情况下不需要
您授权。

第一方收集/使用

词性标注

否定含义判断
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图 3  隐私权声明语句的模糊性检验 

3   实验分析 

3.1   数据集构建 

隐私权声明根据位置来源不同可以分为应用商店附加和应用内部携带两类. 其中, 应用内部附加又可以

分为静态附加和动态附加两类. 
(1) 应用商店附加指移动应用在提交发布至应用商店时, 必须要提交的附加文本. 这一分布多见于移动

应用软件, 即 APP. 如图 4(a)所示, 该类分布的隐私权声明可以直接在应用商店中按固定路径访问

获取; 
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(2) 应用内部携带指用户实际使用时可以访问到的协议文本, 该文本通过静态文本或以动态链接的方

式添加在代码中. 这一分布多见于小程序中. 如图 4(b)所示, 对于静态代码附加的文本, 我们直接

提取文本内容; 而对于图 4(c)所示的动态附加型隐私权声明, 我们采用动态测试的方式进行获取. 

应用商店

APP1

APP2

APP3

APP4

微信

评分：4.4 下载次数：88.6亿次

即时通讯

简介
你可以通过音视频通话、群聊、朋友圈来和朋友们分享
生活…

详细信息
开发商、运营商、更新时间、版本号
…

隐私政策
本政策
…

    

小程序 <view>隐私政策</view>
<text>
本公司非常重视所有服务用户
的个人隐私权，为切实保护用
户隐私权，优化用户体验，本
公司根据中华人民共和国法律
制定…

隐私政策

本公司非常重视
所有服务用户的
个人隐私权，为
切实保护用户隐
私权，优化用户
体验，本公司根
据中华人民共和
国法律制定…

 
(a) 附加在应用商店                                    (b) 附加在静态代码 

小程序 <button>微信登录</button>
<button>手机号码登录
</button>
<navigator 
class=“confirm-text”   
url=“pages/webview/index?targ
et=bargarinlist”>
《用户协议》和《隐私政策》
</navigator>

微信登录

手机号码登录

我已经阅读并同
意《用户协议》
和《隐私政策》

 
(c) 附加在动态代码 

图 4  隐私权声明在不同移动应用中的 3 种附加方式 

针对小程序代码内部携带隐私权声明的爬取流程如图 5所示. 对于静态代码, 首先, 我们对小程序进行反

编译, 从源码中进行关键词匹配, 当满足关键词匹配且单页面文本量超过阈值时, 认为该页面文本含有隐私

权声明文本. 对于运行态中的动态链接, 由于小程序采用 WebView 形式的展示结构, 完全的遍历测试会产生

某一页面测试无法跳出的情况, 因此, 我们采用一种半固定的动态测试策略: 首先访问小程序的不同导航标

签, 然后在不同页面内进行随机点击, 最后使用关键词匹配方法检测当前页面场景, 包括隐私权声明页面和

进入隐私权声明的中继页面. 对于访问的任意一个页面, 当页面包含多个隐私权声明特征词如“隐私”“政策”
且文本量超过设定的阈值时, 认为该页面文本含有隐私权声明文本. 

小程序平台

小程序代码包

静态代码提取

文本
提取

动态测试提取

启发式搜索中继关键页面 页面访问记录截图
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登
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且

字符数量
满足阈值
要求？

隐
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策
提
取
结
果

文本的过滤与拼接

输出隐私政策文本小程序代码包爬取

<view>隐私政策</view>
<text>本公司非常重视所有服
务用户的个人隐私权，为切实
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图 5  小程序中的隐私权声明爬取流程 

我们在动态测试时使用动态测试工具 Airtest 进行测试, 该工具结合了图像识别框架, 可以识别页面内的

组件文字信息. 如图 6 所示, 当我们进入小程序首页时, 它会弹出“协议规则”窗口, 其中包含了“相关法律条
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款及隐私政策”. 动态测试工具会返回该元素的文字内容和文本框的四角坐标. 我们首先计算整个元素的实际

页面长度和文字个数, 然后计算得到“隐私政策”的相对位置坐标, 最后点击这一坐标实现页面跳转. 在样例

小程序中, 该页面文本数量没有超过设定文本字数阈值, 即认为这一步骤没有真正访问到隐私权声明文本, 
因此我们会在新页面内尝试随机点击, 直到访问到真正的隐私权声明页面. 在隐私权声明页面中, 我们采用

模拟向下滑动的方式来捕获完整的隐私权声明文本, 直到页面截图内容不再发生改变. 

 
图 6  隐私权声明爬取示例 

我们选取了一定数量的流行应用小程序, 在小样本上检验我们的爬取方法. 小程序缺乏可以提供访问量

的应用市场, 因此我们首先爬取了App排行榜前 400的应用名称, 然后在小程序平台检索对应的小程序, 手动

爬取隐私权声明文本作为基准数据集. 在构建过程中, 400 个 App 应用名有相应小程序的有 162 个, 其中能手

动访问到隐私权声明的有 88 个. 经过动态测试爬取实验, 有 58 个小程序能够成功爬取得到隐私权声明文本, 
平均耗时 190.6 s. 爬取失败的原因有: (i) Airtest 定位到的页面组件不全或坐标不准确, 导致无法通过特定组

件进入隐私权声明页面; (ii) 部分小程序访问隐私权声明路径过长, 在进入过程中容易陷入循环而难以跳出; 
(iii) 少量小程序的隐私权声明嵌入方式为非网页形式而是文件形式, 小程序在加载时渲染的页面文字无法被

OCR 工具正确识别. 
通过以上方法, 本文共爬取了不同类型应用共 22 961 篇隐私权声明文本, 涵盖“影音播放”“系统工具”“网

上购物”等 16 个类别, 如图 7(a)所示. 在合规性检验章节, 我们选择“金融理财”“健康运动”和“旅游出行”这 3
个类别的隐私权声明文本进行分析. 相较于收集使用用户信息较少的应用, 如“生活休闲”“网络游戏”和“影音

播放”等, 这 3 类应用收集用户信息更加频繁, 在隐私敏感问题上更具有代表性. 其次, 我们通过少量样本的

预先人工分析过程中发现: 不同应用间的违规情况和比例大致相同, 例如内容缺失的标签分布情况大多呈现

类似分布. 限于篇幅原因, 最终, 我们在 3 类应用中每类随机选出 400 篇文件大小在 5−80 KB 的隐私权声明文

本, 数据集的文字数量和分布如图 7(b)所示. 
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图 7  数据集的类型分布与篇幅大小分布 

3.2   研究问题 

本文针对多标签分类体系提出一种基于预训练模型的分类方法, 该方法的效果决定了能否顺利完成合规
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性检验工作. 因此, 我们关心分类方法能否有效地完成预定的多标签分类工作. 另外, 本文针对内容完整性、

目的缺失性和模糊性表述这 3 类违规问题提出了检验方法, 我们关心本文定义的问题在实际样本中的分布情

况以及产生这一分布现象的原因, 以提出相应建议, 帮助相关人员理解和解决这些问题. 综上所述, 本文围绕

以下 4 个研究问题开展实验. 
• RQ1: 本文提出的隐私权声明语句多标签分类方法的效果怎么样? 
• RQ2: 在真实环境中, 隐私权声明的内容完整性违规现象有多严重? 
• RQ3: 在真实环境中, 隐私权声明的目的缺失违规现象有多严重? 
• RQ4: 在真实环境中, 隐私权声明的模糊性表述违规现象有多严重? 

3.3   实验方法与结果 

3.3.1   多标签分类模型评估 
在训练阶段, 我们参照文献[22]中的参数设置进行初始值选择. 为实现更快的收敛速度与更优的分类效

果, 基于本文多标签分类实验的特点, 分类器的初始学习率设置为 1×10−5, 优化器使用 Adam 算法, 损失函数

使用 Focal Loss 函数, 迭代次数设置为 30, Dropout 设置为 0.1. 由于本文使用的预训练模型最大输入处理长度

为 512, 因此在处理长文本的过程中, 使用截断法将文本长度缩短至 512, 并对过长的文本进行二次分句和分

句分标签预测. 训练后的模型通过十折交叉验证方法计算精确率和召回率. 表 6为首级标签的评价效果. 根据

实验结果, 本文有如下结论. 
(1) 基于预训练模型的多标签分类模型可以实现隐私权声明语句的有效分类. 当分类目标为首级标签

时, 该分类模型的微平均精确率为 94.0%, 宏平均精确率为 95.0%; 
(2) 不同标签的语句分类效果与不同标签语句的文本特征紧密相关: (i) 在所有的首级标签中, 分类效果

最好的为“Cookie 信息相关”标签, 原因是该类别的文本表述普遍带有特征词“Cookie”, 并且不同的

隐私在这一部分的表述相似度较高, 例如“我们不会将 Cookie 用于本政策所述目的之外的任何用

途”; (ii) 分类效果最差的为“无关语义句子”, 原因是该类别包括了全部无法被划分到其他标签下的

语句, 这些语句难以被划分入其他特征明显的标签类型, 自身内容也无专一特征, 例如表示引导性

阅读的“我们谨此再次提醒您, 本协议内容中以加粗方式显著标识的条款, 请您着重阅读”. 
结论 1. 本文提出的多标签分类模型在首级标签和次级标签的平均精确率均在 94%以上, 该模型可以实

现隐私权声明语句的有效分类. 

表 6  10 个首级标签的多标签分类模型评价指标 

首级标签 精确率 召回率 F1 值 
第一方收集/使用 0.951 0.934 0.942 
第三方收集/使用 0.901 0.842 0.871 

第三方共享/转让/公开 0.933 0.878 0.905 
用户操作 0.892 0.812 0.850 
数据安全 0.887 0.852 0.869 

Cookie 信息相关 0.982 0.961 0.971 
其他通用信息 0.924 0.883 0.903 

面向特定人群用户条款 0.974 0.968 0.971 
条款更改 0.919 0.841 0.878 

无关语义句子 0.835 0.689 0.755 
微平均 0.940 0.917 0.928 
宏平均 0.950 0.927 0.938 

3.3.2   条目完整性 
本文使用训练得到的多标签分类模型, 对 3 类应用共 1 200 份隐私权声明开展完整性分析, 不同类别隐私

权声明的完整性分布情况如图 8 所示. 
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(c) 内容缺失的标签分布 
图 8  3 类应用的隐私权声明条目完整性分布情况 

根据实验结果, 本文有如下结论. 
(1) 隐私权声明存在内容缺失的现象严重. 如图 8(a)所示, 3 类应用隐私权声明完整性为 100%的数量仅

为 250 篇, 占全部隐私权声明的 20.8%. 其中, “金融理财”类应用的隐私权声明相对完整, 有 120 篇

的隐私权声明是完整的, 占该类隐私权声明的 30%; “健康运动”类应用的隐私权声明内容缺失最为

严重, 完整性在 80%的仅有 248 篇, 占该类隐私权声明的 30%, 低于“金融理财”的 315 篇、78.8%和

“旅游出行”的 286 篇、71.5%. 由此可见: 不同类别的隐私权声明完整性存在差异, “金融理财”类应

用对信息处理和保护较其他类型应用更为敏感; 
(2) 隐私权声明内容完整性与隐私权声明文本长度在高完整指标区间内存在正相关. 如图 8(b)所示: 在

40%−100%区间, 完整性指标越高, 字符数越多, 语句数越多. 而低完整性的隐私权声明文本数量较

少, 平均长度指标容易受到个别样本影响. 在不同类别的隐私权声明中, 最完整的“金融理财”类的

文本平均语句数为 246.3 句, 平均字符数为 10 468 字, 最缺失的“健康运动”类的文本平均语句数为

185.8 句, 平均字符数为 7 928 字; 
(3) 在不同类别应用的隐私权声明中, 内容缺失现象集中在存在重合的某几类标签上. 如图 8(c)所示, 

隐私权声明通常都有的标签集中在“第一方收集/使用”, 在“金融理财”和“旅游出行”类应用中标签缺

失最为严重的是“Cookie 信息相关-Cookies”. 
结论 2. 在测试的 3 类应用共 1 200 份隐私权声明中, 存在内容缺失的有 950 篇, 占 79.1%, 内容完整性与

隐私权声明文本在高完整指标区间内存在正相关, 不同类隐私权声明中缺失标签呈现出集中和重合的现象. 
3.3.3   目的完整性 

本文通过数据要素提取方法对“金融理财”类应用的隐私权声明进行要素提取, 其中, 数据目的分布情况

如图 9(a)所示. 在划分目的缺失类型上, 由于数据目的与数据类型紧密相关, 本文进一步将目的缺失细分为 4
种类型. 其中, “没有缺失”指隐私权声明对全部声明的数据类型都做了使用目的的阐述; “部分缺失”指隐私权
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声明提到了一部分类型的使用目的, 但是仍有一部分类型未声明使用目的; “全部缺失”指隐私权声明中没有

对任何数据类型进行使用目的的阐述; “未声明类型”指隐私权声明中未说明收集任何个人信息. 对“金融理

财”应用的目的缺失检验结果如图 9(b)所示, 图中数字表示对应缺失类型的隐私权声明数量. 
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图 9  数据目的分布与目的缺失情况分布 

根据实验结果, 本文有如下结论. 
(1) 隐私权声明的数据目的类型分散, 常见目的表述笼统模糊. 超过 200 篇隐私权声明中均出现的目的

类型只有一种“提供服务”, 该目的也不指向确切的服务类型, 其余的数据目的在不同隐私权声明中

出现的频率均低于 100 次; 
(2) 隐私权声明的目的缺失现象严重, 收集信息而不告知使用目的现象较为普遍. 测试数据集中, 63% 

(253 篇)的隐私权声明都存在目的缺失现象, 数据目的表述完整的隐私权声明仅占约三分之一, 其
中包括了 2% (6 篇)的未声明任何数据类型的隐私权声明. 由此可见: 移动应用在声明获取用户信息

过程时, 更倾向于遗漏或隐瞒真实的使用目的. 造成这一现象的原因是完整的隐私权声明的撰写需

要配备专业法律知识, 同时缺乏强制、明确的隐私权声明撰写规范标准, 这造成了许多隐私权声明

撰写人员会有意或无意地遗漏关键信息. 
结论 3. 在“金融理财”类应用的 400 份应用中展开测试, 存在目的缺失的有 253 篇, 占 63%. 隐私权声明

更倾向声明数据类型和数据动作, 而忽略了对使用目的做出解释. 
3.3.4   表述清晰性 

本文对 400 篇“金融理财”类应用的隐私权声明展开表述模糊分析, 实验结果如图 10 所示. 
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图 10  隐私权声明模糊表述分布情况 
根据实验结果, 本文有如下结论. 
(1) 隐私权声明中存在普遍的表述模糊问题. 如图 10(a)所示, 在测试样本中, 完全清晰的隐私权声明数

量仅有 24 篇, 占总样本的 6%. 隐私权声明的模糊性语句集中在 1−5 句和 6−10 句区间内. 超过 25
篇隐私权声明中存在 25 句以上的模糊语句; 

(2) 隐私权声明的模糊性表述主要集中在可能性表达、数量关系涵盖与抽象实体类型上. 如图 10(b)所
示, (i) 只有 31 篇隐私权声明中出现了条件约束, 2 篇隐私权声明中出现了泛化性约束, 原因是隐私

权声明中该类模糊性表述往往和否定词连接在一起使用, 例如“多数情况我们不会收集您的额外信
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息”, 尽管存在模糊词, 但没有隐藏收集使用用户信息, 因此不构成完整的模糊表述; (ii) 另外 3种表

述非常频繁, 超过 336 篇, 84%的隐私权声明存在至少一类该种模糊, 原因是隐私权声明相比于一般

文本语料而言, 会更频繁地出现数据类型列举和抽象实体表述, 这增加了出现模糊表述的概率, 然
而从法律法规角度而言, 这些模糊性表述损害了用户的知情权. 

结论 4. 在“金融理财”类应用的 400 份应用中展开测试, 存在模糊表述的隐私权声明占 94%, 模糊性表述

集中在可能型表达(346 篇, 86.5%)、数量关系涵盖(337 篇, 84.3%)和抽象实体(338 篇, 84.5%)类型上. 

3.4   现象讨论 

通过实验, 本文认为造成当下隐私权声明不合规现象严重的原因主要有以下 3 点. 
(1) 当前仍缺乏标准统一的隐私权声明规范: 
(i) 现如今我国已经颁布了多项法律法规, 对隐私权声明提出了内容方面的不同要求. 然而, 目前仍存

在法条较多、不同要求粒度不同的问题. 本文在文本标签类别上进行了统一规范的尝试, 发现除去

法律法规关注到的标签类别以外, 仍存在一些未被法律法规关注到、而在隐私权声明文本中普遍存

在的标签, 如术语的“定义”“免责声明”等; 
(ii) 对于目的缺失和表述模糊的问题, 当前法律法规中也没有可以量化的定义, 更多的是从定性的角度

进行描述, 较多使用如《信息安全技术个人信息安全规范》(GB/T 35273—2020)中“知情”“清晰”“透
明”等词语, 而较少使用如《APP 违法违规收集使用个人信息行为认定方法》中提到的“点击少于 4
次”“未提供简体中文版”等可量化的描述; 

(iii) 现有的法律法规体系大多是面向移动应用整体的行为进行约束, 而非隐私权声明文档的专有规范. 
因此, 本文建议监管者加快隐私权声明内容规范的制定与推行工作, 为隐私权声明的内容合规在顶层设

计上提供标准规范支持. 
(2) 时下开发者欠缺隐私权声明撰写需要的背景知识. 
(i) 当下对移动应用行为进行约束的条例文件已经超过 10 余部, 且可以预见的是: 随着国家在数据立

法的不断推进, 这些条例数量将会越来越多. 能够完全理解、并将之付诸于隐私权声明撰写的合规

自检工作, 需要开发者具备较强的相关领域知识; 
(ii) 通过实验我们发现: 不同应用中大多采用《信息安全技术个人信息安全规范》(GB/T 35273—2020)

中给出的隐私权声明模板, 结合自身应用进行适配和修改. 然而, 应用功能开发与隐私权声明撰写

是两种截然不同的任务. 如果由应用开发人员来撰写隐私权声明, 则可能会在表述过程中由于语言

习惯问题而较多使用“等”来涵盖信息类型, 违背“逐一列出”原则. 如果分离两种任务, 则存在两部

门人员的交流问题, 拉高移动应用的开发成本. 
因此, 本文建议开发者可以配备专业隐私权声明撰写人员, 或是尽快推出基于程序代码分析的隐私权声

明自动生成工具, 以减少开发人员可能造成的违规隐患. 
(3) 目前, 隐私权声明用户友好程度较低, 用户对内容的关心程度也不高. 
在本文实验过程中发现: 隐私权声明普遍存在篇幅过长、内容繁杂问题. 尽管一些移动应用已经通过一

些方式改进了用户阅读体验, 如提示要点、使用列表形式等, 然而大部分用户很少会去阅读隐私权声明的内

容, 也很少关心隐私权声明的更新情况. 在使用便利性和隐私保密性上, 用户更倾向于选择前者而放弃后者. 
当隐私权声明出现内容违规现象时, 用户无法及时发现其中存在的问题, 在一定程度上也滋生了隐瞒要权、

模糊要权的违规现象发生. 
因此, 本文建议改善隐私权声明阅读的用户友好程度, 鼓励、帮助用户了解隐私权声明的核心内容; 另一

方面, 用户可以提高隐私忧患意识, 对陌生应用在敏感信息获取和使用上提高警惕. 

4   总  结 

移动应用中的隐私权声明是用户了解应用具体行为的桥梁, 应当向用户清晰有效地披露数据收集和使用
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的细节. 隐私权声明合规性是移动应用隐私合规中首先考虑的关键问题. 本文提出了一套隐私权声明合规性

检测方法, 该方法从隐私权声明获取出发, 收集构建了含 100 篇、共 86 万字的隐私权声明分类数据集. 基于

这一数据集, 本文构建了一个多标签分类模型, 可以自动地实现隐私权声明语句解析, 进而实现内容完整性

分析、目的缺失检验和表述模糊分析. 实验结果发现, 本文提出的多标签分类模型在首级标签和次级标签的

平均精确率均在 94%以上. 通过对 3 类应用共 1 200 份隐私权声明的统计分析, 本文发现, 仅有 20.8%的隐私

权声明是完整的. 在 400 份“金融理财”类别的隐私权声明中, 63%存在目的缺失现象, 94%存在至少一句表述

模糊的语句. 移动应用中的隐私权声明违规问题十分严重. 
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