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摘　要: 区块链技术被认为是构建价值互联网的基石, 然而彼此独立的区块链系统形成了数据、价值孤岛. 区块链

互操作 (也被称为跨链操作)是打破链间壁垒、构建区块链网络的关键技术. 在区分狭义与广义区块链互操作的基

础上, 重新定义狭义区块链互操作, 并抽象出跨链读与跨链写两类基本操作; 分析总结实现狭义区块链互操作需要

解决的 3个关键技术问题: 跨链信息传输、跨链信任传递、跨链操作原子性保障; 系统梳理这 3个问题的研究现

状, 并分别从多角度进行比较; 在此基础上, 从关键技术问题的角度分析具有代表性的整体解决方案; 最后指出几

个值得进一步探索的研究方向.
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Abstract:  Blockchain  is  the  basis  of  the  Internet  of  value.  However,  data  and  value  silos  arise  from  independent  blockchain  systems.
Blockchain  interoperability  (also  known  as  cross-chain  operability)  is  essential  for  breaking  inter-chain  barriers  and  building  a  blockchain
network.  After  differentiating  between  the  blockchain  interoperability  in  the  narrow  sense  and  that  in  the  broad  sense,  this  study  redefines
the  former  concept  and  abstracts  out  two  primary  operations:  cross-chain  reading  and  cross-chain  writing.  Subsequently,  it  summarizes
three  key  technical  problems  that  need  to  be  resolved  for  achieving  the  blockchain  interoperability  in  the  narrow  sense:  cross-chain
information  transmission,  cross-chain  trust  transfer,  and  cross-chain  operation  atomicity  guarantee.  Then,  the  study  reviews  the  current
research  status  of  the  three  problems  systematically  and  makes  comparisons  from  multiple  perspectives.  Furthermore,  it  analyzes  some
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representative  holistic  solutions  from  the  perspective  of  the  key  technical  problems.  Finally,  several  research  directions  deserving  of  further
exploration are also presented.
Key words:  blockchain; blockchain interoperation; crosschain; atomicity
 

区块链是一种以安全、可验证、透明的方式在对等网络上存储交易的分布式账本 [1], 自 2008年被提出以来,
经过两个阶段的发展, 从概念走向应用, 逐步与实体经济融合, 开始助力经济社会发展, 被看作是构建未来价值互

联网的重要支撑技术. 依据区块链技术的应用范围可以将其大致划分为两个阶段.
(1) 区块链 1.0阶段, 以分布式账本为标志性技术. 区块链技术起源于比特币 [2], 首次从技术上突破了中心化信

任模式的桎梏, 解决了在一组互不信任的多方之间实现一致的状态转移问题, 从而在不可信多方间实现了可信的

信息/价值流通的应用范式. 本阶段, 区块链技术对业务逻辑的实现能力有限, 因此其应用主要局限在数字货币领域.
(2) 区块链 2.0阶段, 以支持图灵完备的智能合约为标志性技术. 图灵完备的智能合约技术使得区块链具备了

实现上层业务逻辑及承载部分垂直行业应用的能力, 通过与多种信息化技术的集成重构, 在金融、民生、政务等

不同行业催生了新的商务及管理模式, 优化了现有生产关系, 出现了用于实际生产环境的应用方案, 开始从不同角

度助力经济社会的发展.
经过前两阶段的发展, 基于异构平台实现的面向不同领域的上层应用, 在既有用户和价值积累的基础上, 产生

了与其他区块链及区块链应用交互的外延需求. 如何在不破坏区块链去中心、去信任特性的前提下融合异构的底

层技术平台, 打破上层应用边界, 成为当今区块链技术发展的迫切需求, 因此, 跨链技术应运而生.
跨链技术是指跨越单一区块链系统的数据可信边界 (共识机制作用范围), 实现区块链互操作, 即互不影响的

两个或多个区块链间的有效协作, 进而实现可信的信息/价值跨链流通的技术.
区块链本质上是基于点对点分布式账本技术实现的多副本状态机, 区块链系统的链内操作实际上是对区块链

状态的操作. 具体而言, 区块链共识节点基于共识算法对交易序列达成一致, 并生成不可篡改的区块链账本; 区块

链全节点 (状态机)各自在本地维护着区块链状态, 其基于一致的初始状态 (创世区块), 通过按序执行由区块链账

本所记录的一致的交易, 实现一致的状态更新, 而全局一致的状态更新则承载了上层应用逻辑的实现. 区块链系统

的链内操作可以抽象为不更改区块链状态的读操作和更改区块链状态的写操作两类基本操作.
与链内操作一样, 跨链操作同样可以抽象为跨链读操作与跨链写操作两类基本操作, 但与链内操作不同的是,

跨链操作的对象在另一个区块链系统内, 跨链操作会被拆分为多个区块链链内操作. 为了实现跨链读、写操作, 需
要解决几个关键的技术问题.

(1)跨链信息传输, 即将一个区块链系统的状态数据或者账本数据传送到另一个区块链系统, 其中, 前者被称

作源区块链, 后者被称作目的区块链.
(2)跨链信任传递, 即目的区块链确认所接收的跨链数据已在源区块链中达成一致.
(3)跨链操作原子性保障, 即保证跨链操作在各区块链上的链内操作同时执行或者同时不执行.
早期跨链研究基于具体的应用需求, 如跨链验证、跨链资产原子交换、跨链资产转移等, 设计解决方案. 根据

应用需求的不同, 研究重心也有差异: 跨链验证研究主要解决跨链信息传输与信任传递问题 [3−6]; 跨链代币兑换、

跨链代币原子交换研究主要解决跨链操作原子性保障问题 [7−12]. 随着对跨链需求的深入认识, 跨链研究转向系统

级的解决方案, 在设计跨链架构的基础上提出兼顾上述 3种关键技术问题的整体解决方案 [13−16].
目前已有多项综述工作针对跨链研究进行了梳理, 但是其聚焦于跨链整体解决方案, 缺乏技术体系层面系统

的分析与梳理. Buterin对跨链方案进行了分类与回顾, 将跨链方案分为公证人、侧链/中继与哈希时间锁 3类 [17];
Belchior 等人在定义区块链互操作框架与标准的基础上, 对跨链方案进行了更全面的分类与回顾, 将区块链互操

作分为公共连接器、区块链的区块链和混合连接器 3类, 其中公共连接器包含 Buterin整理的 3类方案 [18]; Singh
等人 [19]与 Johnson 等人 [20]的工作聚焦于侧链技术, 对相关研究与项目进行了回顾与分析; Zamyatin 等人 [21]与

Robinson[22]从跨链通信的角度分析和综述了已有方案; Schulte 等人则是从跨链资产转移与跨链合约调研两类跨

链应用的角度分析和综述了已有方案 [23]. 为了帮助后续研究者更深入地理解跨链, 从而更快地加入这一领域的研

究, 本文首次系统性地分析了跨链需要解决的关键技术问题, 并综述总结了各个关键技术问题的研究现状, 为读者
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分析可行的跨链方案打下基础; 同时从关键技术问题的角度分析典型的跨链整体解决方案, 以便读者更好地理解

并评价现有研究工作.
本文第 1节在定义区块链互操作的基础上, 系统性地分析区块链互操作需解决的跨链信息传输、跨链信任传

递、跨链操作原子性保障 3种关键技术问题. 第 2–4节针对各关键技术问题, 分别综述分析现有研究工作. 第 5节
对代表性的跨链整体解决方案从关键技术问题的角度进行分析与讨论. 最后, 在第 6节指出跨链研究领域尚待解

决的问题与挑战.

 1   跨链问题分析

 1.1   区块链互操作定义

跨链技术发展过程中, 不同研究团队对区块链互操作有不同诠释, 具体可以分为广义和狭义两类. 广义的区块

链互操作包括区块链与区块链的互操作 (也被称为跨链操作) 以及区块链与其他信息系统的互操作, 中国信息与

通信技术研究院区块链研究团队认为区块链互操作是指区块链系统实例与其他区块链系统实例及所有区块链外

部系统实例交换信息, 并对所交换信息加以使用 [24]. 狭义的区块链互操作仅包括不同区块链系统间的互操作, Jin
等人认为跨链互操作定义是在保留区块链自身不可逆转、可追溯等特性的同时, 实现不同区块链系统间有效的通

信与直接的信息交换 [25], Lafourcade等人认为跨链互操作是两个区块链系统协同工作 [26].
本文仅针对狭义区块链互操作相关研究进行综述, 将区块链互操作定义为跨越区块链数据可信边界 (共识机

制作用范围), 在独立区块链系统间实现的、与区块链链内操作效果一致的可信信息获取与协同状态更新.
由于区块链本质上是基于点对点分布式账本技术实现的多副本状态机, 区块链的链内操作实际上是对区块链

状态的操作, 因此链内可以抽象为不更改区块链状态的读操作和更改区块链状态的写操作两类基本操作.
(1)读操作

读操作是指读取区块链数据, 包括读取区块链状态数据 (如读取账户余额)和读取区块链账本数据 (如读取某

条交易信息). 由于所有区块链全节点均在本地维护了区块链状态, 而读操作不更改区块链状态, 因此区块链的读

操作可以仅在一个区块链全节点上执行, 而不需要所有区块链全节点均执行. 当任意账户存在读需求时, 一般通过

向一个或多个可信的区块链全节点发起请求, 通过获取这些区块链全节点的本地执行结果获取所需数据.
(2)写操作

写操作是指更改区块链状态数据 (如更新账户余额). 由于写操作需要更改区块链状态, 而区块链的状态由系统

内所有全节点在各自本地独立维护, 因此, 当任意账户存在写需求时, 一般以交易的形式将该写操作打包至区块链

账本. 所有全节点通过执行打包进账本中的交易, 在本地执行该写操作, 从而一致地完成对区块链状态的指定更改.
与链内操作一样, 跨链操作同样可以抽象为不更改区块链状态的跨链读操作和更改区块链状态的跨链写操作

两类基本操作, 而与链内操作不同的是, 跨链操作的对象在另一个区块链系统内, 一个跨链操作会被拆分为多个交

互区块链链内的子操作.
(1)跨链读操作

跨链读操作是指一个区块链系统 Chain1 读取另一个区块链系统 Chain2 的数据, 包括读取区块链系统 Chain2
状态数据和账本数据. 例如, Alice在司法区块链 Chain1 上读取存证区块链 Chain2 上指定的存证信息 x 用于案件

判决, 该跨链读操作被拆分为:
● ACTION Chain1: Alice发起对存证区块链 Chain2 上存证信息 x 的跨链读请求并获取存证信息 x.
● ACTION Chain2: 读取存证信息 x 并将该信息返回给区块链 Chain1.
(2)跨链写操作

跨链写操作是指一个区块链系统 Chain1 更改另一个区块链系统 Chain2 的状态数据, 包括跨链原子写操作与

跨链非原子写操作.
跨链原子写操作包括跨链研究中常见的资产原子交换、跨链资产转移等, 例如: Alice 与 Bob 在区块链
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Chain1 与区块链 Chain2 上均拥有账户, Alice在区块链 Chain1 上有 10个代币, Bob在区块链 Chain2 上有 5个代

币, Alice 通过跨链写操作使用其在区块链 Chain1 上的 10 个代币交换 Bob 在区块链 Chain2 上的 5 个代币, 该跨

链原子写操作被拆分为:
● ACTION Chain1: Alice发起与 Bob进行代币交换的请求, 并将 10个代币转移给 Bob.
● ACTION Chain2: Bob将 5个代币转移给 Alice.
跨链原子写操作的正确执行需要保证子操作的原子性, 即需要保证 ACTION Chain1 与 ACTION Chain2 同时

执行或者同时不执行.
跨链非原子写操作包括跨链信息同步等, 例如: 区块链 Chain1 记录了信息 x, 区块链 Chain2 记录了信息 x 的

备份, 区块链 Chain1 中信息更新后, 跨链更新区块链 Chain2 中的备份信息, 该跨链写操作被拆分为:
● ACTION Chain1: 区块链 Chain1 发起对区块链 Chain2 上信息 x 的跨链更新请求.
● ACTION Chain2: 更新信息 x.
跨链非原子写操作不需要保证子操作的原子性, 若 ACTION Chain2 因为网络拥塞等原因没有执行, ACTION

Chain1 不需要撤销更新操作.
现有跨链研究根据跨链操作的实现方式可以分为链上触发模式和链下触发模式两种, 链上触发模式在交互区

块链上发起跨链请求、解析跨链请求并根据解析结果触发对应的子操作 [13−16,27]. 链下触发模式在链下解析跨链需

求、拆分跨链操作, 并在此基础上通过按序触发不同区块链的子操作达到预期跨链效果 [13,17,28]. 链下触发模式的

核心逻辑均在链下, 链上子操作彼此独立, 区块链仅作为资源使用.

 1.2   跨链关键问题

跨链读、写操作的实现需要解决 3个层面的关键问题: (1)解决区块链系统间信息传输的问题, 实现链间信息

互通. (2)解决区块链系统间信任传递的问题, 保证链间信息可信. (3)解决跨链操作原子性保障的问题, 保证相互

依赖的跨链子操作一致执行或者一致不执行.
(1)跨链信息传输

跨链读、写操作可以拆分为各交互区块链内部的子操作, 由彼此独立的各交互区块链协同工作实现, 协同工

作的基础是必要的信息互通. 但是区块链获取数据需要区块链系统内的所有节点都获取一致的数据, 而即使在外

部数据源与区块链网络连通的情况下, 由于无法保证区块链系统中的每一个节点对该外部数据源具有相同的访问

权限和视图, 因此无法仅依靠网络传输实现区块链对外部数据的获取.
因此, 为了实现跨链读、写操作, 首先需要解决跨链信息传输问题, 保证区块链系统可以获取其他区块链系统

的数据. 例如在上述跨链读操作的例子中, 司法区块链 Chain1 需要能够获取存证区块链 Chain2 内部的存证信息 x.
跨链信息传输是指将一个区块链系统的状态数据或者账本数据传送到另一区块链系统中. 为了更好地描述跨

链信息传输, 本文将一次跨链传输中发起跨链信息传输的区块链系统称为源区块链, 将接收跨链信息的区块系统

链称为目的区块链.
(2)跨链信任传递

区块链的数据是指区块链系统内所有节点达成一致的数据, 由于区块链共识机制只能保证共识范围内节点对

区块链账本数据与状态数据达成一致, 而协同完成跨链操作的区块链彼此独立, 区块链无法直接确认其获得的对

端区块链账本数据与状态数据的可信性. 在上述跨链读操作中, 司法区块链 Chain1 获取存证信息 x 后并不能确定

这是在存证区块链系统 Chain2 中达成了一致的数据.
因此为了实现跨链读、写操作, 在跨链信息传输的基础上, 还需要打破区块链可信性的边界, 实现区块链之间

的信任传递问题, 让司法区块链 Chain1 的节点可以确认通过跨链传输获取的区块链 Chain2 状态数据或者账本数

据的可信性.
跨链信任传递是指在跨链传输的基础上, 实现目的区块链对跨链信息的可信性确认, 即确认所获取的跨链信

息已在源区块链中达成一致.
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(3)跨链操作原子性保障

读操作与写操作作为区块链系统的元操作, 其执行只有成功与失败两种状态, 若操作执行失败, 则区块链系统

需要回滚至操作执行前的初始状态. 由于读操作在执行过程中并不会更新区块链状态, 因此只有写操作在执行失

败时会进行区块链状态的回滚.
跨链读、写操作的执行也只有成功与失败两种状态, 跨链写操作执行失败时, 跨链系统需要进行状态的回滚.

跨链系统的状态是交互区块链状态的并集, 一次跨链写操作可能导致目的区块链或者目的区块链与源区块链的状

态更新. 若跨链写操作同时涉及目的区块链与源区块链的状态更新, 则在跨链写操作执行失败时, 需要同时回滚目

的区块链与源区块链上已有的状态更新. 在上述资产交换例子中, 若 ACTION Chain1 正确执行, 将 Alice的 10个
代币转移给了 Bob, 而 ACTION Chain2 由于网络拥塞、攻击等原因执行失败, 则 Bob需要在区块链 Chain1 上将

已收到的 10个代币退还给 Alice, 否则将会导致 Alice损失 10个代币, 不符合资产交换成功或者失败的两种预期

结果.
因此为了实现跨链写操作, 面向跨链转账、跨链资产交换等同时涉及源区块链与目的区块链状态更新的场

景, 还需要保证跨链操作的原子性, 这类写操作就是跨链原子写操作.
跨链操作的原子性是指拆分在多个区块链系统内执行的子操作要么全部执行成功, 要么均不执行.

 2   跨链信息传输关键技术

跨链信息传输是指将一个区块链系统的状态数据或者账本数据传送到另一区块链系统中. 由于区块链系统是

一个封闭的系统, 无法主动向外部系统发送数据, 只能记录向外部系统发送特定数据的意图 [29], 因此跨链信息传

输方案一般通过引入链下转发实体实现区块链系统间的数据转发.
跨链信息传输的基本流程可以总结抽象为图 1, 主要包括获取跨链信息与转发跨链信息两个阶段.

  
跨链信息传输

Block 1 Block 2 Block 3 Block 4 Block n Block 1 Block 2 Block 3 Block 4 Block n

获取跨链信息 转发跨链信息

源区块链 链下转发实体 目的区块链

... ... ... ...

图 1　跨链信息传输示意图
 

(1)获取跨链信息

链下转发实体通过监听源区块链获取待传输的跨链信息. 具体地, 链下转发实体监听源区块链记录跨链信息

的对象, 包括交易、收据以及状态. 通过交易记录跨链信息是指用户在源区块链发起交易时将跨链信息直接存储

在交易的某些字段中 [6,30−32]; 通过收据记录跨链信息是指源区块链在处理用户跨链请求时, 以事件的形式将用户的

跨链意图存储在区块链的收据日志中 [14,15,33,34]; 通过状态记录跨链信息是指源区块链基于智能合约将跨链信息存

储在区块链状态中 [15].
(2)转发跨链信息

链下转发实体将待传输的跨链信息转发至目的区块链. 链下转发实体一般通过在目的区块链上发起包含跨链

信息的交易 (后文称为转发交易)实现消息转发, 这是因为区块链作为多节点组成的系统, 需要保证系统中的所有

节点均获取相同的信息, 而基于共识机制可以对要执行的交易 (即待处理的跨链操作)达成一致.
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 2.1   跨链信息传输方案

BTC Relay[3]在以太坊上构建比特币轻客户端, 使得以太坊具备验证比特币交易的能力, 其在传输层面实现了

两类信息从比特币到以太坊的单向跨链传输: 一类是比特币交易信息, 通过用户监听、转发特定交易实现; 一类是

比特币区块头, 通过基于激励机制引入的链下转发节点 Relayer监听、转发比特币区块头实现, 为以太坊上比特币

交易的验证提供基础. 在 BTC Relay 中, 用户在以太坊上验证比特币交易需要向提交交易所在区块头的 Relayer支
付手续费, 从而激励 Relayer参与跨链传输与 BTC Relay的构建. BTC Relay支持多 Relayer, 若多个 Relayer向以

太坊转发同一高度的比特币区块头, 仅第 1笔被以太坊打包的转发交易生效, 以保证跨链信息仅被处理一次, 即保

证跨链传输的幂等性. Peace Relay[4]、ETH Relay[5]仿照 BTC Relay 设计、实现了类以太坊区块链之间的跨链交

互. RSK[6]、Loom[35]等侧链研究同样基于用户实现跨链信息在主链、侧链之间的传输.
Cosmos、BitXHub、Polkadot等方案针对跨链信息传输问题提出了专门的传输协议.
Cosmos提出的区块链间通信协议 (IBC协议)是一种端到端、面向连接、有状态的协议, 实现了独立分布式

账本上模块之间的可靠、有序和认证通信 [29]. IBC协议抽象了轻客户端、连接 (connection)、通道 (channel)以及

转发节点 (Relayer). 轻客户端抽象封装验证区块链数据的属性及方法, 为跨链信任传递提供支撑. 连接维护区块链

间的关联状态, 与轻客户端一起实现跨链信任传递. 通道维护不同区块链的应用模块间信息传输的状态, 提供有序

传输与无序传输两种模式, 其中有序模式基于 IBC数据包序列号与跟踪传输状态实现, 并基于 IBC数据包的超时

时间提供丢包检测功能. 转发节点完成区块链间的信息传输, 与 BTC Relay类似, Cosmos通过激励机制引入转发

节点, 但其核心协议中不包括对应激励机制, 由应用提供具体激励机制. 同样地, 当多个转发节点转发同一跨链信

息时, 为了避免目的区块链重复处理, 仅最先提交的生效. Cosmos的跨链数据包括两类: 一类是记录了应用跨链信

息的 IBC数据包, 一类是用于跨链信息验证的区块头. 特别地, 在获取跨链数据阶段, Cosmos支持监听事件与通道

状态两种方法; 在转发跨链数据阶段, 转发节点可以将多个 IBC数据包打包在一笔目的链交易中.
BitXHub提出的链间消息传输协议 (IBTP协议)是一种类似 TCP/IP的链间传输协议, 其同样通过引入转发节

点 (跨链网关, Pier)实现了记录了跨链信息的 IBTP数据包的传输 [14,36]. IBTP在不同的区块链交互模式, 跨链传输

的实现方式不同.
● 区块链直接进行交互时, 源区块链跨链网关通过 P2P网络将 IBTP数据包传输给目的区块链跨链网关, 再由

目的区块链跨链网关将 IBTP数据包以交易的形式提交给目的区块链.
● 区块链借助中继链进行交互时, 跨链传输需要通过多跳传输实现: 源区块链跨链网关将 IBTP数据包以交易

的形式提交给中继链, 再由目的区块链跨链网关将 IBTP 数据包以交易的形式提交给目的区块链. 在大规模跨链

场景下, 还需要实现 IBTP数据包在中继链间的传输.
与 Cosmos在区块链上实现跨链传输的有序性不同的是, BitXHub在跨链网关上借助缓冲池对 IBTP数据包

的排序实现跨链传输的有序性. 同时, BitXHub考虑到单跨链网关可能产生恶意行为, 采用跨链网关集群的方式增

强跨链网关可信度, 并设计了主备节点模式保证交互区块链间只有一个活跃的主节点处理跨链请求, 从而避免跨

链信息的重复传输. 备用节点在主节点宕机时主动升级为主节点处理跨链请求.
Polkadot针对区块链在可扩展性、可伸缩性、安全性等方面普遍存在的问题, 分离共识架构中的一致性和有

效性, 由各平行链并行出块, 中继链统一共识 [16]. 为此, Polkadot设计了收集者角色收集平行链交易, 打包平行链区

块. Polkadot设计的平行链间跨链信息传输协议 XCMP也需要借助各平行链收集者实现连接同一中继链的平行链

间的信息传输 [37]. 具体地, 源区块链收集者将跨链信息、目的链与时间戳一起放入源区块链的出队列, 目的区块

链收集者通过定期向源区块链收集者请求跨链数据获取目的链与其匹配的跨链信息, 并将其放入目的区块链入队

列, 收集者出块时将出、入队列信息打包在内, 从而实现跨链信息传输. XCMP的目标是高效、有序、可验证、无

遗漏的传输, 但是由于目前仍在设计阶段, 具体的实现方式还不明确. 由于 XCMP仍在设计实现阶段, 目前平行链

通信使用资源开销更大的水平中继路由信息传输 (HRMP)借助中继链通过多跳传输实现.
WeCross[13]、HTLC[8]等方案尽管实现了跨链交互, 但是并没有直接实现区块链间的信息传输, 而是通过链下

触发的方式, 由目的区块链的特殊用户/转发节点接收跨链信息并触发目的区块链上对应的操作.
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WeCross借助由部署区块链的机构为区块链搭建的、可信的跨链路由 (对应转发节点)实现链下触发. 如图 2
所示, 源区块链跨链路由通过监听源区块链输出队列获取记录了目标区块链资源路径、目标接口、调用参数等信

息的跨链操作请求, 并通过网络将跨链操作转发给目的区块链的跨链路由, 实现跨链信息从源区块链到目的区块

链跨链路由的传输. 目的区块链跨链路由根据获取的跨链操作请求在目的区块链上触发对应操作.
  

跨链账户服务 A 跨链账户服务 B

插件管理

事务管理

资源管理

跨链管理

跨链路由 A

插件管理

事务管理

资源管理

跨链管理

跨链路由 B

5. 转发调用请求

7. 返回调用结果

8. 通过代理合约调用
业务合约回调接口

9. 注册回
调结果

4. 轮询队列, 获取
调用请求 6. 通过代理合约

使用目标合约

1. 发跨链
调用 (异步)

10. 查询回
调结果

3. 将调用请求
添加到任务列表

2. 注册跨链调用请求

任务队列 任务队列

区块链 A 区块链 B
应用 B应用 A

业务合约 A 业务合约 B桥接合约 A 桥接合约 B

代理合约 B
代理合约 A

图 2　WeCross交互示意图 [13]
 

HTLC借助参与跨链交互的用户实现链下触发, 特别地由于用户同时在源区块链上与目的区块链上, 因此没

有引入额外的角色进行跨链信息传输, 而是由用户自行监听源区块链获取跨链信息并触发目的区块链对应操作.
Xiao等人 [38]、Luo等人 [39]、Belchior等人 [40]提出的方案同样引入转发节点实现链下触发. 其中, Luo等人 [39]

提出的方案还引入了路由区块链, 用于维护区块链的路由节点信息 (对应转发节点), 从而支撑源、目的区块链路

由节点间的通信. Belchior等人进一步提出了容忍崩溃的网关节点 Hermes[41], 支持网关节点自恢复和主备两种崩

溃恢复方法.

 2.2   跨链信息传输方案评价

(1) 评价指标

根据本节汇总的跨链信息传输方法, 我们整理得到表 1, 从转发节点安全假设、幂等性、传输开销、可扩展

性、有序性以及可靠性几个方面进行分析与评价.
  

表 1    跨链信息传输方案评价 

文献
转发节点

安全假设
幂等性

传输

开销

可扩

展性
有序性

可靠性

转发节点

数量
转发节点奖励机制

转发节点恢

复机制
跨链传输丢包处理

[3−5] 拜占庭 可保证 高 低 不支持 多个
用户向转发节点支付服

务费
无 不支持

[14] 拜占庭 可保证 低 低 支持 多个 (主备) 无 无 不支持

[15] 拜占庭 可保证 高 高 支持 多个
传输协议不包含激励机

制, 应用模块提供
无 仅支持丢包检测

[16] 拜占庭 可保证 低 低 支持 多个
传输协议不包含激励机

制, 平行链提供
无 状态根保证

[13] 诚实 可保证 低 低 不支持 单个 无需激励 无 不支持

[38] 诚实 可保证 低 低 不支持 单个 无 无 不支持

[39] 诚实 可保证 低 低 不支持 单个 无 无 不支持

[41] 诚实 可保证 低 低 不支持 多个 (主备) 无
基于日志的

主备节点恢复
不支持
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1) 转发节点安全假设: 安全假设包括诚实节点假设以及拜占庭节点假设. 诚实节点假设下, 节点只存在崩溃问

题; 拜占庭节点假设下, 节点还存在伪造跨链信息、丢弃跨链信息等问题.
2) 幂等性: 区块链系统不会重复处理重复提交的跨链信息.
3) 传输开销: 一次跨链信息传输在目的区块链上的计算、存储开销, 若交互区块链间存在多个转发节点且均

执行转发操作, 则传输开销包含所有转发节点在目的区块链上的计算、存储开销.
4) 可扩展性: 即跨链信息传输方案扩展至其他、多元应用的能力.
5) 有序性: 目的区块链系统按照源区块链系统发送跨链信息的顺序进行处理.
6) 可靠性: 确保跨链信息能够被转发到目的区块链上, 若跨链信息无法被转发到目的区块链, 源区块链能够及

时得知. 我们面向转发节点可靠性与传输协议可靠性两个角度, 分别从转发节点数量、转发节点奖励机制、转发

节点恢复机制与跨链传输丢包处理几个方面进行评估.
a) 转发节点数量: 交互区块链间用于转发跨链信息的节点数量 (包括主备节点), 用于评估跨链传输方案对转

发节点崩溃问题的容忍程度. 跨链传输最基本的需求是交互区块链间至少有一个诚实的转发节点, 转发节点越多,
对转发节点崩溃问题的容忍程度越高.

b) 转发节点奖励机制: 转发节点提供跨链传输服务的动力. 跨链传输服务需要大量成本, 转发节点缺乏提供跨

链传输服务的动力, 因此需要额外引入奖励机制, 保证交互区块链间有足够的转发节点提供跨链传输服务.
c) 转发节点恢复机制: 转发节点崩溃宕机后的恢复机制, 用于评估跨链传输方案对转发节点崩溃问题的容忍程度.
d) 跨链传输丢包处理: 包括丢包检测方法与对丢包的恢复方法, 用于评估跨链传输方案对丢包问题的.
(2) 方案对比

● 幂等性方面: 幂等性是跨链交互对跨链传输的基本要求, 若跨链信息被重复转发至目的区块链并被重复处

理, 将影响跨链交互的正确性. BTC Relay[3]、Peace Relay[4]、ETH Relay[5]、Cosmos[15]这几种方案通过目的区块链

识别并忽略重复的跨链信息保证跨链传输的幂等性, 其他方案通过可靠的单一转发节点或者主备节点保证跨链信

息仅被传输一次. 现有方案均能保证幂等性.
● 转发节点安全性假设方面: WeCross [13]等基于代理传输的方案均采用诚实节点假设, 而 BTC Relay等基于

链上传输的方案均采用拜占庭节点假设, 与前者相比在实现可靠传输时需要考虑更多的节点可靠性问题.
● 传输开销方面: BTC Relay、ETH Relay、Peace Relay、Cosmos几种方案交互区块链间有多个转发节点处

理跨链信息, 目的区块链会接收多笔该跨链信息的转发交易, 因此传输开销高. 其他方案目的区块链只会接收到一

笔该跨链信息的转发交易, 因此传输开销低.
● 可扩展性方面: 仅 Cosmos的 IBC协议采用松耦合的设计模式, 区分链间连接与应用间通道, 支持多个通道

对连接的复用, 使得应用层面的扩展无需关注链间连接, 可扩展性较高.
● 有序性方面: Cosmos、BitXHub与 Polkadot[16]支持有序传输, 其中 Cosmos 基于通道内传输的 IBC 数据包

序列号以及消息确认机制, 保证跨链信息传输的有序性; BitXHub在跨链网关上借助缓冲池对 IBTP 数据包的排序

实现跨链传输的有序性, Polkadot 则是通过输入输出队列保证跨链信息传输的有序性.
● 可靠性方面: 1) 采用诚实节点假设的方案. 仅 Hermes[41]在交互区块链间引入了多个转发节点, 且针对转发

节点可能存在的崩溃宕机问题设计了基于日志的恢复机制, 可以容忍转发节点的崩溃, 其他方案在转发节点崩溃

或者被攻击时将无法提供跨链传输服务. 除 WeCross 转发节点由部署区块链的机构搭建, 无需考虑动力问题外,
其他方案均不提供转发节点奖励机制, 在实际应用中可能存在可用性问题. 上述方案均未设计丢包检测机制与丢

包恢复机制, 无法处理因目的区块链拥塞等原因导致丢包问题. 2) 采用拜占庭节点假设的方案. 上述方案均在交互

区块链间引入了多个转发节点, 但是均未设计转发节点崩溃恢复机制, 对崩溃问题的容忍程度与网关节点数量相

关. 除 BitXHub外, 其他方案均有对转发节点奖励机制的讨论, BTC Relay、ETH Relay、Peace Relay针对转发节

点设计了跨链服务奖励, 但是缺乏对激励机制有效范围与可行性的进一步讨论与分析, 在实际应用中存在可用性

问题: BTC Relay中 Relayer (对应转发节点)的跨链服务奖励远小于其成本, 项目上线一年后所有 Relayer都撤出

平台; Cosmos 与 Polkadot 的核心机制并不包括对转发节点的激励, 而是将这部分工作留给了应用与平行链. 仅
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Cosmos与 Polkadot提供了丢包处理方法, 其中 Cosmos仅在有序模式下支持丢包检测, 其基于 IBC数据包超时时

间实现, 若出现丢包则关闭通道; Polkadot基于中继链上存储的状态根, 验证跨链数据的完整性, 从而避免丢包; 其
他方案即使转发节点向目的区块链发送了跨链信息, 也可能因为目的区块链拥塞等原因而“丢包”.

 3   跨链信任传递关键技术

跨链信任传递是指在跨链传输基础上, 实现目的区块链对跨链数据可信性的确认, 保证跨链数据已在源区块

链中达成共识并写入主链. 其中, 跨链数据包括源区块链账本数据及状态数据: 账本数据一般指交易, 验证源区块

链账本数据的可信性本质上是验证源区块链交易的存在性, 即一笔交易是否被写入源区块链主链; 状态数据是各

区块链节点在本地维护的全局一致的区块链状态.
为了确保目的区块链的所有节点对跨链数据达成一致, 最需要关注的两个问题.
(1)由谁来执行跨链数据验证?
(2)如何实现跨链数据验证?
下文将围绕上述问题, 从跨链数据验证主体以及跨链数据验证方法两个角度分别综述当前研究, 并进行总结

评价. 为实现对跨链研究的思路整理及扩展, 所综述的方案不局限于各跨链方案, 还包括其他区块链研究中可用于

跨链信任传递的相关技术.

 3.1   跨链数据验证主体

目的区块链对跨链数据的验证, 既可以通过目的区块链自行验证跨链数据实现, 也可以通过目的区块链确认

跨链数据的验证结果实现. 前者在目的区块链链上进行跨链数据验证, 后者在链下进行跨链数据验证, 根据验证发

生的位置可以将二者分别称为链上验证模式与链下验证模式.
(1)链上验证模式

链上验证模式中, 目的区块链将自行验证跨链数据可信性, 即目的链区块链节点各自完成跨链数据验证并对

验证结果进行共识最终达成一致. 链上验证模式的跨链信任流可以抽象为如图 3, 信任从源区块链直接传递至目

的区块链.
  

跨链信任传递
Block 1 Block 2 Block 3 Block 4 Block n

Block 1 Block 2 Block 3 Block 4 Block n

跨链信息传输

源区块链 目的区块链

跨链信息
验证

Valid

Invalid
... ...

... ...

图 3　跨链信任传递链上验证模式示意图
 

链上验证模式一般以在目的区块链上部署源区块链数据验证智能合约的形式实现. 例如: BTC Relay在以太

坊上部署智能合约实现对比特币区块头与交易的验证 [3]; Cosmos的 IBC协议抽象出客户端模块实现对对端区块

链的验证 [29].
链上验证模式下验证算法公开透明, 安全程度高. 然而, 该方法只适用于支持智能合约的区块链, 整体性能与

开销取决于源块链数据验证算法, 若源区块链验证算法复杂, 则整体性能较低且需要大量的链上计算资源与存储
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资源: ETH Relay指出在类以太坊区块链上实现以太坊轻客户端的开销极大, 即使是优化后的验证方案, 仅以太坊

共识主体的验证就需要大约 300万 gas (一笔普通转账交易大约需要 21 000 gas)[5].
(2)链下验证模式

链下验证模式中, 目的区块链将跨链数据可信性验证委托给一个或者一组链下代理, 目的区块链节点仅确认

链下代理的验证结果. 链下验证模式的信任流可以抽象为图 4, 源区块链与目的区块链间的信任传递由源区块链

与链下代理间的信任传递以及链下代理与目的区块链间的信任传递组合实现.
  

Block 1 Block 2 Block 3 Block 4 Block n Block 1 Block 2 Block 3 Block 4 Block n

跨链信息传输

源区块链

信任传递 1 信任传递 2

目的区块链跨链信息
验证

Valid

Invalid

链下代理

... ... ... ...

图 4　跨链信任传递链下验证模式示意图
 

链下代理的选择将影响链下代理与目的区块链间信任传递的方式, 根据目的区块链与链下代理信任传递构建

的原理, 可以将链下验证模式分为基于身份的链下验证模式以及基于行为验证的链下验证模式.
1)基于身份的链下验证模式

在基于身份的链下验证模式中, 目的区块链信任链下代理, 仅需验证收到的跨链信息是否有正确的链下代理

背书. 其中, 链下代理可以是单点也可以是多点.
WeCross的链下代理是区块链部署机构所搭建的跨链路由, 区块链信任其对应跨链路由 [13,42]. 跨链路由代替

目的区块链完成跨链数据验证后触发目的区块链子操作, 目的区块链仅需检测跨链子操作由跨链路由发起. 该方

案链上操作简单, 整体性能较高, 但是仅面向联盟链场景, 需要信任单一的跨链路由, 存在单点故障风险.
Loom的链下代理是网关 Oracle, 其一般运行在参与区块链 DPoS共识的委托人节点上 [35]. 当代币从侧链撤回

至主链时, 网关 Oracle 基于用户提交的跨链交易与相关证明进行验证, 并为验证通过的交易签名, 主链仅需检测

跨链交易具有网关 Oracle签名. 与WeCross类似, 该方案引入了中心化信任的网关 Oracle, 同时网关 Oracle的处

理将会影响跨链交互的性能.
Drivechain[43]的链下代理是参与联合挖矿的矿工节点, 同时为源区块链与目的区块链出块的矿工组在目的区

块链上对跨链数据的可信性进行投票, 实现目的区块链对跨链数据的确认. 该方案在不支持智能合约的区块链上

也适用, 同时通过多矿工投票避免了单点故障. 但是 Drivechain的安全性仅由联合挖矿矿工保证, 只适用于区块链

强相关的场景 (主链与侧链), 无法满足独立区块链跨链交互的需求, 同时若联合挖矿算力不够高, 攻击者可以轻易

地实现对 Drivechain的攻击.
RSK[44]在不同阶段使用不同的链下代理: 初期使用可信联邦, 即多家社会中有较高声誉的组织、公司作为链

下代理, 通过多签投票向目的区块链提供跨链数据背书; 随着参与联合挖矿算力的不断提高, 加入联合挖矿的矿工
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节点作为链下代理, 并逐渐增大矿工投票比重直至最终只有矿工投票, 在此过程中去中心化程度不断提升.
基于身份的链下验证模式中, 目的区块链信任链下代理, 链上仅需验证链下代理的签名, 与链上模式相比方案

易于实现、性能显著提升且链上开销低. 但是该模式引入了对链下代理的信任, 不适用于不存在可信链下代理的

跨链场景.
2)基于行为验证的链下验证模式

在基于行为验证的链下验证模式中, 目的区块链不信任代替它进行数据验证的链下代理, 而是信任链下代理

的验证行为本身. 通过技术手段, 目的区块链确认链下代理的验证行为后, 信任可以传递到目的链. 当前主要基于

可信执行环境与零知识证明技术保证链下代理行为可验证.
可信执行环境 (trusted execution enviroment, TEE)是通过硬件隔离手段对运算和操作进行保护的技术, 在不

破解硬件的前提下可以保证执行不可篡改. 可信执行环境中的代码是公开、可审计的, 通过提前审计以及可信执

行环境签名可以保证输出是特定程序的执行结果 [45].
Robinson 等人提出的跨链方案基于 TEE 实现链下代理 [46]. 链下代理在 TEE 中部署源区块链数据验证方法,

并生成存储在 TEE中的公私钥对. 目的区块链审计 TEE中的程序, 并存储 TEE公钥. 链下代理在 TEE中完成跨

链数据验证后, 使用 TEE 私钥对跨链数据验证结果进行签名背书. 目的区块链根据交易的 TEE 签名可以确认链

下代理在 TEE中执行了已审计的程序, 完成了对源区块链数据的验证.
此类方案保留链下验证高性能、低开销优势的同时通过代码审计以及硬件保证削减了对链下代理的信任, 但

是由于可信执行环境内的认证密钥以及硬件隔离均由制造商提供, 转而需要信任制造商不会留有后门, 而由于可

信执行环境存储空间有限, 链下代理的功能在一定程度上会被限制.
零知识证明技术是一种证明者在不向验证者提供任何有用信息情况下, 通过生成一个数学证明, 使得验证者

相信对于某个待验证的问题, 其持有对应答案的技术 [47].
Zkrelay基于零知识证明实现链下验证 [48], 其链下代理对源区块链跨链信息进行验证, 并在成功时生成证明其

链下行为的零知识证明文件, 同时将该证明文件转发至目的区块链. 目的区块链基于提前存储的验证密钥以及证

明文件可以确认跨链信息确实通过了链下代理的验证.
基于零知识证明技术构建链下代理无需引入任意程度的信任, 但是链下代理生成零知识证明文件的过程非常

复杂, 而链上对于零知识证明文件的验证也比许多跨链数据验证的复杂度更高, 整体性能低.

 3.2   跨链数据验证主体评价

(1) 评价指标

根据本节综述的各方案, 我们整理出表 2 对相关研究工作进行总结与对比, 其中的维度包括去中心化程度、

信任锚点、开销、性能以及各自独特的优劣.
  

表 2    跨链数据验证主体评价 

文献 验证主体分类 去中心化程度 信任锚点
开销 性能

其他
存储开销 计算开销 吞吐量 时延

[3] 链上 区块链 区块链共识 高 高 中 中 －

[4] 链上 区块链 区块链共识 高 高 低 高 未实现

[15] 链上 区块链 区块链共识 高 高 中 中 －

[13,42]
链下

(身份) 单节点 可信跨链路由
链上低

链下高

链上低

链上高
高 低 －

[44]
链下

(身份)
少数节点/
区块链

联邦/
区块链共识

链上低

链下高

链上低

链下低
高 中

局限性强, 只适用于挖矿节点同时

为两条链工作的场景

[46]
链下

(行为)
单节点/
少数节点

可信执行环境
链上低

链下高

链上低

链下高
高 低 TEE可能存在后门; 存储空间有限

[48] 链下

(行为)
单节点 密码学

链上低

链下高

链上高

链下非常高
高 高

可以通过降低验证、同步源链数

据的频率, 降低开销
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1) 去中心化程度: 即验证主体的去中心化程度, 用于描述方案抵御验证主体单点故障与联合作恶的能力.
2) 信任锚点: 即当前方案对验证主体的信任来源, 信任锚点的选择会影响跨链信任传递的安全性.
3) 开销: 包括存储开销与计算开销, 链下验证模式将分别标注链上与链下的存储、计算开销.
4) 性能: 包括吞吐量与时延, 其中吞吐量是指单位时间内完成验证的次数, 时延是指完成一次验证的时间, 为

了能够横向比较不同验证主体的性能, 假定所有方案跨链信息验证复杂度一致.
5) 其他: 各方案独特的优缺点.
(2) 方案对比

● 去中心化程度方面: 链上验证方案去中心化程度与区块链相同, 去中心化程度较高. 链下验证方案中 RSK[41]

与 Robinson等人的方案 [46]引入了多个验证节点, 但是 RSK后期依赖联合挖矿, 理论上若所有矿工均加入联合挖

矿则其去中心化程度与区块链相当. WeCross[13,42]与 Zkrelay[48]仅引入单个验证节点, 若验证节点故障、被攻击或

者作恶, 则无法提供链下验证功能, 甚至提供虚假的验证结果, 影响跨链操作安全性.
● 信任锚点方面: 链上验证方案的信任来源是区块链本身. 链下验证方案中, 基于身份的链下验证方案的信任

来源是验证者本身, 其中, RSK 后期的验证者是联合挖矿矿工, 矿工是区块链信任构建的基础, 若 RSK 有足够的

联合挖矿矿工, 则后期其信任来源等同于区块链; 基于行为验证的链下验证方案的信任来源是验证链下行为的技

术, Robinson等人的方案的信任源自 TEE技术, 但是由于 TEE很有可能存在厂商预留的后门, 因此一定程度上该

方案还需要信任 TEE厂商, 而 Zkrelay的信任源自密码学, 无需其他额外信任.
● 开销方面: 链上验证方案需要在链上存储源链数据并完成验证, 一般计算开销与存储开销较大, 这极大制约

了方案的落地. 链下验证方案中, 基于身份的链下验证方案与基于 TEE技术的链下验证方案的链下部分承担了源

区块链跨链数据存储与验证功能, 链上仅需验证签名, 开销远小于链上验证方案. 然而基于零知识证明的链下验证

方案链下需要存储源链数据并基于密码学生成证明文件, 计算过程非常复杂, 计算开销显著高于其他方案, 一般通

过批处理降低验证频率, 保证该方案的开销可被接受.
● 性能方面: 链上验证方案在区块链上进行跨链数据验证, 具体吞吐量与时延取决于区块链本身的设计, 采用

确定性共识、模组化的 Cosmos[15]性能均优于采用概率性共识的类以太坊 (Peace Relay), 但是由于链上计算需要

多节点共识, 整体性能均较低. 链下验证方案除 Zkrelay外, 其他方案性能均优于链上方案, Zkrelay链下证明生成

过程非常复杂, 性能较低, 当跨链验证较为简单时, 其性能甚至不如链上验证.

 3.3   跨链数据验证方法

跨链数据验证 (可信性验证) 是指验证跨链数据在源区块链中是否达成了一致, 其中跨链数据包括源区块链

账本数据及状态数据. 账本数据一般指交易, 验证源区块链账本数据的可信性本质上是验证源区块链交易的存在

性, 即一笔交易是否被写入源区块链主链. 状态数据是各区块链节点在本地维护的全局一致的区块链状态 (如: 比
特币区块链的 UTXO集合 [2], 以太坊区块链的状态树 [49]), 区块链节点通过按序执行账本中的交易完成本地维护的

区块链状态的更新. 面向账本数据验证和状态数据验证两个问题, 下面将分别综述其验证方法.
(1)账本数据验证

账本数据验证一般需要解决如下两个问题: 1) 交易打包验证, 即验证交易 Tx 是否被打包在区块 Bn 中. 2) 区
块一致性验证, 即验证区块 Bn 是否在源区块链主链上.

1)交易打包验证

验证跨链交易 Tx 是否被打包在区块 Bn 中最直接的方法是验证者查询交易 Tx 是否在区块 Bn 包含的全部交易

序列{Tx}中, 然而这种方法需要验证者存储包含交易序列{Tx}的区块 Bn, 而一个区块可能包含几百甚至几千笔交易,
存储开销相对较大, 尤其是在链上验证模式中, 所有区块链全节点都是验证者, 整体存储开销随区块链规模线性增长.

{Tx}
BTC Relay、Cosmos、WeCross等大多数跨链研究均基于区块链交易树进行交易打包验证 [3,13−15]. 大多数区

块链在生成新区块 Bn 时, 会以该区块包含的交易序列   为叶子节点构建Merkle Tree[50]、Merkle Patricia Tree[51]

等形式的交易树, 并将交易树树根存储在区块头 BHn 中. 验证者基于交易树树根、跨链交易以及对应的验证路径

即可验证跨链交易是否在交易树中. 这种方法仅需要验证者存储包含交易树树根的区块头 BHn, 与存储完整区块
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的方案相比开销较小, 但是无法适用于 Fabric等没有交易树的区块链.
2)区块一致性验证

验证者如何验证区块是否在源区块链主链上, 取决于源区块链的共识算法. 区块链的共识算法分为确定性共

识以及概率性共识两大类 [52], 前者只会形成一条区块链, 区块一旦形成不可更改; 后者需要在众多区块链中确定

一条主链, 由于主链可能发生变更, 因此链上区块包含的交易也可能被回滚.
当源区块链的共识算法是 PBFT[53]等确定性共识算法时, 因为只有一条区块链存在, 验证者仅需验证区块是

否符合源区块链出块规则. 例如, Cosmos 通过验证区块头是否拥有足够的可信验证者签名投票实现对采用

tendermint共识的区块链的验证 [29]. Cosmos检验区块头的验证者的投票权重是否超过可信验证者集合总投票权

重的 2/3, 如果通过验证则认定为有效区块. 同时, 如果该区块的验证者集合与目的区块链维护的可信验证者集合

不一致, 则在认定该区块有效后, 将可信验证者集合更新为该区块的验证者集合, 从而完成可信验证者的更新.
当源区块链的共识算法是工作量证明类 [2,54]、权益证明类 [55−57]等概率性共识算法时, 验证者还需基于源区块

链主链确定规则进一步验证区块是否在源区块链主链上. 例如, BTC Relay实现了对比特币区块链的验证. 比特币

区块链采用 PoW共识算法, 并通过最长链规则确定主链. BTC Relay从一个确定的区块高度开始不断同步后续区

块头; 同时设置了确认期, 保证目标区块后足够多的有效区块, 从而保证所同步的比特币区块头链为最长链.
由于验证概率性共识区块链中的区块要同步该区块前的所有区块, 验证开销与区块高度呈线性正相关. 即使

仅同步、验证源区块链区块头, 随着区块高度的不断增加以及跨链场景下区块链数目的增多, 验证者依旧需要消

耗大量的存储、计算资源.
为了降低跨链场景下验证者的开销, ETH Relay 通过乐观接收区块头的方法实现区块一致性验证 [5]. ETH

Relay中目的区块链乐观地接收转发节点在每个区块高度提供的第 1个源区块链区块, 并对该区块进行公示. 公示

期间任意链下客户端可以对该区块进行链下审核, 并在审核不通过时在目的区块链上发起挑战, 只有当链下客户

端发起挑战时, 目的区块链才依据源区块链规则验证该区块是否有效. 这种优化方法在合适的奖惩机制的配合下

可以很好地降低目的区块链上的计算开销, 但是无法降低目的区块链上的存储开销.
Garoffolo等人基于 NIPoPoW构建简洁的区块一致性证明, 实现无需信任的 PoW侧链 [32]. NIPoPoW是一种

超轻客户端, 其实现了链外节点对区块链一致性的简洁的验证 [58]. PoPoW是 NIPoPoW的基础版本 [59].
PoPoW设计了一种基于跳表的结构体 Interlink, 添加在每个区块中. 该结构体结合每个区块在共识过程中求

解 PoW的结果, 指向前序中的一些其他区块, 形成如图 5所示的多级索引. 验证者不需要完整的区块链, 而是仅基

于所有未确认的 (如比特币中默认 6 个区块后确认) 区块以及各级索引中一定数目的区块, 即可在一定安全程度

上完成区块一致性验证, 该方法可以将存储、验证开销从线性降低到对数级, 但是该方案只可用于难度不变的

PoW区块链, 且需要验证者与全节点反复通信.
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图 5　Interlink结构示意图
 

NIPoPoW是 PoPoW的改进版, 其同样基于 Interlink构造由各级索引中一定数目的区块组成的证明. 验证者

对比多个证明者提交的证明, 找到多个证明的最低公共祖先 B, 并对公共祖先 B 之后的区块按照区块索引层级进
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行打分. NIPoPoW 认为综合得分最高的证明有较高可能性来自于长度最长且真实有效的区块链. NIPoPoW 可以

用于难度调整的区块链, 减少了轻节点与完整节点通信的次数, 实现了更加快速、方便的区块头有效性验证.
FlyClient[60]是另一种超轻客户端, 其为每个区块引入如图 6所示的默克尔山脉 (Merkle mountain range, MMR)

的根, 并基于MMR扩展不影响前述叶子节点默克尔根的特效, 通过区块抽样将区块一致性验证的存储、验证开销

从线性降低到对数级. 与 PoPoW及 NIPoPoW相同, 这种校验是基于一定安全程度进行的猜测, 而非确定性的校验.
  

r0

L0 L1 L0 L1 L0 L1L2 L2 L3

r1 r2

加入 L2 加入 L3

图 6　默克尔山脉示意图 [60]
 

超轻客户端研究应用于跨链领域时, 需要源区块链已经包含有指定的数据结构, 或通过分叉的方式进行更新,
这制约了他们在跨链系统中的实施性. 但是, 随着越来越多的区块链项目对超轻客户端的支持, 如 zcash[61], 它在跨

链研究中的使用前景也越发明朗.
(2)状态数据验证

状态数据验证 (可信性验证) 是指验证者验证状态数据是否在源区块链中达成了一致. 由于区块链系统中节

点就区块数据进行共识, 因此如果区块结构中包含状态数据, 验证者可以通过验证状态是否包含在源链主链中实

现, 而如果区块数据中不包含状态数据, 验证者则需要通过其他方法实现.
1)区块包含状态数据

当源区块链的区块数据包含状态数据 (如, 状态树)时, 状态数据的验证可以拆分成:
a) 状态打包验证, 即验证状态 S 是否被打包在区块 Bn 中.
b) 区块一致性验证, 即验证区块 Bn 是否在源区块链主链上.
其中, 区块一致性验证在账本数据验证部分已有详细总结, 此处不再赘述. 下面将综述总结状态打包验证相关研究.
Westerkamp等人提出的智能合约移植 [62]是指将源区块链上的智能合约复制到目的区块链上, 智能合约移植

完成后, 源区块链和目的区块链均能通过交易更新合约状态. 在移植过程中, 目的链需要验证目的区块链上重构的

智能合约状态是否与源区块链智能合约状态一致. 该方案通过链下重放交易构造待移植合约的状态, 并通过直接

比较源、目的区块链中该合约的存储根是否一致, 实现对智能合约状态的验证. 但是该方案仅当源区块链与目的

区块链状态树构建的方式一样时才可使用.
与交易数据一样, 部分区块链状态数据也以状态树的形式存储在区块头中 [49], 因此验证者同样可以基于轻客

户端思想, 通过状态树树根以及状态 S 对应的验证路径实现状态打包验证.
Fynn等人提出的智能合约转移 [63]是指将源区块链上的智能合约移动到目的区块链上, 智能合约转移完成后,

源区块链只能读取而不能更新被锁定的合约状态, 目的区块链则可以通过交易更新合约状态. 在移动过程中, 目的

区块链同样需要验证智能合约状态. 该方案基于轻客户端思想, 通过源区块链区块头中存储的状态树根以及合约

状态所在路径实现状态打包验证.
由于状态数据是全局数据而非特定区块的数据, 数据量大且类型负责复杂, 与交易验证相比, 基于轻客户端思

想进行状态验证复杂度更高、开销更大、耗时更长.
SmartSync在智能合约移植的基础上, 通过定期更新智能合约状态, 实现目的区块链对源区块链指定智能合约

状态数据的同步 [64]. 为了减少状态同步、验证的开销, 该方案在同步过程中并不同步、验证合约的所有状态, 而
是仅基于轻客户端思想同步并验证更新的状态, 同时通过将证明路径中的新状态替换成目的区块链存储的当前状

态, 并将生成的状态根与目的区块链当前的合约状态根对比, 确保状态更新同步的完整性.
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2)区块不包含状态数据

当源区块链的区块数据不包含状态数据时, 验证状态数据性最直接的方法是验证者执行区块链主链交易, 在
本地生成并维护源区块链的可信状态, 但是这种方法会有持续的计算开销与不断增长的存储开销.

部分跨链解决方案将状态数据验证转换成账本数据验证: 通过将目标状态写入区块链事件 event, 实现本地状

态信息写入区块链账本, 目的区块链通过交易信息验证方法实现对交易与事件的验证, 并从事件中可以获取目标

状态信息. 但是将区块链状态验证转换成交易验证的方法需要在区块链上通过额外的交易将状态信息写入账本

中, 增长了跨链流程, 增大了跨链时延与开销.
此外, 无状态客户端 [65]研究对此场景下的状态数据验证具有借鉴意义. 目前该方向的研究可以分为基于哈希

树累加器的无状态客户端 [66−68]、基于 RSA累加器的无状态客户端 [68,69]以及基于双线性映射累加器的无状态客户

端 [70,71]. 其基本原理是不存储区块链的完整状态, 而是基于上述累加器聚合并存储区块链状态, 在此基础上, 借助

对应的状态承诺可以证明区块链状态有效性. 然而现有无状态客户端研究聚焦于降低存储开销, 其计算复杂度较

高, 无法直接应用于跨链场景.

 3.4   跨链数据验证方法评价

(1) 评价指标

根据本节综述的区块链账本数据跨链验证方法与区块链状态数据跨链验证方法, 我们整理出表 3、表 4, 展示

验证方法的分类、方法所解决的问题, 并从开销、安全性、实现难度、适用场景、验证主体以及各自独特的优劣

进行评价.
  

表 3    区块链账本数据跨链验证方法评价 

文献 验证主体 安全性 适用区块链 实现难度
开销

其他
存储开销 计算开销

[3,15] 链上 哈希 支持轻客户端 中 线性 线性 －

[32,58] 链上/链下 概率 PoW共识 高 对数级 对数级 单次通信

[59] 链上/链下 概率 PoW共识 (难度固定) 高 对数级 对数级 多次通信

[60] 链上/链下 概率 概率性共识 高 对数级 对数级 单次通信

[5] 链上 哈希 支持轻客户端 中 线性 非线性 －

  

表 4    区块链状态数据跨链验证方法评价 

文献 验证主体 安全性 适用区块链 实现难度
开销

其他
存储开销 计算开销

[62] 链下 哈希 区块有状态根 低 常数级 低 状态根构造相同链间

[63] 链上 哈希 区块有状态根 中 线性 较高 －

[64] 链上 哈希 区块有状态根 中 线性 中 －

[66−68] 链下 哈希 UTXO 高 对数级 较高 －

[68,69] 链下 RSA 账户/UTXO 高 常数级 高 10亿账户; 非成员验证

[70] 链下 ECC 账户 高 常数级 高 可聚合承诺
 

1) 验证主体: 即为前文所述的验证主体, 包括链上链下两种.
2) 安全性: 即评价该跨链数据验证方案的安全性是如何保障的, 例如有的验证方案因为其算法, 只能概率性地

保证安全性; 有的方案的安全性通过密码学算法予以保障.
3) 适用区块链: 本文所综述的方案不局限于各跨链方案, 还包括了一些非跨链场景技术的借鉴, 其中很多方案

对于区块链本身因为作出了较强的假设, 因此, 此处主要评价这些方案所适用的区块链场景.
4) 实现难度: 方案在跨链场景下的实现难度, 用以评价方案的可实施性.
5) 开销: 包括存储开销与计算开销. 对于解决不同问题的方案, 其开销的评价角度、比较对象不一而同, 难以

跨问题评价, 我们将在后面的统一评价中进行展开.

814  软件学报  2024年第 35卷第 2期



6) 其他: 各方案独特的优缺点.
(2) 方案对比

1)区块链账本数据验证

● 安全性方面: BTC Relay[3], ETH Relay[5], Cosmos[15]等大部分跨链方案通过维护源区块链轻客户端, 实现对源

区块链账本数据的验证, 其安全性来源于哈希计算的防碰撞性; PoPoW[59]、NIPoPoW[58]、FlyClient[60]基于“抽取”的
思想, 不再同步所有区块头, 而仅通过同步对数级数目的区块头确定主链, 但是其对于主链的确定是概率性的, 抽
取的区块头越多, 确定的概率越大, 安全性越高.

● 适用区块链方面: BTC Relay, ETH Relay, Cosmos等通过构建源区块链轻客户端的方案需要源区块链支持

轻客户端; PoPoW、NIPoPoW、FlyClient是针对概率性共识区块链验证方案的优化, 其中 PoPoW、NIPoPoW方

案仅适用于 PoW共识区块链.
● 实现难度方面: BTC Relay, ETH Relay, Cosmos 等方案的具体难度取决于源区块链轻客户端构建难度;

PoPoW、NIPoPoW、FlyClient 这 3种方案均修改了区块链结构, 尽管已有一些区块链进行了升级适配 [61], 但是无

法直接用于大多数区块链的跨链验证, 需要源区块链分叉进行支持, 实现难度较大.
● 开销方面: BTC Relay等大部分跨链方案通过逐个验证并存储区块头的方式实现源区块链轻客户端的构建

与维护, 其存储开销与计算开销均线性增长, 具体开销与实现复杂度取决于源区块链; ETH Relay采用乐观接收区

块头的方式, 可以降低链上计算开销, 但是存储开销依然线性增长; PoPoW、NIPoPoW、FlyClient基于“抽取”的思

想, 将存储开销与计算开销降低到对数级别, 对跨链验证不频繁场景下的跨链验证优化研究具有一定参考价值.
2)区块链状态数据验证

● 安全性方面: 基于 RSA累加器的无状态客户端 [68,69]与 Pointproofs[70]的安全性分别来源于 RSA与 ECC椭圆

曲线; 而智能合约移植 [62]、智能合约转移 [63]、智能合约同步 [64]以及基于哈希树累加器的无状态客户端 [66−68]均通

过哈希计算聚合、验证状态, 相对 RSA与 ECC较弱.
● 实现难度方面: 智能合约移植、智能合约转移、智能合约同步实现难度较小, 而 3类基于累加器的无状态

客户端方案因为其数学计算的复杂程度, 缺乏在链上的可实现性, 应用在跨链场景时更适用于链下代理作为验证

主体的方案.
● 开销方面: 智能合约移植不进行状态打包验证, 通过比较源、目的区块链合约存储根验证状态是否一致, 开

销小但是需要引入合适的奖惩机制保证方案的可用性, 且仅适用于源、目的区块链状态树设计一致的场景; 智能

合约转移以及智能合约同步基于链上维护的源区块链轻客户端, 在链上根据状态树实现状态打包验证, 具体开销

与复杂度取决于源区块链状态树设计与状态树大小, 但由于状态树包含源区块链全局状态数据, 因此一般开销较

大, 耗时较长, 其中智能合约同步通过仅验证更新状态降低计算开销. 3类基于累加器的无状态客户端无需存储区

块链的状态, 而是通过获取的证据直接验证状态, 因此, 表格中此处的存储开销, 主要指每次通信时, 客户端需要获

取的证据大小. 基于哈希树累加器的无状态客户端每次通信的证据大小, 相比所有区块数目是对数级的, 其计算开

销主要来源于哈希计算, 是 3类无状态客户端中最小的; 基于 RSA累加器的无状态客户端可以将每次提交的证据

大小优化为常数大小, 显著优于哈希累加器方案的表现, 并且拓宽了方案的适用范围, 其计算开销主要来源于 RSA
的验证计算, 计算复杂度高; Pointproofs使用 ECC椭圆曲线来充当双线性映射, 相比 RSA累加器方案, 也提供了

常数级的证据大小, 并且在相同证据大小时, 能够提供更高的安全性, 当然, 这也带来了更高的验证计算复杂度.

 4   跨链操作原子性保障关键技术

跨链操作原子性是指跨链操作拆分成的在多个区块链上子操作执行的原子性, 即多个区块链上的子操作需要

一致执行或者一致不执行.
原子性问题在数据库领域已经历了数十年的研究, 这一问题的基本解决思路是两阶段提交.
(1) 准备阶段

各节点执行本地操作后进入准备状态, 等待其他节点进入准备状态.
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(2) 提交阶段

1) 提交操作: 如果所有节点都可以提交, 则所有节点提交本地操作.
2) 回退操作: 如果存在节点不能提交, 则所有节点撤销本地操作.
跨链操作原子性问题的基本解决思路同样可以归纳为两阶段提交.
(1) 准备阶段

各区块链通过执行跨链子操作证明其具备执行跨链子操作的能力, 并且将子操作相关的区块链状态锁定进入

准备状态, 等待其他区块链的准备状态.
(2) 提交阶段

1) 提交操作: 如果所有跨链操作相关区块链都进入准备状态, 即相关区块链都具备执行跨链子操作的能力, 则
所有相关区块链均提交子操作状态.

2) 回滚操作: 如果存在跨链操作相关区块链未进入准备状态, 即存在相关区块链不具备执行跨链子操作的能

力, 则所有相关区块链均回滚子操作状态.
两阶段提交的关键在于根据准备阶段的状态协调各区块链完成一致的提交或者回滚操作. 依据协调对象的不

同, 可以将跨链原子性保障关键技术分为基于用户自协调的原子性保障机制与第三方协调的原子性保障机制. 下
面将分别综述各类方案的研究现状, 并提出评价指标分类评估现有方案.

 4.1   基于用户自协调的原子性保障机制

基于用户自协调的原子性保障机制是指由参与跨链操作的用户作为协调者依据跨链操作相关区块链的准备

状态, 对提交阶段的操作进行决策的方案.
哈希时间锁协议 (hashed timelock contract, HTLC)是基于用户自协调保障原子性的经典方案 [8], 其使用哈希

锁 [72]与时间锁 [73]保证多个操作的原子执行, 一般用于解决跨链资产原子交换问题 [74].
具体地, HTLC需要选举出一个用户担任发起者与协调者, 并由该用户在进行跨链操作前设置哈希锁 hash(x),

哈希锁原像 x 仅有该用户持有. 准备阶段, 用户使用相同的哈希锁 hash(x) 与差异化的时间锁 T1 与 T2 锁定资产,
交易对手需要使用哈希锁原像 x 才能进行提交, 用户需要等待时间锁计时完毕才能进行回滚. 提交阶段, 若时间锁

到期前协调者确认所有跨链操作相关区块链都进入准备状态, 则释放哈希锁原像 x 完成提交操作, 其他参与用户

获取哈希锁原像 x, 随后完成提交操作; 若时间锁到期, 用户执行回滚操作取回锁定资产.
HTLC基于相同的哈希锁保证各个区块链上的子操作可以一致提交, 基于差异化的时间锁, 保证跨链操作可

终止, 且参与者有足够的时间提交操作. 但是 HTLC的提交操作与回滚操作并不是完全互斥: 攻击者在执行完提交

操作后, 可以通过审查攻击 [75−77]、洪泛攻击 [78]等方法阻止其他用户执行提交操作, 并在超时后执行回滚操作, 这
种情况下 HTLC无法保证跨链操作的原子性. 目前在实际应用中一般通过将时间锁与其差值设置得足够长减少审

查攻击、洪泛攻击带来的影响. 但是 HTLC需要参与者串行地在各个区块链上构造正确的哈希时间锁, 足够长的

时间锁设定会导致跨链操作完成的最大时延过长, 而当跨链操作涉及多个参与者时, 这种现象将更突出 [79].
HTLC 的实现需要参与区块链均支持脚本或者智能合约, 但是并非所有区块链都支持智能合约 (或者脚本).

Zie等人对哈希时间锁协议进行了扩展, 通过智能合约技术 (或者脚本)与多签技术实现了支持智能合约的区块链

与不支持智能合约的区块链间的原子交换 [80].
该方案由在不支持智能合约 (或者脚本) 的区块链上锁定资产的用户担任发起者与协调者. 下面基于跨链原

子写操作例子进行描述, 其中区块链 Chain1 不支持智能合约, Alice为协调者.
在准备阶段, Alice 将资产锁定在多签账户中, 需要 Alice 与 Bob 的签名才能进行解锁; Bob 提前为区块链

Chain1 上的提交操作 tx1 (将 Chain1 锁定资产转给 Bob)与回滚操作 tx2 (将 Chain1 锁定资产退给 Alice)签名, 并将

资产锁定在智能合约中. 在提交阶段, 若 Alice确认 Bob进入准备状态, 则为区块链 Chain1 上的提交操作签名, 并
使用该签名触发区块链 Chain2 上的预提交操作 (将锁定资产标记为解锁), Bob 学习到该签名后使用该签名触发

Chain1 上的提交操作, 一定时间后 Alice触发 Chain2 上的提交操作 (将 Chain2 锁定资产转给 Alice); 否则, Alice为
区块链 Chain1 上的回滚操作签名, 并使用该签名触发区块链 Chain2 上的回滚操作 (将锁定资产退给 Bob).
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该方案拓展了基于用户自协调的原子性保障机制的适用范围, 但是由于协调者在提交阶段可以通过审查攻击

在不同区块链上触发相反的操作, 从而破坏跨链操作的原子性, 即跨链操作的原子性依赖于同为参与者的协调者

遵守协议.
基于用户自协调的方案依赖于参与者之间的同步假设, 需要各个参与者实时在线并关注区块链的更新情况,

对跨链操作参与者提出了较高的要求.

 4.2   基于第三方协调的原子性保障机制

基于第三方协调的原子性保障机制是指引入外部第三方作为协调者依据跨链操作相关区块链的准备状态, 对
提交阶段的操作进行决策的方案. 根据第三方的性质, 基于第三方协调的原子性保障机制又可以分为公证人作为

协调者以及区块链作为协调者两类.
(1)基于公证人协调的原子性保障机制

以跨链资产原子交换为典型的原子性问题出现之初, 主要通过公证人解决原子性问题 [7,79,81].
AC3TW[79]借助跨链操作参与者共同选择的公证人 Trent保证跨链操作的原子性. 准备阶段, 参与者将资产锁

定智能合约中, 该智能合约根据公证人 Trent的指令 RD与 RF分别执行提交操作与回滚操作. 在任意时刻, 跨链

操作参与者都可以向 Trent发起提交请求或者回滚请求从而进入提交阶段. 提交阶段, Trent指令一旦发布就不会

再更改, 保证了提交操作与回滚操作互斥, 从而保证跨链操作的原子性.
该方案完全依赖于公证人 Trent, 一旦 Trent不遵守协议, 则无法保证跨链操作的原子性. 然而, 由于各个区块

链在组成节点、安全等级等方面存在较大差异, 并不是所有跨链操作都能找到一个可信的公证人.
Lipton等人提出的方案 [81]借助交互区块链各自选择的公证人保证跨链操作的原子性, 为了保证多公证人间无

争议的协调, 其基于经典的两阶段提交协议 [82,83]或者其他变体 (例如三阶段提交协议)实现, 具体过程如图 7所示.
交互区块链的网关节点首先建立连接并交换跨链信息, 接着源区块链网关节点 G1向目的区块链网关节点 G2提
供源链待转移资产已锁定的相应证明, 同时 G2返回该证据的签名收据, 随后 G1与 G2通过两阶段提交保证交互

区块链上同时提交.
  

身份与资产验证

收据记录

资产锁定

锁定证明

锁定记录

证明收据

提交-准备

Alice

发起者 接收者账本 L1 账本 L2G1 G2

Bob区块链 B1 区块链 B2

发起者资产转移请求

准备确认

提交确认

提交 提交

图 7　Lipton等人方案流程图 [81]
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该方案拓展了基于公证人协调的原子性保障机制的适用范围, 但是这种“多公证人”的模式并没有降低用户对

公证人的信赖, 反而需要更强的安全假设: 由于交互区块链预锁操作顺序执行且不提供回滚操作, 如果存在后手公

证人不按照协议执行或者遭受攻击, 则跨链操作无法终止.
上述两类方案存在单点故障的隐患, 为了降低原子性保障方案对单一可信公证人的依赖, Interledger 原子模

式 [7]将单一公证人扩展成公证人集合, 同时通过拜占庭容错算法实现公证人集合一致的协调, 从而降低对单一公

证人的信任程度.
基于公证人协调的原子性保障机制与基于用户自协调的原子性保障机制相比, 不需要用户保持同步, 降低用

户复杂度的同时可以实现准备阶段与提交阶段中各用户并行操作, 在多参与者的场景中可以有效降低整体时延,
但是引入了额外的可信公证人, 增强了安全假设.

(2)基于区块链协调的原子性保障机制

虽然 Interledger将单公证人协调拓展成了多公证人协调, 提高了协调者的去中心化程度, 提升了原子性保障

机制的容错能力, 但是公证人集合大小不能无限扩展, 去中心化程度有限. 为了进一步提升原子性保障机制的容错

能力, 不少研究将公证人扩展成公证链.
AC3WN[79]借助一条非许可链 (公证链) 进行协调保证跨链操作的原子性, 其中, 公证链需要部署与公证人

Trent有相同协调功能的智能合约. 该方案原子性保障的原理及流程与前文所述的中心化可信公证人模式一致, 只
是将公证人 Trent替换成公证链, 相应的, 参与者与 Trent间的通信也替换成了交互区块链与公正链间通信.

除了使用第三方区块链外, 参与跨链交互的区块链也可以作为协调者保障跨链操作的原子性. Zhao等人的方

案 [84]基于链间传输同步假设, 借助任意一个交互区块链作为 leader, 通过分布式系统两阶段提交, 在崩溃容忍场景

下保证跨链操作的原子性, 同时通过被动心跳方法检测节点故障, 从而避免阻塞.
与基于公证人协调的原子性保障机制相比, 基于区块链协调的原子性保障机制保持用户友好、支持并行等优

势的同时, 进一步提升了协调者的去中心化程度, 同时这类机制基于智能合约实现协调协议, 协议内容公开透明,
支持用户进行验证与确认, 将对公证人身份的信任转换成对区块链技术的信任. 相对应的, 协调功能需要在区块链

上实现部署, 复杂度提升, 而由于引入链间通信, 跨链操作时延增大.

 4.3   原子性保障方案评价

(1) 评价指标

综合前文介绍的各原子性保障方案, 我们整理得到表 5, 从基础要求与扩展要求两个层面对其进行分析与评价.
  

表 5    原子性保障方案评价 

文献 安全性
可终

止性
去中心化程度

用户实时在

线要求

智能合约支

持要求

实现

难度

多参与方原子

性保障扩展

性能

回滚模式 执行模式
协调时间

开销

[79]* 满足 满足 公证人 不需要 双方 低 适用 主动 并行 低

[81] 满足 不满足 公证人 不需要 双方 低 适用 无 并行 低

[79]** 满足 满足 公证区块链 不需要 双方 中 适用 主动 并行 高

[84] 满足 满足 公证区块链 不需要 双方 中 适用 无 并行 高

[8] 不满足 满足 单用户 需要 双方 低 改进后适用 时间锁 串行 低

[80] 不满足 满足 单用户 需要 单方 低 不确定 主动+时间锁 串行 低

注: *是AC3TW模式, **是AC3WN模式
 

原子性保障方案的基础要求, 包括安全性与可终止性, 一般而言, 只有当方案同时满足了安全性与可终止性,
才实现了跨链操作的原子性的保障.

1) 安全性: 即使在客户端崩溃故障、网络分区、消息延迟、参与者偏离协议的环境下, 协议执行完成后, 所有

参与方的终止状态仍满足“all or nothing”的需求, 即要么所有参与方均回滚至初始状态, 要么都迁移至执行子操作

后的状态.
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2) 可终止性: 所有跨链操作相关区块链都会进入提交阶段而不会永久地停留在准备阶段.
原子性保障方案在实现与应用方面的扩展性要求, 具体包括如下几个方面.
1) 性能: 在实际系统中, 因为跨链操作原子性保障方案不是独立实现的, 需要综合诸多其他关键技术, 例如跨

链信息传输技术, 因此, 评价原子性保障机制本身的性能只能从有限的几个角度入手, 此处我们从回滚模式、执行

模式和协调时间开销 3个角度评估其性能.
a) 回滚模式: 回滚模式分为主动回滚和超时回滚, 主动回滚是指在准备阶段的任意时刻参与者可以发起回滚

操作, 跨链操作执行进入提交阶段; 超时回滚是指, 参与者需要等待准备阶段设置的定时器超时后才能发起回滚操作.
b) 执行模式: 即各个阶段各区块链子操作间的执行模式, 包括串行执行与并行执行.
c) 协调时间开销: 即原子性保障方案中, 协调各部分工作所需要的时间开销, 包括但不限于协调者拆分子操作

的时间开销、协调者对于参与方提交的签名等信息的确认时间.
2) 去中心化程度: 即协调者的去中心化程度, 用于描述方案抵御协调者单点故障与联合作恶的能力.
3) 智能合约支持: 即该方案的实现是否需要参与方双方所在区块链都支持智能合约, 用于评估该方案的适用范围.
4) 实现难度: 该指标意为该方案在跨链场景下的实现难度, 用以评价方案的可实施性.
5) 用户实时在线: 即用户是否需要实时在线并在区块链间同步信息、处理信息, 用于评估该方案对用户的要

求高低.
6) 多参与方原子性保障: 即是否能保证多参与方跨链操作的原子性多, 分为不适用/适用/推测适用/不确定

3种, 不确定即为文章没有明确表示是否适用, 但是本论文中也将给出自己的理解.
(2)方案对比

● 安全性方面: HTLC[8]及其衍生出的 Zie 方案 [80], 由于提交操作与回滚操作并不是完全互斥, 在洪泛攻击、

审查攻击等场景下, 无法保证安全性, 进而无法保证方案原子性, 其他方案都可以有效保证安全性.
● 可终止性方面: Lipton等人 [81]提出的方案由于不提供回滚机制, 在参与者偏离协议时无法保证方案的可终止性.
下面是原子性保障机制扩展性要求的分析与评价.
● 去中心化程度方面: 基于公证人或用户协调的方案与基于区块链协调的方案相比, 去中心化程度更低, 更容

易受协调者故障的影响, 协调者作恶破坏原子性的成本更低.
● 用户实时在线方面: HTLC 及 Zie 等人 [80]提出的方案因为其自协调特性, 需要用户保证实时在线进行信息

同步与协调处理, 对用户要求更高.
● 智能合约支持方面: 除 Zie方案外, 其他方案都需要参与双方所在区块链都支持智能合约 (或脚本), 一定程

度上限制了方案的实现.
● 实现难度方面, 基于单用户与公证人的方案依赖用户协调, 实现难度低; 基于区块链协调的方案需要在链上

实现协调方法, 难度较前者更高. 多参与方原子性保障方面: 除 Zie等人提出的方案外的其他各机制, 都可以有效

扩展到多方资产交换的场景中, 其中 HTLC作为最早的原子性保障方案, 最初仅实现了双方资产交换, 但是已有工

作将其扩展至多方资产交换的场景. 而当一笔复杂的多方交换事务可以拆分成多笔智能合约链和非智能合约链的

子操作时, 我们认为 Zie等人提出的方案无法满足所有多方资产交换的需求, 只有在一个参与者在不支持智能合

约的区块链上时才能实现多方资产交换.
● 性能方面: 1) 主动回滚相比超时回滚, 在参与者偏离协议等异常情况下可以更早地完成跨链操作执行, 性能

表现更好. 2) 并行执行方案相比串行执行方案, 其原子性事务的执行耗时更短, 在越复杂、流程越长的跨链操作中

性能表现更好. 3) 基于公证人协调或用户协调的方案与基于区块链协调的方案相比, 由于在链下完成协调功能, 其
协调时间开销更低, 性能表现更好.

 5   跨链整体解决方案

早期跨链解决方案主要集中于两个区块链交互的场景, 随着对跨链需求的深入认识, 研究焦点逐渐拓展到多区

块链交互的场景. 针对这些场景, 已有多种跨链解决方案被提出, 根据是否需要借助其他区块链可以分为两大类: 一
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类是基于直连的跨链解决方案, 其基本思想是有跨链需求的区块链直接实现区块链互操作; 一类是基于中继链的跨

链方案, 其基本思想是有跨链需求的区块链借助其他区块链作为中继, 通过多跳跨链操作实现指定区块链互操作.

 5.1   基于直连的跨链解决方案

直连跨链解决方案的基本思想是有跨链需求的区块链直接实现区块链互操作, 即在有跨链需求的区块链间解

决上述 3个跨链关键问题.
(1) BTC Relay
BTC Relay被认为是最早的跨链方案 [3], 旨在完善以太坊基础设施、帮助以太坊实现更大的创新, 其实现了比

特币区块链与以太坊区块链的单向跨链操作——支持在以太坊上验证比特币交易. BTC Relay在以太坊上部署可

以接收并处理比特币区块头与交易的智能合约, 并通过 Relayer将比特币区块头跨链传输至以太坊实现基于最长

链规则的比特币轻客户端, 为比特币交易的链上验证提供基础. 用户将比特币交易传输至以太坊, 并附加比特币交

易打包证明 (Merkle path), 实现以太坊对比特币交易的验证. BTC Relay不解决跨链操作原子性保障问题.
(2) RSK
RSK是锚定比特币区块链的一个开源智能合约平台, 其目标是将智能合约以可操作的形式带入比特币系统,

实现即时支付以及高扩展性, 从而为比特币生态系统增加价值和功能. 与 BTC Relay实现的单向跨链操作不同的

是, RSK 实现了与比特币的双向跨链操作, 支持在 RSK 上根据比特币资产锁定交易生成资产以及在比特币上根

据 RSK资产锁定交易解锁资产 [11]. 在此过程中需要在 RSK上验证比特币交易、在比特币上验证 RSK交易: 在比

特币至 RSK方向, 公证人联盟或者用户将比特币交易传输至 RSK中, 并基于 RSK链上维护的比特币轻客户端进

行验证; 在 RSK至比特币方向, RSK交易并未传输至比特币链上, 而是由公证人联盟代替比特币接收、验证该信

息, 并在比特币上签署对应解锁交易. RSK 的公证人联盟由 15 家公司组成, 在比特币参与 RSK 联合挖矿矿工比

例足够时公证人联盟将切换为联合矿工. RSK并没有考虑跨链操作原子性保障问题, 然而这对 RSK是必要的, 目
前 RSK有可能面临转账不可终止的情况.

(3) HTLC
HTLC 是常用的跨链操作原子性保障技术 [8], 但是作为面向跨链资产原子交换问题的完整解决方案, 其同样

完成了跨链信息在链间的传输以及目的区块链对跨链信息的可信性验证. HTLC实现了在目的区块链上验证特定

的源区块链交易, 不过与其他方案不同, 特定的源区块链交易并没有直接被传输到目的区块链上, 仅有其包含的哈

希锁密钥被用户传输到目的区块链上. 目的区块链、根据预先设置的哈希锁可以验证哈希锁密钥的正确性, 从而

间接验证哈希锁密钥对应的特定源区块链交易有效. HTLC基于参与者间的同步假设与各区块链上相同的哈希锁

保证安全性, 基于差异化的时间锁, 保证跨链操作可终止, 然而由于 HTLC 的提交操作与回滚操作并不是完全互

斥, 其在审查攻击、洪泛攻击等场景下无法保证跨链操作的原子性, 目前在实际应用中一般通过将时间锁设置得

足够长减少审查攻击、洪泛攻击带来的影响.
(4) WeCross
WeCross面向区块链互联互通问题, 旨在构建一套未来区块链互联基础设施 [13], 虽然其支持多链跨链, 但是由

于跨链交互不需要借助其他区块链, 本质上依旧是基于直连跨链架构的方案. WeCross的核心组件是跨链路由, 每
条参与跨链交互的区块链都有一个由部署该区块链的机构搭建的跨链路由, 区块链强信任其跨链路由. WeCross
基于跨链路由解决上述 3个跨链关键问题: 通过跨链路由间的信息传输实现跨链信息传输, 通过在跨链路由内构

建其他区块链的轻客户端实现对跨链信息的可信性验证, 通过跨链路由担任协调者实现基于可信公证人的原子性

保障. 此外, WeCross还集成了哈希时间锁技术 (HTLC)解决跨链操作原子性保障问题.

 5.2   基于中继链的跨链方案

一类是基于中继链的跨链方案, 其基本思想是有跨链需求的区块链借助其他区块链作为中继, 通过两跳跨链

操作实现区块链互操作. 单个中继链的处理能力有限, 当存在大规模跨链需求时, 中继链可以进一步扩展成中继链

网络, 有跨链需求的区块链借助中继链网络, 通过多跳跨链操作实现区块链互操作.
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(1) Cosmos
Cosmos针对区块链存在的扩展性、可用性以及独立性问题, 提出了构建区块链互联网的设想, 为此设计了一

种区块链网络架构, 并提出了该架构下的跨链交互方案 [15].
Cosmos 的区块链网络架构如图 8 所示, 独立区块链被称作分区 (zone), 连接分区的特殊分区被称作枢纽

(Hub), 分区借助枢纽实现跨链交互, 在大量分区存在交互需求时, 这种架构可以减少区块链之间的适配复杂度.
  

Ethereum

Bitcoin

Zone

Hub1 Hub2

Zone

Zone Zone

Zone

Zone

图 8　Cosmos架构示意图
 

Cosmos提出的 IBC协议实现了相邻两个区块链间的信息传输与信任传递. 其中, 信息传输通过转发节点监听

转发跨链信息实现, 信任传递通过在区块链上构建对端区块链轻客户端 (Client模块)实现. 尽管目前 IBC协议仅

适用于相邻两个区块链 (单跳), 但是未来将通过指定跨链信息传输的路径, 实现基于枢纽的多跳处理, 以支持区块

链互联网的构建. Cosmos的核心协议并不解决跨链操作的原子性保障问题, 而是将该问题交由具体应用解决.
在跨链交互方面, zone-zone交互与 zone-Hub交互并没有区别, Hub (中继链)仅解决了适配复杂度的问题, 即

当多个 zone存在相互跨链需求时不需要两两适配, 仅需要每个 zone与 Hub适配.
(2) Polkadot
Polkadot针对区块链在可扩展性、可伸缩性、安全性等方面普遍存在的问题, 设计了一种打破原有区块链共

识架构中一致性与有效性紧密结合的网络架构, 旨在通过这种方法设计出一种完全可伸缩、可扩展的异构多链系

统, 在保证最小化的安全性和传输功能的前提下将共识架构中的一致性和有效性分开 [16].
Polkadot的网络结构如图 9所示, 由一条/多条中继链 (relay chain)以及多条平行链 (parachain)构成. 其中, 平

行链负责具体业务的执行; 中继链负责与其直接连接的所有平行链的最终性共识. 为了在保证安全性的前提下实

现中继链上复杂的操作, Polkadot设计了 4种角色共同维护网络: 收集者、渔夫、提名者以及验证者.
Polkadot基于 XCMP协议实现跨链信息传输, 并基于中继链对平行链区块最终有效性的验证与共识, 在共识

层面完成对打包进目的平行链区块的跨链信息的可信性确认, 实现跨链信任传递. Polkadot的核心协议并不解决

原子性保障问题.
Polkadot的中继链为跨链交互提供了信任传递功能, 平行链基于中继链对平行链区块最终有效性的验证与共

识, 实现对对端链状态的确认.
(3) Interledger
Interledger是 Ripple面向交互区块链不存在可用中间人的跨链资产转移问题, 提出的不受区块链连接拓扑限

制的安全支付协议 [7]. 其核心思想如图 10所示, 利用多跳同时在两条区块链上有账户的连接者连接跨链交易的发

送者和接受者, 通过在源链、连接者所在区块链、以及目的链上的一组包括跨链交易发送者与连接者、连接者与

连接者以及连接者与跨链交易接受者的交易, 实现借助一条或者多条区块链完成跨链支付. 虽然 Interledger的目

标是实现两个区块链间的交互, 但是实施过程中有多条区块链进行了跨链交互, 本质上属于基于中继链的跨链方

案, 连接者所在区块链均为“中继链”.
聚焦到任意相邻区块链, 同时在两个区块链上拥有账户的连接者根据源区块链跨链请求, 在目的区块链上发
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起对应交易, 完成单跳跨链操作. 在此过程中, 跨链信息并未传输到目的区块链并进行处理, 而是在链下由连接者

代理接收并处理, 从而在应用层面达到跨链操作效果. 具体地, 连接者通过监听源区块链获取跨链请求, 通过接入

源区块链实现对跨链请求的验证与确认. 由于连接者在目的区块链上的操作仅涉及其自身状态的更新, 因此连接

者代理接收、处理跨链请求不需要目的区块链额外的授权与信任.
  

Inbound tx

Outbound tx

Collator

Account

Validator swarm

Relay

chain

Parachain Parachain
bridge

Virtual parachain

(e.g. Ethereum)

2nd order
Relay chain

图 9　Polkado络架构示意图 [16]

 

  
准备

提交 提交
提交

准备 准备

发送者 连接者 连接者 接收者

图 10　Interledger多跳交易示意图
 

Interledger包含通用模式和原子模式, 其中通用模式基于用户自协调保证跨链操作的原子性, 而原子模式基于

一组公证人的协调保证跨链操作的原子性.
Interledger的“中继链”与交互区块链在跨链交互为对等关系, 仅作为交互区块链打通跨链交互的通路.
(4) HyperService
HyperService 面向跨链合约调用问题, 提出了为异构区块链提供互操作性与可编程性的平台, 其具有 3 个核

心组件 (如图 11所示)[85].
1) 全局状态区块链 (NSB): 独立于应用区块链的区块链, 保存其他区块链的轻量状态信息以及交易执行信息,

负责监管 Dapp的正确执行.
2) 保险智能合约 (ISC合约): 部署在 NSB上的智能合约, 基于 NSB存储的信息, 能够对 Dapp执行进行正确

的决策, 保证跨链合约的可结算性与金融原子性.
3) 可验证执行系统 (VES): 可验证执行系统处理用户提交的 HSL, 将其编译成可执行的 DAG, 并根据生成的

DAG在 NSB上部署 ISC, 最后将生成的 DAG与部署的 ISC发送给用户验证与确认.
HyperService由 VES驱动跨链交易的执行, 并由 NSB与 ISC保证跨链交易的正确执行. 由于 VES根据 DAG

在链下触发各个应用链上的操作, 属于链下触发模式 (具体定义见第 1.1节), 区块链间没有直接的跨链交互, 因此

不讨论应用链间对应 3个关键问题的解决方案. 
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图 11　HyperService架构图 [85]
 

 6   挑战与总结

 6.1   跨链研究挑战

跨链技术已经取得了显著的进步, 但是它仍然是一个充满挑战的研究领域. 本文在此列出一些重要并且充满

挑战性的问题.
(1) 跨链交互分层解耦: 跨链交互需要解决跨链信息传输、跨链信任传递与跨链操作原子性保障 3个关键问

题, 然而现有跨链方案信息传输与信任传递关键技术紧耦合, 跨链操作原子性保障与应用紧耦合, 限制了各类关键

技术的独立发展, 制约了各类关键技术在功能、性能方面的优化, 增大了应用设计开发复杂度. 因此, 未来跨链研

究需要解耦跨链交互, 针对各关键问题独立地深入研究解决方案, 实现功能完善与性能提升, 进一步可以通过通用

层间接口的抽象与设计, 实现跨链交互分层协议栈.
(2) 可靠跨链传输机制: 跨链信息传输是跨链交互的基础, 现有跨链方案在传输层面仅能实现不可靠传输, 部

分方案通过冗余的转发节点提升跨链传输的可靠性, 但是这种方法效果有限且会增大跨链开销. 可靠的跨链传输

能有效支撑跨链其他关键技术研究, 有助于提升跨链服务质量, 并能满足未来更多跨链应用的需求. 因此, 未来需

要研究容忍拜占庭节点、容忍崩溃等不同程度的可靠、低冗余的跨链传输机制.
(3) 轻量跨链信任传递技术: 现有跨链方案大多采用在链上构建对端链轻客户端的方法实现跨链信任传递, 然

而这种方法链上开销与对端链成正比, 整体信任传递开销线形增长, 当跨链交易比例较小时, 每笔跨链交易平均信

任传递开销较大. 未来可以根据跨链交易比例, 在现有区块链超轻量验证的基础上, 研究亚线形的、轻量的跨链信

任传递技术.
(4) 高效原子性保障技术: 现有跨链方案中, 单跨链操作在多主体、长流程的场景下, 不同区块链上的处理串

行执行, 导致单事务耗时长; 因区块链交易串行执行, 互不相关的多跨链操作在同一区块链内均串行执行, 导致区

块链系统事务处理效率低, 未来可以从单跨链操作并行与多跨链操作并发等角度研究高效原子性保障技术.
(5) 跨链隐私与安全: 当前跨链研究聚焦于跨链方案的研究与实现, 对跨链技术打通区块链间壁垒后带来的跨

链双花等安全性问题以及原有单链隐私保护、权限控制技术无法满足跨链需求的跨链隐私保护问题关注较少, 未
来需要分析跨链技术带来的隐私保护问题与安全性问题, 并研究对应的方案.

 6.2   总　结

跨链技术是打破当前区块链间数据孤岛现状的关键技术, 是当今区块链技术发展的迫切需求. 本文首先在区
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分狭义与广义区块链互操作问题的基础上, 重新定义狭义区块链互操作, 并分析实现狭义区块链互操作需要解决

的关键技术问题. 随后, 本文分别综述、讨论了各关键技术问题的研究现状, 包括跨链信息传输、跨链信任传递以

及跨链操作原子性保证, 并进一步分析了当前具有代表性的跨链整体解决方案. 最后, 本文指出了几个值得进一步

探索的研究方向. 总体而言, 跨链技术研究还在起步节点, 目前, 保证区块链可以相互操作尚有许多理论与技术问

题亟待解决, 实现可以实际应用的、安全高效的区块链互操作则更是充满挑战.
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