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摘　要: 正则表达式在计算机科学的许多领域具有广泛应用. 然而, 由于正则表达式语法比较复杂, 并且允许使用

大量元字符, 导致开发人员在定义和使用时容易出错. 测试是保证正则表达式语义正确性的实用和有效手段, 常用

的方法是根据被测表达式生成一些字符串, 并检查它们是否符合预期. 现有的测试数据生成大多只关注正例串, 而
研究表明, 实际开发中存在的错误大部分在于定义的语言比预期语言小, 这类错误只能通过反例串才能发现. 研究

基于变异的正则表达式反例测试串生成. 首先通过变异向被测表达式中注入缺陷得到一组变异体, 然后在被测表

达式所定义语言的补集中选取反例字符串揭示相应变异体所模拟的错误. 为了能够模拟复杂缺陷类型, 以及避免

出现变异体特化而无法获得反例串的问题, 引入二阶变异机制. 同时采取冗余变异体消除、变异算子选择等优化

技术对变异体进行约简, 从而控制最终生成的测试集规模. 实验结果表明, 与已有工具相比, 所提算法生成的反例

测试串规模适中, 并且具有较强的揭示错误能力.
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Abstract:  Regular  expressions  are  widely  used  in  various  areas  of  computer  science.  However,  due  to  the  complex  syntax  and  the  use  of
a  large  number  of  meta-characters,  regular  expressions  are  quite  error-prone  when  defined  and  used  by  developers.  Testing  is  a  practical
and  effective  way  to  ensure  the  semantic  correctness  of  regular  expressions.  The  most  common  method  is  to  generate  a  set  of  character
strings  according  to  the  tested  expression  and  check  whether  they  comply  with  the  intended  language.  Most  of  the  existing  test  data
generation  focuses  only  on  positive  strings.  However,  empirical  study  shows  that  a  majority  of  errors  during  actual  development  are
manifested  by  the  fact  that  the  defined  language  is  smaller  than  the  intended  one.  In  addition,  such  errors  can  only  be  detected  by  negative
strings.  This  study  investigates  the  generation  of  negative  strings  from  regular  expressions  based  on  mutation.  The  study  first  obtains  a  set
of  mutants  by  injecting  defects  into  the  tested  expression  through  mutation  and  then  selects  a  negative  character  string  in  the
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complementary  set  of  the  language  defined  by  the  tested  expression  to  reveal  the  error  simulated  by  the  corresponding  mutant.  In  order  to
simulate  complex  defects  and  avoid  the  problem  that  the  negative  strings  cannot  be  obtained  due  to  the  specialization  of  mutants,  a  second-
order  mutation  mechanism  is  adopted.  Meanwhile,  optimization  techniques  such  as  redundant  mutant  elimination  and  mutation  operator
selection  are  used  to  reduce  the  mutants,  so  as  to  control  the  size  of  the  finally  generated  test  set.  The  experimental  results  show  that  the
proposed  algorithm  can  generate  negative  test  strings  with  a  moderate  size  and  have  strong  error  detection  ability  compared  with  the
existing tools.
Key words:  regular expression; regular language; string generation; mutation testing; mutant reduction
 

正则表达式具有较强的表达能力和灵活的定义方式, 在计算机科学的许多领域具有广泛应用. 其最早应用于

编译器、浏览器、形式规约获取工具等软件中, 近年来应用范围更加广泛, 例如用于网络入侵或攻击检测 [1]、

MySQL注入预防 [2]、半结构化数据模式描述 [3]、图数据库查询定义 [4]等. 甚至在计算机领域以外也有正则表达式

的应用, 例如, 在生物信息学领域使用正则表达式进行基因重组行为建模和序列联配 [5]. 因此, 在实际开发中会经

常使用到正则表达式. 调查研究表明 [6,7], 有超过 1/3的 JavaScript和 Python项目源码中包含至少 1个正则表达式,
超过一半的被访问开发人员表示至少每周都会用到正则表达式进行项目开发.

然而, 由于正则表达式语法比较复杂, 并且使用大量元字符, 导致开发人员在定义和使用时容易出错 [8,9]. 即便

是对于非常短的正则表达式, 也很难读懂和理解其语义. 例如, 对于如下很短的正则表达式“\[([^\]]+)\]|\(([^\)]+)\)”,
用户很难立即明白它所定义的是什么样的语言. 对于可能包含 100个字符或超过 10个嵌套级别的复杂正则表达式

来说, 难度会更大 [10]. 实际上确实如此: 在一项真实访谈中, 开发人员普遍反映使用正则表达式时最大的困难就是

编写和读懂它们 [6]. 有学者对开发者在项目开发过程中如何编写正则表达式这一问题进行了调查 [11], 发现大多数开

发者都会通过搜索在线资源, 比如问答网站、在线论坛、正则表达式资源库等来解决问题. 这反映出编写正确的正

则表达式通常是困难的, 开发人员可能更喜欢重用或修改现有的表达式, 而不是从头开始编写. 例如, 在开发人员学

习和分享编程知识的热门网站 stackoverflow上, 截至 2022年 5月 6日, 有将近 25万条 (随着时间还在增长)与正

则表达式相关的问题. 这也在一定程度上反映了开发者对正则表达式的高关注度以及在其使用上面临的困难.
错误的正则表达式会导致使用它们的应用程序出现缺陷. 例如, 假设一个程序接受允许带有正负号的非空数

字串, 正确的表达式应该为“(+|−)?[0-9]+”, 如果开发人员不小心写错为“[+|−]?[0-9]+”, 则类似“|123”的非法串就有可

能被接受. 这些含有缺陷的软件产品在部署后可能会产生无法预测的行为和结果, 甚至会对人们的生产和生活方

式产生重大影响. 因此, 保证正则表达式的正确性是其可靠应用的重要前提条件. 然而, 调查显示开发者对正则表

达式的测试程度要远低于其对程序代码的测试 [6]. 更新的调查研究表明, 实际开发项目中使用的正则表达式约有

80%没有经过测试, 而在被测试的正则表达式中, 约有一半只使用了 1个测试串 [12]. 因此, 亟需系统有效的方法和

技术来确保正则表达式的正确性, 以提高相应软件系统的质量.
测试是检验软件系统或组件是否满足规定需求的常用和有效手段. 正则表达式测试的目的是检查所定义的语

言是否符合用户的期望, 即满足用户的需求. 更具体地说, 如果正则表达式定义了所有预期要接受的字符串, 而没

有定义任何预期要拒绝的字符串, 那么它在语义上是正确的. 一种常用的方法是根据被测试表达式自动生成一些

字符串, 由开发者或者测试者检查它们是否符合预期. 生成的测试字符串可以是正例 (属于被测表达式定义的语

言), 也可以是反例 (不属于被测表达式所定义的语言). 对于开发者或者测试者来讲, 判断给定的字符串是否属于

预期所定义的语言要比编写语义正确的正则表达式容易得多. 如果用户发现生成的某些正例字符串应该被拒绝,
或者生成的某些反例字符串应该被接受, 则表示被测表达式的语义不正确. 因此, 正则表达式测试的核心问题是如

何从待测试表达式中生成具有揭示错误能力的测试字符串.
L LI L = LI

L ⊊ LI L ⊋ LI L 1 LI L 2 LI

s s ∈ L s ∈ LI

假设待测试正则表达式定义的语言为   , 预期语言为   . 若   , 则待测试表达式定义正确; 否则, 定义有

误. 根据语言之间的包含关系可以将错误分为 3类: ①   ; ②   ; ③   且   . 错误①在于待测试表

达式定义的语言过小, 拒绝了所有应该被拒绝的字符串, 但同时也拒绝了一些应该被接受的字符串; 错误②在于待

测试表达式定义的语言过大, 接受了所有应该被接受的字符串, 但同时也接受了一些应该被拒绝的字符串; 错误③

则在于待测试表达式既接受了一些 (或全部)应该被拒绝的, 又拒绝了一些 (或全部)应该被接受的. 其中错误①只

能通过生成被测试表达式的反例测试串发现, 因为对于每一个正例测试串   , 都有   继而   , 也即每个正例
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测试串都符合预期. 同理, 错误②只能通过正例测试串发现, 错误③则有可能通过正例也有可能通过反例测试串发现.
近期一项对正则表达式错误类型的调查研究表明, 实际应用中出现的正则表达式语义错误类型中有大约 2/3

属于错误①, 即开发者往往编写过于受限 (比预期语言小)的表达式 [13]. 因此, 针对反例测试串的生成研究具有现

实必要性和重要性. 实际上, 文献 [13] 也指出, 在正则表达式的测试生成研究中应该重点考虑生成被测表达式所

定义语言之外的字符串, 也即反例字符串. 然而, 现有的大多数正则表达式字符串生成工具仅提供正例 [14−16], 无法

发现错误①这类占比较大的缺陷类型. 目前已知能够提供反例测试串的较为实用的两个工具是: EGRET[9]和

MutRex[17,18]. 下面对这两个工具进行介绍和分析.
EGRET基于正则表达式底层自动机基本路径覆盖的方式生成字符串. 首先将一个正则表达式转换为一种特

殊的自动机, 然后导出自动机上的一组基本路径, 最后从基本路径中创建正例或反例字符串. 其中反例串通过更改

重复操作符的迭代次数等方式产生. 然而, 该算法的生成策略相对较为简单, 对于复杂的正则表达式, 其揭示错误

能力相对较弱 [19]. 在我们的实验中也发现 EGRET的反例生成能力更加不足: 约 50%的表达式产生的反例个数小

于 4, 约 22%的表达式甚至没有反例串产生.
MutRex基于变异测试 [20]的思想生成字符串. 变异测试是一种通过向被测试对象中注入缺陷来模拟软件中实

际缺陷的技术, 被注入缺陷的测试对象称为变异体. MutRex首先根据一组变异算子构造表达式的变异体, 然后对

每个变异体生成一个能够区分该变异体与原始表达式的字符串. MutRex能够同时提供正例和反例, 然而该算法在

实际测试中存在以下几点不足之处. 首先, 变异算子的设计不全面, 我们在实证研究中发现有些错误类型无法使用

这些算子模拟; 其次, 只采用了简单的一阶变异, 仅能模拟被测试表达式中的一个缺陷, 而研究表明, 实际项目当中

存在的真实缺陷往往是由两个或者更多个缺陷一起造成的 [21]; 再次, 算法通过计算变异体与原始表达式的对称差

来产生字符串, 而 MutRex 一阶变异得到的许多变异体所定义语言是原始表达式所定义语言的子集, 这种情况下

只可能生成正例字符串, 因此, 与 EGRET一样存在反例测试串生成能力不足的问题.
本文借鉴MutRex思想研究基于变异的正则表达式反例测试串生成算法. 基本方法是通过变异得到一组模拟待

测试表达式中可能存在的缺陷或错误的变异体, 然后在待测试表达式所定义语言之外、变异体所定义语言之内的范

围中选取字符串, 这些字符串是被测表达式的反例并且能够揭示相应变异体所模拟的错误. 为了模拟复杂缺陷类型,
以及避免变异体特化 (定义语言比原始表达式小)而无法获得反例串的问题, 引入二阶变异机制. 同时利用冗余变异

体消除、变异算子选择等优化技术对变异体进行约简, 从而控制生成的测试集规模. 本文的主要贡献总结如下.
(1) 提出并实现两种新的正则表达式变异算子, 这些算子模拟的错误是实际中经常出现而 MutRex 没有考虑

到的, 新算子的引入丰富已有的正则表达式变异算子体系, 能够更全面地模拟实际应用中常见的缺陷类型.
(2) 首次引入正则表达式的二阶变异机制, 相对于一阶变异而言, 二阶变异一方面能够模拟更加复杂的缺陷类

型, 另一方面有助于减少等价和特化的变异体比例, 从而提高反例测试串的生成能力.
(3) 提出一阶变异体的冗余消除、二阶变异体的变异算子选择和双轮随机选择策略等变异优化技术对正则表

达式的变异体进行约简, 在不降低揭示错误能力的同时控制最终生成的测试集规模, 提高算法的实用性.
(4) 实现了基于变异的正则表达式反例串生成算法, 由于实际开发中存在的大多数错误只能通过反例串揭示,

本文强调反例串的生成, 具有重要的现实意义和应用价值. 实验表明, 本文算法生成的反例串规模适中, 能有效地

帮助发现已有工具无法发现的错误.
本文第 1节介绍正则表达式和自动机相关的预备知识. 第 2节给出变异算子的设计和实现. 第 3节描述一阶

变异体和二阶变异体的约简策略. 第 4节介绍基于变异的反例测试串生成算法. 第 5节给出实验结果及分析. 第 6
节介绍相关工作. 第 7节总结全文.

 1   预备知识

 1.1   正则表达式

Σ Σ ∅

a ∈ Σ
令   是一个字母表 (字符的集合).    上的一个正则表达式 (简称表达式)递归定义如下: ① 空集   、空字符串 ε 、

任意字符   是正则表达式; ② 如果 R 和 S 是正则表达式, 则 R·S, R|S 和 R*是正则表达式. 其中运算符·、|和*分
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别表示连接、并和 0次或多次重复 (Kleene闭包)运算. 为了方便起见, 本文有时省略连接运算符, 将 R·S 写为 RS.
为了便于区分, 正则表达式中出现的字母表上的字符通常被称为普通字符, 运算符号等则被称为元字符.

Σ∗ Σ∗ Σ

L(∅) = ∅ a ∈ Σ ∈ ∈
∪ L(E) = {v1v2 . . .vn|n ⩾ 0 v1,v2, . . . ,vn ∈ L(R)} ∈

正则表达式 E 所定义的语言 L(E)是   的一个子集, 其中   表示字母表   上的所有字符串的集合. L(E)递归

定义如下:    ; L(ε)={ε}; 对于任意字符   , L(a) = {a}; 若 E=RS, 则 L(E) = {vw | v   L(R), w   L(S)}; 若
E=R|S, 则 L(E) = L(R)   L(S); 若 E=R*, 则   且   . 若字符串 s   L(E), 则称 s 是
表达式 E 所接受的字符串, 也称作是 E 的正例字符串; 否则称 s 是表达式 E 所拒绝的字符串, 也称作是 E 的反例

字符串. 称两个表达式 R 与 S 等价, 当且仅当 L(R)=L(S).
除了上述标准正则运算符, 许多特定应用对所支持的正则表达式进行扩展以增强定义的灵活性和便捷性. 例

如, 可扩展标记语言 (extensible markup language, XML)的文档类型定义 (document type definition, DTD)中允许附

加运算符+、?分别表示 1次或多次重复、0次或 1次重复; XML模式定义 (XML schemas definition, XSD)[22]进一

步支持运算符{m, n}表示重复次数至少 m 次至多 n 次; 而 Relax NG[23]甚至还允许使用&&运算符来指定字符串的

无序连接. 特别地, 在字符串模式匹配领域中, 正则表达式具有更紧凑的语法和更加灵活的定义方式. 例如允许使

用“[]”来定义字符集、使用“\d”表示 0–9 之间任意一个数字字符等. 不同的正则表达式模式匹配引擎所支持的语

法和特性也不尽相同, 因此, 实际应用中存在着大量的正则表达式方言. 一些正则表达式引擎甚至包含反向引用

(back references)等非正则运算符. 本文算法支持字符串模式匹配中常见的正则运算符, 同时由于底层基于自动机

实现, 因此不支持反向引用等非正则运算. 图 1给出了本文算法所支持的正则表达式的语法描述.
  

名称 规则 描述

regexp ::= unionexp

unionexp ::= interexp | unionexp 并运算
| interexp

interexp ::= concatexp & interexp 交运算
| concatexp

concatexp ::= repeatexp concatexp 连接运算
| repeatexp

repeatexp ::= repeatexp ? 零次或一次重复

| repeatexp * 零次或多次重复

| repeatexp + 一次或多次重复

| repeatexp {n} n次重复

| repeatexp {n,} 最少 n次重复

| repeatexp {n, m} 最少 n次最多 m次重复

| complexp

complexp ::= ~complexp 补运算

| charclassexp

charclassexp ::= [charclasses] 字符集合

| [^charclasses] 负值字符集合

| simpleexp

charclasses ::= charclass charclasses

| charclass

charclass ::= charexp - charexp 字符范围

| charexp

simpleexp ::= charexp

| . 任意单个字符

| # 空语言

| @ 任意字符串

| “<Unicode string without double-quotes>” 不含双引号的字符串

| ( ) 空串

| (unionexp)

charexp ::= <Unicode character> 单个非保留字符

| \w 字母、数字和下划线

| \d 数字字符

| \s 空格字符

| \ <Unicode character> 转义成单个普通字符

图 1　本文算法支持的正则表达式语法
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 1.2   自动机

A = (Σ,Q,q0,F, δ) Σ

Q q0 F δ : Q×Σ→ 2Q

(q,a) w = a1a2 . . .an A

q0,q1, . . . ,qn qn ∈ F i ∈ [1,n] qi ∈ δ(qi−1,ai) A

A L(A) δ

一个非确定性有限自动机 (non-deterministic finite automaton, NFA)是一个五元组    , 其中  

是字母表,    是状态的有限集合,    是初始状态,    是终止状态集,    是转换函数, 该函数将每个状

态和字符对    映射到一个状态集上. 称一个字符串    被非确定性有限自动机    接受当且仅当存

在一个状态序列    使得   并且对每一个   ,    . 非确定性有限自动机   所接受的

所有字符串的集合称为    定义的语言, 记作    . 若 NFA 中的转换函数    仅将每个状态和字符对映射到单个

状态上, 则称其为确定性有限自动机 (deterministic finite automaton, DFA). 本文中确定性和非确定性自动机统称

为自动机.
A

A′ L(R) = L(A) = L(A′)

q0 q1

已知正则表达式、NFA 和 DFA 三者的表达能力等价, 即对于任意正则表达式 E, 存在非确定性自动机  

和确定性自动机    使得    . 例如, 图 2 所示就是与表达式“(a|b)c*”等价的确定性有限自动机,
其中   是初始状态,    是终止状态; 该自动机接受所有字母 a或字母 b开头且后面有零个或多个字母 c构成的

字符串.
  

a

b

c

q1q
0

图 2　与正则表达式“(a|b)c*”等价的确定性有限自动机
 

 1.3   变异测试

在软件测试技术中, 变异测试是一种通过向源程序中人工注入缺陷来模拟软件中实际缺陷的技术, 该技术可

用于衡量测试数据集的揭错能力、评估和改进测试充分性, 也可用于指导测试数据的设计和生成. 缺陷的注入通

过变异算子来完成, 变异算子定义了对被测程序做微小的合乎语法的变动规则, 例如将关系运算符“>”改为“<”. 被
注入缺陷的程序称为变异体. 根据执行变异算子的次数, 可以将变异体分为一阶变异体和高阶变异体. 在原有程序

上执行单一变异算子形成的是一阶变异体. 在原有程序上依次执行多次变异算子形成的变异体称为高阶变异体,
特别地, 若依次执行 k 次变异算子得到的变异体称 k 阶变异体.

t ∈ t t对于给定的测试数据集 T, 若存在测试数据   T 使得变异体在   上的运行结果和原程序在   上的运行结果不

同, 则称该变异体被测试用例集 T 杀死. 若变异体与原有程序在语法上存在差异, 但在语义上完全一致, 则称该变

异体是一个等价变异体. 变异得分统计杀死的变异体数量占全部非等价变异体数量的百分比, 变异测试最终通过

变异得分来评估测试用例集的错误检测能力, 变异得分越高说明测试数据集的揭错能力越强.

 2   变异算子

 2.1   变异算子介绍

变异测试的关键是如何设计变异算子产生变异体. 在程序变异测试领域, 针对许多编程语言如 Java、C、C#
等都有一套较为完善的变异算子和变异体生成工具. 而针对正则表达式的变异研究较为欠缺. MutRex[17]根据开发

人员在编写正则表达式时容易犯的错误总结出 14种变异算子. 本文在进行实际调研时发现有些常见错误无法被

这些算子覆盖到, 因此提出 2种新的变异算子.
 2.1.1    原有变异算子

MutRex中的 14种变异算子分为 3大类: 单个字符类、字符集合类和其他类. 单个字符类主要模拟表达式中

单个字符上容易出现的错误, 如误将元字符作为普通字符使用等; 字符集合类主要模拟与字符集合定义相关的错

误, 如集合中的字符范围定义过大或过小等; 其他类模拟与字符定义无关的错误, 如重复次数有误等.
(1) 单个字符类变异算子包括 4种
• 改变大小写 CC: 模拟字母大小写错误, 该算子将每个大 (或小)写字母字符改变为小 (或大)写.
• 增加大小写 CA: 模拟字母大小写定义缺失错误, 该算子对每个大 (或小)写字母字符增加小 (或大)写定义.
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• 元字符转换普通字符M2C: 模拟将元字符误用作普通字符的错误, 该算子对每个元字符增加转义符使其变

为普通字符.
• 普通字符转换元字符 C2M: 模拟将普通字符误用作元字符的错误, 该算子去除每个转移符使待转义的普通

字符变为元字符.
(2) 字符集合类变异算子包括 8种
• 字符集合构造 CCC: 模拟用户在定义含有字符范围的字符集合时与方括号“[]”有关的错误, 该算子对表达式

中形如“c1-c2”的子表达式构造字符集合“[c1-c2]”.

[c1-c′1 . . .cn-c′n] cnew-c′new cnew-c′new

• 字符集合增加 CCA: 模拟用户在定义字符范围时可能遗漏某些情况的错误, 该算子对表达式中的每个字符

集合“   ”增加一个字符范围“   ”, 其中“   ”可以是“a-z”“A-Z”或“0-9”且在原始字符集合中

没有出现过.
• 字符集合修改 CCM: 模拟用户在定义字符范围时与元字符“-”有关的错误, 该算子对形如“[c1c2]”的子表达式

增加元字符“-”修改为“[c1-c2]”, 或者相反, 对形如“[c1-c2]”的子表达式删除元字符“-”修改为“[c1c2]”.
• 区间修改 RM: 模拟用户定义字符范围时区间过小或过大等错误, 该算子对形如“[c1-c2]”字符范围中区间两

端的字符“c1”和“c2”进行编码递增或递减 (如果增减后仍是合法字符的话).
c1-c′1 . . .cn-c′n

ci-c′i

• 字符范围受限 CCR: 模拟用户定义字符范围时过于宽泛的错误, 该算子对形如“   ”的字符集合依

次去除其中的每个字符范围“   ”.

[c1-c′1 . . .cn-c′n]
ci-c′i

• 前缀增加 PA: 模拟所定义语言中对字符串首位字符有特殊限制相关的错误, 例如编程语言中标识符要求不

能以数字开头. 该算子针对形如“   λ” (λ 是闭包或者{m, n}等重复运算符) 的字符集合增加一个去除

“   ”区间的前缀, 例如将表达式“[a-zA-Z0-9]*”变异为“[a-zA-Z][a-zA-Z0-9]*”“[A-Z0-9][a-zA-Z0-9]*”以及“[a-z0-
9][a-zA-Z0-9]*”.

[c1-c′1 . . .cn-c′n]
ci-c′i

• 字符集合负值 CCN: 模拟与负值字符集合定义相关的错误, 该算子对字符集合“   ”增加一个负

值运算符以及对每一个区间“   ”增加一个负值运算符.
• 负值字符集合转换为可选 NCCO: 模拟负值字符集合与可选重复运算符?搭配使用时有关的错误. 该算子在

每个负值字符集合后增加运算符?. 例如, 用户希望匹配结尾处是字符“a”且后面没有“b”的所有字符串, 他可能会

写成“(.*a [^b])”, 但是该表达式要求“a”之后必须有一个字符, 类似“China”“banana”这样的字符串将会被拒绝, 而
NCCO算子将构造可以接受这些字符串的变异体“(.*a [^b])?”.

(3) 其他类变异算子包括 2种
• 增加求补运算 NA: 模拟用户忘记写求补运算符号导致的错误, 该算子在表达式或子表达式所有可能的地方

增加一个补运算符.
• 重复量词改变 QC: 模拟用户定义重复次数时可能存在的错误, 该算子将表达式中每一个简单重复运算符

*、+、?分别替换为另外两个简单重复运算符, 将用户自定义重复运算符{m, n}中的 m 和 n 分别进行加 1和减 1,
将重复运算符{n}替换为{n–1}和{n+1}等.
 2.1.2    新变异算子

(1) 字符集合转组算子 CC2G
正则表达式中由小括号括起来的子表达式也称作组 (group), 而中括号括起来的是字符集合. 用户可能会不小

心将一个组写成字符集合, 或者没有意识到小、中括号的不同功能. 以一个错误的正则表达式“[AM|PM|am|pm]”  

为例, 中括号括起来的是一个字符集合, 在该集合中, 字符“|”不表示并运算而是表示普通字符“|”本身. 因此, 上述

表达式实际上等价于“[AMPMampm|]”. 这类常见错误在文献 [9]和文献 [24]中均有指出. 本文提出一种新的变异

算子 CC2G 来模拟此类错误, 该算子将表达式中出现的描述字符集合的中括号替换为描述组的小括号. 例如, 将
“[AM|PM|am|pm]”变异为“(AM|PM|am|pm)”, 后者是描述上下午时间标志的正确表达式.

CC2G算子从某种程度上可以看作是 CCC算子的逆操作, CCC对表达式中形如“c1-c2”的子表达式增加中括

号构造字符集合“[c1-c2]”, 而 CC2G将删除“[c1-c2]”中的中括号取而代之为小括号. 但是 CC2G变异范围更广泛, 并
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不局限于形如“c1-c2”含有字符范围操作的子表达式, 例如, “[abc]”不含有字符范围定义, CC2G 仍会将其变异为

“(abc)”.
(2) 并运算受限算子 UR
并运算是正则表达式中最常用的特征之一 [6]. 并运算的优先级比较低, 往往需要配合小括号来提升其运算顺

序, 随之可能会带来优先级问题而导致的语义错误. 例如, 用户想定义正则表达式匹配除“cat”和“dog”之外的单词,
正确写法应该是“~(cat|dog)”, 但有可能不小心或者没有注意到优先级问题而误写成“(~cat|dog)”, 该表达式实际上

会匹配“dog”和所有除“cat”之外的以“at”结尾的单词, 与预期不相符. 并且, 当并运算中嵌套的小括号越来越多, 用
户通过匹配一对小括号来识别和理解并运算的左右操作数也变得越来越困难, 因此更容易出现错误.

文献 [9]指出由类似的优先级问题导致的错误在实际中是很常见的. 因此本文提出新的变异算子 UR来模拟

此类错误. 该算子针对含有并运算的子表达式, 通过限制并运算的左右操作数来修改相应子表达式的运算顺序. 例
如, 对“(~cat|dog)”使用 UR算子可以变异为“~(cat|dog)”“~c(at|dog)”“~ca(t|dog)” “~cat|(dog)”“~cat|d(og)”“(~cat|do)g” 

“(~cat|d)og”等. 其中变异体“~(cat|dog)”是符合期望的正确表达式.
表 1总结出本文使用的所有变异算子, 包括MutRex中原有的 14种和本文新提出的 2种 (使用加粗体标注).

表格第 1 列给出模拟缺陷所属类别, 第 2 列给出每一大类涵盖的变异算子, 第 3 列给出算子的英文描述, 第 4、5
列给出变异示例. 本文提出的 CC2G算子归类为字符集合类, UR算子归类为其他类.
 
 

表 1    本文算法使用的正则表达式变异算子 
缺陷类别 变异算子 英文解释 原始表达式 变异体

单个字符类

CC Case change a[a-z] A[a-z]、a[A-Z]、a[A-z]

CA Case addition a[a-z] (a|A)[a-z]、a[a-zA-Z]
M2C Metachar to char  .{3} \.{3}
C2M Char to metachar \.{3}  .{3}

字符集合类

CCC Character class creation (0-9)+ ([0-9])+
CCA Character class addition [a-z] [a-zA-Z]、[a-z0-9]

CCM Character class modification [az]或[a-z] [a-z]或[az]

RM Range modification [f-m] [e-m]、[g-m]、[f-l]、[f-n]

CCR Character class restriction [a-zA-Z0-9] [A-Z0-9]、[a-z0-9]、[a-zA-Z]

PA Prefix addition [a-z0-9]* [0-9][a-z0-9]* 、[a-z][a-z0-9]*

CCN Character class negation [a-zA-Z] [^a-zA-Z]、[^a-z]|[A-Z]、[a-z]|[^A-Z]
NCCO Negated character class to optional  .*q[u]  .*q[^u]?
CC2G Character class to group [a|b|c] (a|b|c)

其他类

NA Negation addition [A-Z][a-z] ~([A-Z][a-z])、(~[A-Z])[a-z]、[A-Z](~[a-z])

QC Quantifier change [0-9]* [0-9]+、[0-9]?

UR Union restriction a\d|A. a(\d|A.)、(a\d|A).、a(\d|A).
 

 2.2   变异算子实现

MutRex基于 brics库 [25]实现了原来的 14种变异算子. brics是一个 Java语言实现的正则表达式与自动机工具

包, 支持表达式与自动机相互转换以及自动机上的交并差补等基本操作. MutRex首先利用 brics中的正则表达式

解析器构造原始表达式的抽象语法树, 然后在语法树结构上做相应的修改操作, 最后遍历修改之后的抽象语法树

得到原始表达式的变异体. 本文采用类似的方法实现新的变异算子 CC2G和 UR, 具体实现过程描述如下.
 2.2.1    CC2G算子实现

CC2G算子针对表达式中的字符集合进行变异, 字符集合可以分为一般的字符集合、仅含字符范围的字符集

合和负值字符集合. brics在解析时对不同类型的字符集合构造不同的语法树结构, 因此 CC2G在基于语法树变异

时相应地区分 3种情况. ① 对于仅含字符范围的字符集合, 如“[0-9]”, brics将其解析为单个的字符范围, 对于这种
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类型, CC2G将该范围的最小字符“0”、元字符“-”与最大字符“9”做连接运算得到变异体“(0-9)”. ② 对于负值字符

集合, 如“[^a-c]”, brics 解析时将其等价地转换为匹配任意字符的通配符“.”与一般字符集合补运算的交集, 即
“.&~[a-c]”. CC2G算子在实现时首先检查带有交运算的正则表达式是否为负值字符集合, 若是, 则将普通字符“^”
与变异后的一般字符集合, 如该例中“[a-c]”变异后的“(a-c)”做连接运算来获得变异体. ③ 对于一般的字符集合,
brics将其解析为等价的并运算, 如“[AM|PM|am|pm]”解析为“(A|M|\||P|M|\||a|m|\||p|m)”, 对应的语法树实际上是并运

算的语法树. 对这样的字符集合实现 CC2G算子的基本思想是通过连接解析后并运算的每个操作数, 将字符集合

的内部成分转换为普通字符串, 然后利用 brics将该字符串解析为变异表达式, 具体实现方式如算法 1所描述.

算法 1. 一般字符集合的 CC2G变异算法.

输入: 一般字符集合解析后的并表达式 E;
输出: 该字符集合的一个 CC2G变异体.

←1. Elements   getOperands(E) //获取 E 的操作数列表

∃ ∈ ∅2. if    e   Elements s.t. e is not a character or a character range then return     // E 是普通并运算表达式

3. else // E 是一般字符集合

s←4. 　　   “ ” // s 初始化

∈5. 　　for each e     Elements do
s← s+ toS tring(e)6.　　　　  

7. 　　end for
8.　　 return toRex(s) //将串 s 解析为变异体表达式

9. end if

以“[AM|PM](~ab?c|de*)”为例, brics解析得到的语法树如后文图 3(a)所示. CC2G针对虚线框里面的子树进行

变异操作时将并运算的操作数进行连接得到字符串“AM|PM”, 进而对该字符串解析得到如图 3(b)所示的语法树,
即目标变异体“(AM|PM)(~ab?c|de*)”.

(1) 首先通过遍历 E 的子表达式 (即语法树中的子树)生成子表达式列表 Elements, 其中 E 是待变异的一般字

符集合解析后的并表达式 (第 1行). 子表达式顺序与其在并表达式 E 中的出现顺序相同.
(2) 若存在有操作数既不是普通字符也不是字符范围, 表明 E 表示的不是一个字符集合, 而是一个如“(ab|cd|ef)”

的普通并运算 (第 2 行), 此时不进行变异处理. 否则, 对于列表中的每个子表达式 e 按照顺序添加到字符串 s 中
(第 4–7行), 当 e 是字符范围时, toString(e)会按顺序返回包含 3个部分的字符串: 该字符范围的最小值、字符“-”
和最大值.

(3) 最后, 函数 toRex(s)将字符串 s 解析为语法树, 得到相应的正则表达式, 即目标变异体 (第 8行).
 2.2.2    UR算子实现

UR 算子针对表达式中含有并运算的子表达式. 直观上, 该算子通过增加或修改小括号的位置来实现运算符

优先级方面的变异, 本质上则是改变抽象语法树中对应子树的语法结构. UR 算子主要考虑并运算左右操作数涉

及有连接或者交运算的情况. 算法 2以连接运算为例给出 UR算子的实现方法. 首先排除并运算是由字符集合解

析的情况 (第 1行). 对于一般的并运算表达式 E 做如下处理.
(1) 首先, 取出 E 左右操作数对应的子表达式 (第 3行).
(2) 然后, 使用函数 getOrderPairs()求出各操作数中按连接顺序出现的元素所构成的有序偶对 (第 4行), 其中

有序偶对定义如下: 设 s 是一个连接运算表达式, <x, y>是 s 的一个有序偶对当且仅当 x 与 y 进行普通字符串上的

连接运算之后与 s 相同, 称 x、y 为该有序偶对的左部和右部, 并且规定左操作数的左部允许为空串, 右操作数的

右部允许为空串. 例如, 若左操作数子表达式为“~ab?c”, 则其有序偶对为{<ε, ~ab?c>, <~, ab?c>, <~a, b?c>, <~ab, ?c>,
<~ab?, c>}.
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(3) 最后, 遍历左右操作数中的有序偶对构造目标变异体 (第 5–13行).
① 选取左操作数有序偶对的右部、右操作数有序偶对的左部作为变异后并运算的操作数 (第 9行).
② 修改后的并运算与有序偶对中剩余部分进行连接 (第 10行).
③ 若修改之后并运算左操作数的第 1 个元素是重复运算符或者右操作数的最后一个元素是补运算符, 则会

导致产生的变异体不符合正则表达式语法规范, 因此需要事先排除这种情况 (第 7, 8行).
以“[AM|PM](~ab?c|de*)”为例, brics解析得到的语法树如图 3(a)所示. UR算子针对实线框里面的并运算子树

进行变异操作时根据有序偶对<~a, b?c> 和<d, e*> 重新组织语法树, 变异结构如图 3(c)所示, 得到原始表达式的

一个 UR变异体“(A|M|\||P|M)(~a(b?c|d)e*)”.
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图 3　CC2G与 UR变异举例
 

算法 2. 并运算表达式的 UR变异算法.

输入: 解析后的并运算表达式 E;
输出: E 的 UR变异体集合 Muts.

∅1. if E is a character class then return     //E 是字符集合则不变异

← ∅2. Muts       //初始化

l← le f tOperandO f (E) r← rightOperandO f (e)3.    ,     //获取并运算的左、右操作数

lCombs← getOrderPairs(l) rCombs← getOrderPairs(r)4.    ,     //获取左、右操作数中的序偶对

5. for each lc∈lCombs do
6. 　for each rc∈rCombs do
7. 　　 if rightOf(lc) starts with repetition operator then continue
8. 　　 if leftOf(rc) ends with complement operator then continue

u← union(rightO f (lc), le f tO f (rc))9. 　　  
E′← concatenate(le f tO f (lc),u,rightO f (rc))10.　　 
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Muts← Muts∪{toRex(E′)}11.　　  
12.　 end for
13. end for
14. return Muts

 2.3   变异体分类

根据所定义语言的大小, 可以将正则表达式 E 的变异体 M 分为如下 4类, 如图 4所示.
  

或

编辑特化 泛化等价

Σ* Σ* Σ* Σ* Σ*

L(M) L(M) L(M)L(E) L(E) L(E) L(M)L(E)L(E)=L(M)

图 4　变异体分类
 

L (M) = L (E)(1) 等价: 若   , 即变异体 M 没有修改原始语言, 则称 M 是 E 的等价变异体.
L (M) ⊊ L (R)(2) 特化: 若   , 即变异体 M 从原始语言中删除一些字符串, 则称 M 是 E 的特化变异体.
L (M) ⊋ L (R)(3) 泛化: 若   , 即变异体 M 向原始语言中添加一些字符串, 则称 M 是 E 的泛化变异体.
L (M) 1 L (R) L (M) 2 L (R)(4) 编辑: 若   并且   , 即变异体 M 从原始语言中删除一些或删除全部字符串, 同时添

加一些新的字符串, 则称 M 是 E 的编辑变异体.
例如, 表达式“[0-9]+”使用 QC算子得到的变异体“[0-9]?”是原始表达式的编辑, 而使用 QC算子得到的另一个

变异体“[0-9]*”则是原始表达式的泛化; 表达式“[0-9].[0-9]”使用M2C算子得到的变异体“[0-9]\.[0-9]”是一个特化;
表达式“[0-9]{2, 2}[0-9]*”使用 QC算子得到的变异体“[0-9]{2, 3}[0-9]*”则是一个等价变异体.

[c1-c′1 . . .cn-c′n]

不同类型的变异体能够揭示的缺陷类型不同, 例如, 特化类变异体只能揭示定义的语言比预期语言大的缺陷,
即接受一些应该被拒绝的字符串, 而泛化类变异体只能揭示定义的语言比预期语言小的缺陷, 即拒绝一些应该被

接受的字符串. 变异体类型受原始表达式结构、变异算子种类、变异位置等一系列因素影响. 有些变异算子只能

产生一种类型的变异体, 例如前缀增加 PA算子为形如“   λ” (λ 是闭包等重复运算符)的正则表达式添

加前缀, 只能减少可接受的字符串, 因此总是产生特化类变异体.

 3   变异约简

 3.1   一阶变异体约简

变异测试具有较强的故障检测能力, 但是存在变异体数量较多的问题. 例如, 有统计发现, 对只包含 137行代

码的程序仅应用一阶变异就可以生成近 5 000个变异体. MutRex针对正则表达式的部分变异实验数据也显示, 使
用 14个变异算子进行一阶变异时平均每个表达式会生成 400多个变异体 [17]. 大量变异体的生成使得变异测试和

分析的开销极为高昂, 因此变异约简是变异测试中一个重要问题. 本文对 MutRex 原有的变异算子进行深入分析

发现部分算子会产生大量冗余性较高的变异体, 因此针对这些算子进行冗余消除和变异体约简.
(1) CC和 CA算子约简策略

CC和 CA属于单个字符类变异算子, 主要模拟字符大小写方面的错误. CC算子将每个大 (或小)写字母字符

改变为小 (或大)写, 而 CA算子对每个大 (或小)写字母字符增加小 (或大)写定义. 对于含有字母较多的表达式就

会产生大量冗余, 例如对于描写网址后缀的表达式“com|org|net|mil|edu”使用 CC 算子得到“Com|org|net|mil|
edu”“cOm|org|net |mil |edu”等 15 个变异体 ,  使用 CA 算子同样得到“(c|C)om|org|net |mil |edu”“c(o|O)m|
org|net|mil|edu”等 15个变异体. 实际上, 当用户通过一个变异体发现表达式中存在大小写错误时, 他一般会同时检

查其他地方以消除此类错误, 因此该类变异体只需要保留少数几个即可. 鉴于此, 本文对表达式中每个连续出现的
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字母字符序列以及每个字母字符区间只作用一次 CC变异和一次 CA变异.
(2) RM算子约简策略

RM属于字符集合类变异算子, 对形如“[c1-c2]”字符范围中区间两端的字符 c1 和 c2 进行编码递增或递减. 常
见的字符集合主要包括小写字母“[a-z]”、大写字母“[A-Z]”以及数字字符“[0-9]”, 同一个字符区间在表达式中可能

会出现多次, 例如描述邮箱地址的表达式“[a-z0-9][a-z0-9_\.-]{0, }[a-z0-9]\@[a-z0-9][a-z0-9_\.-]{0, }[a-z0-9][\.][a-z0-
9]{2, 4}”以及描述科学记数法的表达式“[+-]?([0-9]*\.?[0-9]+|[0-9]+\.?[0-9]*)([eE][+-]?[0-9]+)?”, 代表小写字母和数

字字符的“[a-z]”和“[0-9]”重复出现多次. RM对字符区间的每次出现都进行变异, 变异体数量随着区间出现次数增

长. 实际上, 当用户通过一个变异体发现某一字符区间定义有误时, 他一般会同时检查该字符区间出现的其他地方

以消除此类错误. 因此, 与 CC和 CA算子冗余消除策略类似, 本文只选择同一个字符区间在表达式中的一次出现

进行 RM变异, 其他出现的地方不再重复处理.
(3) NA和 CCN算子约简策略

[c1-c′1 . . .cn-c′n] ci-c′i

MNA MCCN

L (MNA) ⊋ L (MCCN) MNA

NA和 CCN都模拟与字符串集合上的求补运算有关的缺陷. NA在整个表达式和所有子表达式上增加一个补

运算符, CCN对表达式中的形如“   ”的字符集合以及每个区间“   ”增加一个负值运算符. 对于一些

含有字符集合的表达式, 这两类算子产生的变异体之间会存在包含关系. 例如, 表达式“[a-z]”经过 NA 变异得到

“~[a-z]”, 经过 CCN变异得到“[^a-z]”. 前一个变异体匹配 a, b,…, z字符之外的任意字符串, 后一个变异体匹配 a,
b,…, z之外的任意字符. 显然, “~[a-z]”包含“[^a-z]”, 任何能够区分后者的反例测试字符串都可以区分前者, 所以考

虑前者冗余. 本文对原始表达式的每个 NA变异体   进行包含关系判定, 如果发现存在某个 CCN变异体 

使得   , 则舍弃变异体   .

 3.2   二阶变异体约简

一阶变异一次仅注入 1个错误, 因此仅能模拟被测试对象中的 1个缺陷. 实际项目中存在的真实缺陷可能是

由两个或者更多个缺陷一起造成的, 所以高阶变异在模拟复杂缺陷方面有着重要意义, 可以用来解决复杂缺陷的

问题. 另外, 有研究表明高阶变异能够有效避免等价变异体的出现. 例如, 在程序变异测试中, 一阶变异体中包含

约 10%的等价变异体, 而二阶变异体中仅包含 1%的等价变异体 [26]. 特别地, 在正则表达式测试中, 等价变异体对

测试串的生成无法产生贡献, 因此可以通过高阶变异去除等价变异体从而提高测试串的生成能力. MutRex只考虑

一阶变异, 其作者也强调了在后续工作中引入高阶变异的重要性和必要性 [18].

N2

本文重点考虑二阶变异. 首先求出原始表达式的所有一阶变异体, 然后对每个一阶变异体再次做一阶变异. 理
论上, 若一阶变异体数量为 N 个, 则二阶变异体数量大约为   . 急剧增长的变异体数量会导致最终产生的测试字

符串集合庞大, 因此如何有效约简二阶变异体数量是一个关键问题. 针对程序代码的高阶变异体约简已有许多研

究成果 [27,28], 例如采用选择变异算子组合、减少变异位置或者对变异体进行聚类 [29]等方式进行约简. 本文借鉴程

序变异中的相关研究成果对正则表达式的二阶变异体采取如下 3种约简方案.
(1) 选择变异算子组合

首先, 避免一阶变异和二阶变异时使用相同的变异算子组合. 由于同一变异算子模拟的是同类缺陷, 如果该类

缺陷在一阶变异时已经能够体现出来, 则无需进行二阶变异. 例如, 如果一阶变异体 M 是使用大小写相关的 CC

算子得到的, 则对 M 做第 2次变异时不再使用 CC算子. 其次, 去除产生不合理变异体的算子组合. 进行二阶变异

时, 变异算子的使用顺序会影响到最终变异体的合理性. 例如, 第 1次变异使用 CA算子将“[a-z]”修改为“[a-zA-Z]”

来模拟大写字母缺失方面的缺陷, 第 2次变异时若使用 CC2G会将修改后的字符集合“[a-zA-Z]”转换成组的形式

“(a-zA-Z)”, 则会掩盖掉字母大小写定义方面的缺陷. 再次, 排除互逆的变异算子组合. 二阶变异过程中在同一位置

连续使用两种互逆的变异算子得到的二阶变异体与原始表达式完全相同, 因此互逆的变异算子组合可能会产生冗

余. 例如对“[0-9].[0-9]”中元字符“.”使用 M2C 算子得到一阶变异体“[0-9]\.[0-9]”, 二阶变异时在相同位置使用

C2M算子又变回原始表达式“[0-9].[0-9]”. 鉴于此, 本文对不同变异算子组合进行人工分析, 最终筛选出 66种组合

用于构造二阶变异体.
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(2) 双轮随机选择

随机选择法尝试从生成的大量变异体中随机选择一定比例的变异体. 相对于变异算子选择法, 随机选择是一

种简单并且行之有效的优化方法 [30]. 在二阶变异中, 一阶变异体数量和二阶变异位置都是导致大量变异体产生的

重要因素. 本文采用一种类似文献 [30] 中的双轮随机选择法来减少正则表达式二阶变异体的数量. 首先, 对于每

种变异算子随机选择一定比例的一阶变异体用于二阶变异; 其次, 对于二阶变异时的每种变异算子, 在一阶变异体

中随机选择一定比例的位置进行二阶变异. 关于程序变异的实证研究表明当选择比例超过 10%时可以达到比较

好的效果 [31]. 双轮随机选择中的随机选择比例由用户决定. 本文算法在实现时考虑到两轮随机比例之和尽可能达

到 100%, 并尽量使较多的一阶变异体能够参与二阶变异, 因此默认情况将第 1 轮和第 2 轮的随机比例分别设为

75%和 25%.
(3) 去除冗余二阶变异体

M M′ M′ M

M

NA和 CCN算子可能会导致另外一种冗余. 在第 3.1节对一阶变异体进行分析时发现 NA和 CCN算子产生

的变异体可能存在包含关系. 若变异体   包含   , 则任何能够区分   的反例测试串都可以区分   , 因此可以将

 舍弃. 同样地, 二阶变异时若采用与 NA 和 CCN 相关的变异算子组合也可能会产生具有包含关系的二阶变异

体. 本文对每个涉及 NA算子和 CCN算子的二阶变异体进行包含关系判定从而消除冗余.

 4   反例串生成算法

基于变异的测试数据生成研究如何根据一组变异体构造能够杀死这些变异体的测试数据集. 对于程序而言,
杀死意味着测试数据在原始程序和变异体上的运行结果不同. 由于一个正则表达式定义一个正则语言, 因此当被

测试对象是正则表达式时, 变异体被杀死意味着测试数据在原始表达式和变异体上的接受或拒绝行为不同, 具体

阐述如下.
E M s ∈ L (E) s < L (M) s < L (E) s ∈ L (M)

M s s ∈ L (E) M s < L (E) M

对于正则表达式   、变异体   和测试字符串 s, 若   且   或者   且   , 则称变异

体   被字符串   杀死. 若   , 则称 s 是杀死变异体   的正例测试串; 若   , 则称 s 是杀死变异体   的

反例测试串. 显然, 正、反例测试串的生成与变异体和原始表达式之间的关系有关.
M E L (M) ⊊ L (E) M

M E L (M) ⊋ L (E) M M

E L (M) 1 L (E) L (M) 2 L (E) M

M E

如图 5所示, 若变异体   是原始表达式   的一个特化, 即   , 则只能生成杀死   的正例测试串; 若
变异体   是原始表达式   的一个泛化, 即   , 则只能生成杀死   的反例测试串; 若变异体   是原始表

达式   的一个编辑, 即   并且   , 则既可以生成杀死   的正例测试串, 也可以生成反例测试

串; 若变异体   与原始表达式   等价, 则无法生成任何测试串.
  

L(E) L(M)L(E) L(M) L(M) L(E) 或

编辑特化 泛化

L(E) L(M)

正例串

反例串

Σ* Σ* Σ* Σ*

图 5　测试串生成与变异体分类之间的关系
 

基于上述分析, 反例测试串生成的基本框架如下. 首先排除特化类和等价类变异体, 其次对于每个泛化类和编辑

类变异体, 先求出变异体所定义语言与原始表达式所定义语言的差集, 然后从差集中选取一个字符串, 该字符串即是

能够杀死变异体的反例测试串. 考虑到一个反例串可能会杀死多个变异体, 因此在遍历时若发现某一变异体可以被

已经生成的某个反例串杀死, 则对该变异体不再重复生成测试串, 从而降低最终的测试集规模. 算法 3给出具体实现.
E(1) 首先对原始表达式   进行一阶和二阶变异得到变异体集合 Muts (第 1–3行).

(2) 然后将原始表达式转换成自动机表示 (第 5行).
M M E ADiff(3) 对每个变异体   , 求   和   的差自动机   .

ADiff M E① 若   定义语言为空, 说明   是   的等价或者特化变异体, 无法生成反例测试串, 略过 (第 9行).
M M② 否则, 若存在一个已经生成的反例串被   接受, 说明   能够被该串杀死, 同样略过 (第 11行).
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ADiff M③ 否则, 根据差自动机   生成一个新的反例串来杀死   (第 13, 14行).

M

算法使用 brics库实现正则表达式到自动机的转换、自动机的求差等操作. 同时, 为了使得产生的字符串方便

用户进行判断, 通过调用 brics库中的 getshortestExample 函数获取能够杀死   的长度最短的一个反例字符串.

算法 3. 反例串生成算法.

输入: 正则表达式 E;
输出: E 的反例串集合 NStrs.

←1. FstMuts   fstMutation(E) //获取一阶变异体

←2. SecMuts   secMutation(FstMuts) //获取二阶变异体

←3. Muts   FstMuts∪SecMuts
← ∅4. NStrs    //初始化

←5. AE   toAutomaton(E)
6. for each M∈Muts do

←7. 　 AM   toAutomaton(M)
←8. 　 ADiff   minus(AM, AE) //计算差自动机

9. 　 if L(ADiff) is empty then continue //变异体 M 与 E 等价或是 E 的特化

10.　else
∃11.　　 if   s∈NStrs s.t. accept(AM, s) is True then continue //变异体 M 被已经生成的字符串杀死

12.　　 else
←13.　　　 s   getShortestExample(ADiff) //获取杀死变异体 M 的字符串

←14. 　　　NStrs   NStrs∪{s}
15. 　　end if
16.　end if
17. end for
18. return NStrs

 5   实　验

第 5.1节描述实验所使用的正则表达式数据集; 第 5.2节分析本文算法 (源码链接: https://github.com/DamonYu97/
Test-String-Generator-For-Regex)产生的变异体特性和分类情况, 并和MutRex中变异体做了对比; 第 5.3节从生成

的反例测试串规模、揭示错误能力、算法运行效率等方面考察本文算法在实际测试中的应用情况, 并与现有工具

进行了对比. 实验运行环境: CPU为 Intel i5, 1.6 GHz, 内存大小为 8 GB. 算法中双轮随机选择比例按照默认值, 变
异分析及变异得分等统计 25次的平均值, 算法运行时间统计 100次的平均值.

 5.1   数据集

 5.1.1    来　源

我们共收集了 297 个正则表达式用于实验, 分别来源于: 正则表达式库 RegExLib.com[32]、正则表达式网站

Regular-expressions.info[33]、GitHub开源项目、MutRex实验中提供的正则表达式. 具体介绍如下.
• RegExLib.com是一个正则表达式在线库, 里面收集了来自世界各地开发人员所贡献的包括描述邮箱类、网

址类、电话类、时间类、日期类、邮政编码类等在内的正则表达式. 我们从每一类中筛选出提交日期较新、不包

含非正则运算符并且语法结构差异较大的若干正则表达式, 最终收集了 111个用于实验.
• Regular-expressions.info是一个正则表达式在线学习网站, 该网站提供了正则表达式相关的教程、书籍、部

分正则表达式示例等资源, 我们从示例部分筛选出 RegExLib.com中未覆盖到的包括描述浮点数类、数值范围类、
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Java注释类等在内的 13个较为复杂的正则表达式.
• GitHub开源社区中通过搜索函数 re.compile()和 Pattern.compile()收集近期提交的 Python与 Java项目中的

正则表达式, 去除较为简单的和支持非正则特性的, 最终筛选出上面两类数据集未覆盖到的包括描述编程语言预

定义类、网关类、超链接类、IPv6地址类等在内的 23个正则表达式.
• MutRex实验数据集中去除与上述重复出现的共计 150个正则表达式.
我们在收集时对部分与本文算法所支持语法有出入的正则表达式做了预处理, 例如, 通过添加转义标记将本

文语法中的某些特殊元字符如电子邮件中使用的字符“@”转换为普通字符等.
 5.1.2    表达式特性

我们统计了所收集的正则表达式的长度等特性, 如表 2所示. 其中, 运算符个数统计并、连接等常规运算符出

现次数; 元字符个数统计除上述常规运算符之外的特殊符号如字符集合、通配符、转义符等的出现次数, 这类符

号对表达式的可读性和可理解性有较大影响; 括号嵌套深度指小括号的最大嵌套层数; 星高度和一元嵌套高度解

释如下.
 
 

表 2    实验所使用正则表达式数据集的特性 
名称 最小 最大 平均数 中位数

长度 1 1 082 93.8 67
运算符个数 0 114 14.1 9
元字符个数 0 60 6.8 4
括号嵌套深度 0 115 3.9 2

星高度 0 3 0.9 1
一元嵌套高度 0 4 1.1 1

 

E = RλS λ

E = Rτ τ

E = Rτ τ

• 正则表达式 E 的星高度 h(E)递归定义为 [34]: 若 E 是空集、空串或单个字符, 则 h(E)=0; 若   , 其中 

是二元运算符, 则 h(E)=max{h(R), h(S)}; 若   , 其中   是*、+或者最多重复无限次的{n, }, 则 h(E)=h(R)+1; 若
 , 其中   是?或者有限次重复{n}和{n, m}, 则 h(E)=h(R).

E = RλS

λ 若E = Rτ τ

• 正则表达式 E 的一元嵌套深度 d(E)递归定义为 [35]: 若 E 是空集、空串或单个字符, 则 d(E)=0; 若   ,
其中   是二元运算符, 则 d(E)=max{d(R), d(S)};   , 其中   是一元运算符, 则 d(E)=d(R)+1.

直观上, 星高度体现正则表达式闭包运算的嵌套深度, 对应于自动机中的环路嵌套次数, 是表达式语义结构复

杂度的一种衡量标准. 一元嵌套深度则统计一元运算符号的最大嵌套层次. 相比于星高度, 它反映了正则表达式语

法结构复杂性. 例如, “((a?|b|c)*|d)?”与“a*”的星高度都是 1, 但是一元嵌套深度分别是 3和 1, 前者的语法结构比后

者更为复杂.
从表 2可以看出, 实验使用的数据集包含不同复杂程度的正则表达式: 从长度小于 10、运算符个数和括号嵌

套深度为 0的简单正则表达式到长度和运算符个数超过 100、括号嵌套层数超过 100层的复杂正则表达式. 此外,
星高度和一元运算符嵌套高度都不超过 4, 平均值和中位数大约为 1, 括号嵌套深度平均为 4层, 中位数为 2, 反映

出实际中使用的表达式中大部分只有 1层闭包运算或 1层一元运算, 但是含有至少 2层括号嵌套.

 5.2   变异分析

 5.2.1    变异体数量和分类

我们考察了本文变异策略产生的变异体数量和变异体分类等, 并与 MutRex 对了对比. 图 6 给出本文算法和

MutRex对每个正则表达式生成的变异体个数, 其中表达式按照长度递增排序.
• 总体而言, 两种算法生成的变异体数量都随着表达式长度的增加而递增, 也有部分例外, 这是由于变异体数

量与表达式中的运算符、语法结构等诸多因素相关, 与长度并不呈现绝对的正比关系.
• 两种算法生成的变异体数量大部分都不超过 300个, 但是MutRex对其中个别表达式产生高达约 700甚至

超过 1 000个变异体, 经分析发现这些表达式中含有大量字母字符和字母区间, 每个字母字符作用 CC和 CA算子
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或者字符区间作用 RM算子导致大量冗余变异体产生, 而本文算法由于采取相应冗余消除策略, 避免出现变异体

数量过多的极端情况.
• 本文虽然引入新的变异算子, 但是一阶变异时进行了冗余消除, 并且二阶变异时采取若干约简策略, 因此变

异体总数和平均数相比MutRex均有所下降.
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图 6　本文算法与MutRex生成的变异体数量
 

表 3给出所生成变异体的分类情况, 其中第 3列给出变异策略所模拟的缺陷种类, 第 4–7列给出等价、特化、

泛化和编辑的 4类变异体占比, 第 8列给出能够产生反例的泛化类和编辑类变异体总体占比; 第 2, 3行分别统计

本文一阶变异和二阶变异情况, 第 4行统计MutRex变异情况.
  

表 3    生成变异体的分类情况 

算法 变异策略 缺陷类型数
各类变异体占比 (%)

生成反例变异体占比 (%)
等价 特化 泛化 编辑

本文
一阶 16 10 20 29 41 70
二阶 66 4 10 9 77 86

MutRex 一阶 14 7 20 35 38 73
 

• 本文一阶变异使用了 16种变异算子, 二阶变异使用了 66种不同的算子组合, 一共模拟缺陷类型共计 82种,
而MutRex只使用 14种变异算子进行一阶变异, 仅能够模拟 14种单个缺陷.

• 从一阶变异体分类角度来看, 由于本文新增的 CC2G和 UR算子主要产生编辑类变异体, 约简的 CA、CC等算

子主要产生泛化类变异体, 因此本文一阶变异体中编辑类比例稍高、泛化类比例稍低. 特化类比例基本与MutRex一
致. 等价类变异体没有太大变化, 由于一阶变异约简后总数比MutRex降低, 所以等价类比例相比MutRex稍高.

• 对比一阶和二阶变异可以看出, 二阶变异减少了等价、特化和泛化类变异体比例, 大大提高了编辑类变异体

比例. 二阶变异体中泛化和编辑类总体占比将近 90%, 而这两类保证了反例测试串的生成, 说明二阶变异能够有效

提高反例串的生成能力.
 5.2.2    变异体分布情况

图 7给出本文和MutRex一阶变异中各变异算子产生的变异体分布情况, 图 8给出本文二阶变异中不同变异

算子组合产生的变异体分布情况.
• MutRex中不同算子产生的变异体数量差距较大, 尤其是 CC、CA、NA等算子的变异体数要远远高于其他

算子. 本文针对这些极端算子进行了冗余消除, 相比MutRex有较大幅度降低, 其他算子的变异体与MutRex相同.
• MutRex 中有部分算子产生的变异体很少, 比如 CCC 和 NCCO 算子对于 297 个正则表达式分别只生成 34

和 90个变异体, 说明这些算子在实际中用到较少. 例如, NCCO算子对负值字符集合增加一个?运算符, 而负值字

符集合在实际中并不常见. 本文新引入的 CC2G和 UR算子没有出现这种极端情况, 说明与之相关的运算符如并

运算以及字符集合等在实际中有广泛应用, 因此, 这两种算子的提出是具有实际意义的.
• 二阶变异时变异算子组合中的两种算子会直接影响到最终生成的二阶变异体数量. 例如, 一阶变异时 RM

和 CCN算子的变异体相对较多, 则这两种组合对应的二阶变异体数量相对也较多; 相反, 与 CCC和 NCCO有关

的算子组合对应的二阶变异体数量较少. 
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图 8　二阶变异体分布情况
 

 5.3   反例串分析

 5.3.1    反例串规模

测试数据集的规模将影响到测试活动的效率. 在正则表达式测试中, 测试字符串主要由人工来判断是否与预

期相符合, 因此, 测试串的规模需要控制在合理的范围之内以降低测试开销. 目前能够生成正则表达式反例测试串

的较为实用的工具主要有MutRex和 EGRET, 我们从反例字符串个数、分布情况等方面进行对比. MutRex提供

3种生成方式: 随机生成、正例优先和反例优先. 为了公平起见, 在实验中选择反例优先方式.
(1) 反例串平均数量对比

图 9给出 3种算法生成的反例字符串的数量对比情况, 其中横轴对应实验中的 297个正则表达式, 按照长度

增序排列, 纵轴分别显示 3种算法生成的反例字符串的个数.
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图 9　3种算法生成反例字符串的个数
 

• 理论上, 字符串个数与变异体数量相关, 因此图 9中本文和MutRex算法的字符串数量总体变化趋势与图 6
中变异体数量变化趋势基本一致.

• 本文算法对于大多数表达式 (约 70%)生成的反例串要多于MutRex, 但是由于MutRex对个别表达式产生的字

符串较为极端 (最多 609 个), 因此平均值比本文算法高. 我们分析发现, 这些较多的字符串中 80% 以上都是由 CC、
CA等字母大小写相关的变异算子导致. 例如, 对于正则表达式“com|org|net|mil|edu”, MutRex会生成“Com”“cOm”“coM” 

等大量改变字母大小写的反例, 而本文算法进行了冗余消除, 仅保留少数此类反例, 使得字符串个数大幅度降低.
• EGRET生成的反例个数较少, 平均仅有 8个. EGRET中有极个别的反例个数比本文和MutRex多. 例如, 对
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于表达式“[a-z]+([a-z0-9-]*[a-z0-9]+)?(\.([a-z]+([a-z0-9-]*[a-z0-9]+)?)+)*”, 本文和MutRex分别产生 29和 8个反例串,
EGRET生成 37个, 原因在于该表达式中含有多个字符集合, 而字符集合中又包含多个字符范围, EGRET构造自

动机时每个字符范围对应一条边, 通过修改字符范围来构造反例, 因此产生的反例相对较多, 而本文和MutRex采
用基于变异的生成策略, 对于此类表达式生成的反例串没有 EGRET多.

(2) 反例串数量区间分布情况

图 10给出 3种算法生成的反例字符串数量区间的分布情况, 其中横轴表示字符串个数区间, 纵轴表示该区间

对应的正则表达式在全部 297个表达式中的占比.
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图 10　3种算法生成的反例串数量分布情况
 

• 本文算法对超过一半 (51%)的正则表达式生成的反例串少于 20个, 近 90%的正则表达式生成的反例串少

于 40个, 仅有 1个表达式生成了超过 100个反例串. 总体而言, 本文算法生成的测试串规模较为适中, 一方面避免

测试数据过少导致测试不充分, 另一方面避免测试数据过多导致测试代价过高.
• MutRex对约 65%的表达式生成的反例串数量少于 20个, 近 40%不到 10个, 没有反例产生的表达式比本

文多, 说明反例生成能力较为不足. 这也反映了本文引入的新算子以及二阶变异有效提高了反例生成能力. 此外,
有 10个表达式生成超过 100个反例串, 有个别甚至超过 600个, 这会给测试人员进行是否符合预期的判断带来较

大压力. 如前所述, 这些数量较多的反例串大多是由 CC、CA 等字母大小写相关的变异算子导致, 实际上存在大

量冗余.
• EGRET对约 74%的表达式生成反例个数少于 10个, 近 90%的表达式产生的反例少于 20个, 大约 22%的

表达式没有反例生成. 表明 EGRET的反例生成策略较为简单, 在实际应用中存在测试不够充分的问题.
(3) 反例串数量与正则表达式长度之间的关系.
此外, 我们还考察了本文算法生成的字符串数量与正则表达式长度之间的关系, 如图 11所示.
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图 11　反例字符串个数与正则表达式长度之间的关系
 

• 正则表达式长度与字符串个数大致成正比, 长度较短的表达式产生的反例字符串也较少, 相反,较长的表达

式其反例字符串规模较大. 这与理论分析相符合: 复杂的正则表达式会导致较多的变异体, 进而会生成规模较大的

反例测试串.
• 正则表达式语法结构、运算符类型等诸多因素也会影响测试字符串的数量. 例如, 表达式“..\:..\:..\:..”和

“3[47][0-9]{13}”长度相同, 但是前者运算符较为单一、结构比较简单, 构造出的变异体个数较少, 最终只得到 3 个
反例串, 而后者可以生成 13 个反例串.

郑黎晓 等: 基于变异的正则表达式反例测试串生成算法 3371



 5.3.2    反例串揭错能力

(1) 变异得分情况

变异得分是一种衡量测试数据集的揭错能力、评估测试充分性的重要指标. 变异得分越高说明测试数据的揭

错能力越强. 我们使用如下公式来计算反例测试串集合 S 对于正则表达式 E 的变异得分.

MutationScore(S ,E) =
#KilledMTs(S ,E)

#TotalNonEqMTs(E)
×100%,

其中, #KilledMTs(S, E)表示由集合 S 杀死的表达式 E 的变异体总数, #TotalNonEqMTs(E)表示 E 的不等价变异体

总数. 在程序变异测试中, 根据给定的测试数据运行变异体, 通过比较变异体的运行结果和原程序的运行结果是否

相同来判断变异体是否被杀死. 对于正则表达式 E 和其反例测试集 S, 由于 E 拒绝 S 中的所有字符串, 因此若变异

体 M 接受 S 中的某个或者某些字符串, 则称测试集 S 杀死变异体 M; 反之, 若 M 同样拒绝 S 中的所有字符串, 则
称测试集 S 没有杀死变异体 M. 我们对比了本文算法、MutRex 和 EGRET 生成的反例测试集的变异得分, 如
图 12所示. 变异体的生成采用本文的变异策略.
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图 12　3种算法生成反例字符串的变异得分
 

• 本文算法生成反例测试串的平均变异得分比MutRex高, 这与理论分析相符合: 本文增加了二阶变异, 同时

引入更多的变异算子, 因此生成测试数据的揭示错误能力更强.
• 本文部分变异得分可以达到 100%, 然而由于测试集中只含有反例串, 而反例串不能杀死特化类变异体, 因

此, 不能够达到全部 100%的变异率.
• EGRET的变异得分较低, 一方面由于 EGRET的反例生成能力不足, 大约 1/4的表达式没有反例产生; 另一

方面, EGRET的反例生成策略较为简单, 导致测试数据的揭示错误能力相对较弱.
(2) 实例分析情况

我们考察了生成的反例串在正则表达式测试中的实际应用情况. 特别地, 重点考察了本文新引入的变异算子

以及二阶变异策略的有效性. 由于实验收集的正则表达式大多缺乏明确的规约说明, 无法准确判断预期语言. 例
如, 有些描述浮点数的正则表达式允许含有小数点的串例如“.0”表示一个合法浮点数, 但拒绝不含小数点的串例如

“0”, 而有一些则刚好相反. 从收集的数据中无法获得足够信息来确定生成的测试串符合预期还是一个错误. 因此,
此处只列举一些通过测试串发现的较为明显的常规错误.

① 新变异算子 CC2G的有效性

正则表达式“([51|52|53|54|55]{2})([0-9]{14})”本意是描述以数字 51到 55开头后面由 14个数字组成的万事达

信用卡卡号, 但是错误地使用了字符集合“[]”和并“|”运算符. 实际上, 此时的“|”并不表示并运算而是表示字符“|”本
身 (即, 该表达式等价于“[12345|]{2}[0-9]{14}”). 本文算法由 CC2G算子产生的一条反例串“515100000000000000” 

是合法卡号, 应该被接受, 因此帮助发现该错误. MutRex对该错误表达式生成的 8条反例“1A00000000000000”等
均是非法卡号, 不能揭示该错误. EGRET生成的 5条反例也都是非法卡号, 同样不能揭示该错误.

② 新变异算子 UR的有效性

正则表达式“($?\d{1, 3}(\, \d{3})*|(\d)+(\.\d{2}))”本意是描述含有两位小数点的美元格式, 子表达式“(\,
\d{3})*|(\d)+”本应该表示整数部分的数字可用也可不用逗号隔开, 由于并运算的优先级问题导致定义不符合预期.
本文算法由 UR算子生成一条反例“00.00”, 该反例符合预期的美元格式, 应该被接受,因而能够揭示原始表达式中
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的错误. 而MutRex对该表达式生成的 10条反例“0.000”“0A00”“0000”“00.00”, 该反例符合预期的美元格式, 应该

被接受, 因而能够揭示原始表达式中的错误. 而MutRex对该表达式生成的 10条反例“0.000”“0A00”“0000”“?0”“0.0” 

“$$0”“0.”“0.000*”“.00”“0+.00”确实是应该被拒绝的字符串, 均不能帮助发现错误. 另外一条描述浮点计数法的正

则表达式“([+-]?[0-9]*\.?[0-9]+|[0-9]+\.?[0-9]*([eE][+-]?[0-9]+)?)”也存在优先级导致的错误, 该错误可以通过本文

算法生成的反例“+1E0”揭示, 而MutRex生成的 16条反例如“++0”“0E0E0”等均是非法的浮点计数格式, 不能揭示

错误. EGRET的反例在测试这两条表达式时同样没有能够揭露定义中的缺陷.
③ 二阶变异的有效性

二阶变异能够同时模拟表达式中的两处错误, 这种情况在实际中也经常出现. 例如, 用户想要描述整数部分是

一位数字、小数部分最多 3位数字的浮点数格式, 正确的表达式应该是“\d\.\d{1, 3}”, 但是在定义时误将元字符“.” 

当作普通字符, 并且不小心将“\d”的重复次数写错, 使用了错误的表达式“\d.\d{3}”. 本文算法组合M2C和 QC两

个变异算子构造二阶变异体“\d\.\d{2}”, 进而生成一条应该被接受的反例串“0.00”揭示原表达式中的两处错误.
MutRex 对该错误表达式只做 1 次变异, 生成的 7 条反例“AA000”“0A0000”“0A00a”“0A00A”“0A”“aA000”  

“A000”都应该被拒绝, 同样, EGRET生成的 2条反例“0a00”“0a000”也不能揭示这两处错误.
 5.3.3    算法运行时间

图 13给出 3种算法的运行时间对比情况, 其中横轴的正则表达式按照长度增序排列.
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图 13　3种算法生成反例字符串的运行时间
 

• 本文算法和MutRex算法的时间耗费主要在于构造变异体和根据变异体生成字符串, 这两部分都与变异体

数量有关. 由于本文进行了变异约简, 平均变异体数量比MutRex少, 所以运行速度稍快. 本文产生测试集的时间

平均不超过为 1 s, 最长约 49 s, 对于测试人员来讲在可接受范围之内.
• EGRET的时间耗费主要在于自动机的构造和遍历, 自动机的大小与表达式长度有关, 因此运行时间基本上

随着长度递增而增加. 由于 EGRET不需要产生大量变异体, 因此运行速度最快.

 6   相关工作

 6.1   正则表达式测试串生成

正则表达式的测试串生成本质上归约为正则语言的生成问题. 在形式语言理论中, 抽样和枚举是语言生成的

两种基本方式. 抽样旨在随机生成长度为 n 的字符串, 并且使得该语言中所有长度为 n 的字符串都具有相同的生

成概率 [36]. 枚举尝试按某种字典顺序列举语言中所有不同的字符串或一定范围内 (如长度为 n)的所有字符串 [37].
现有一些正则表达式字符串生成工具如 Exrex[14]等采取的就是随机或者枚举的方式. 然而, 随机生成和枚举生成

不适合用于探测错误为目的的正则表达式测试中. 首先, 随机算法一次只能产生 1个字符串, 测试人员很难决定何

时终止测试活动, 而枚举算法通常会产生大量的字符串, 这给测试任务带来比较大的开销; 其次, 这两种生成方式

比较单一, 产生的字符串的错误检测能力不很令人满意, 文献 [9,18,19]的对比实验也验证了这一点.
文献 [19]提出一种基于正则表达式覆盖准则的测试串生成方法. 该文献借鉴软件测试中组合测试思想提出针对

正则表达式的成对覆盖准则. 该准则要求正则表达式中连接的任意两个子表达式的所有可能组合都被测试到. 此外,
为了避免生成无限多个字符串, 成对覆盖仅限制闭包*的 3种典型重复次数: 0次、1次和多次重复. 该文献实现了一
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种字符串生成算法, 根据给定的正则表达式生成一组满足成对覆盖准则的字符串. 算法接收符合传统语法定义的正则

表达式, 即只支持连接、并、闭包等基本的正则算子. 该算法可用于测试 XML 模式的内容模型, 但不适合直接用于

测试其他特殊应用如字符串模式匹配中的正则表达式, 这些应用中的表达式往往具有不同的语法形式.
上述算法都只能生成正则表达式的正例字符串. 目前已知能够同时提供正例和反例串的较为实用的工具主要

有 EGRET[9]和MutRex[17,18]. EGRET基于正则表达式底层自动机基本路径覆盖, 重点在于生成正例, 反例生成策略

比较简单. MutRex基于变异的方式, 根据构造的一阶变异体产生相应的字符串. 本文延续MutRex的变异思想重

点研究反例测试串生成算法, 通过提出新的变异算子、引入二阶变异以及采取变异约简等策略提高算法的反例生

成能力, 生成具有较强揭错能力且规模适中的反例测试串.

 6.2   正则表达式正确性保障

正则表达式正确性保障手段除了测试之外, 还有静态检查、形式化验证等. 文献 [38]对相关工作进行了较为

全面的调研. 与程序的静态分析类似, 可以通过对正则表达式进行静态检查以发现一些隐藏的语义错误或定义缺

陷. 文献 [39] 调查了开发人员在定义用于字符串模式匹配的正则表达式时经常犯的错误, 总结出 11 条静态检查

规则. 例如, 检查表达式中是否存在可疑范围的字符集, 或者检查表达式中的某些特殊字符如括号、引号等是否存

在不配对的情况. 然而, 静态检查具有局限性, 提示的错误有限且可能出现误报的情况. 文献 [40]提出一种正则表

达式的验证框架, 该框架允许用户使用自然语言描述其预期定义的正则语言, 然后将自然语言描述的需求翻译成

特定形式的形式化规约, 最后分别将规约与待验证表达式转换成自动机进行等价性判断, 从而完成表达式的语义

正确性验证. 然而, 该方法在具体应用中存在困难. 首先, 不能保证用户给出的需求描述是正确和完备的, 其次, 正
如文献 [40]中指出, 从自然语言描述到形式规约的转换可能会引入错误, 导致最终验证结果的不准确性.

此外, 还有一些可视化解释工具 [41,42]通过将正则表达式的语法结构以图形或高亮显示的方式展现, 提高表达

式可读性和可理解性, 作为辅助性工具帮助用户发现定义中一些较为明显的缺陷, 但是揭示错误能力有限. 还有一

些工作尝试从给定的字符串集合中自动合成正则表达式, 但是合成结果的正确性仍旧需要开发人员最终确认 [43].

 7   总　结

测试是保证正则表达式语义正确性的实用和有效手段. 现有的测试数据生成大多只关注正例串, 而研究表明实

际开发中存在的错误大部分在于正则表达式所定义的语言比预期语言小, 即拒绝了一些应该被接受的字符串, 这类

错误只能通过反例串才能发现. 本文提出一种基于变异的正则表达式反例串生成算法. 在原有变异算子基础上补充

新的变异算子来更全面地模拟实际应用中的缺陷类型; 并引入二阶变异来模拟表达式中存在的复杂缺陷, 提高算法

的反例生成能力; 同时采取冗余消除、变异约简等策略控制最终生成的测试集规模. 实验结果表明, 算法生成的测

试数据具有较强的揭示错误能力, 而且测试集规模适中, 在保障正则表达式语义正确性方面有较高的应用价值.
本文只考虑了一阶变异和二阶变异, 在后续工作中将研究基于更高阶变异的测试生成. 同时, 将考虑丰富变异

算子类别, 比如增加针对 CA、PA等的逆算子以及增加二元运算符间相互替换的算子等. 变异体约简的双轮随机

选择策略中不同随机比例对最终结果的影响也值得进行深入研究. 另外, 本文算法仅支持表达能力为正则语言的

正则表达式. 在实际应用中存在许多含有非正则操作符如反向引用、递归子模式 (recursive subpattern)等的扩展

表达式. 含有非正则操作符的扩展表达式的测试串生成问题也将是未来的一个研究方向.
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