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摘　要: 软件缺陷定位是指找出与软件失效相关的程序元素. 当前的缺陷定位技术仅能产生函数级或语句级的定

位结果. 这种粗粒度的定位结果会影响人工调试程序和软件缺陷自动修复的效率和效果. 专注于细粒度地识别导

致软件缺陷的具体代码令牌, 为代码令牌建立抽象语法树路径, 提出基于指针神经网络的细粒度缺陷定位模型来

预测出具体的缺陷代码令牌和修复该令牌的具体操作行为. 开源项目中的大量缺陷补丁数据集包含大量可供训练

的数据, 且基于抽象语法树构建的路径可以有效捕获程序结构信息. 实验结果表明所训练出的模型能够准确预测

缺陷代码令牌并显著优于基于统计的与基于机器学习的基线方法. 另外, 为了验证细粒度的缺陷定位结果可以贡

献于缺陷自动修复, 基于细粒度的缺陷定位结果设计两种程序修复流程, 即代码补全工具去预测正确令牌的方法

和启发式规则寻找合适代码修复元素的方法, 结果表明两种方法都能有效解决软件缺陷自动修复中的过拟合问题.
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Abstract:  Software  defect  localization  refers  to  the  activity  of  finding  program  elements  that  are  related  to  software  failure.  The  existing

defect  localization  techniques,  however,  can  only  produce  localization  results  at  the  function  or  statement  level.  These  coarse-grained

localization  results  can  affect  the  efficiency  and  effectiveness  of  manual  debugging  and  automatic  software  defect  repair.  This  study

focuses  on  the  fine-grained  identification  of  specific  code  tokens  that  lead  to  software  defects.  The  study  establishes  abstract  syntax  tree

paths  for  code  tokens  and  proposes  a  fine-grained  defect  localization  model  based  on  a  pointer  neural  network  to  predict  specific  code
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tokens  of  defects  and  specific  operation  behaviors  of  repairing  the  tokens.  A  large  number  of  defect  patch  data  sets  in  open-source  projects
contain  a  large  amount  of  trainable  data,  and  the  paths  constructed  based  on  abstract  syntax  trees  can  effectively  capture  the  program’s
structural  information.  Experimental  results  show  that  the  model  trained  in  this  study  can  accurately  predict  defect  code  tokens  and  is
significantly  better  than  the  baseline  methods  based  on  statistics  and  machine  learning.  In  addition,  in  order  to  verify  that  fine-grained
defect  localization  results  can  contribute  to  automatic  defect  repair,  two  kinds  of  program  repair  processes  are  designed  based  on  the  fine-
grained  defect  localization  results.  The  processes  are  implemented  by  using  code  completion  tools  to  predict  the  correct  token  or  by
following  heuristic  rules  to  find  appropriate  code  repair  elements.  The  results  show  that  both  methods  can  effectively  solve  the  overfitting
problem in automatic software defect repair.
Key words:  defect localization; automatic defect repair; neural network
 

随着软件规模不断增大, 软件出现缺陷变得不可避免. 软件缺陷定位技术是软件调试活动中非常重要的任务

和研究课题. 准确的缺陷定位不仅可以减轻开发人员的工作负担, 而且作为缺陷自动修复技术的上游任务, 其准确

性的提升也能够进一步促进缺陷自动修复研究工作的研发 [1].
已有研究表明, 现有的缺陷定位技术尚未被工业界的开发人员们广泛使用. 其主要原因是现有定位技术不能

够提供细粒度的定位结果 [2]. 具体而言, 现有技术主要关注于代码函数或语句级别的缺陷定位, 而开发人员们认为

仅提供一条可能出错的代码语句并不能够帮助他们快速准确地理解和修复缺陷. 理论上, 有两种可行的方案能够

弥补当前缺陷定位技术的不足: 一种是在提供粗粒度定位结果的同时提供缺陷的精确描述 (例如, 在第 x 行出现了

缓冲区溢出的错误); 另一种是提供细粒度的代码令牌 (code token)级别的缺陷定位结果以及修改该令牌的操作行

为 (例如, 更新位于第 x 行第 y 列的布尔值“true”). 本文的工作采用第 2条路线来弥补现有缺陷定位技术的不足.
缺陷定位为缺陷自动修复提供需要进行修正的代码位置, 然而现有的缺陷定位粒度不能为缺陷自动修复提供

很好的支撑. 一方面, 函数和语句级别的定位会使得缺陷修复工具在生成补丁时遇到搜索空间爆炸的问题, 导致修

复效率低下 [3]; 另一方面, 定位工具的不准确导致修复工具在非缺陷位置处生成测试过拟合的补丁 (即通过测试但

不能正确修复缺陷的补丁). 这种补丁带来过拟合的问题 [4−8]是缺陷自动修复技术面临的关键瓶颈 [9]. 图 1 展示了

源自 Defects4J缺陷数据集 [10]的 Closure-62缺陷的标准补丁. 尽管当前缺陷定位工具能够定位到这条出错的条件

语句, 由于不了解该语句中出现错误的位置, 开发人员仍需要调查大量的变更实验来修复该缺陷. 类似地, 一个常

规的基于搜索的缺陷自动修复工具需要对该语句中的 12 个代码令牌 (即“excerpt”“equals”“LINE”“&&”“0”“<=”
“charno”“&&”“charno”“<”“sourceExcerpt”“length”)进行多种修复尝试. 在这一过程中, 对非缺陷代码元素进行实

验将产生和验证众多无意义的补丁, 而编译与运行补丁通常极为耗时, 这将大大降低自动修复的效率. 此外, 修改

非缺陷元素会增加产生过拟合补丁的可能性. 图 1的下半部分给出了 jKali工具 [11]针对此缺陷生成的过拟合补丁,
它删除了整个条件表达式. 由于真实程序中的测试套件往往不能够完整刻画程序正确行为的规约, 该补丁仍通过

了整个测试套件并造成过拟合补丁的产生. 总的来说, 缺陷定位是促进人工调试与缺陷自动修复的关键.
  

图 1　缺陷 Closure-62的标准补丁以及 jKali对其生成的过拟合补丁
 

针对上述问题, 本文提出一种基于深度学习的细粒度缺陷定位方法 BEEP (buggy code element predictor). 该方

法意在准确定位缺陷程序中需要被修改的导致缺陷的代码令牌, 因此能够较当前的缺陷定位方法 (至多提供语句

级别的定位结果)提供更加细粒度的定位结果. 我们方法的基本假设与大多数基于机器学习的缺陷预测技术 [12]的

共同假设相似, 即, 具有相似程序结构的缺陷程序往往涉及相同的错误代码元素 (令牌). 因此, 我们采用了抽象语

法树路径 (AST path)的技术, 该技术已被证明能很好地学习到程序的语法结构特征 [13−16]. 我们方法的工作流程如

图 2所示. 其总体上分为两个阶段, 即模型训练和令牌预测. 在训练阶段, 首先进行数据的预处理: 我们对大量的补
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丁数据进行分析, 提取其抽象语法树层面的代码更改, 针对每一个缺陷程序, 构建一组包含抽象语法树路径和修改

操作 (即更换 UPDATE、添加 INSERT、删除 DELETE)的“操作路径”. 该组路径中含有一条或多条表示该补丁中

代码更改的“标准操作路径”. 模型中采用了指针神经网络 (pointer network)[17], 其功能为从众多输入的操作路径中

预测出标准操作路径, 该路径中抽象语法树路径指向的代码令牌为缺陷代码元素, 对应的修改操作为修复该缺陷

代码元素所需的更改操作. 当应用于预测时, BEEP 的输入是一个缺陷函数, 其通过建立缺陷代码的抽象语法树,
提取抽象语法树路径并构建操作路径, 将一组操作路径送入已训练好的模型中, 返回结果即是细粒度的缺陷定位

结果. 多组对比实验验证了本文所提出的方法在细粒度缺陷定位问题上的有效性. 此外, 基于细粒度缺陷定位结

果, 我们设计了两种缺陷修复流程, 一种利用现成的代码补全工具来预测可以替换被 BEEP识别出的缺陷代码令

牌的正确内容; 另一种使用简单的启发式方法来搜索出可以替换被 BEEP方法识别出的缺陷代码令牌的内容. 实
验结果表明两种方法都能实现百分之百的正确率 (生成的通过所有测试套件的补丁都与开发人员提供的标准补丁

在语义上等价, 即语义正确的)并具有较高的修复效率.
  

补丁库 抽象语法树差分

抽象语法树路径 预测 预测结果

..
.

抽象语法树路径&修改操作

数据预处理 离线训练

训练

缺陷函数 抽象语法树

...

...

图 2　BEEP细粒度缺陷定位技术工作流程图
 

本文第 1节介绍了缺陷定位与程序修复的相关方法和研究现状. 第 2节阐述了本文所需的背景知识, 即抽象

语法树路径. 第 3节介绍了本文构建的基于指针神经网络的细粒度缺陷定位模型. 第 4节通过对比实验验证了所

提模型的有效性. 第 5节探讨了基于细粒度缺陷定位的程序修复的有效性与效率. 最后第 6节对全文进行了总结.

 1   缺陷定位与程序修复相关工作

本文所涉及内容主要与缺陷定位与程序修复有关, 下面就相关研究现状给予介绍.

 1.1   缺陷定位

缺陷定位旨在精确诊断缺陷位置以方便程序调试 [18]. 在众多缺陷定位技术中, 研究最广泛的是基于频谱的缺

陷定位技术 (spectrum based fault localization, SBFL)[19]. 其通常利用成功和失败测试用例的执行轨迹来识别可疑代

码元素 (例如代码行或方法). 其背后的机理是, 如果一个代码元素被更多的失败测试覆盖但却被较少的通过测试

覆盖, 那么它有缺陷的可能性就偏大. 因此, 研究人员通常应用统计分析 (例如 Ochiai[20]和 Tarantula[21])来计算代

码元素为缺陷可能性, 并按可能性大小的降序排列它们以表示缺陷定位结果. SBFL 方法的固有限制是执行了失

败测试用例的代码元素不一定表明该元素与测试失败有关. 为了解决这个问题, 研究人员还提出了基于变异的缺

陷定位 (mutation based fault localization, MBFL)技术 [22], 该技术对代码元素进行变异, 然后检查其对测试结果的影

响. 除了 SBFL和MBFL, 研究人员还探索了各种缺陷定位技术, 例如基于代码切片 [23]、基于统计分析 [24]、基于

程序状态 [25]、基于学习 [26]、基于数据挖掘 [27]和基于模型 [28]的技术. 也有研究人员提出利用程序修复阶段产生的

补丁信息来优化缺陷定位结果 [1,29]: 如果在识别到的缺陷位置处能生成通过所有测试用例的补丁, 则说明该定位

结果是准确的; 反之则说明该定位结果不够准确. 在近期的缺陷定位相关研究中, 研究人员试图融入更先进的机器

学习技术以获取更准确的定位结果. 例如, Zou等人 [30]利用排序学习 (learning to rank)的方法将上文中提到的不同
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类型缺陷定位方法的定位结果进行融合, 得到更为准确的结果; Lou等人 [31]设计了面向缺陷定位的图结构程序表

示方法, 在抽象语法树基础上引入测试用例与程序语句间的覆盖关系, 并用门控图神经网络 (gated graph neural
network)进行特征学习并对程序语句进行排序; 为解决正例与负例 (即通过的测试用例与失效的测试用例)数量不

均衡的问题, Xie等人 [32]尝试通过自编码器 (auto-encoder)自动生成合理的负例样本, 提升基于机器学习的缺陷定

位方法的定位效果. 也有学者提出 [33], 可以利用变量的运行时信息优化对包含数字、字符等类型的变量的赋值语

句可疑度的计算过程.
尽管缺陷定位技术有较长的研究历史, 最先进的定位技术也仅能在代码语句的粒度上定位缺陷的位置. 因此

在一些针对开发人员的调查显示, 现有的缺陷定位技术并没有受到他们的欢迎. Parnin 等人 [2]发现自动调试技术

做出的一些假设 (例如, “对开发人员来说, 检查一条独立的错误语句就足够了”)对开发人员的实践来说并不成立.
Xie等人 [34]发现简单地为开发人员提供可疑代码语句的排名实际上会降低他们的调试效率. Kochhar等人 [35]发现

迄今为止最流行的缺陷定位粒度 (即方法级别) 仅获得了大约一半的被调查者的认可. 我们的工作针对缺陷语句

中的导致缺陷的代码令牌进行识别, 从而为程序调试提供更细粒度的缺陷定位结果.

 1.2   缺陷自动修复

缺陷自动修复旨在将补丁生成的过程自动化, 使开发人员摆脱手动调试的沉重负担. 缺陷自动修复流程以缺

陷定位为起始步骤, 在获取到可能的缺陷位置后尝试不同的补丁生成策略生成并验证补丁, 最终输出能够通过验

证的补丁. Liu 等人 [36]指出, 现有缺陷自动修复工具的修复能力在一定程度上受到了缺陷定位工具的制约. 因此,
研究人员提出利用不同的方法对缺陷定位结果进行优化. 例如, SimFix[37]应用测试用例提纯的方法将一个测试用

例拆分为多个测试用例从而更加充分地暴露缺陷位置.
长久以来, 缺陷自动修复领域的研究人员们探索了多种补丁生成的方法. 作为缺陷自动修复领域的里程碑,

GenProg[38]借助于基因编程的思想, 通过变异生成一代又一代种子程序, 利用种子程序成功运行测试用例的数量衡

量种子质量, 直至变异出能够成功通过所有测试用例的补丁. 在此基础上涌现出了各种缺陷自动修复技术, 根据补

丁生成方法的不同, 大致可以分为 4类: 基于启发式、基于约束、基于修复模板和基于学习的修复方法. 基于启发

式的修复方法构建满足语法规约的程序搜索空间并在其中对可能的补丁进行搜索, 代表工作有利用相似代码对搜

索空间进行限制的 SimFix[37]以及为修复动作与缺陷修复历史数据相匹配的补丁赋予更高优先级的 HDRepair[39].
基于约束的修复方法通常利用特定技术 (例如约束求解) 来推断给定缺陷程序的约束, 这些约束被进一步用于指

导补丁的生成和验证, 代表工作有利用测试用例信息刻画约束条件的 SemFix[40]以及利用轻量级约束条件显著提

升此类方法的可扩展性的 Angelix[41]. 基于修复模板的修复方法总结从现实世界的补丁中识别出的修复模板, 这些

模板可以为缺陷修复的代码更改行为提供具体的指导, 辅助机器生成与现实世界中的补丁更为相似的补丁, 代表

工作包括融合了 35种代码变更模式的 TBar[42]和利用静态分析工具总结可靠的、多样的修复模式的 AVATAR[43].
近几年来, 也有部分工作关注于用学习的方法生成补丁, 将补丁生成的过程视为从缺陷代码到正确代码的转换过

程. 例如, CoCoNut[44]提出根据上下文信息采用集成学习的方式将缺陷语句翻译为正确语句; CURE[45]提出在解码

器一段增加约束条件, 提高翻译出正确语句的概率; Allamanis 等人 [46]使用图神经网络解决程序中变量误用

(variable-misuse bugs)的问题; Bhatia等人 [47]关注于小规模学生程序中的语法错误问题; Codit[48]使用基于抽象语

法树的模型以便捕获代码中的结构信息并保证生成的补丁的语法正确性; Recoder[49]通过预测对代码的编辑操作

而非直接生成补丁代码使模型对小规模的代码变换更加有效, 并通过生成占位符使补丁包含项目专有的标识符,
有效解决训练集中词汇表的局限问题.

尽管程序修复技术已被广泛研究, 其仍旧面临一个重要的问题: 补丁过拟合 [4−8]. 具体而言, 现有技术无法保证

工具生成的通过整个测试套件的补丁是语义正确的. ACS[50]针对条件语句运用变量依赖分析、自然语言处理、谓

词选择等技术, 实现了 78%的准确率; CapGen[51]将缺陷代码的上下文信息纳入考虑, 计算缺陷位置处代码与项目

其他地方代码的相似度来选取可用于修复的原料, 实现了 84%的准确率. 然而, 它们的效果离理想的准确度还有

一定距离. 我们的研究通过为缺陷自动修复提供细粒度的缺陷定位信息, 在两种不同的修复策略上均实现了百分

之百的准确率, 展示了细粒度缺陷定位可行性.
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 2   背景知识

本文所提出的方法主要建立在基于抽象语法树路径的代码表示技术之上. 该技术将程序代码转化为抽象语法

树, 并在树结构上提取从根节点到叶节点的路径. 在该路径上的任意一对相邻节点都在树结构上具有父节点-子节

点的相对关系, 因此所提取到的抽象语法树路径能够有效地对程序结构特征进行建模 [12,15].

< N,L,T,r,∆,W > N L

T r ∈ N δ ∈ ∆ : n→ n′, n ∈ N, n′ ∈ (N ∪T )

n n′ ω ∈W : l→ t, l ∈ L, t ∈ T l

t

定义 1. 抽象语法树. 代码的抽象语法树定义为一个六元组:    . 其中,    是一组非叶子节点,  
是一组叶子节点,    是一组叶子节点对应的代码令牌,    代表根节点,    是反映

两个抽象语法树节点   与   之间父节点-子节点关系的函数,    建立起每个叶子节点   与其

相对应的代码令牌   间的对应关系.
r l

p =< r, l,N′,∆′ > l ∈ L, N′ ⊂ N, ∆′ ⊂ ∆
定义 2. 抽象语法树路径. 一条抽象语法树路径是一条从根节点   出发到一个叶子节点   为止的路径. 路径上

的任意两个相邻节点间都满足父节点-子节点的关系, 其被定义为一个四元组:    , 其中   .

op =< t, p,o > o ∈ {UPDATE,DELETE,

INSERT}

定义 3. 操作路径. 一条操作路径是在一条抽象语法树路径的基础上加上代码令牌的变换操作, 被定义为一个

三元组:     , 其中 t 是抽象语法树路径 p 上叶子节点 l 所对应的代码令牌,   
 是一种代码变换原子操作, 其含义是修复该缺陷需要对代码令牌 t 进行何种形式的代码变换.

图 3展示了图 1中正确补丁的抽象语法树以及其对应的代码变换操作. MethodDeclaration是这棵抽象语法树

的根节点, 其他具有灰色背景的非叶子节点, 而所有椭圆形透明背景的节点是叶子节点. 每个叶子节点对应的代码

令牌展现在长方形中. 为了便于展示, 其他与缺陷代码元素无关的节点没有在图中完全展示出来. 对于缺陷代码令

牌“<”, 其相应的抽象语法树路径 p 为: “MethodDeclaration→Block→IfStatement→IfStatement→InfixExpression→
InfixExpression→InfixExpression→Operator”, 即图 3中用红色虚线标出的路径. 修复这个缺陷的补丁将“<”替换成

了“<=”, 因此其操作路径为 op=<“<”, p, UPDATE>.
  

MethodDeclaration

Modifier

Private log Type

Sting Value

Name...

Name

Block

OthersIfStatement

IfStatement

InfixExpression

InfixExpressionInfixExpression

InfixExpression InfixExpression

Block

Block

ParameterDeclaration

MethodInvocation

Operator

Operator

OperatorVariable

Charno

UPDATE

图 3　图 1中正确补丁的抽象语法树与变换操作
 

 3   基于指针神经网络的细粒度缺陷定位方法

鉴于神经网络强大的特征提取能力, 本文提出一种基于指针神经网络的细粒度缺陷定位方法, 该方法主要由

训练阶段和预测阶段组成.
在训练阶段, 我们先对大量的补丁数据进行预处理. 针对每一个补丁, 我们利用抽象语法树差分技术分析其代
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码变换的内容, 提取此补丁的标准操作路径, 并人为地构建缺陷程序包含的其他操作路径. 在训练时, 人为构建得

到的操作路径为噪音信息, 而通过抽象语法树差分技术得到的标准操作路径为神经网络的预期输出. 在完成数据

预处理后, 开始对模型进行训练. 我们首先对每条输入的操作路径进行编码, 将路径中的信息映射到高维数字向量

空间. 随后我们采用指针神经网络从多个特征中筛选出所需的特征, 帮助我们从众多输入的操作路径中筛选出标

准操作路径, 即修复该缺陷所对应的操作路径. 从该路径中我们便可获取到细粒度的缺陷代码令牌信息以及对其

进行修复所需操作.
第 2阶段为预测阶段, 对于给定的缺陷函数, 我们将其转化为对应的抽象语法树并抽取出所有的抽象语法树

路径. 随后人为地将每条抽象语法树路径与 3种代码更改原子操作结合, 构建出该缺陷代码片段所有可能的操作

路径. 我们将得到的一组操作路径送入上一阶段已训练好的模型当中, 输出按照可能性从高到低排列的操作路径

序列, 也即 BEEP的预测结果. 通过解析操作路径中包含的代码令牌和变换操作, 可以得知缺陷函数可能的缺陷令

牌及修复该缺陷所需的代码变换操作.

 3.1   数据预处理

INSERT

我们使用历史补丁作为训练数据集. 对于数据集中的每个补丁, 我们使用 GumTree[52]抽象语法树差分技术来

计算缺陷程序与正确补丁之间在抽象语法树层面的代码变更差异. 通过得到的差异, 我们可以识别到抽象语法树

路径 (即从根节点到被修改的叶子节点的路径)以及操作路径 (即抽象语法树路径、代码令牌和代码变换操作). 需
要注意的是, 如果补丁中代码变换操作为插入, 则对应的操作路径内容应包括插入位置前一处未被更改的代码令

牌 (即前一条未被更改的语句的最后一个代码令牌)、其相应的抽象语法树路径以及   操作. 通过抽象语法

树差分得到的操作路径仅是这个补丁所对应的正样例. 我们考虑每个缺陷方法中所有指向非缺陷叶子节点的抽象

语法树路径, 交替为其填补上 3个更改操作中的每一个, 使一条抽象语法树路径衍生出 3条操作路径, 这些新得到

的操作路径在训练过程中被标记为负样例, 因为它们代表着不应被预测为有缺陷的路径.
此外, 在数据预处理中, 我们收集每条抽象语法树叶子节点所对应的代码令牌信息, 它们在模型训练中能够一

定程度上提供程序语义信息. 一些近期的研究工作表明, 将代码令牌拆分成代码子令牌 (code sub-tokens)能够显著

降低模型中词表的大小并更加有效地捕获语义信息 [13,44], 因此我们也进行了类似的操作. 具体而言, 代码令牌依据

驼峰命名法和下划线命名规约 [53,54]被拆分为代码子令牌, 得到的代码子令牌被进一步转化为小写形式.

 3.2   模型训练

图 4展示了我们提出的 BEEP训练-预测模型的整体结构. 我们的深度神经网络主要由编码器-解码器结构和

指针网络组成. 编码器-解码器结构已经大大提升了解决自然语言中出现的语法错误的能力 [55,56], 同时受软件自然

性 [57]的启发, 程序中的缺陷部分也应该能够利用大数据的深度学习检测出来. 指针网络是注意力模型的一个简单

变种, 给定一条输入的序列, 序列中各元素是离散的 (即不存在顺序关系), 指针网络能够学习到输出序列的概率条

件. 近期研究表明, 当输出的元素是从输入的元素中进行选择时, 指针网络具有非常好的效果 [58,59]. 在定位细粒度

的缺陷代码令牌的场景下, 预测结果 (即操作路径)是离散元素, 因此我们采用指针网络作为模型预测缺陷代码令

牌及相关的代码变换操作的框架.

opi =< ti, pi,oi > pi = {ni
1,n

i
2, . . . ,n

i
li
} ti

oi

• 操作路径编码. 对于一条操作路径   , 其中   是对应的抽象语法树路径,    是代

码令牌,    是代码令牌修改操作. 我们首先对其中的代码子令牌、抽象语法树路径以及代码变换操作进行编码, 这
一过程被已有的代码表示技术 (如 code2seq[13]) 广泛采用. 我们利用不同编码矩阵分别对拆分后的代码子令牌和

修改操作进行编码, 这一过程可以表示为:
Vt =
∑
ts∈Ts

Et (ts) ,

Vo = Eo(o),

Et (·) Eo (·) T s t Vt t

Vo o

其中,    和   分别代表针对子令牌和修改操作的不同编码矩阵.    是代码令牌   的子令牌流,    代表令牌 

的向量表示,    代表更改操作   的向量表示. 
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嵌入模块 全连接层 编码器 解码器隐藏状态 隐藏状态 指针网络

预测结果

子令牌流 ...

编码后的
子令牌流

IFStmt PrefixExp

LSTM LSTM

Softmax

MdInvoc

基于 LSTM 的 AST 路径编码器

UPDATE/DELETE/INSERT

编辑操作

编码后的
编辑操作

连接后向量

W1

W2

图 4　BEEP模型结构图
 

抽象语法树路径由多个抽象语法树节点组成. 在对抽象语法树路径进行编码时, 我们先使用了一个编码矩阵

对每一个节点进行编码, 随后为了捕获抽象语法树路径中相邻节点所蕴含的结构特征, 我们需要利用路径中的序

列信息. 因此我们使用双向长短期记忆网络 (BiLSTM)对整个路径进行编码, 神经网络最终的输出为对抽象语法

树路径进行编码的结果. 该过程可表示为:

Vp = LSTM
(
Ep (n1) ,Ep (n2) , . . . ,Ep (nl)

)
,

Ep (·) LSTM Vp p其中,    是用于编码节点的嵌入矩阵,    代表我们采用的双向 LSTM 模型,    代表抽象语法树路径   最终

的向量表示.

op

Vop =
[
Vt;Vp;Vo

]
.

在得到了操作路径   中 3部分的向量表示后, 我们将 3部分的向量表示连接在一起作为该操作路径的向量

表示:  

k {op1,op2, . . . ,opk}• 利用编码器-解码器网络提取特征. 假定输入的操作路径共有   条, 即   , 在对每条操作路径

进行编码后, 为了提取更多的隐藏信息, 我们将其输入一个全连接层, 随后再利用基于 LSTM 的编码器-解码器结

构捕获特征, 这一过程可被表示为:
zi = tanh

(
Win
[
Vt;Vp;Vo

])
,

(e1, . . . ,ek) = LSTMencoder (z1, . . . ,zk) ,
(b1, . . . ,bk) = LSTMdecoder (e1, . . . ,ek) ,

Win
(
dt +2dp+do

)×dhidden (e1, . . . ,ek) (b1, . . . ,bk)其中,    是维度为   的全连接层权重矩阵,    与   分别是编码器与解码器的隐

藏层状态.

(e1, . . . ,ek) (b1, . . . ,bk)• 利用指针网络获得输出. 在得到了编码器隐藏层状态   与解码器隐藏层状态   后, 我们能够

利用下式计算注意力向量:

u j = vT tanh
(
W1e j+W2b j

)
,

j ∈ (1, . . . ,k) v W1 W2 u j j其中,    ,    ,    ,    均为在模型训练过程中需要学习的参数.    的数值即被用作第   个输入的注意力

权重:

p
(
op j | op1, . . . ,opk

)
= Softmax

(
u j
)
.

u = [u1, . . . ,uk]Softmax 函数将向量   归一化为输入的操作路径的概率分布. 模型最终的输出为依据分布权重由

高到低排列的操作路径列表.
• 模型训练. 我们使用交叉熵损失函数 [60]对模型进行训练:

Loss =
∑
yi∈Y

−
∑
op∈yi

[
Yop · log

(
Pop
)
+
(
1−Yop

) · log
(
1−Pop

)]
,
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Yop = {1,0} Pop其中,    表示该条操作路径是否为正例,    是模型输出的该条操作路径的权重. 在模型训练过程中, 我们

使用 Adam方法来降低上述式子中的 Loss 值.

 3.3   在线预测

当模型经过训练后, 就可以用来预测给定缺陷函数的操作路径. 首先在缺陷函数中提取所有指向叶子节点的

抽象语法树路径, 并为每条抽象语法树路径交替分配 3个操作运算符中的每一个, 从而为该缺陷方法生成所有可

能的操作路径. 随后根据第 3.2 节中介绍的操作路径编码方法为每条操作路径获取向量表示形式, 在将这些操作

路径送入训练好的模型后, 模型即可返回预测结果 (即按照权重排序的操作路径列表), 对返回的预测结果进行解

析即可获取预测到的缺陷令牌、缺陷位置以及修复该缺陷所需进行的代码修改操作信息.

 4   实验分析

本节首先介绍了着重研究的 3个问题、实验所用的数据集和评价标准, 然后设计实验对本文的方法进行验证

并对实验结果进行分析讨论.

 4.1   研究问题

为了评估基于指针神经网络的细粒度缺陷定位方法的有效性, 我们研究了以下 3个问题.
• RQ1: BEEP能否有效识别出真实程序中的缺陷代码令牌?
• RQ2: BEEP能否准确地同时预测缺陷代码令牌及修复缺陷代码令牌所需进行的代码修改操作?
• RQ3: 不同的模块对 BEEP方法的有效性产生怎样的影响?

 4.2   实验数据集

为了训练我们提出的神经网络模型, 我们收集了来自 CoCoNut[44]工具训练集中的补丁; 为了评估我们模型的

效果, 我们收集了来自ManySStuBs4J[61]和 Defects4J[10]数据集中的补丁. 这些数据集被我们的研究所采用的原因

在于: (1) CoCoNut 和 ManySStuBs4J 都是大规模补丁数据集, 用它们可以很好地检验我们模型的泛化能力; (2)
Defects4J数据集是软件缺陷自动修复领域最常用的基准数据集. 我们对数据集中的案例进行了去重, 并且由于我

们的研究关注于源代码中的缺陷定位, 我们移除了跟测试代码相关的补丁. 最终, 我们选用的 3个数据集分别包含

436 676, 26 406, 以及 393个缺陷.

 4.3   评价指标

在评估方法的定位效果时, 我们使用两个指标进行度量.
n

recall@Top-n =
缺陷令牌出现在预测结果Top-n个中的缺陷数

缺陷总数
n

n

recall@Top-n 是在缺陷定位中常常被使用的评价指标 [30,62,63], 它衡量的是标准答案在预测列表中排在前   个

的普遍程度, 其计算方式为:    .    越小代表定位效果

越精确, recall@Top-n 值越大代表缺陷定位的效果越好. 在我们的实验中, 我们选取   的值为 1, 3, 5, 10, 20. 在我们

的评估数据集中, 一个缺陷可能拥有多个缺陷代码令牌 (例如, 一个补丁更改了两个或者多个代码令牌的情况). 依
据基于谱的缺陷定位技术中的处理方式 [1], 我们认为只要其中任意一个缺陷代码令牌的排名位于 Top-n 内, 这个

缺陷即被成功定位于 Top-n 内.

MFR =

m∑
i=1

Rank (i)

m

Mean first rank (MFR)用于计算预测出的可疑代码元素排名列表中第一个缺陷代码元素的平均排名值 [1], 其

计算方式为:    , 其中, m 表示缺陷总数, Rank(i)表示第 i 个缺陷中缺陷令牌在预测结果中的最高

排名. MFR 的值越低, 表明缺陷定位的精度越高.

 4.4   实验设置

在本节中我们介绍实验设置的 3方面: 一是我们的方法是如何实现并微调的, 二是我们是如何实现基准方法

与我们的方法进行比较的, 三是我们评估实验的设计.
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• 方法实现与微调. 我们的模型是在 PyTorch 版本的指针网络 (https://github.com/shirgur/PointerNet) 以及

code2seq 技术的代码框架 (https://github.com/tech-srl/code2seq) 上实现的. 代码已发布在 http://doi.org/10.5281/
zenodo.4717352. 模型的训练在两台拥有 1080Ti GPU配置的服务器上进行. 作为神经网络的模型, 我们对方法在

应用前进行了微调. 在微调过程中, 我们从 CoCoNut数据集中随机选取 43 000个补丁用作验证集, 其余补丁则用

于训练与测试. 我们关注于以下几个模型的超参数: 用于表征子令牌的向量长度 (64, 128, 256); 学习率 (0.001,
0.002, 0.005); 训练轮数 (20, 40, 50); 批量大小 (64, 128, 256); 抽象语法树路径最大长度 (10, 15, 20); 以及输入模型

的操作路径最大数量 (100, 120, 150, 180, 200). 我们将列出的超参数值进行组合并实验了每种组合的效果, 以在验

证集上损失值最小的数值组合作为最佳的超参数配置, 模型最终的超参数值在表 1中列出.
  

表 1    模型超参数取值 
子令牌向量长度 学习率 训练轮数 批量大小 路径最大长度 路径最大数量

128 0.001 40 256 15 120
 

• 基准方法设计. 我们的方法是第一个关注于代码令牌级别缺陷定位的, 因此没有现有的方法与之进行比较.
我们提出了两个基准方法与我们的方法进行比较.

第 1个基准是基于统计的方法. 在 Liu等人 [64]关于真实程序中补丁的分析中, 他们发现一些特定的代码元素

相较于其他代码元素更倾向于存在缺陷. 我们提出利用这一研究公布出的不同类别的代码令牌出现缺陷的频率建

立一个简单的基准方法, 即依据代码令牌出现缺陷的频率由高到低对令牌进行排序. 对于相同类型的代码令牌, 它
们的顺序由它们在缺陷方法的代码令牌流中出现的顺序决定.

第 2个基准是基于机器学习的方法. 对于缺陷方法中的代码令牌, 我们提取 4种特征, 即该令牌在令牌流中的

排序、该令牌所在语句的类型 (例如, 返回语句或条件语句)、该令牌所包含的字符数以及该令牌所包含的子令牌

数. 我们假设缺陷令牌与正常令牌可能在这些特征上存在区别, 因此我们训练了随机森林模型 [65]并依据这些特征

预测缺陷令牌.
• 评估实验. 为了回答本文提出的研究问题, 我们不仅将 CoCoNut 数据集上训练好的模型在 ManySStuBs4J

和 Defects4J数据集上进行测评, 同时也在 CoCoNut数据集上进行了十折交叉验证, 这是因为 CoCoNut数据集包

含了远多于其他两个数据集的补丁, 在该数据集上进行实验评估有助于衡量我们方法的普适性. 我们模型的微调

过程已在前文中介绍, 而基准方法中随机森林模型的超参数则复用于机器学习开源库 sklearn (https://scikit-learn.
org/stable/). 我们的实验是在内存为 64 GB、GPU为 1660 Ti的服务器上进行的. 在 CoCoNut数据集上训练一个

epoch的用时约为 8 min, 因此, 十折交叉验证中的每一折大约花费 5 h.
我们的实验考虑了两种场景: 提供给每种方法整个缺陷方法以及在缺陷方法的基础上定位到了具体的缺陷语

句. 这两种条件都能被当前基于程序谱的缺陷定位方法所提供. 在进行第 2个场景的实验时, 我们忽视缺陷方法中

在缺陷语句之外的代码令牌的可疑值, 仅对缺陷语句中包含的代码令牌进行排序.
• 标准答案的获取. 针对每一个缺陷程序, 我们使用 GumTree抽象语法树差分技术来计算缺陷程序与正确补

丁之间在抽象语法树层面的代码变更差异. 通过得到的差异, 我们可以识别到抽象语法树路径 (即从根节点到被修

改的叶子节点的路径)以及操作路径 (即抽象语法树路径、该叶子节点对应的代码令牌和代码变换操作). 通过抽

象语法树差分得到的操作路径即被视为标准答案, 也即需要被预测出来的路径, 这些路径中对应的代码令牌即为

需要预测的缺陷代码令牌.

 4.5   实验结果与分析

 4.5.1    RQ1: BEEP能否有效识别真实程序中的缺陷代码令牌?
为了验证这个问题的结果, 我们将 BEEP方法与两种基准方法在不同粒度的输入下 (即输入为缺陷语句与输

入为缺陷方法)进行了对比实验, 在解析 BEEP返回的结果时, 我们仅关注操作路径中的代码令牌信息 (即忽略操

作路径中的代码变换操作信息, 如果一条操作路径中的代码令牌与实际缺陷令牌一致即被视为是正确的预测). 实
验的结果见表 2与表 3.
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我们注意到基准方法#1 的表现与 Liu 等人的观察较为一致, 能够提供较为有效的定位结果, 基准方法#2
的表现在大体上也要优于基准方法#1. 然而, 在 3个数据集上, BEEP在所有评价指标下的表现都要优于两个基

准方法. 当输入是缺陷方法时, 对于 46.9%/30.7%/34.9%的来自于 CoCoNut/ManySStuBs4J/Defects4J数据集的补

丁, BEEP能够准确地将缺陷代码令牌排在第 1位. 与之对应的是, 在这 3个数据集上, 基准方法#1仅能分别将

3.7%/0.7%/1.3% 的缺陷代码令牌排在第 1 位; 基准方法#2 仅能分别将 14.0%/8.1%/3.0% 的缺陷代码令牌排在

第 1 位. 此外, 我们也注意到, BEEP 在绝大多数缺陷程序中 (超过 90%) 能够将缺陷代码令牌排在输出结果的

前 20位. 特别是, 对于ManySStuBs4J数据集中的所有缺陷, 当输入为缺陷语句时, BEEP都能将缺陷令牌排在

输出结果的前 5位 (表 2). BEEP 的 MFR 值较基准方法领先了一个数量级. 例如, 在 Defects4J数据集中, BEEP
的 MFR 值为 6.5, 而基准方法#1的 MFR 值为 65.1. 当输入是缺陷语句时, 我们也可以观察到相似的现象. 值得

注意的是, 在此条件的输入下, BEEP能够将ManySStuBs4J数据集中所有缺陷程序的缺陷代码令牌排在输出列

表的前 5位.
综上所述, BEEP 能够有效预测缺陷程序中的缺陷令牌, 并显著优于一种基于统计的基准方法与一种基于机

器学习的基准方法.
为了探究使用 BEEP进行细粒度的缺陷定位能为开发人员节省多少人工调试的开销, 我们进一步调查了 3个

数据集中缺陷方法与缺陷语句中所含代码令牌的数量. 在进行数据统计时我们对于 Java 语言的关键词 (例如: if,
int等)不作考虑. 图 5展示了统计结果.
  

Defects4J

ManySStuBs4J

CoCoNut

Defects4J

ManySStuBs4J

CoCoNut

0 50 100 150 200 250 300 350 400 0 2 4 6 8 10 12 14

(a) 缺陷方法

个数 个数

(b) 缺陷语句

图 5　每个缺陷方法与缺陷语句中的代码令牌数
 

对于 CoCoNut/ManySStuBs4J/Defects4J 数据集来说, 每个缺陷方法中所包含的代码令牌数的中位数为

38/72/67. 根据表 3中的数据, BEEP在 3个数据集上的 MFR 值分别为 3.9/6.7/6.5. 这一结果说明缺陷代码令牌在

BEEP预测结果中很靠前的位置即可被找到 (通常位于所有代码令牌的前 10%). 对于每行缺陷语句中的代码令牌

表 2    缺陷语句作为输入时的定位效果
 

数据集 方法
Top-1
(%)

Top-3
(%)

Top-5
(%) MFR

CoCoNut
基准方法#1 26.1 65.9 86.7 3.2
基准方法#2 61.7 76.5 89.9 2.7

BEEP 63.8 83.9 91.2 2.3

ManySStuBs4J
基准方法#1 36.7 84.1 94.0 2.5
基准方法#2 36.9 86.3 97.2 1.7

BEEP 85.2 96.3 100 1.3

Defects4J
基准方法#1 18.2 49.4 83.1 2.8
基准方法#2 23.9 61.8 86.7 1.9

BEEP 86.7 91.4 96.8 1.4

表 3    缺陷方法作为输入时的定位效果
 

数据集 方法
Top-1
(%)

Top-5
(%)

Top-10
(%)

Top-20
(%) MFR

CoCoNut
基准方法#1 3.7 25.3 40.9 57.9 38.7
基准方法#2 14.0 31.9 41.9 48.3 32.1

BEEP 46.9 74.2 85.5 95.2 3.9

ManySStuBs4J
基准方法#1 0.7 10.4 22.3 40.5 42.0
基准方法#2 8.1 20.9 33.6 46.2 28.9

BEEP 30.7 56.4 72.6 90.1 6.7

Defects4J
基准方法#1 1.3 13.3 25.3 45.3 65.1
基准方法#2 3.0 23.9 29.8 31.3 32.1

BEEP 34.9 57.1 68.2 87.3 6.5
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数, 3个数据集上的中位数分别为 5/3/5. 根据表 2的结果, BEEP在 3个数据集上的 MFR 分别为 2.3/1.3/1.4. 这意

味着通常情况下 BEEP能将缺陷元素排在其输出列表的前半部分.
综上所述, 在提供缺陷方法或是缺陷语句的情况下, BEEP的预测结果都能够将缺陷代码令牌排在靠前的位置.

 4.5.2    RQ2: BEEP能否准确地同时预测缺陷代码令牌及修复缺陷代码令牌所需进行的代码变换操作?
为了回答这个问题, 我们分析 BEEP方法返回的操作路径信息并计算每个缺陷的标准操作路径在返回列表中

的排名情况, 结果见表 4.
  

表 4    缺陷方法作为输入时 BEEP的操作路径预测效果 
数据集 Top-1 (%) Top-5 (%) Top-10 (%) Top-20 (%) MFR
CoCoNut 44.6 67.8 77.9 87.5 7.5

ManySStuBs4J 29.7 50.8 63.7 79.3 11.5
Defects4J 29.2 51.8 57.7 65.5 12.3

 

我们注意到, 与单纯的缺陷代码令牌预测结果 (表 3)相比, 考虑整个操作路径的内容后, BEEP的预测结果仅

仅小幅度下降. 例如, 在ManySStuBs4J数据集上 Top-1的召回率仅由 30.7%下降至 29.7%. 同样, 在 3个数据集上

的 MFR 值也未见明显的大幅下降, 依然保持在较高水准. 该结果表明, 当 BEEP成功预测到缺陷代码令牌后, 其大

体上可以准确预测出与该令牌相关的代码变换操作.
综上所述, BEEP 不仅可以定位与缺陷有关的代码令牌, 也可以准确预测修复该缺陷令牌需要进行的代码更

改操作.
 4.5.3    RQ3: 不同的模块对方法的有效性产生怎样的影响?

Et (·)

为了研究我们模型中不同模块对模型有效性带来的影响, 我们进行了消融实验. 具体地, 我们关注于模型中

的 3 个设计: (1) 将令牌拆分成子令牌; (2) 基于节点的抽象语法树路径编码方法; (3) 全连接层. 在第 1 个实验中,
我们移除将令牌拆分为子令牌的过程, 直接将代码令牌送入模型的令牌嵌入矩阵   中得到向量表示, 值得注意

的是, 由于令牌嵌入矩阵是随着模型其他部分一同训练的, 这一实验设置下训练出的令牌嵌入矩阵与前文得到的

并不相同; 在第 2个实验中, 我们不使用经过编码后的节点序列去表示抽象语法树路径, 相反, 我们直接用独热向

量去直接表示抽象语法树路径; 在第 3个实验中, 我们移除模型中原有的全连接层, 将经过编码的操作路径直接送

入到编码器中. 实验结果展示在表 5中.
  

表 5    消融实验结果 

预测目标 模型设计
MFR

CoCoNut ManySStuBs4J Defects4J

缺陷代码令牌

–令牌拆分 4.7 7.2 7.3
–基于节点的路径编码 3.9 7.2 7.2

–全连接层 4.0 7.0 6.7
BEEP 3.9 6.7 6.5

操作路径

–令牌拆分 13.5 16.4 16.4
–基于节点的路径编码 7.6 12.3 14.6

–全连接层 8.3 12.6 13.7
BEEP 7.5 11.5 12.3

 

在表 5中我们展示了去掉不同模块后方法的有效性 (以 MFR 的数值体现), 我们注意到, 在每一组实验中, 去
掉令牌拆分后的 MFR 值始终是最高的. 例如, 在对 CoCoNut数据集上的操作路径进行预测时, 无令牌拆分的模型

MFR 值达到 13.5而其他 3种模型的 MFR 值均在 8左右. 在 3个数据集上, 一些模型的变体可以取得与 BEEP相

接近的 MFR 值, 例如在 CoCoNut数据集上预测缺陷代码令牌时, 去掉基于节点的路径编码方式后的模型 MFR 值

与 BEEP的一致, 均为 3.9, 但是 BEEP的 MFR 值在每一组实验中均为最低的, 这说明我们的各个模块共同作用使

得 BEEP达到了最优的效果.
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综上所述, BEEP 模型中的各个模块共同作用使该模型的有效性达到最优, 其中对代码令牌进行拆分后再进

行编码对模型有效性的提升最明显.

 5   分析与讨论

在评估了 BEEP方法在细粒度缺陷定位上的有效性后, 本节着重讨论如何构建基于细粒度缺陷定位的缺陷自

动修复技术并分析其有效性与效率.

 5.1   基于细粒度缺陷定位的缺陷自动修复

在对当前的缺陷自动修复技术进行了系统调研后, 我们发现, 已有技术 [37,42,45]与当前缺陷定位技术有着高耦

合关系, 也即当前修复技术仅接收现有的语句级别的定位结果为输入, 后运用不同的算法生成新的正确语句. 因
此, 我们提出两种基于细粒度缺陷定位信息 (缺陷代码令牌)的修复方案, 其工作流程如下.

● 输入. 我们假定缺陷方法是已知的. 由于近期的方法级缺陷定位技术 [1,31]在定位效果上取得了较大进展, 因
此这是一个较为合理的假设.

● 缺陷定位. 我们使用 BEEP对输入的缺陷方法进行预测, 得到一个排序后的操作路径列表.
● 操作路径选择. 已有研究表明, 搜索空间过大会降低修复工具的效率, 由表 3的结果, 绝大部分缺陷的标准

操作路径都出现在 BEEP预测结果的前 20条中, 因此我们在这一步中仅考虑前 20条预测结果. 随后进行不断的

尝试, 每次按照排名顺序选取每条操作路径, 将其输入到下一阶段的补丁生成过程中, 如果尝试了所有 20条路径

但并没有生成能够通过所有测试用例的补丁, 则尝试将操作路径两两组合 (例如, 将预测结果中的第一条和第二条

操作路径一同送入下一阶段). 为了限制搜索空间在合理的范围内, 本文提出的方法目前最多将两条路径组合在一

起. 当生成能够通过所有测试用例的补丁后, 则结束此过程.
● 补丁生成. 在此阶段, 补丁通过一个代码补全技术或一套简单的启发式生成. 我们将在整个工作流程介绍完

后详细介绍这两种补丁生成方法.
● 补丁验证. 生成的补丁通过执行测试用例进行验证. 当一个能够通过所有测试用例的补丁被生成后, 整个工

作流程被结束. 我们随后人工检验该补丁的正确性. 该过程通过人工对生成的补丁与开发人员提供的标准补丁进

行比对, 依据 Liu等人 [3]提出的补丁正确性评判规约, 检验生成的补丁是否与标准补丁具有语义一致性.
下面我们详细介绍两种补丁生成方法.
● 基于代码补全的补丁生成. Alon等人 [14]提出了一种利用软件自然性的静态代码补全方法, AnyCodeGen, 能

够像预测自然语言中缺失的文本一样预测程序中缺失的代码元素. 实验结果表明该方法在 Java 语言上的补全能

力显著优于包括序列到序列模型 (Seq2Seq)在内的早期方法. 因此, 我们使用该方法生成补丁. 在获取到操作路径

后, 我们解析出其中的缺陷代码令牌与变换操作. 如果变换操作为 DELETE, 我们直接删除该令牌; 如果变换操作

为 UPDATE, 我们移除原令牌后将缺陷方法作为输入传给 AnyCodeGen, 将其返回的代码补全结果作为补丁; 如果

变换操作为 INSERT, 我们在该令牌后添加占位符并调用 AnyCodeGen.
● 基于启发式的补丁生成. 我们根据 BEEP预测的缺陷代码令牌的类别设计了一套启发式规则用以生成补丁.

== → ! = >= → >• 如果缺陷令牌是一个运算符, 将其变为另一个运算符 (   ,    ).
→• 如果缺陷令牌是一个布尔值, 将其变为相反的布尔值 (false    true).

→• 如果缺陷令牌代表一种数据类型, 将其变为另一种数据类型 (int     float).
• 如果缺陷令牌是一个普通标识符, 从缺陷方法的代码令牌序列中选取距离其最近的 5 个用于生成补丁. 由

于 AnyCodeGen针对代码补全仅返回 5个候选补丁, 因此此处也仅考虑 5个距离最近的代码令牌.

 5.2   缺陷自动修复实验设置

为了分析基于细粒度缺陷定位的程序自动修复方案的修复效果, 我们在 4 个常用的 Java 语言缺陷数据集上

进行实验, 分别为 Defects4J[10], Bears[66], QuixBugs[67]以及 Bugs.jar[68]. 已有修复方法广泛地于这些数据集上进行测

评, 因此我们可以直接将修复结果与已有方法进行比较.
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precision =
y
x

recall =
y
z

在评价指标上, 我们关注修复有效性和效率两方面. 在有效性方面, 除了广泛讨论的召回率 (recall, 即能对多

少个缺陷生成语义正确的补丁) ,  我们着重关注近年来逐渐被研究人员重视的另一个方面 ,  修复的准确率

(precision, 即生成的通过所有测试用例的补丁中有多少是真正正确的). 假定一个程序修复工具对 x 个缺陷程序生

成了能够通过所有测试用例的补丁, 其中 y 个补丁是与开发人员提供的标准补丁语义一致的, 而缺陷数据集中共

有 z 个缺陷, 则其准确率为   , 其召回率为   . 在修复效率方面, Liu等人 [3]指出时间开销这一

指标与机器配置、实验设置等因素具有强关联关系, 因此使用候选补丁数 (number of patch candidates, NPC)即修

复工具在搜索到第 1个通过所有测试用例的补丁之前产生的候选补丁的数量, 是一个更加合理的选择. 因此, 在本

文中我们选用 NPC值作为衡量修复效率的指标.
我们关注修复准确率和效率的原因在于, 缺陷修复准确率和效率能够从侧面反映出缺陷定位的有效性: 一方

面, 已有研究表明 [69]超过 90%的修复工具产生的正确补丁是在缺陷位置处生成的, 因此, 倘若缺陷令牌能够获得

较高的排名, 则修复工具能够较早生成正确补丁, 即取得高修复准确率; 反之, 若缺陷令牌排名靠后, 修复工具不能

够较早生成正确补丁, 且易于在排名靠前的非缺陷位置处生成过拟合补丁, 使修复准确率下降. 另一方面, 本文设

计的修复方法根据可疑值大小迭代式地依次对代码令牌进行修复尝试, 搜索空间较大且存在组合爆炸的可能, 将
缺陷令牌排在靠前的位置将大大提升修复方法的效率.

 5.3   缺陷修复有效性分析

m
n

UPDATE

表 6展示了基于细粒度缺陷定位信息的缺陷修复方法的修复有效性. 表中每个数据集下括号中的数字代表该

缺陷数据集包含的缺陷数, 诸如“m/n”形式的数据表示某一修复方法在某一数据集下对 n 个缺陷生成了可疑补丁,
其中 m 个补丁是语义正确的. 根据第 5.2 节中的评价指标相关内容, m 值越大代表该修复工具的召回率越高, 而

 的值即代表该修复工具的准确率. 我们将两种方法同两类已有技术进行比较, 一类是当前技术中具有较高准确率的

(如 CapGen、ACS), 一类是当前技术中具有较高召回率的 (如 TBar、CURE). 结果显示两种基于细粒度缺陷定位

信息的修复流水线都能够达到 100%的准确率, 并且在人工检验生成的补丁的过程中, 我们发现由这两种方法生

成的能够通过所有测试用例的补丁都与标准补丁在相同位置完成修改. 进一步分析表明, 基于细粒度缺陷定位信

息的修复流水线能够取得 100%准确率的关键因素在于其能够准确定位到缺陷令牌并进行令牌层面的操作, 从而

避免修改其他与缺陷无关的内容. 图 1中所示的缺陷是一个相应的案例, BEEP成功将包含缺陷令牌“<”以及代码

变换操作   的操作路径排在所有操作路径的第 3位, 随后, 基于启发式的补丁生成方法将“<”替换为“<=”,
从而生成了正确的补丁, 避免了过拟合补丁的产生. 此处需要注意的是, 我们将代码中的每个操作符也视为代码令

牌、为每个操作符构建了操作路径 (一个直观的例子如图 3 所示) 并与其他构建的操作路径一同进行训练, 因此

我们的方法也可以准确定位缺陷操作符. 我们将在第 5.5节案例分析中分析更多被基于细粒度缺陷定位信息的修

复流水线成功修复的案例. 我们还注意到, 与第 1类已有工具相比, 我们提出的修复方案能够修复数量大致相当的

缺陷, 即拥有大致相当的召回率. 例如, ACS能够正确修复 18个缺陷, 而我们的方案 (BEEP + 启发式)能够正确修

复 21个缺陷. 另一方面, 尽管第 2类已有工具在能够修复的补丁数量上优于我们提出的方案, 即拥有较高的召回

率, 它们的准确率却低了很多. 例如, DLFix的准确率甚至低于 50%, 说明在其生成的能通过所有测试用例的补丁

中, 不正确补丁要多于正确补丁. 进一步分析表明, 对于 21个能被基于 BEEP与启发式的修复流水线正确修复的

缺陷, 表中所示的 4个第 2类修复工具均对其中 2–3个缺陷生成了过拟合补丁. 由于在实际中开发人员在将补丁

集成到系统中之前往往要检查补丁的正确性, 因此过低的准确率会加重开发人员使用程序修复工具的负担.
表 6中括号里列出的数字代表提出的修复方案在该缺陷数据集上能够修复的未被已有修复方法 (Jiang等人 [45]

所列出的 26个)解决的缺陷个数. 我们注意到, 即使是在修复领域最广为使用的 Defects4J数据集上, 我们提出的

修复方案依然能够成功修复 2个不能被当前任何一种修复技术解决的缺陷. 这表明, 基于令牌的程序修复在未来

是值得探索的方向. 此外, 在 4个数据集上, 基于启发式的方案比基于代码补全的方案多成功修复了 5个缺陷, 这
表明, 对于程序修复而言, 在缺陷方法内部寻找合适的用于生成补丁的修复原料可能会优于利用大数据预测缺陷

代码中缺失的部分. 
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表 6    基于细粒度缺陷定位的修复方法在真实程序上的修复有效性 
修复工具 Defects4J (393) Bears (251) QuixBugs (40) Bugs.jar (1 158) precision (%)
JAID[70] 25/31 － － － 80.6
CapGen[51] 21/25 － － － 84.0
ACS[50] 18/23 － － － 78.3

FixMiner[71] 25/31 － － － 80.6
SimFix[37] 34/56 － － － 60.7
DLFix[72] 30/65 － － － 46.2
TBar[42] 43/81 － － － 53.1
CURE[45] 57/104 － 26/35 － 59.7

BEEP + 代码补全 16/16 (2) 2/2 (2) 4/4 (0) 5/5 (4) 100
BEEP + 启发式 21/21 (2) 0/0 5/5 (0) 6/6 (4) 100

 

综上, 基于 BEEP预测结果的缺陷自动修复能够具有高准确率, 为解决修复领域的补丁过拟合问题提供了新

的思路.

 5.4   修复效率分析

Liu等人 [3]的研究提供了 16种已有方法在两种输入下 (传统的基于谱的缺陷定位结果以及直接输入标准补丁

中修改的语句)在 Defects4J数据集上的 NPC值. 为了进行合理的对比, 我们假定缺陷语句已知, 将基于 BEEP预

测结果与启发式规则的修复方案的 NPC值与已有方法进行对比, 结果展示在图 6中. 数据显示, 本文提出的方案

的 NPC值中位数为 2, 显著优于基于模板的程序自动修复工具 (如 TBar和 kPAR[36])以及最新的基于启发式的修

复技术 (如 SimFix). 我们观察到有 6个工具的修复效率要优于我们提出的方案, 其中的 3个 (DynaMoth[73], Nopol[74],
ACS) 使用了约束求解与程序综合的技术, 使得生成的补丁有很大的概率能够满足测试用例提供的规约; 另外 3
个 (jKali[11], Kali-A[75], jMutRepair[11])在补丁生成的过程中仅运用了简单的修复策略, 大大简化了搜索空间, jKali
与 Kali-A仅将条件语句的条件部分变为 true或 false, jMutRepair仅变更操作符. 值得注意的是, 本文提出的修复

方案的 NPC中位数小于 5, 而该方案对每个定位到的缺陷标识符尝试产生 5个补丁, 因此该方案取得高修复效率

的主要原因是 BEEP能够准确定位到标准操作路径. 同时也应注意到, 我们提出的基于启发式的规则严格限制了

补丁搜索空间, 使该修复方案失去了修复更多缺陷的机会, 因此, 如何利用细粒度缺陷定位结果在保持高修复效率

的同时修复更多缺陷, 值得后续研究的深入探索.
  

jGenProg
GenProg-A
jMutRepair

kPAR
jKali
Kali-A

DynaMoth
Nopol
ACS

Cardumen
ARJA
SimFix

FixMiner
AVATAR

TBar
BEEP+启发式规则

0

0 30 60 90 120 150 180

5 10 15

NPC

20 25 30

RSRepair-A

图 6　几种方法的 NPC值比较结果
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综上, 对缺陷代码令牌和修复所必需的代码变换操作的成功预测降低了 NPC值, 从而提高了补丁生成阶段的

效率.

 5.5   案例分析

本节中我们将分析两个案例. 首先, 我们通过一个实例展示基于细粒度缺陷定位信息的缺陷自动修复方案能

够准确定位并修改缺陷令牌, 从而避免产生过拟合补丁; 随后我们通过另一个实例展示基于细粒度缺陷定位信息

的缺陷自动修复方案能够与已有修复技术互补 (即能够修复当前技术无法解决的缺陷)的原因.
图 7展示了 Defects4J数据集中缺陷Math-80的标准补丁以及本文提出的修复方案与 SimFix工具针对此缺

陷产生的补丁. 可以看到, 此缺陷是由一条赋值语句中的数值错误引起的, BEEP 能够准确定位到出错的数值, 并
从相近的代码令牌中选取合适的令牌 (即 4), 生成了与标准答案语义一致的补丁 (int j = 4 × n – 4). 而 SimFix则是

在语句级别对补丁进行搜索, 尽管缺陷语句的可疑度排名较高, 但其并没有找到与缺陷语句相似度较高的代码用

于生成补丁; 相反, SimFix在非缺陷处生成了一个过拟合补丁. 这个案例表明, 本文提出的修复方案取得高准确率

的原因在于, 精准的令牌级缺陷定位与修复可以避免过拟合补丁的产生.
  

图 7　缺陷Math-80的标准补丁与两种修复方法生成的补丁
 

图 8展示了 Defects4J数据集中缺陷Math-79的标准补丁. 修复这个缺陷需要将源程序中两个数据类型 int转
化为 double. 这是一个多点缺陷 [76]的案例, 即修复该缺陷需对源程序的多个地方进行更改. 已有技术在定位到缺陷

语句后, 往往忽视其中的变量类型, 仅针对变量的赋值内容等搜索补丁, 缺乏专门针对数据类型的变异操作, 因而

不能解决这一缺陷. 在基于 BEEP预测结果与启发式规则的修复方案中, 两条标准操作路径排在 BEEP预测结果

的前两位. 在将操作路径两两组合后, 根据设计的启发式规则, 本文提出的方案对数据类型进行了变换, 因而成功

生成了正确补丁. 该案例表明, 细粒度的缺陷定位可以关注到更多种缺陷的可能情况, 暴露出传统技术的盲区.
  

图 8　缺陷Math-79的标准补丁
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 5.6   未来工作

缺陷定位的目标是辅助开发人员进行代码调试. 本文中仅从定量的角度出发衡量我们提出的 BEEP方法对于

人工调试的帮助, 即分析 BEEP的定位结果是否能够将缺陷代码元素排在靠前位置, 但是缺少了定性分析的环节,
即考察 BEEP的预测结果能够帮助开发人员更快更好地修复缺陷. 一种合理的实验设置是, 将 BEEP的预测结果

展示给一部分开发人员, 而对于另一部分开发人员则不展示任何信息, 观察两组开发人员在修复相同缺陷时的表

现. 然而, 受到诸如工业界合作等因素的限制, 本文未能包含此部分内容, 故将其留作未来工作, 以便后续研究更好

地探索细粒度缺陷定位对开发人员的调试工作带来的影响.

 6   总　结

缺陷定位方法旨在自动地找到与程序失效相关的代码元素, 从而在代码调试阶段为开发人员提供帮助. 本文

提出了一种基于指针网络的细粒度缺陷定位方法. 针对现有缺陷定位方法不能为开发人员提供细粒度的缺陷信息

这一问题, 本文提出利用神经网络和大数据预测与缺陷相关的代码令牌, 帮助开发人员更准确地定位缺陷代码. 本
文基于指针神经网络, 通过将缺陷程序表示为一组抽象语法树路径, 利用程序结构信息获取预测结果. 在 3个包含

大量真实程序中补丁案例的数据集上的实验表明, 本文提出的细粒度缺陷定位方法不仅可以有效预测缺陷代码令

牌以及修复该缺陷所必需的代码变换类型, 还显著优于基于统计信息和基于机器学习的基准方法. 此外, 在细粒度

缺陷定位信息的基础上, 我们设计了基于代码补全与基于启发式的补丁生成策略从而形成完整的程序修复方案.
在多个缺陷数据集上的结果表明, 基于令牌级别缺陷定位信息的程序修复在有效性和效率两方面都具有较好前景.
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