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摘　要: 内核堆漏洞是目前操作系统安全的主要威胁之一, 用户层攻击者通过触发漏洞能够泄露或修改内核敏感

信息, 破坏内核控制流, 甚至获取 root权限. 但是由于漏洞的数量和复杂性剧增, 从漏洞首次被报告到开发者给出

修复补丁 (patch)往往需要较长时间, 而内核现阶段采用的缓解机制均能被稳定绕过. 为此提出一种基于 eBPF的

内核堆漏洞动态缓解框架, 用于在修复时间窗口中降低内核安全风险. 动态缓解框架采取数据对象空间随机化策

略, 在每次分配时为漏洞报告中涉及的数据对象分配随机地址, 并充分利用 eBPF的动态、安全特性将空间随机化

对象在运行时注入内核, 使得攻击者无法准确放置攻击负载, 堆漏洞几乎无法被利用. 评估 40个真实内核堆漏洞,

并收集 12个绕过现有缓解机制的攻击程序进行进一步分析和实验, 证实动态缓解框架提供充足的安全性. 性能测

试表明, 即使在严苛情况下, 大量分配的 4 类数据对象仅对系统造成约 1% 的性能损耗和可以忽略不计的内存损

耗, 同时增加保护对象的数量几乎不引入额外性能损耗. 所提机制对比相关工作适用范围更广, 安全性更强, 而且

无需安全专家发布的漏洞补丁, 可以根据漏洞报告生成缓解程序, 具备广阔应用前景.
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Abstract:  Kernel  heap  vulnerability  is  currently  one  of  the  main  threats  to  operating  system  security.  User-space  attackers  can  leak  or

modify  sensitive  kernel  information,  disrupt  kernel  control  flow,  and  even  gain  root  privilege  by  triggering  a  vulnerability.  However,  due

to  the  rapid  increase  in  the  number  and  complexity  of  vulnerabilities,  it  often  takes  a  long  time  from  when  a  vulnerability  is  first  reported

to  when  the  developer  issues  a  patch,  and  kernel  mitigation  mechanisms  currently  adopted  are  usually  steadily  bypassed.  Therefore,  this

study  proposes  an  eBPF-based  dynamic  mitigation  framework  for  kernel  heap  vulnerabilities,  so  as  to  reduce  kernel  security  risks  during

the  time  window  fixing.  The  framework  adopts  data  object  space  randomization  to  assign  random  addresses  to  the  data  objects  involved  in
 

 

*   基金项目: 国家自然科学基金 (61772266, 61431008)
收稿时间: 2022-09-05; 修改时间: 2022-11-18, 2023-01-01; 采用时间: 2023-02-14; jos在线出版时间: 2023-08-30
CNKI网络首发时间: 2023-08-31 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
Journal of Software,2024,35(7):3332−3354 [doi: 10.13328/j.cnki.jos.006923] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563



vulnerability  reports  at  each  allocation.  In  addition,  it  takes  full  advantage  of  the  dynamic  and  secure  features  of  eBPF  to  inject  space-
randomized  objects  into  the  kernel  during  runtime,  so  the  attacker  cannot  place  any  attack  payload  accurately,  and  the  heap  vulnerabilities
are  almost  unexploitable.  This  study  evaluates  40  real  kernel  heap  vulnerabilities  and  collects  12  attacks  that  bypass  the  existing  mitigation
mechanisms  for  further  analysis  and  tests.  As  a  result,  it  verifies  that  the  dynamic  mitigation  framework  provides  sufficient  security.
Performance  tests  show  that  even  under  severe  conditions,  the  four  types  of  data  objects  only  cause  performance  loss  of  about  1%  and
negligible  memory  loss  to  the  system,  and  there  is  almost  no  additional  performance  loss  when  the  number  of  protected  objects  increases.
Compared  with  related  work,  the  mechanism  in  this  study  has  a  wider  scope  of  application  and  stronger  security,  and  it  does  not  require
vulnerability  patches  issued  by  security  experts.  Furthermore,  it  can  generate  mitigation  procedures  according  to  vulnerability  reports  and
has a broad application prospect.
Key words:  system security; vulnerability mitigation; eBPF
 

内存损坏漏洞 (memory corruption)是由不安全的 C/C++语言编写的程序的主要安全威胁之一, 有报告显示近

年来内存损坏漏洞的主要形式为堆漏洞 [1,2], 常见的包括空间型 (spatial)溢出漏洞 [3]和时间型 (temporal)释放后使

用漏洞 [4]. 攻击者能够通过“堆风水”攻击手段对应用程序堆进行布局, 将攻击目标数据对象放置在漏洞数据对象

对应位置, 进而触发漏洞破坏系统的机密性和完整性 [5]. 例如, 利用溢出漏洞获取邻接数据对象的机密信息、修改

敏感数据, 或将攻击负载放置在释放后使用漏洞被释放的地址, 并解引用悬空指针触发 [6,7]. 操作系统 Linux 内核

的小数据对象分配器 slab也受到相同的威胁, 近 3年公开的 57个内核漏洞中有 40个属于堆漏洞, 用户层的攻击

者通过一系列精心构造的系统调用, 触发内核堆的内存损坏漏洞获取核心权限, 进而控制整个系统 [8,9].
然而从发现漏洞到开发者给出补丁 (patch)并应用修复往往需要较长时间, 因为近些年来漏洞数量和复杂性

剧增, 但确认并修复漏洞要求开发者必须同时理解漏洞的根源和发现漏洞子系统的功能, 否则对漏洞的修复可能

无效或影响内核运行效率, 这导致 Linux 中平均一个漏洞存在的时间超过 1 300 天 [10], 存在漏洞的内核难以保证

系统安全性, 因此, 在这一时间窗口中内核需要缓解 (mitigation)[11,12]机制降低内核漏洞的安全威胁性.
本文研究对比了目前开源 Linux内核采用的堆漏洞缓解机制, 发现其中存在安全保障不足、无法灵活选择保

护对象两类缺陷, 导致漏洞缓解效果未达到预期, 无法应对真实环境中复杂多样的内核堆漏洞. 1)安全保障不足是

指现有缓解机制存在确定的绕过手段, 例如 freelist随机化 [13]和 slab quarantine[14]可以被堆喷射绕过、数据结构成

员随机化 [15]种子易于被获取、autoslab 难以抵抗同类型对象攻击 [16]等; 2) 无法灵活选择保护对象的原因有两方

面, 一方面是缓解机制依赖编译前静态配置, 无法在系统运行时灵活增减, 另一方面部分缓解机制在原理层面仅针

对小范围安全风险, 例如 freelist指针模糊化 [17]仅保护元数据、成员布局随机化和 autoslab仅对固定成员数量和

长度的数据结构生效, 对于可伸缩和缓冲区对象均无能为力等.
有效的内核堆漏洞缓解机制应该达到以下目标: 1) 无法被确定性攻击; 2) 不依赖静态配置, 支持运行时对任

意存在威胁的数据对象实施; 3)性能开销可以被操作系统接受. 为满足以上目标, 动态缓解机制需要合理设计更复

杂的随机化方案, 提供更强的安全保障, 但不引入大量开销, 同时应该具备部分类似热补丁的动态载入的特性, 不
影响系统正常运行.

本文提出了一种基于 eBPF[18]的内核堆漏洞动态缓解框架 ERA (eBPF-based randomization allocator), 用于在

内核堆漏洞被修复前的时间窗口内, 动态、高效缓解操作系统面临的安全风险, 既无需等待安全专家发布修复补

丁, 又避免了内核探测追踪引入的巨大开销, 而且可以根据漏洞报告中的安全威胁数据对象生成缓解程序, 具备强

大的易用性. ERA 动态缓解框架相比其他内核缓解机制, 不存在确定性的绕过手段, 为内核提供了更充分的安全

保障; 同时可以在运行时选择任意数据对象进行保护, 不局限于运行前配置和数据结构类型.
ERA采用了数据对象空间随机化方案提供了充足的安全保障. 每次内存分配时在空间更大的 slab cache中请

求超过所需的内存, 并在分配的内存中随机放置数据对象. 这使得每一个空间随机化的数据对象均不存在有关联

的地址, 攻击者无从预测数据对象所在地址和偏移量, 很难准确放置攻击负载, 内核堆漏洞利用的难度急剧放大,
其他内核缓解机制中提及的堆喷射、同类型对象攻击、cross-cache[19]攻击等绕过手段均无法突破 ERA防护.

ERA 能够灵活地在运行时对任意数据对象施加保护, 足以应对真实环境中复杂多变的堆漏洞. 首先 ERA 充

分利用 eBPF 动态、安全特性, 可以在运行时将经过空间随机化的数据对象注入内核中, 无需预先配置或重新编
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译内核. 其次, ERA 采用的数据对象空间随机化不受数据对象成员的限制, 包括可伸缩对象、缓冲区对象在内的

任意数据对象, 均能够在内核地址空间中隐藏自身位置, 相比其他内核堆漏洞缓解机制具备更广阔的适用范围.
本文贡献如下.
(1)提出了一种内核堆漏洞动态缓解框架. 采用动态的数据对象空间随机化模型, 能够在内核堆漏洞修补前的

攻击窗口降低安全威胁, 同时利用 eBPF 技术动态、灵活、安全地将空间随机化应用于任意数据对象, 具备易用

性、灵活性、安全性和高效性.
(2)研究了支持内核堆漏洞动态缓解的关键技术. 采用静态分析技术获取了精确的分配点上下文, 控制数据对

象随机化的开启和关闭; 设计了更加安全高效的数据对象空间随机化方案, 解决了现有缓解机制的缺陷; 充分利

用 eBPF提供的动态、安全特性将被保护的数据对象重新注入内核, 不引入额外风险.
(3)实现了原型系统 ERA, 从收集到的漏洞报告出发, 提取存在安全威胁的数据对象并生成 eBPF程序载入内

核, 缓解内核堆漏洞安全风险.
(4)实验验证了 ERA的有效性、高效性、创新性和易用性. 首先验证 ERA的有效性, 本文评估了 40个具有

代表性的内核堆漏洞, 并选取其中 12个漏洞的 EXP攻击程序进一步确认 ERA具备快速缓解堆利用风险的能力;
其次为验证 ERA的高效性, 本文选取了内核中大量分配的数据对象, 并对比了原始内核 (编译时成员随机化), 仅
增加了约 1% 的性能开销, 同时内存消耗也因为回收机制微不足道; 此外, 与成员随机化的优化工作 SALAD 和

POLAR的对比结果凸显了 ERA机制的创新性; 最后, 本文确认了 ERA的易用性, 即使非安全专家的系统管理员,
也无需等待漏洞修补补丁, 提前缓解内核堆漏洞利用风险.

 1   背　景

 1.1   威胁模型

本文重点针对操作系统内核中的堆分配器 (slab)内存损坏漏洞, 主要包括溢出 (out-of-bound)和释放后使用

(use-after-free)两类. 堆漏洞是目前内核的主要安全威胁之一, 本文统计了近 3年来公开的 57个内核漏洞, 其中有

40个属于堆漏洞. 其他类型的内核漏洞, 例如 TOCTTOU、竞争和未初始化等作为攻击的一环 [19,20], 最后可能也会

诱发或辅助堆漏洞利用. 因此本文假设攻击者了解内核漏洞, 但不具备核心 root权限, 系统开启了 freelist随机化、

指针模糊化、naïve check 和数据结构成员随机化等缓解机制提升堆漏洞攻击难度, 开启了 SMAP、SMEP、NX
等硬件机制避免 ret2usr和代码注入攻击, 测试的 EXP (exploit攻击利用程序)通过堆风水、堆喷射一系列攻击绕

过上述安全防护, 试图在用户空间通过执行系统调用触发漏洞, 读取或修改内核信息, 进而获取 root权限.
但是暂时不考虑的 ERA 方案依赖的 eBPF 机制本身存在的漏洞, 并且假设 ERA 载入前漏洞没有被触发. 内

核中不存在 rootkits形式的恶意代码 [21], 不具备任意写原语任意破坏内核数据, 系统的运行平台也不存在硬件漏

洞或恶意硬件 [22,23].

 1.2   内核堆内存漏洞利用

Linux内核使用 slab/slub分配器实现用户程序堆的功能, 为内核动态分配小块内存 (小于 2页, 8 192字节), 原
理是从 buddy系统中分配连续的、整页的内存, 划分成大小相同的数据对象进行分配, 其中相同大小的一类数据

对象由一个 slab cache管理, 每个 slab cache中的数据对象以链表 (freelist)的形式连接, 分配时从 freelist中取出数

据对象, 释放后再重新加入 freelist.
为了便于数据管理, 内核根据分配数据的大小划分了 13个通用 slab cache, 分别是 8、16、32、64、96、128、

192、256、512、1 024、2 048、4 096和 8 192字节, 常见的内核堆内存损坏漏洞通常发生在这些 cache中间. 除此

之外, 内核还为 task_struct、cred 和 inode 等携带重要信息的安全敏感数据对象分配了专用的 slab cache 与通用

cache隔离, 由于只存在 1类数据对象, 因此漏洞利用风险相对较小.
● 溢出利用

空间型内存损坏漏洞的根源是指针 ptr指向的地址范围 [ptr+offsetptr, ptr+offsetptr+sizeaccess–1], 超出了当前指
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针的合法范围 [obj, obj+sizeobj–1], 让攻击者获得了解引用超出指针合法范围的能力 [3,24]. 基本原理模型如图 1所示.
在大多数空间型堆内存损坏漏洞利用的过程中, 攻击者会想办法将受害者数据对象 (victim object)放在发生

溢出的指针指向的漏洞数据对象 (vulnerable object)后面, 控制发生溢出的指针读写受害者数据对象. 受害者数据

对象与漏洞数据对象大小一致, 在同一 slab cache中, 而且会包含机密信息或安全敏感的代码指针和权限 [25].
如图 2 所示, 本文选取了 netfilter 包过滤器中 CVE-2022-34918 作为实际案例, 在该漏洞中, 5 347 行的 elem

缓冲区的分配大小发生了整数溢出, 使得分配了小于预期的数据对象, 而之后通过 5 359行的 memcpy函数溢出写

了超过范围的数据对象. 攻击者使用堆喷射和堆风水等攻击技术, 如图 3所示, 通过大量分配 user_key_payload数
据对象, 绕过现有的内核缓解机制, 将其放置在发生溢出的 elem 数据对象之后, 攻击者控制溢出指针修改 user_
key_payload的 data_len长度, 恶意扩大 user_key_payload的读取范围, 实现任意读攻击. 此外, slab分配器元数据

freelist由于保存在未分配数据对象中, 也会作为溢出攻击的目标之一, 但开发者使用了 freelist模糊机制 [17], 通过

XOR加密的方式进行了缓解.
  

对于一个区间的访问行为 (ptr, offsetptr, sizecaccess)

被访问区间 (obj, sizeobj)

如果 (ptr+offsetptr+sizeacess>(obj+sizeobj), 则存在一个溢出漏洞
即, offsetptr+sizeaccess>sizeobj

图 1　溢出漏洞模型
  

5339        void*nft_set_elem_init(...)

|       |       |       //整数溢出，分配长度小于预期
5347                elem=kzalloc(set->ops->elemsize+tmpl->len, gfp);

5351                ext=nft_set_elem_ext(set, elem);

|       |       |       |       //此处elem地址+偏移量发生溢出
5359                       memcpy(nft_set_ext_data(ext), data, set->dlen);

图 2　CVE-2022-34918漏洞根源代码片段
  

Malicious write: memcpy (nft_set_ext_data(ext), data, set->dlen);

kmalloc-64

kmalloc-64

obj

user_key_payload elem

u
se

r

r_key_payload user_key_payload user_key_payload

elem obj obj ···

···

obj

Bad allocation: elem=kzalloc (set->ops->elemsize+tmpl->len, gfp);

图 3　CVE-2022-34918信息泄漏内核堆喷射攻击布局
 

● 释放后使用利用

时间型内存损坏漏洞的根源在于 (悬空)指针 p 指向了被释放的数据对象 O, 释放前 O 的起始地址为 m, 范围

是 [m, m + size – 1]. 当程序解引用悬空指针 p 时能够泄露内核机密数据, 或触发任意由攻击者构造的攻击负载 [26].
基本原理模型如图 4所示.

在时间型堆内存损坏漏洞的攻击中, 攻击者会在悬空指针指向的数据对象释放后, 快速将精心设计的攻击负

载放置在被释放的位置, 在放置成功后解引用悬空指针触发攻击. 与空间型漏洞类似, 悬空指针指向的漏洞数据对

象 (vulnerable object)和攻击者选择的攻击负载喷射对象 (spray object)也大小相同, 在同一个 slab cache中, 喷射

对象中也包含机密信息或安全敏感的代码指针和权限.
如图 5 所示, 本文选择了网络包调度中的 CVE-2021-3715 作为实际案例, 在该漏洞中开发者错将新分配的

route4_filter指针在 539行删除, 而本应删除的旧 route4_filter指针保留在 route4_bucket中, 当旧 route4_filter数据

结构在 554行释放时, 被错误保留的指针成为悬空指针. 
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一个指针变量p是悬空指针, 当且仅当, 

一个堆数据对象O, 地址的范围是：  m, size: [m, m+size−1], 且这个对象已经被释放,

指针变量p∈[m, m+size−1]

A

图 4　释放后使用漏洞模型
 

  
465 static int route4_change(...)

493 f=kzalloc(sizeof(struct route4_fliter), GFP_KERNEL);

536 for (pfp=rtnl_dereference(*fp); pfp;

|       |       |       |       fp=&pfp->next, pfp=rtnl_dereference(*fp)) {

539                if (pfp=f) {

|       |       |       |       *fp=f->next;

|       |       |       } // f为新分配route4_filter, 破错误从bucket中删除
|       |

|       |       // fold为本应删除的route4_filter对象, 指针被错误保存,此处释放了fold内存
554        tcf_queue_work(&fold->rworkr,route4_delete_filter_work)；

图 5　CVE-2021-3715漏洞根源代码片段
 

攻击者选择了常见的可伸缩数据对象 [27]的 msg_msg实现信息泄露攻击. msg_msg数据对象在悬空指针产生

后快速填充了被释放 route4_filter的位置. 之后攻击者调用 kfree函数, 发起释放后使用攻击, 释放了悬空指针指向

的刚刚填充的 msg_msg数据对象, 因为 msg_msg能够完整读取自身的 security成员后面的全部内存, 因此可以将

任意携带安全敏感信息的数据对象再次填充到 msg_msg 被恶意释放后的位置, 例如可以直接通过 route4_filter.

rwork.func成员泄露 route4_delete_filter_work函数地址, 绕过 KASLR地址空间随机化泄露内核代码基地址. 为了

提升攻击的稳定性, 攻击者同样使用堆喷射和堆风水等攻击技术, 如图 6所示, 预先大量分配 route4_filter数据对

象, 保证 msg_msg数据对象能够成功覆盖到至少 1个悬空指针指向的位置.
  

Pointer

Pointer

f=kzalloc (sizeof (struct route4_ filter), GFP_KERNEL);

Dangling pointer

+

kmalloc-192 obj route4_filter obj obj ··· obj

kmalloc-192 route4_ filter route4_filter route4_filter route4_filter route4_filter···

kmalloc-192 msg_msg msg_msg msg_msg msg_msg msg_msg···

msg=kzalloc (sizeof (*msg)+alen, GFP_KERNEL_ACCOUNT);

图 6　CVE-2021-3715信息泄漏内核堆喷射攻击布局
 

此外, 双重释放 double free也是 UAF利用的一种类型, 但是内核中给出了特定检查 (naïve check)[28], 使得连

续释放相同数据对象, 操纵 slab freelist的攻击行为被阻止.

 1.3   内核堆漏洞缓解机制

内核采用堆漏洞缓解机制, 在漏洞修复前的时间窗口中降低操作系统安全风险, 但第 1.2 节给出的攻击案例

绕过现有的缓解机制, 因此本文对缓解机制进行总结, 从基本原理出发分析缓解机制被恶意绕过的原因. 如表 1
所示.
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表 1    内核堆漏洞缓解机制缺陷 
缓解机制 缺陷 部署 绕过

Freelist随机化 堆喷射攻击绕过 是 是

Freelist指针模糊化 XOR加密易于破解, 无完整性保护静态配置, 仅对slab元数据 是 是

Autoslab 同类型对象攻击, cross-cache攻击绕过静态配置, 对可伸缩、缓冲区对象无效 是, 仅敏感对象 是

Slab quarantine 堆喷射攻击绕过 否, 未进入内核 是

Naïve check 不连续释放绕过静态配置, 仅对双重释放攻击生效 是 是

数据结构成员随机化 随机种子易获取静态配置, 对可伸缩、缓冲区对象、用户交互UAPI无效 是 是

ERA空间随机化动态缓解 － － 否

 

(1) Freelist随机化 [13], 在每次 slab cache从内核中获取连续页内存拆分成固定长度小数据对象时, 对拆分好的

数据对象分配顺序进行洗牌 (shuffle), 使得攻击者难以预测连续分配对象是否相邻, 因此攻击负载放置的难度被

提升. 但 freelist随机化无法应对堆喷射攻击, 即攻击者通过大量分配的方式接触到攻击负载, 存在安全保障不足

的问题.
(2) Freelist 指针模糊化 [17], 为 slab元数据 freelist指针进行两次 XOR加密, 读取和修改必须采用 slab分配器

的专用函数, 攻击者无法通过明文修改的方式操纵数据对象分配位置. 但 XOR加密易于破解, 因为 freelist指针由

于系统架构固定以 0xffff888开头, 同一个 slab cache的相邻数据对象指针仅有几个 bit差别, 攻击者可以尝试使用

位翻转 (bit flipping)攻击绕过 [29,30]. 而且 freelist指针模糊化无法保护指针完整性, 此外仅能保护元数据, 对其他类

型的堆攻击无效.
(3) Autoslab[16], 由 grsecurity内核安全公司开发, 借鉴了内核中的专用 slab cache思想, 使内核中所有类型的

数据对象均由专门的 slab cache分配, 不与相同长度的其他数据对象共享. 这一机制很大程度上提升了内核堆风水

难度, 使得攻击负载难以放置. 但此机制需要手动修改内核代码的所有 slab分配位置, 而且无法部署在无类型的缓

冲区, 对于 cross-cache攻击、同类型对象攻击无法防御, 因此目前仅作为付费软件, 并未合并进入内核.
(4) Slab quarantine[14], 数据对象释放后将其加入隔离列表, 等待一段时间后再还给内核, 试图以此让攻击者无

法放置释放后使用攻击的攻击负载, 提升攻击难度. 此机制类似释放后使用漏洞探测采用的 quarantine & sweep技
术 [31−33], 但仅隔离而缺乏扫描, 没有从根源上消灭悬空指针, 攻击者依旧可以通过堆喷射攻击绕过此机制.

(5) Naïve check[28], 检查连续分配的两个数据对象地址是否相同, 有效避免了连续双重释放攻击的发生, 攻击

者仍然可以不连续释放相同的数据对象地址, 进而构造任意释放类型漏洞.
(6) 数据结构成员布局随机化 [15], 在编译时对数据对象的成员的偏移量进行随机化洗牌. 这样当内核堆内存损

坏漏洞的漏洞数据对象和受害者/喷射数据对象的成员被随机化之后, 攻击者无法获得准确的机密数据或安全敏

感数据的偏移量, 但存在随机性易被打破和随机化范围受限两种缺陷. 1)由于内核需要支持可扩展模块, 因此随机

种子被保存在编译工程文件中易于获取. SALADS[34]和 POLAR[35]分别采用了固定周期和每次分配再随机化提升

随机化强度, 但需要将相应取地址指令替换为查询偏移量函数, 引入额外开销. 2)成员随机化仅能编译时选择成员

长度和类型确定的对象, 无法保护用户交互 UAPI、可伸缩和缓冲区对象等. 本文统计了 v5.15内核版本成员随机

化的使用情况, 内核现有超过 50 000种数据结构, 但仅随机化了其中 67种, 不足以真正提升漏洞利用难度.

 1.4   eBPF 技术

eBPF (extended Berkley packet filter)是一个运行在内核中的指令虚拟机 (in-kernel VM), 能够将用户编写的程

序安全高效地运行在内核地址空间 [18]. 其中有 3大组件极大地释放了 eBPF的潜能, eBPF验证器具备大量指令检

查策略, 保证注入内核的代码安全稳定运行 [36]; JIT (just-in-time)编译器能够将 eBPF指令转化为机器码, 保证了代

码执行的高效性; eBPF还在内核中实现了功能复杂的帮助函数 (helper function), 保证了代码强大的功能性.
在最新的各个发行版本的内核中, eBPF已经成为了默认开启的功能选项, 其除了强大的 XDP网络包过滤功

能 [37], 还与内核的 kprobe 监控、perf 性能、LSM 安全、error injection 调试等多个功能组件连接, 进一步扩展了

王子成 等: 基于 eBPF的内核堆漏洞动态缓解机制 3337



eBPF的应用范围, 展现出良好的未来前景. 学术界也开始广泛利用 eBPF机制, 将编写的策略安全地载入内核, 其
中对于性能提升的工作包括, xrp优化 NVMe驱动 [38]、SynCord定制锁机制优化同步性能 [39]、Sryup优化系统调

度性能 [40]. eBPF对系统安全的探索包括, LBM拦截恶意硬件对 USB驱动的攻击 [23]、rapidpatch为固件提供热补

丁机制等 [41].

 2   内核堆漏洞的动态缓解

针对从内核漏洞发现到修复时间窗口缺乏可靠缓解机制的需求, 本文提出了一种动态的内核堆漏洞缓解框

架 ERA, 如图 7所示, 系统管理员输入漏洞报告中存在威胁的数据对象, ERA即可输出相应的缓解程序并载入内

核降低内核安全风险. ERA结合了数据对象空间随机化技术和 eBPF技术, 对任意数据对象均能够部署数据对象

空间随机化保护, 而且无需重新编译内核, 在运行时即可将安全数据对象注入内核进行替换.
  

漏洞报告 分配点上下文定位

cache 随机化

数据对象空间随机化 生成 eBPF 程序
载入内核
动态缓解

offset 随机化

图 7　ERA 工作流程
 

在动态替换过程中, ERA 首先定位漏洞数据对象的分配点上下文, 即漏洞数据对象分配函数的调用点, 当内

核执行到分配点上下文时, ERA开启数据对象空间随机化, 当前分配点上下文执行过程中所有 slab分配的数据对

象地址均无法预测. ERA将 cache和 offset随机化之后的地址返回给分配点上下文, 同时记录该地址用于合法释

放空间随机化数据对象. 在当前分配点上下文执行完毕后, ERA 结束空间随机化, 在此之后的数据对象恢复正常

分配. 当随机化数据对象生命周期结束后, ERA在内存释放函数将随机化地址替换为记录的 cache随机化分配的

起始地址, 正确释放随机化数据对象.
为了实现内核堆漏洞动态缓解框架, 需要面对并解决以下挑战.
● 挑战 1: 分配点上下文定位.
分配点上下文决定了数据对象空间随机化的开启和关闭, 但上下文不易获取. 首先漏洞报告是对内核 bug/漏

洞发生位置的描述, 因此常见的漏洞报告形式包括: 1)自然语言描述; 2)内核的崩溃信息; 3)复现 bug的 Proof-of-
concept程序; 4)等待审核的漏洞修复补丁; 5) SYZBOT fuzzing工具的报告 [42]. 报告中通常能够确定存在漏洞的数

据对象, 但除 fuzzing报告外, 一般不包含该对象在何处分配. 其次分配点上下文的地址随着内核地址空间布局随

机化机制 (KASLR) 在每次启动时不断变化, 而且发行版内核携带调试信息有限, 调试信息也存在大量 bug, ERA
也很难根据调试信息准确定位分配点上下文. 为保证随机化机制及时开启和关闭, 分配点上下文的定位需要尽量

避免地址变化的干扰.
● 挑战 2: 数据对象空间随机化方案.
堆漏洞动态缓解框架的核心在于数据对象的空间布局随机化, 第 1.3节中被绕过的内核缓解机制也采用了随

机化方案, 然而现有方案仅作用于类型明确的数据对象, 而对于无类型的缓冲区和可伸缩数据对象则无能为力. 因
此新的随机化方案应该适应所有类型的数据对象, 并提供更充足的随机性避免被绕过.

● 挑战 3: 基于 eBPF技术的随机化数据对象动态注入.
eBPF技术不提供动态分配释放内存和修改内核数据的功能, 而且还为此设计了一系列验证器避免用户进行

相关操作, 因为其设计初衷是在维护内核稳定运行的前提下提供强大的观测能力. 但为了将数据对象空间随机化

引入内核, 本文不得不额外实现了两个 eBPF帮助函数 [18]为 eBPF程序增加了内存管理功能, 并充分利用了 eBPF

3338  软件学报  2024年第 35卷第 7期



的验证器功能, 用 eBPF程序实现了空间随机化算法 [43–45]来分配安全内存. 同样的, 本文使用了 eBPF的 debug子
系统将空间随机化的内存注入内核, 避免了对内核增加额外开销或引入漏洞.

下面本文详细研究和分析 3个挑战的解决思路.

 2.1   分配点上下文定位

ERA需要使用 eBPF探测分配点上下文, 决定数据对象空间随机化的开启和关闭, 但分配点上下文不易获取,
为了保证分配点上下文的准确定位, 本文采用静态分析定位分配函数的调用点 (caller)[46], 再结合 eBPF 的 BTF
(bpf type format)格式探测信息的 CO-RE (compile-once run-everywhere)特性, 将整个调用点所在的函数作为分配

点上下文, 规避 KASLR带来的地址变化和不准确的调试信息 [47].
本文采用基于 LLVM-IR的静态分析工具来定位分配点调用者函数. 漏洞数据对象分配的标志是调用内存分

配函数 (kmalloc, sock_alloc, bio_kmalloc等), 因此 ERA静态分析工具首先搜索 kmalloc等分配函数的调用点作为

备选结果 [48].
而分配的结果主要有如图 8所示两种情况, 1)有类型 struct分配点 (第 2行), 2)无类型缓冲区分配点, 但结果

保存在另一 struct 成员 (第 12 行). 而 LLVM-IR 携带了充足的类型信息, 故本文通过分析分配结果的类型变化

(bitcast IR指令)和保存位置 (store IR指令目标地址类型)确定漏洞对象分配点的调用者 (caller).
  

1

2

3

4

5

6

7

8

9

10

11

12

13

|

14

15

//有类型struct分配点,直接分配
struct seq_operations*op=kmalloc(sizeof(*op)，GFP_KERNEL_ACCOUNT);

%4=call fastcc i8* @kmalloc(i64 32, 132 4197568) #15, !dbg !4498

%5=bitcast i8* %4 to %struct.seq_operations*, !dbg !4498

//无类型缓冲区分配点,且分配结果为另一struct成员
struct legacy_fs_context *ctx;

struct legacy_fs_context {

      char                    *legacy_data;/* Data page for legacy fi lesystems */

···

};

ctx->legacy_data=kmalloc(PAGE_SIZE, GFP_KERNEL);

%89=getelementptr inbounds %struct.legacy_fs_context,

|       |       |       |       %struct.legacyfscontext* %5, 132 O, 132 O, !dbg !6676

%93=call fastcc i8* @kmallocl(i64 4096, i32 3264) #12, !dbg !6680

store i8* %93, i8** %89, align 8, !dbg !6682

图 8　两种代表性的数据对象分配点代码片段及 IR表示
 

在有类型 struct分配 IR中 (第 3, 4行), %4临时变量保存了 kmalloc分配 32字节内存的返回地址, 之后 i8*类
型的 %4临时变量被 bitcast指令转换为 struct seq_operations*类型指针, 因此可以判断在当前函数 seq_operations
类型数据对象被分配; 同理, 在无类型的缓冲区分配 IR (第 13–15行), %89临时变量保存了 legacy_fs_context数据

对象第 1个成员 legacy_data的地址, 内存分配后地址被保存在 %89指向的内存中, 由此可以判断在当前函数分配

了 legacy_fs_context的缓冲区成员的数据对象.
ERA 结合静态分析和 BTF 文件实现了数据对象空间随机化的及时开启和关闭, ERA 在分配点上下文, 即

分配点的调用者函数开始执行时, 标记当前进程开启了数据对象空间随机化, 在内存分配的核心函数 kmalloc
检测当前进程是否开启随机化, 如开启则返回随机化结果, 否则跳过随机化过程返回正常结果, 在函数结束时取

消对当前进程的标记, 关闭随机化. 如后文图 9所示, struct seq_operations携带了 4个代码指针, 经常作为 kmalloc-
32 cache泄露内核代码地址的攻击负载, seq_operation的分配点上下文为 single_open函数, ERA在 single_open
函数开始执行时加入探测点 SEC(‘kprobe/single_open’)开启随机化, 结束时插入 SEC(‘kretprobe/single_open’)进行

关闭.

 2.2   数据对象空间随机化

空间随机化的基本原理之一是额外分配超过需求的内存 [43,49], 利用多分配的内存进行随机化, 从而避免攻击
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者获取准确的数据对象在地址空间中的位置, 防止恶意利用发生. 类似现有的安全分配器机制, 但是不对所有数据

对象进行随机化, 避免夸张的性能和内存开销. 本文在现有的 slab分配器的基础上设计数据对象的空间随机化, 而
非另起炉灶.
  

标记 pid 进程
ERA 开启随机化

控制流追踪

检查 pid 标记
ERA 实施随机化

取消 pid 进程标记
ERA 结束随机化

控制流追踪

int single_open(st ruct file

|     |    void *data)

{

      struct seq_operations*op=kmalloc(sizeof(*op), GFP_KERNEL_ACCOUNT)；
      int res =−ENOMEM；

      if (op) {

              //….

              res=seq_open(file, op);

              if (!res>)

                     ((struct seq_file *)file->private_data)->private=data;

              else

                     kfree(op)

      }

      return res;

}

EXPORT_SYMBOL(single_open);

struct seq_file*, void *),

图 9　ERA数据对象空间随机化开启关闭
 

根据空间随机化的基本原理, 本文提出了两种随机化方案, 如图 10所示.
  

数据对象空间布局
随机化分配

正常
分配

Cache 随机化

Offset 随机化

192 Bytes

192 Byteskmalloc-192

kmalloc-256

kmalloc-512

kmalloc-1024

···

kmalloc-8192

kmalloc-8

kmalloc-16

···

192 Bytes allocation

256–4 096 Bytes

图 10　数据对象空间布局随机化模型
 

● slab cache 随机化: 随机分配选择空间更大的 slab缓存, 让漏洞数据对象不在原本的 slab 缓存中.
● offset 随机化: 在分配的大块内存中再进行一次随机化, 让漏洞数据对象的起始点不在这块内存开始的位

置 (由于 CPU的 ALIGNMENT CHECK, 起始点需要 8-byte对齐).
ERA的数据对象空间随机化方案提供了充足的安全保障. 在未进行空间随机化的系统中, 内核根据请求在对

应大小的 slab cache分配空闲数据对象, 返回地址为该数据对象的起始位置. 而 ERA在每次分配时随机选择更大

的 slab cache中分配空闲数据对象, 并在数据对象内的空闲空间中再进行一次随机化, 使得地址无法预测. 随机化

范围如表 2所示, 表示漏洞数据对象在开启 ERA后, 可选的随机化 slab cache, 以及对应 cache可选择的 offset随
机化数量.

值得注意的是, 在开启 ERA后, 即使攻击者使用堆喷射攻击, 也无从知晓攻击程序控制的某个漏洞数据对象

所在的具体 cache, 因此虽然表 2 中出现了可选 offset 随机化数量较少的情况, 例如 kmalloc-8 在随机化后选择

kmalloc-16只有 1个 offset可选项, 但是攻击者无法在大量喷射的数据对象中准确锁定 kmalloc-16上的漏洞数据
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对象, 因此 ERA的随机化安全性体现为表 2每行可选 cache及其对应可选 offset数量的叠加, 例如 kmalloc-8的安

全性体现为 12个可选 cache中的 2 070个可选 offset.
 
 

表 2    数据对象空间随机化范围 (开启 ERA随机化可选 cache及对应 cache中的可选 offset数量) 

随机前kmalloc-
随机后kmalloc-

8 16 32 64 96 128 192 256 512 1 024 2 048 4 096 8 192 合计

8 － 1 3 7 11 15 23 31 63 127 255 511 1 023 2 070
16 － － 2 6 8 14 22 30 62 126 254 510 1 022 2 056
32 － － － 4 6 12 20 28 60 124 252 508 1 020 2 034
64 － － － － 2 8 16 24 56 120 248 504 1 016 1 994
96 － － － － － 5 13 21 53 117 245 501 1 013 1 968
128 － － － － － － 8 16 48 112 240 496 1 008 1 928
192 － － － － － － － 8 40 104 232 488 1 000 1 872
256 － － － － － － － － 32 96 224 480 992 1 824
512 － － － － － － － － － 64 192 448 960 1 664
1 024 － － － － － － － － － － 128 384 896 1 408
2 048 － － － － － － － － － － － 256 768 1 024
4 096 － － － － － － － － － － － － 512 512
8 192 － － － － － － － － － － － － － －

 

对比第 1.3节相关工作中的缓解机制, 在安全性上, 数据对象空间随机化不存在被确定性绕过的攻击途径, 即

使攻击者使用堆喷射、堆风水大量分配数据对象, 甚至最新型的 cross-cache替换整个 slab cache页, 也无法准确

放置攻击负载达成攻击目标; 在功能上, 数据对象空间随机化机制能够同时应用于长度确定的 struct 对象和长度

不确定的可伸缩对象、缓冲区对象, 能够覆盖溢出和释放后使用多种情况. 由此可见随机化既能够用于被漏洞报

告确定的漏洞数据对象, 还支持部署在常见的攻击负载对象预防攻击的发生.

本文以第 1.2节中 CVE-2021-3715释放后使用漏洞为例, 论证 ERA数据对象空间随机化提供了充足的安全

保证. 攻击者在 kmalloc-192 cache 中大量分配 route4_filter 数据对象, 并在释放后将原地址替换为相同大小的

msg_msg数据对象. 而在部署数据对象空间随机化机制后, 如表 2所示, 原本一定在 kmalloc-192 cache中分配的

数据对象可能出现在 kmalloc-256到 kmalloc-8192的任意 cache中. 如图 11所示, route4_filter被分配在 kmalloc-

1024中, 且不在该 cache管理的数据对象起始地址, 不易被攻击者预测, 而且由于悬空指针指向的地址实际为随机

化后的地址, 该数据对象的起始地址在第 1次释放后即从 ERA机制的哈希表中移除, 如果再次使用 kfree函数触

发释放后使用攻击, 极大概率会导致内核直接崩溃, 因为释放地址无法恢复到非随机化地址.
  

kmalloc-192

kmalloc-256

kmalloc-512

obj obj obj obj ···

···

···

···

obj

obj obj obj obj obj

obj obj obj

Route4_filter

Pointer

obj

objkmalloc-1024

图 11　CVE-2021-3715漏洞对象空间随机化
 

假设攻击者为了突破 ERA使用堆喷射技术请求了大量 route4_filter对象, 随机化后的数据对象布满 kmalloc-256

到 kmalloc-8192 的 6 个 cache 中, 同时攻击者利用 msg_msg 数据对象可变长的特点 (64–4  096 字节) 占据
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route4_filter释放之后的空间. 但 offset随机化保证了 route4_filter的悬空指针指向的地址很难与 msg_msg构造的

攻击负载完全重叠, 只有当 route4_filter的悬空指针正好位于数据对象的起始地址, 即 offset随机化为 0时才能够

成功实现攻击, 否则通过 kfree解引用悬空指针极有可能造成内核崩溃.
本文估算了在 ERA 机制仅随机化 route4_filter 一类数据对象时, 利用堆喷射、堆风水等技术攻击的绕过

ERA 所需的分配数据对象的数量和成功触发概率. 尤其要注意的是, kfree 函数释放非 slab 对象的起始地址时会

极大概率导致内核直接崩溃, 因此在此漏洞中释放后使用漏洞仅能够触发 1次. 假设在 8核 16 GB硬件的计算机

上, 锁定攻击程序只运行在 1个 CPU上, 只使用 slab的 1组 per-cpu cache. 攻击程序需要首先采用堆风水攻击填

满 per-cpu局部的半满和全满 cache页, 才能让 cache从 buddy系统继续获得新的内存页, 使用堆喷射攻击填满该

内存页绕过 freelist 随机化, 乐观估计 ERA 未部署时单个 cache 达到攻击条件需要至少 126 个 route4_filter 对象

(6页内存), 如果考虑到 ERA的 cache随机化, route4_filter对象会出现在 6个 cache中, 那么攻击程序至少需要连

续分配 126 × 6 = 756 次, 才能勉强保证每个 cache 上都有 route4_filter. 如果再考虑到 ERA 的 offset 随机化,
route4_filter在 kmalloc-256到 kmalloc-8192可能出现的位置有 1 872个, 想要保证 route4_filter刚好出现在数据对

象的起始位置, 乐观估计可能也需要将分配次数扩大 3个数量级达到 75万次分配. 然而攻击者只能从 75万悬空

指针中选择一个触发释放后使用漏洞, 可见被利用的风险已经被极大降低, 如果 msg_msg 数据对象也部署 ERA
机制, 那么攻击风险将会被进一步缓解.

值得思考的是对于 CVE-2021-3715, 如果 ERA的 offset随机化直接避免了 route4_filter对象出现在 offset为
0的位置, 那么使用 kfree触发悬空指针类型的释放后使用漏洞就能被避免. 然而此种思路降低了 offset随机化的

随机熵, 而且 ERA还支持 cache随机化, 已经具备较强的随机性, 因此本文选择保留 offset随机化为 0的可能性.
此外, 在其他同类型漏洞中, 如果通过溢出或修改悬空指针指向内存, 可能尝试次数稍多, 但指针被破坏仍然容易

导致内核崩溃; 但如果仅读悬空指针指向内存, 威胁性相对较小.

 2.3   基于 eBPF 的动态注入

eBPF 技术的设计初衷是在不影响内核稳定运行的情况下提供强大的观测能力, 因此 eBPF 并不具备内存分

配释放和内核数据修改功能, 同时还设计了一系列验证器防止用户编写相关 eBPF程序. 但是 ERA需要在尽可能

不破坏这一设计规范的前提下, 将空间随机化方案和随机化后的数据对象注入内核, 缓解安全威胁.
 2.3.1    空间随机化的 eBPF实现

由于 eBPF 机制不具备动态分配和释放内存的功能, 因此本文在内核中增加了额外的帮助函数 (helper
function), 将内核的分配函数和释放函数导出给 eBPF, 使其依旧能够支持分配参数 (GFP_FLAG). 为了避免探测嵌

套, 导出的函数被设置禁止探测. 同时动态缓解机制充分利用了 eBPF的内核态验证器功能, 主要使用 eBPF程序

实现了空间随机化模型, 对内核代码的修改量非常小约 100代码行, 几乎不会引入额外的安全漏洞.
eBPF动态缓解程序在执行到分配点上下文时开启空间随机化, 将 cache和 offset随机化之后的地址返回给分

配点上下文, 并将该地址和 cache随机化的数据对象起始地址记录在 eBPF的哈希表中; 当释放时, 动态缓解程序

首先检测释放地址是否属于随机地址, 如果属于, 就从 eBPF的哈希表中找到 cache随机化后的数据对象起始地址

并合法释放, 再将记录移出哈希表. eBPF 的哈希表是线程安全的, 构成其基础的 bucket 使用自旋锁保护, 而
bucket里面的成员使用 RCU机制读写.
 2.3.2    随机化数据对象注入

本文借助了内核调试使用的错误注入机制 (error_injection) 来对内核函数返回值进行修改. 通过在编译时标

记 ALLOW_ERROR_INJECTION宏将函数加入错误注入白名单, 用 eBPF探测该函数起始点, 不执行函数直接返

回指定的结果. 错误注入已经作为 eBPF的子系统之一加入内核, 只需在编译时额外开启 CONFIG_FUNCTION_
INJECTION等几个编译选项即可安全使用 eBPF提供的 bpf_override_return帮助函数实现相关功能.

 3   实验分析

本文设计了 4组实验分别对 ERA的有效性、性能开销、相关工作对比和易用性进行验证. 首先为证明 ERA
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的有效性, 本文定性分析了 ERA方案的安全性, 并从公开渠道收集并评估了 40个内核堆漏洞, 同时进一步测试了

其中 12个绕过现有缓解机制的攻击程序 (EXP); 其次为了体现 ERA的具体开销, 本文通过采样内核运行过程, 选
取了其中分配量较大的 4 类数据对象, 分别测试了基准测试程序的性能和内存开销, 以验证即使在严苛条件下,
ERA仍能够表现出较好的性能和空间消耗; 此外, 本文对比了同样采用空间随机化技术的数据对象成员随机化机

制, 体现了 ERA在随机性、适用范围和性能上的优势; 最后, 本文通过分析一位系统管理员需要付出多大努力才

能使用 ERA 缓解内核堆漏洞, 展示 ERA 工具易于部署的特性. 测试过程中 ERA 的 cache 和 offset 随机化全部

开启.

 3.1   有效性

● 实验设置

本文从 NVD、SYZBOT、GitHub 等公开渠道收集了 2010–2022 年的 40 个内核堆漏洞, 漏洞类型覆盖了溢

出 (OOB)和释放后使用 (UAF)两类代表性的内核堆内存损坏, 并涵盖了 slab、buddy和 vmalloc这 3类内核堆分

配器. 在此基础上收集了其中 12个内核堆漏洞的公开 EXP程序, 这些程序为确保攻击的稳定性, 均采用了堆喷射、

堆风水的攻击技术绕过第 1.3节中内核堆漏洞缓解机制.
首先, 本文对 ERA缓解溢出、释放后使用、双重释放和非法释放这 4种最常见的堆漏洞的能力和 ERA框架

自身的安全性进行定性分析, 并根据数据对象空间随机化的原理归纳出 ERA 缓解方案适用的两个条件: 1) 由
slab分配器分配, 2)漏洞的攻击方式是读写攻击者控制的其他数据对象, 并以这两个条件作为标准评估收集的 40
个内核堆漏洞, 如果满足标准则说明该漏洞能够被 ERA机制缓解.

其次, 本文将选取的 12个内核堆漏洞全部导入到 v5.15版本内核, 使用 qemu-kvm虚拟机构建测试环境, 测试

环境符合第 1.1节威胁模型假设, 分别执行漏洞对应的 EXP攻击程序, 测试是否能够在满足第 1.2节威胁模型的

前提下, 同时绕过现有缓解机制和 ERA缓解机制, 成功实现攻击负载准确放置, 进而泄露内核代码地址、提升程

序执行权限. 本文认为由于运行时的数据对象随机化程度不同, 在攻击发生后如果系统维持运行、提示错误或崩

溃, 而攻击目标未能达成, 那么 ERA缓解程序对此漏洞是有效的.
● 实验结果

offsetptr+ sizeaccess

对于溢出 (out-of-bound) 漏洞: ERA 方案通过数据对象的空间随机化, 让攻击者无法确定漏洞数据对象和受

害者数据对象到底在哪个 slab cache中, 图 1溢出漏洞模型中的 ptr 和指向的 obj 均存在随机性, 因此无法将被攻

击对象正好放在漏洞数据对象后面, 如果按照   进行溢出, 则无法预测溢出结果, 因此无法进行攻击.

∀m, size : [m,m+ size−1]

对于释放后使用 (use-after-free)漏洞: ERA方案能够成功地随机化分配漏洞数据对象在内核地址空间的位置,
图 4释放后使用模型中的悬空指针 p 的位置存在随机性, 同理 p 指向的 O的位置   很难被

攻击者准确定位, 因此构造的攻击负载无从放置, 即使触发悬空指针 p 指向的地址, 也很难引起负载中引入的下一

步攻击.
对于双重释放 (double-free)漏洞: 内核的 slab机制本身提供了 naive check, 使得这类漏洞无法通过连续释放

相同地址控制 slab 的 freelist, 即使攻击者可能将其转化 kfree 函数释放后使用漏洞, 也无法绕过 ERA 实现攻击

利用.
对于非法释放 (invalid free)漏洞: 内核 slab机制在释放时检查地址是否由 slab分配, 因此这类漏洞在内核中

无法利用.
此外, 攻击者对 ERA框架的攻击尝试也无法生效, 首先 ERA 载入内核的代码通过了验证器检查, 并设置为只

读, 因此不存在代码完整性问题; 其次 ERA 使用的数据和空间随机化分配的数据天然具备了一定随机性, 攻击者

也很难通过漏洞利用找到 eBPF 使用的数据位置; 最后, eBPF程序的运行和载入需要 root 权限, 攻击者无法注入

恶意的 eBPF 程序破坏系统安全.
内核堆漏洞的评估结果如表 3 所示, 在公开收集的 40 个漏洞中, 36 个漏洞能够被 ERA 缓解机制成功缓解,

这些堆漏洞均由 slab分配器分配, 且攻击方式为读写攻击者控制的其他数据对象, ERA采用空间随机化技术使得

王子成 等: 基于 eBPF的内核堆漏洞动态缓解机制 3343



这些漏洞数据对象的分配点无从预测, 攻击者无法准确放置或解引用负载, 因此内核堆漏洞被利用的风险显著

降低.
 
 

表 3    内核堆漏洞评估结果 

编号 类型 分配器
攻击时读写

其他对象
ERA有效 编号 类型 分配器

攻击时读写

其他对象
ERA有效

CVE-2010-2959 溢出 slab √ √ CVE-2021-33909 释放后使用 slab √ √
CVE-2017-7184 溢出 slab √ √ CVE-2017-7533 释放后使用 slab √ √
CVE-2022-0185 溢出 slab √ √ CVE-2016-8655 释放后使用 slab √ √
CVE-2022-34918 溢出 slab √ √ CVE-2021-26708 释放后使用 slab √ √
CVE-2016-6187 溢出 slab √ √ CVE-2017-15649 释放后使用 slab √ √
CVE-2021-22555 溢出 slab √ √ CVE-2021-20226 释放后使用 slab √ √
CVE-2021-43276 溢出 slab √ √ CVE-2021-27365 释放后使用 slab √ √
CVE-2017-1000112 溢出 slab × × CVE-2021-22600 释放后使用 slab √ √
CVE-2021-27365 溢出 slab √ √ CVE-2022-1786 释放后使用 slab √ √
CVE-2017-7308 溢出 page √ × CVE-2022-2602 释放后使用 slab √ √
CVE-2022-27666 溢出 page √ × CVE-2017-11176 释放后使用 slab √ √
CVE-2020-14386 溢出 vmalloc √ × CVE-2022-1116 释放后使用 slab √ √
CVE-2017-8824 释放后使用 slab √ √ CVE-2022-29581 释放后使用 slab √ √
CVE-2020-16119 释放后使用 slab √ √ CVE-2022-25220 释放后使用 slab √ √
CVE-2021-23134 释放后使用 slab √ √ CVE-2020-14356 释放后使用 slab √ √
CVE-2022-2586 释放后使用 slab √ √ CVE-2022-29582 释放后使用 slab √ √
CVE-2021-3715 释放后使用 slab √ √ CVE-2017-10661 释放后使用 slab √ √
CVE-2021-4154 释放后使用 slab √ √ CVE-2016-10150 释放后使用 slab √ √
CVE-2019-18683 释放后使用 slab √ √ SYZBOT-1e2ff6d 释放后使用 slab √ √
CVE-2022-2588 释放后使用 slab √ √ SYZBOT-ea6a322释放后使用 slab √ √

 

无法应用的情况包括 CVE-2017-7308、CVE-2022-27666和 CVE-2020-14386, 此处 3个漏洞的漏洞数据对象

由 buddy或 vmalloc分配器分配, 而非 slab分配器, 但是本文认为数据对象空间随机化的思想对于这两类分配器

依旧有效, 我们将在未来的工作中将 ERA机制部署在这两类分配器上. CVE-2017-1000112则属于特殊情况, 溢出

发生在数据对象内部. 该漏洞中的漏洞数据对象 sk_buff虽然也由 slab分配器分配, 但分配长度远大于 sk_buff成
员所需长度, 在额外分配的长度中, struct sk_shared_info 数据结构位于数据对象的结尾, sk_buff 成员的结尾到

sk_shared_buff数据结构开始的区域为保存 sk_buff信息的缓冲区, 该缓冲区可能发生溢出, 破坏位于数据对象结

尾处的 sk_shared_info成员, 造成数据对象内溢出. 攻击时没有破坏其他攻击者控制的数据对象, 因此 ERA无法缓

解此类漏洞. 虽然 ERA和现有缓解机制均无法直接应对上述两种情况, 但对于第 1类 buddy或 vmalloc分配器分

配漏洞数据对象情况, ERA可以间接随机化攻击过程中用到的受害者/喷射数据对象, 由于这类对象可选范围通常

较固定且符合 ERA适用范围, 故 ERA依旧能够缓解安全风险. 12个漏洞的 EXP攻击测试结果如表 4所示 [50–61],

本文分析了 EXP攻击中漏洞数据对象的类型和攻击负载的数据对象类型, 并利用 ERA的分配点上下文定位技术

确定了 ERA 部署位置. ERA 机制启动了漏洞数据对象和攻击者使用的攻击负载数据对象的空间随机化, 测试结

果显示均能够成功缓解, 攻击目标无法达成, 即使采用堆喷射、堆风水等能够稳定绕过现有缓解机制的 EXP程序

仍无法绕过 ERA的数据对象空间随机化, 进一步说明了 ERA的有效性.

 3.2   高效性

● 实验设置

性能和内存开销实验在 intel core i5 12600K, 内存 16 GB DDR4, 1 TB NVMe固态硬盘, 内核版本 v5.15物理

机上进行. 由于漏洞的触发路径并非实际内核的常用执行路径 [62], 常规的内存密集型测试实际上几乎不触发
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ERA 的空间随机化机制, 无法测试出 ERA 机制的额外开销, 因此本文对内核的运行过程中的数据对象分配数量

采样, 随机选取一定时间内分配较为频繁的 4类数据对象部署 ERA空间随机化机制, 体现严苛条件下 ERA的性

能损耗. 采样工具选取 eBPF 的命令行工具 bpftrace, 执行“bpftrace -e ‘tracepoint:kmem:kmalloc { @[kstack()]=

count(); }’”, 通过统计内存分配函数的调用栈数量, 选取测试的数据对象.
 
 

表 4    面对真实 CVE漏洞的动态缓解技术有效性 (EXP均能绕过现有缓解机制) 
CVE编号 类型 威胁对象 分配上下文 ERA有效

CVE-2010-2959[50] 溢出
缓冲区 bcm_sendmsg 是

shmid_kernel newseg 是

CVE-2017-7533[51] 溢出
缓冲区 inotify_handle_event 是

iovec iovec_from_user 是

CVE-2021-22555[52] 溢出
xt_table_info xt_alloc_table_info 是

pipe_buffer alloc_pipe_info 是

CVE-2022-34918[53] 溢出
缓冲区 nft_set_elem_init 是

simple_xattr simple_xattr_alloc 是

CVE-2017-7184[54] 溢出
xfrm_replay_state_esn xfrm_alloc_replay_state_esn 是

cred cred_alloc_blank 是

CVE-2016-8655[55] 释放后使用
packet_sock packet_create 是

user_key_payload user_prepare 是

CVE-2021-26708[56] 释放后使用
vsock_transport vmci_transport_socket_init 是

msg_msg load_msg 是

CVE-2020-16119[57] 释放后使用
sock sk_alloc 是

msg_msg load_msg 是

CVE-2017-10661[58] 释放后使用
timerfd_ctx __x64_sys_timerfd_create 是

msg_msg load_msg 是

CVE-2016-10150[59] 释放后使用
kvm_device kvm_vm_ioctl 是

key key_alloc 是

CVE-2017-11176[60] 释放后使用
netlink_sock __netlink_create 是

缓冲区 ____sys_sendmsg 是

CVE-2017-15649[61] 释放后使用
packet_sock packet_create 是

msg_msg load_msg 是

 

性能开销重复多次取平均值, 本文首先选取了 lmbench微基准测试程序 (micro benchmark)[63]进行测试, 测试

范围涵盖系统调用上下文切换、文件系统、本地通信延迟和带宽 4类基本功能, 测试了随机选取的 4类数据对象

分别部署的开销和同时部署的开销, 判断单个数据对象和多个数据对象累加对系统性能造成的影响. 同时本文使

用 phoronix-test-suites宏基准测试程序 (macro benchmark)[64]集合, 测试了 ERA在具体应用程序下的表现, 测试包

含 PostMark、OSBench、IPC_benchmark、HackBench、OpenSSL、BenchmarkMutex、PyBench和 Apache HTTP

Server, 该测试主要针对全部 4类数据对象累加的性能开销.

由于内存开销随系统启动时间和正在执行的程序不断发生波动, 而且由于系统中断、网络通信等功能的偶然

性, 很难像性能开销测试一样横向对比, 因此本文聚焦于内存占用的增量而非具体内存开销, 即采样的每组内存占

用量减去采样过程中的最小内存占用量. 表明了内核在执行测试任务的内存分配和释放情况. 本文将内存增量的

差值作为对比标准, 用于比较 ERA开启后的额外内存开销, 同时注重分析差值的最大值, 即 ERA开启后的最大额

外内存开销. 本文编写了系统内存采样程序, 每秒采集 1 次当前系统的内存使用情况, 分别测试了执行 lmbench

和 Chrome浏览器在线播放相同视频 5 min两项指标, 其中后者反映了 ERA应对复杂任务时的表现, 同时更好控

制采样时间变量, 主要测试了全部 4类对象累加的内存开销.
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最后, 本文在工作日开启 ERA空间随机化 24 h, 期间使用者正常进行日常研究工作, 用于测试 ERA长期工作

给系统和使用者带来的影响.
● 实验结果

根据采样结果, 本文选取了两类长度确定的数据对象 kernfs_open_file (kof) 和 seq_operations (so), 还选择了两

类长度不确定的缓冲区数据对象, 分别由 load_elf_phdrs (lep)函数和 inotify_handle_inode_event (ihie)函数分配.
以上对象在采样过程中均分配 2 000次以上.

性能测试的结果均以未开启 ERA内核的测试结果进行基准化, 1.0表示性能开销相同, 大于 1.0则表示 ERA
性能开销大于未开启 ERA内核, 小于则开销好于未开启 ERA内核. lmbench基准测试程序的性能损耗如图 12所
示, 单项测试的最坏结果约造成 3%的额外开销, 同一数据对象 4项性能损耗的几何平均数仅 1.01上下, 代表平均

性能开销仅为约 1%. 而且单独的数据对象和全部数据对象累加的性能开销几乎没有显著变化. 宏基准测试程序的

各类性能也仅仅导致了微不足道的约 1%的性能开销, 如图 13所示.
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图 13　phoronix测试结果对比
 

导致 ERA性能表现优秀的原因主要有两点, 一是漏洞数据对象的分配和释放, 即使在大量分配的情况下仍然

在内核的整条执行路径上占比极低, 因此原本的开销较低. 其二是, ERA基于 eBPF插入的探测点仅有分配点上下

文开启、结束、slab分配函数和释放函数这 4处, 其中前两处探测点执行数量较少, 而且负责开启关闭当前进程

的随机化, 指令较少; 而后两者在所有调用分配和释放函数时都会触发, 执行次数较多, 但首先 eBPF 插入探测点

使用高效的 ftrace函数跳转机制而非 int3中断跳转; 其次在跳转后第 1步采用的是 eBPF的哈希表查找, 查找 key
为 32位长度的进程 pid或 64位的随机化地址, 时间复杂度较低; 最后随机化设计比较巧妙, 随机化仅发生在查找

哈希表存在匹配项的条件下, cache和 offset随机化机制仅需要获取 1个随机数, 而且原有的内存分配逻辑被跳过,
无需额外分配, 因此开销同样非常低. 同理, 增加保护对象的数量并没有显著放大 ERA在内核执行路径上面的占

比, 故性能损耗几乎没有增加.
在部分测试指标中, 系统在开启缓解机制后获得了更好的性能表现, 例如 lep 的 ctx 切换性能好于未开启

ERA内核, 而 4类数据对象累加的带宽性能甚至增加了约 7%. 类似情况在内核性能测量工作中也有出现 [65]. 究其

原因可能是由于 CPU采用了大小核调度和变频架构, 测试时 CPU的工作状态和系统后台程序运行的噪声干扰了

测试结果, 导致应的部署 ERA测试时主频较高同时 IO设备通信速度快带宽大, 性能表现更好.
内存开销增量结果如图 14所示, 图中横坐标为执行相同任务的内存采样点, 纵坐标表示内存占用的增量. 其

中 lmbench 执行和 Chrome 浏览器在线播放视频的内存占用增量和其走势基本吻合, 相同采样点 ERA 开启和未
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开启时内存增量的差值不大, 说明内存使用情况基本一致, 因为测试时执行的任务相同. 而在两组测试中 slab内存

占用情况走势基本吻合, 但测试过程中相同采样点 ERA 开启和未开启时内存增量的差值较为明显, 说明了 ERA
开启时 slab内存消耗略高于未开启时, 经过计算差值为 5–150 MB, 最高的额外内存损耗占比 0.9%, 该现象符合 ERA
的数据对象空间随机化原理. 需要额外强调的是测试所选 4类对象在内核中大量分配 (远高于真实漏洞情况 [62]),
同时 slab分配器占用的内存并未全部分配, 而是作为缓存由 slab cache管理, 数据对象生命周期较短, 因此本文认

为 ERA在严苛的测试环境下开销能够被接受, 且 slab内存的循环使用不会对系统带来过大压力.
  

(a) 内存使用 (lmbench 测试) (b) 内存使用 (Chrome 测试)

(c) slab 内存占用 (lmbench 测试) (d) slab 内存占用 (Chrome 测试)
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图 14　lmbench和 Chrome播放在线视频的系统内存使用、slab占用增量
 

在工作日 24 h 开启 ERA 的测试中, 系统始终保持正常运行, 而系统使用者很难感知 ERA 带来的影响, 因此

本文认为 ERA能够被应用在研究和生产环境下有效缓解内核堆漏洞风险.

 3.3   相关工作对比

● 实验设置

本文选择了同样采用空间随机化技术的数据对象成员布局随机化 (randstruct) 及其后续改进 SALAD 和

POLAR, 对比 ERA设计的 cache和 offset两类数据对象空间随机化. 成员随机化的基本原理在于打乱数据对象内

成员的布局, 使得攻击者无法准确放置攻击负载, 不能准确溢出或解引用数据对象的安全敏感成员, 从而提升攻击

利用难度. 然而目前内核中的成员随机化 (randstruct)仅在编译时通过编译器扩展随机化 1次, 而且为了支持可扩

展模块载入, 随机种子公开可见, 攻击者可以轻易得到安全敏感成员的准确偏移量. 为了提升成员随机化的机密

性, 相关工作 SALAD和 POLAR在随机化频率上进行优化, 前者在固定周期更换数据对象的随机种子, 后者则在

每次分配时重新随机化数据对象布局, 不过都需要将取数据对象成员取地址指令替换为专用的取地址函数, 增加

了额外开销.
由于成员随机化不具备动态增加保护对象的能力, 故无法对类型多变的漏洞数据对象及时提供保护, 与 ERA

工作的安全背景和目标不同, 安全性远弱于 ERA方案, 因此本文仅在原理层面上对随机性、随机频率、功能、性

能和内存消耗上对比 ERA和成员随机化, 首先设置了一个度量指标表示随机化强度, 即一个 8字节成员能够出现

在分配的数据对象中的位置数量, 代表攻击者想要读写指定安全敏感指针的难度, 数量越多则代表随机性越强. 其
次, 为了验证性能开销, 本文采用 LLVM IR Transform Pass[66]和 Fisher & Yates洗牌算法 [67]模拟了成员随机化工

作, 对比了 kernfs_open_file (kof)和 seq_operations (so)两类长度和成员确定的数据对象, 在 ERA和成员随机化情

况下的基准测试程序性能开销, 并测量 Chrome浏览器播放在线视频 5 min的内存使用增量, 其中成员随机化仅选

择随机化频率最高的 POLAR方案.
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● 实验结果

随机性度量, 功能和内存消耗的对比如表 5所示. 表 5中的 size 表示分配的数据对象的大小, n 表示数据对象

成员的数量, entropy 表示随机化时额外增加的空间. 在随机性方面, randstruct方案的 8字节成员仅能出现在长度

为 size/8个位置. 而 SALAD和 POLAR可以人为设置一个额外的 entropy 区间, 一般 entropy 最大等于 size, 那么

这两类成员随机化方案的强度最大为 randstruct的 2倍. 而 ERA采用的空间随机化因为将分配内存放在更大空间

的 cache 中, 在通用的 slab cache 里, 多数情况下后一个 cache 数据对象大小是前一个的 2 倍, 例如 kmalloc-
128/256, 而特殊情况下为 1.33–1.5倍 (kmalloc-64/96/128, kmalloc-128/192/256), 因此 ERA空间随机化的强度多数

情况下能够达到 2倍以上优于成员随机化, 最大为常数 1 024个可行位置, 远超过成员随机化. 而对比随机化频率,
randstruct的每次编译时随机化频率最低, 其次是 SALAD固定周期随机化, 如果 SALAD的周期调整为每次分配,
则认为与 POLAR和 ERA随机频率一致, 显然分配次数越多攻击难度越大.
 
 

表 5    数据对象空间随机化与成员随机化对比 
随机化方案 随机性 度量 随机频率 动态长度支持 运行时开销 内存开销

Randstruct 成员随机化 (size)/8 每次编译 否 无 无

SALAD 成员随机化 (size+entropy)/8 固定周期 否 周期shuffle+取地址 entropy+n×4+8
POLAR 成员随机化 (size+entropy)/8 每次分配 否 每次分配shuffle+取地址 entropy+n×4+8
ERA 空间随机化 [(size×1.33)/8, 1024) 每次分配 是 每次分配随机化 [0.33×size, 8184)

 

在功能上, 成员随机化必须依赖重新编译内核增加被保护数据对象, 且仅支持确定长度、有类型的数据结构,
而 ERA则能够动态增加数据对象, 且不存在数据对象类型限制. 显然 ERA在适用范围上有毋庸置疑的优势.

在运行时性能消耗方面, randstruct 因为仅在编译时随机化, 因此性能几乎没有损耗, 而 SALAD, POLAR 及

ERA则普遍存在每次分配时随机化的开销, 但不同点在于 SALAD和 POLAR采用 shuffle算法需要获取多个随机

数, 而 ERA虽然有 cache和 offset两种随机化, 但仅需要获取一个随机数, 此外 SALAD和 POLAR需要将数据对

象成员的取地址指令替换为专用的取地址函数, 根据成员的需要返回准确的地址, ERA 并不存在此类开销. 对于

额外的内存消耗, randstruct同样没有运行时消耗, 而 SALAD和 POLAR则需要专门的元数据保存随机化前后的

映射关系, 因此对于一个数据对象所需要的额外内存开销则包括: 1) 8字节指定数据对象地址, 2) n 个成员对应的

偏移量 (n×4), 3)额外的 entropy 区间, 最大为 size. ERA的原理是通过增加空间的分配降低地址的可预测性, 因此

对于内存的额外消耗量大于 SALAD和 POLAR, 至少为分配数据对象的 0.33倍, 最多为 8 184字节 (8字节内存被

随机化到 kmalloc-8192). 但根据上文结论, 数据对象的生命周期较短, 因此此类工作的内存能够快速循环使用, 造
成的内存开销可以接受.

POLAR 和 ERA 对比基准测试程序的结果如图 15 所示, 在 lmbench 测试中, 上下文切换和通信带宽测试

ERA好于 POLAR, 而其余两项 POLAR表现更好, 几何平均测试结果二者几乎持平. phoronix测试组件的测试结

果也体现二者开销基本持平, 但原理上 ERA的性能开销应该明确好于 POLAR, 本文认为造成二者性能基本持平

的主要原因是, 选取的 kernfs_open_file和 seq_operations数据对象成员数量较少, 而且在内核中仅替换了 176个
取地址指令, 且替换后取地址函数仅负责根据成员编号获取偏移量, 相比复杂的内核程序, 取地址函数的指令和执

行次数较少, 因此造成的开销几与原理上性能更好的 ERA一致.
POLAR 和 ERA 对比 Chrome 浏览器在线播放视频 5 min 的结果如图 16 所示, 因为测试任务相同, ERA 和

POLAR的使用内存增量基本一致, 在 slab占用指标上 ERA稍高于 POLAR符合上文原理分析, 但因为数据对象

生命周期较短, 且 slab占用内存并未被全部分配, 因此本文认为对比相关工作 ERA内存开销劣势并不显著.
综上所述, ERA 相比同样采取空间随机化的数据对象成员随机化, 在安全性上提供了更强的随机性; 功能上

适应范围更广; 而性能损耗方面 ERA在原理上也具备优势, 同时空间随机化设计原理上存在的内存损耗在实际测

试中额外开销有限, 因此本文认为 ERA采用的数据对象空间随机化具备较为显著的创新性 
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 3.4   易用性

为了证明 ERA系统的易用性, 本文具体分析使用者得到漏洞报告后使用 ERA的流程.
首先, 根据内核堆漏洞发生的位置, 找到漏洞数据对象的类型仍需要 ERA使用者手动分析, 但是本文认为从

源代码中找出漏洞数据对象的类型并不困难. 常见的 IDE 集成开发环境都能够提示选定数据结构的类型和声明

位置, 即使是对于没有数据结构类型的缓冲区, 通常也被其他数据结构的指针成员指向, 因此使用者可以利用静态

分析工具找到分配点上下文. 其次, ERA已经提供了 eBPF程序生成的功能, 使用者只需要将第一步提取的漏洞数

据对象分配点上下文输入, ERA即可输出相关的安全缓解程序. 最后, 使用者必须使用 root权限启动 eBPF程序将

漏洞缓解策略载入内核中, 从此刻开始攻击者将很难利用漏洞破坏内核完整性.
鉴于近 3年公开的 57个内核漏洞中有 40个属于内核堆漏洞, ERA具备广阔的应用前景. 以 CVE-2017-7533[51]

为例, 漏洞报告中已经给出溢出的根源在于 event=kmalloc(alloc_len, GFP_KENEL); 处分配的内存不足以保存用

户传递的文件名数组, 那么无需进行额外分析, 只需将分配点上下文, 即 inotify_handle_event函数交给 ERA原型

系统, 生成对应 eBPF程序并载入内核, 即可实现堆漏洞的动态缓解.

 4   讨　论

ERA 采用了分配点上下文控制数据对象空间随机化机制开启和关闭, 然而实际测试中本文发现这一方案还

存在一定提升空间. 例如 CVE-2010-2959[50]中存在两个问题, 首先内核编译优化将漏洞数据对象分配点 bcm_rx_
setup被内联在 bcm_sendmsg函数中, 并且可能被优化成 bcm_sendmsg.cold缩减指令数量, 因此在选择探测点时

需要选择上层的 bcm_sendmsg函数. 但是 memorizor[68]已经给出了精准的运行时指令到数据结构的关系, 我们将

在未来的工作中将其整合进分配点上下文定位模块中.
其次 bcm_rx_setup 函数中不止调用了 1 次内核分配函数, 更何况该函数被内联到了上层函数 bcm_sendmsg

中, 但 ERA 采用的方案会随机化 bcm_sendmsg 函数中所有分配的数据对象, 可能会造成短时间内较多的无效额

外开销, 但是这也使得 ERA拥有了远大于相关工作的随机熵, 抵御未知的安全威胁, 而且测试结果表明, 随机化数

量的增加对系统运行时性能和内存的开销均未造成太大影响, 因此这些开销是可以接受的.
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此外, ERA数据对象空间随机化中的 slab cache随机化方案最大支持 4 096字节, slab cache中最大的 kmalloc-
8192 cache暂不支持 ERA, ERA可以通过创建更大的 slab cache实现对 kmalloc-8192的支持, 但根据本文在内存

密集测试下的统计结果, kmalloc-8192仅占全部分配量的 0.5%, 而且此 cache中较少存在包含安全敏感信息的对

象, 因此我们将在未来的工作中实现该功能.
内核堆除了文中重点提到的 slab分配器, 还有 buddy和 vmalloc两种分配器, 例如 CVE-2017-7308[69]页缓冲

区溢出, 我们强调 ERA的随机化设计思想对这两类较为少见的漏洞也有效, 并在未来的工作中会将 ERA拓展到

这两类分配器中. CVE-2017-1000112数据对象内溢出漏洞超出了 ERA的适用范围, 为实现对此类漏洞的缓解, 我
们将探索 eBPF对漏洞触发更直接的监控和阻止.

 5   相关工作

热补丁技术是一种在程序运行时动态修复代码 bug 的技术, 面向 Linux 的 livepatch[70], ksplice[71], kgraft[72],
kpatch[73]等热补丁技术, 也利用了 kprobe, ftrace等 [74]动态追踪机制, 将安全专家发布的 bug修复补丁应用在内核

中, 而无需重新编译内核并载入. ERA 在表现形式上与热补丁具备了相似的动态特性, 但不需要安全专家发布的

修复补丁, 可以在修复前时间窗口内生效.
针对内存损坏漏洞根源的探测和防御也可以用来降低系统安全威胁, 例如针对溢出型漏洞的数据对象边界检

查和数据指针边界检查 [3,75], 针对释放后使用型漏洞的悬空指针限制和指针解引用检查 [1,31−33,76–80]. 然而二者通常

都需要静态插桩插入指针追踪、数据对象追踪和运行时检查, 占用大量系统资源, 巨大的性能和内存损耗很难被

操作系统内核接受.
监视器 (reference monitor)通过部署安全策略监控内核安全的重要目标保证系统安全, 例如安全敏感数据完

整性 [81], 数据流完整性 [82], 控制流完整性 [83]等, 然而相关工作通常不针对漏洞根源, 而且占用虚拟化等硬件资源,
仍未被开源 Linux系统采用.

安全分配器, 在内存分配和释放时随机化或调整数据对象的布局 [43–45,84], 同样能够提升漏洞利用难度, 但通常

需要对系统中的所有数据对象进行随机化, 运行时性能和内存损耗较大, 操作系统负责管理全部内存资源很难接

受过大资源损耗.

 6   总　结

本文提出了一种针对内核堆漏洞的动态缓解技术, 在漏洞修复前的较长时间窗口内降低内核面对的安全威

胁. 动态缓解采用了数据对象空间随机化技术, 通过在更大空间的 slab cache中分配大于所需的内存, 并在内存中

随机放置数据对象, 使得原本存在安全威胁的数据对象地址难以被攻击者预测, 并在此基础上利用 eBPF 技术的

特性将空间随机化的数据对象安全、高效地注入内核.
本文强调基于 eBPF的动态缓解技术的安全性、高效性和易用性. ERA能够动态对任意存在安全威胁的数据

对象部署空间随机化, 使得攻击者无法准确预测数据对象的位置或偏移量, 很难放置攻击负载破坏整个系统. 动态

缓解机制相比原始内核仅引入约 1%性能开销, 内存开销由于快速分配释放也几乎与原始内核一致. 系统管理员

无需等待安全专家发布的补丁或重新编译内核即可部署缓解程序, 因此我们认为本文的动态缓解技术有广阔的使

用前景.
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