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摘  要: 深度学习已经逐渐应用于恶意代码检测并取得了不错的效果. 然而, 最近的研究表明: 深度学习模型自

身存在不安全因素, 容易遭受对抗样本攻击. 在不改变恶意代码原有功能的前提下, 攻击者通过对恶意代码做少

量修改, 可以误导恶意代码检测器做出错误的决策, 造成恶意代码的漏报. 为防御对抗样本攻击, 已有的研究工

作中最常用的方法是对抗训练. 然而对抗训练方法需要生成大量对抗样本加入训练集中重新训练模型, 效率较低,
并且防御效果受限于训练中所使用的对抗样本生成方法. 为此, 提出一种 PE 文件格式恶意代码对抗样本检测方

法, 针对在程序功能无关区域添加修改的一类对抗样本攻击, 利用模型解释技术提取端到端恶意代码检测模型的

决策依据作为特征, 进而通过异常检测方法准确识别对抗样本. 该方法作为恶意代码检测模型的附加模块, 不需

要对原有模型做修改, 相较于对抗训练等其他防御方法效率更高, 且具有更强的泛化能力, 能够防御多种对抗样

本攻击. 在真实的恶意代码数据集上进行了实验, 实验结果表明, 该方法能够有效防御针对端到端 PE 文件恶意代

码检测模型的对抗样本攻击. 
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Abstract: Deep learning has been used in the field of malware detection and achieved great results. However, recent research shows that 
deep learning models are not safe, and they are vulnerable to adversarial attacks. Attackers can make malware detectors give wrong output 
by making a few modifications to the malware without changing the original function, resulting in the omission of malware. To defend 
adversarial examples, the most commonly used method in previous work is adversarial training. Adversarial training requires generating a 
large number of adversarial examples to retrain the model, which is inefficient. Besides, the defense effect is limited by the adversarial 
example generation method used in training. As such, a new method is proposed to detect adversarial malware in PE format, aiming at the 
type of adversarial attacks that add modification to the function independent area of PE file. By using model interpretation techniques, the 
decision-making basis of the end-to-end malware detection model can be analyzed and the features of adversarial examples are extracted. 
Anomaly detection techniques are further used to identify adversarial examples. As an add-on module of the malware detection model, the 
proposed method does not require modifying the original model and does not need to retrain the model. Compared with other defense 
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methods such as adversarial training, this method is more efficient and has better generalization ability which means it can defend against 
a variety of adversarial attack methods The proposed method is evaluated on a real-world dataset of malware. Promising results show that 
the method can effectively defend the adversarial attacks against the end-to-end PE format malware detection model. 
Key words: adversarial examples; malware detection; model interpretation; anomaly detection; deep learning 

随着深度学习被广泛应用于图像识别[1]、语音识别[2]、自然语言处理[3]等领域, 将深度学习技术应用于网

络空间安全领域的研究也逐步涌现[4,5], 其中最重要的应用场景之一就是恶意代码检测[6]. 传统的基于签名的

恶意代码检测方法通过构造规则识别有特定特征的恶意代码, 但构造规则的方法泛化能力弱, 对于新出现的

恶意代码识别效果较差[7]. 因此, 研究者及厂商开始关注基于 n-gram[8]、基于程序行为特征学习[9]等机器学习

方法的恶意代码检测模型. 除此之外, 卷积神经网络、循环神经网络等深度学习技术也被用于恶意代码检 
测[10−12]. 得益于强大的抽象能力, 深度学习模型可以自动提取恶意代码二进制文件中的特征并进行分类. 此
类方法被称为端到端(end-to-end)的恶意代码检测方法[11], 其优势在于训练过程简单, 不需要复杂的特征提取

工作以及专业的背景知识, 并且具备防御新威胁的能力[12]. 
深度学习技术简化了恶意代码检测器的构建过程, 却引入了新的问题: 深度学习方法具有很强的抽象能

力, 但其学习和决策过程往往是难以理解的, 这也导致了仅依靠有限数据训练的深度学习模型存在漏洞, 容
易遭受攻击[13]. 一些研究证实: 攻击者通过对模型的输入做微量修改, 可以误导深度学习模型, 导致其做出

错误的决策, 这类攻击被称为对抗样本攻击[14]. 在计算机视觉领域, 对抗样本攻击已经有了很多成熟的研 
究[15,16], 在不影响人类理解的前提下向像素值中添加扰动, 构造的对抗样本能够轻松地欺骗训练好的分类器, 
使其以高置信度给出错误结果. 

与图像对抗样本不同, 恶意代码对抗样本的生成分为特征空间和问题空间两类[17]: 特征空间下, 恶意代

码对抗样本仅对样本提取的特征进行修改, 不具备真实的威胁; 而问题空间下的恶意代码对抗样本的生成有

较多的限制, 攻击者在构造对抗样本时, 需要保证恶意代码文件的原有功能不被修改[18]. 尽管如此, 精心设

计的恶意代码对抗样本仍能够轻松地误导检测器, 使检测器将其误分类为良性软件, 从而成功逃过恶意代码

检测器的识别, 实施恶意行为[19]. 
针对图像对抗样本的防御, 已有的研究工作提出了基于编码和去噪等技术的防御方法[20,21], 但由于恶意

代码对抗样本的特征空间和问题空间一般没有直接的映射关系[17], 这些方法无法直接用于恶意代码对抗样本

的防御. 针对恶意代码对抗样本防御这一特定问题, 目前已知的研究工作相对较少. 其中: 对于 Android 恶意

代码对抗样本, 文献[22,23]提出可以通过对抗训练方法进行防御; 对于 PE(portable executable)文件恶意代码

对抗样本的防御, 对抗训练也是现有工作中较为有效的方法[6]. 对抗训练的主要思路是: 将对抗样本加入训

练集中重新训练模型,来提高模型的健壮性. 然而, 对抗训练需要较大的时间成本, 且防御的有效范围受训练

中使用的对抗样本生成方法的限制, 在实际应用中存在局限性[24,25]. 因此, 针对 PE 文件恶意代码对抗样本问

题, 研究一种能够有效防御多种对抗样本攻击的防御方法, 已经成为迫切需求. 
本文以 PE 文件格式的恶意代码对抗样本的防御问题为研究对象, 总结分析了现有的针对 PE 文件格式恶

意代码的端到端检测模型的对抗样本攻击方法. 通过研究其共有特性, 提出了一种基于模型解释的恶意代码

对抗样本防御方法. 为了保证恶意代码原有的恶意功能不被修改, PE 文件恶意代码对抗样本在构造时, 一般

在文件中不影响文件功能的区域添加扰动. 由于端到端模型不经过预处理过程, 我们可以利用模型解释方法

对模型的决策依据与输入样本的空间位置建立映射, 并基于此分析得到对抗样本中对模型决策有重要影响的

字节集中在文件头、文件尾等区域, 这与正常良性样本存在差异. 基于这一发现, 本文通过对恶意代码检测模

型决策过程的分析, 提取被判定为良性的输入样本的贡献度分布特征, 进而利用异常检测方法识别恶意代码

对抗样本. 
本文的主要贡献在于: 
(1) 提出了一种基于模型解释的 PE 文件恶意代码对抗样本检测方法, 相较于对抗训练等防御方法, 本

方法的优势在于能防御多种针对端到端恶意代码检测模型的对抗样本攻击, 不需要重新训练模型,
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能够高效部署, 实验中的防御效果显著优于对抗训练; 
(2) 基于模型解释技术, 提出了一种恶意代码检测模型的决策依据分析方法, 利用此方法, 可对模型可

信度及鲁棒性进行评估, 帮助理解模型; 
(3) 总结了现有的针对端到端恶意代码检测模型的对抗样本攻击方法, 研究了这些方法的异同, 对比了

攻击能力, 并针对其局限性研究了对应的防御方法. 
本文第 1 节是相关工作的介绍. 第 2 节对端到端恶意代码检测模型及恶意代码对抗样本攻击进行介绍.第

3 节对本文提出的恶意代码对抗样本检测方法进行详细描述. 第 4 节为实验设置与实验结果的分析讨论. 第 5
节为本文的总结. 

1   相关工作 

深度学习技术被广泛应用于图像识别、自然语言处理等领域的同时, 在 PE 文件恶意代码检测任务上也开

始出现基于深度神经网络的研究. Saxe 等人[26]提取了 PE 文件字节熵的直方图作为特征训练了深度神经网络,
在实验中取得了 95%的准确率. Hardy 等人[27]提出了一种 API 调用序列为特征的基于深度学习的恶意代码检

测模型, 并在处理特征时使用了栈式自编码器. 此外, 文献[28,29]等工作提出了将 PE 文件的二进制字节、操

作码等特征通过可视化转化为图像 , 并进一步利用基于深度神经网络的图像分类模型进行分析 . Raff 等 
人[10]提出的 MalConv 恶意代码检测模型第 1 次将 PE 文件的原始字节数据作为输入, 训练端到端的深度神经

网络模型. 与前述工作的不同之处在于, 这种方法不需要手动提取特征和预处理. Raff 等人认为, 这样可以最

大程度地保留 PE 文件包含的信息, 同时在模型的构建过程中不需要专业的背景知识. 上述的恶意代码检测方

法都是静态的, 即检测时不需要运行程序以获取特征. 在文献[30,31]等工作中, 深度学习模型也被用于恶意

代码的动态检测, 需要构建仿真环境对样本进行运行时分析, 实际应用的要求较高. 
对抗样本攻击的概念最早由 Szegedy 等人[13]提出, 他们还提出了 L-BFGS 对抗样本生成方法,用于生成图

像对抗样本. 该方法将生成对抗样本的问题定义为受约束的优化问题, 优化目标设置为在使对抗样本与原始

图像距离误差尽量小的前提下, 使分类器将对抗样本判定为特定的类别. Goodfellow 等人[14]对对抗样本的原

理进行了解释, 证明了对抗样本的存在是深度网络的高维线性造成的, 并提出了基于梯度下降原理的对抗样

本生成方法 FGSM. FGSM 方法通过在梯度方向上对原像素添加增量, 使模型对生成的对抗样本误分类. 上述

两个工作为对抗样本生成方法奠定了基础, 后续的衍生方法多数加入迭代机制[15,16], 生成的图像对抗样本具

有更好的鲁棒性和对抗性[32]. 
与图像对抗样本不同, 对于问题空间下的恶意代码对抗样本攻击, 需要保持恶意代码原有的程序功能[17],

因此需要在不影响文件功能的前提下添加扰动. 文献[17,22,23,33]等工作研究了 Android 恶意软件的对抗样本

攻击问题, 其中, Pierazzi 等人[17]对恶意软件中问题空间下的对抗样本攻击问题进行了总结, 给出了一种对问

题空间下对抗样本问题的形式化定义, 并基于此提出了一种新的 Android 恶意软件对抗样本攻击方法. 针对

PE 文件恶意代码对抗样本的生成问题, Kolosnjaji 等人[18]提出了一种在恶意代码文件尾部添加扰动以生成对

抗样本的方法, 在不超过恶意代码检测模型输入长度限制的前提下, 可以添加较多的扰动字节. Kreuk 等人[19]

提出了一种在 PE 文件中的节间区域添加扰动的方法, 添加的扰动基于前文提到的 FGSM方法构造, 获得了较

高的成功率. Demetrio 等人[34]通过对恶意代码检测模型的分析, 得出 PE 文件 DOS 头所表现出的特征对模型

决策的影响较大, 并提出了一种通过修改恶意代码DOS头中不影响文件功能的几十个字节来生成对抗样本的

方法, 在少量的扰动下, 可以误导模型的判断. 上述的 3 种恶意代码对抗样本攻击方法都是白盒攻击, 白盒攻

击中, 攻击者可以获取模型的相关信息. Hu 等人[35]提出了一种黑盒攻击方法 MalGAN. MalGAN 基于 GAN 方

法, 利用原始样本和黑盒模型所产生的输出, 在线下训练一个判别器, 再用判别器指导生成器来产生对抗样

本. MalGAN 需要向样本中添加较多的扰动, 效率低于白盒攻击方法. Ishai 等人[36]提出了一种针对基于 API 调
用序列的 PE 文件恶意代码检测模型的对抗攻击方法, 利用了 RNN 模型的可迁移性, 通过插入 API 调用实施

黑盒攻击. 
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针对对抗样本的防御问题, 已经有较多的研究工作, 防御思路可以分为对抗性蒸馏[37]、对抗训练[14,38]、

预处理[20,39]、正则化[21]等几个类别, 大部分方法主要适用于计算机视觉任务中的对抗样本防御. 其中: 对抗防

御方法能够用于对问题空间下恶意代码对抗样本的防御, 并可以获得不错的效果[22]. 然而, 对于端到端的 PE
文件恶意代码检测模型的对抗样本问题, 使用对抗训练进行防御存在两方面的局限性. 

• 一是生成扰动的局限. 生成对抗样本的过程一般被归纳为空间搜索的优化问题[13], 而这本质是非凸

优化问题, 对抗训练中使用的对抗样本生成方法, 如 FGSM[14], 一般是通过设计损失函数进行近似, 
因此训练后的模型会使生成对抗样本更加困难, 但仍存在被攻击的可能[25]; 

• 二是加入扰动方式的局限. PE 文件恶意代码对抗攻击一般通过在 PE 文件中功能无关的区域插入扰动

生成对抗样本, 本文研究了已知的 3 种[18,19,34], 然而真实场景下, 防御方一般无法得知攻击者的意图, 
对于不同的扰动位置, 如果训练过程中未知, 就无法生成对应的对抗样本进行对抗训练. 

此外, 针对 PE 文件恶意代码抗样本防御问题, Wang 等人[40]提出了一种将待判定样本中的某些特征进行

随机化失效的方法, 以削弱对抗样本对模型的误导能力. 但这种方法只适用于基于特征的恶意代码检测模型,
不能用于针对端到端恶意代码检测模型的对抗样本攻击的防御. 值得说明的是: Liu 等人[41]提出的对抗样本防

御方法也利用了模型解释思想, 但该方法的核心思想是利用模型解释方法以更有效地生成对抗样本, 再将对

抗样本用于对抗训练以提升模型的鲁棒性. 而在本文中, 模型解释方法被用于分析对抗样本与正常样本的差

异, 从而识别对抗样本, 进而提升模型的鲁棒性. 
针对现有方法的不足, 本文提出了一种基于模型解释的 PE 文件恶意代码对抗样本防御方法, 可以有效防

御针对端到端恶意代码检测模型的多种对抗样本攻击, 检测器构建过程中, 通过良性样本训练异常检测模型,
不需要获取攻击样本的特征; 同时, 该方法作为独立的检测模块, 不需要修改或重新训练原模型, 在应用中

能够更高效地部署. 

2   恶意代码对抗样本攻击 

本节首先介绍一种典型的基于深度神经网络模型的恶意代码检测模型, 然后介绍针对此类恶意代码检测

模型的对抗样本攻击方法. 

2.1   端到端恶意代码检测模型 

基于深度学习的端到端恶意代码检测模型以二进制文件为输入, 以恶意或良性的检测结果为输出, 不需

要进行特征提取工作. 本文以基于卷积神经网络的恶意代码检测模型为例, 研究针对端到端恶意代码检测模

型的对抗样本攻击. 具体地, 我们以 Raff 等人提出的 MalConv[10]恶意代码检测模型为例进行分析, 研究恶意

代码检测模型的对抗样本防御方法. 
对于端到端恶意代码检测模型, 输入模型的二进制 PE 文件可以看作一个由字节元素组成的长序列, 每一

个字节的可取值为 B={0,…,255}, 即对于一个 k 字节的文件, 可以表示为(b1,…,bk), 并且(b1,…,bk)∈Bk. 由于检

测模型的输入需要是固定长度 d 的向量, 对于 k<d 的文件, 通过在文件末尾补 0 构造输入向量; 对于 k>d 的文

件, 则截断至统一的长度. 
图 1 所示为 MalConv 恶意代码检测模型的网络结构. 

 

图 1  MalConv 恶意代码检测模型的结构 
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输入的字节序列首先经过一个嵌入层, 每个字节被映射为一个 8 维的向量, 作为卷积层的 8 个输入通道;
之后, 将 8 个输入通道分成两个 4 维通道, 分别输入两个设置了 ReLU 单元和 Sigmod 激活函数的卷积层, 并
将两个卷积层的输出通过 Gating 方法[42]进行结合; 得到的值经过一次局部最大池化后输入一个带 ReLU 激活

单元的全连接层; 最后, 通过一个 Softmax 层输出恶意或良性的分类结果. 

2.2   对抗样本攻击模型 

恶意代码对抗样本攻击方法根据攻击者是否掌握模型信息, 可以分为黑盒攻击和白盒攻击两类. 在白盒

攻击场景下, 攻击者可以获取关于模型参数和结构等相关信息, 有更强的攻击能力, 也对防御方法有更高的

要求. 因此, 本文主要研究白盒场景下的恶意代码对抗样本攻击的防御方法. 
2.2.1   针对 PE 文件的修改 

攻击者为了向恶意代码中添加扰动以影响检测模型的决策, 需要对输入检测模型的恶意代码 PE 文件的

字节数据进行修改. 由于 PE 文件自身的特性, 文件的不同部分之间有较强的耦合性, 任意字节的修改都有可

能造成程序运行错误. 在文件原本的功能不能被修改的前提下, 只针对某一部分的二进制数据进行修改往往

比较困难. 为了保证恶意代码原有的恶意功能不被破坏, 已有的针对端到端恶意代码检测模型的对抗样本生

成方法一般不会改动数据段、代码段等主要的功能部分, 而是通过修改 PE 文件的文件头、文件尾以及节与节

之间的未用区域, 来向恶意代码样本中添加扰动. PE 文件的结构如图 2 所示, 图中标黄区域为对抗样本的扰

动位置. 

 
图 2  PE 文件结构及扰动位置 

2.2.2   恶意代码对抗样本生成方法 
Goodfellow 等人[14]在 2015 年提出了基于一步梯度的对抗样本生成算法 FGSM. 我们首先介绍 FGSM 算

法, 在本节的后面部分将介绍针对恶意代码的对抗样本生成方法, 这些方法都是基于 FGSM 算法或改进的

FGSM 算法来生成扰动字节. 
对抗样本生成算法对单一像素 z 的修改可以描述为 

 z z δ= +  (1) 
其中, δ是添加的扰动变量, z 是扰动后像素的值. 已知攻击模型 gθ, 其中, θ是固定的参数, FGSM 对抗样本 
生成算法可以表示为 
 ( ( , : ))zz z sign z yε ∇ θ= + ⋅  (2) 

其中, y 是目标类别, 是损失函数, ε是允许的最大扰动量. 

FGSM 算法不能直接用于恶意代码对抗样本的生成, 因为构成恶意代码样本的字节值是离散的量, 无法

进行梯度计算. 现有方法的思路是, 在嵌入空间中进行扰动. 第 2.1 节中介绍的恶意代码检测模型通过一个嵌
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入层将每个字节映射到一个 8 维向量, 组成一个嵌入空间 M∈R256×8. 生成对抗样本时, 对字节对应的 M 中的

向量通过公式(2)进行修改, 并将修改后的向量 z 映射到字节值. 修改后的向量 z 如果不在嵌入空间 M 中, 则
计算 M 中所有向量与 z 的距离, 选择与 z 距离最小的向量, 并将其对应的字节值作为修改后的字节值. 

我们总结了现有的针对端到端恶意代码检测模型的对抗样本攻击方法, 根据生成对抗样本时在文件中添

加扰动字节的位置, 将对抗样本生成方法分为如下 3 类. 
(1) 在文件尾添加扰动. 对于文件长度不超过模型输入限制的恶意样本, 在恶意代码样本的文件末尾追

加扰动字节是最直接的扰动方法. 文献[18]提出的方法就是通过在文件末尾追加扰动字节来生成恶

意代码对抗样本, 其生成扰动字节的思想与 FGSM 算法基本一致. 该方法首先在文件末尾追加一定

数量的任意字节, 并保证修改后的文件长度不超过模型的输入限制; 之后, 计算目标结果对嵌入空

间向量的梯度, 并将追加的每一个字节替换为最接近梯度下降方向的向量对应的字节. 通过多次对

以上过程的迭代生成对抗样本. 此类方法由于对添加扰动字节的数量限制较小, 因此可以添加较多

的扰动字节, 扰动程度最大; 
(2) 在文件中间位置插入扰动. 文献[19]提出一种基于上文介绍的 FGSM 算法的恶意代码对抗样本生成

方法, 并且采用了在 PE 文件中的未用区域插入扰动字节的方法. 未用区域是指 PE 文件中一些未被

程序使用的字节, 一般是在编译器编译过程中产生的, 这些未用字节一般存在于节与节之间以及节

表与第一个节之间等位置. 如图 3 所示是 64 进制格式的 PE 文件中的未用字节, 修改这些未用字节

不会对文件的功能产生影响; 
(3) 修改文件头添加扰动. 文献[34]提出一种通过修改 PE 文件头来向恶意代码样本中添加扰动的方法,

并分析了基于深度学习的恶意代码检测模型, 认为虽然 PE 文件头部可以修改的字节数较少, 但对

文件头的修改可以显著影响模型的决策. 该方法借鉴了文献[18]中生成扰动字节的方法, 通过向

DOS 头添加扰动生成对抗样本. 研究发现, 在 PE 文件的 DOS 头中, 除了固定字段“MZ”以及指向

PE 头的偏移量外, 其余字节的修改不会影响文件的正确运行, 所以可以通过修改这些字节添加扰

动. 由于 DOS 头中可以修改的字节较少, 因此这类方法对恶意代码的扰动程度在 3 类方法中最小. 

 
图 3  PE 文件中的未用字节 

3   基于模型解释的对抗样本检测算法描述 

通过对现有的恶意代码对抗样本攻击方法的总结与分析, 我们发现对抗样本的扰动会增加恶意代码样本
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的文件头、文件尾及节间区域的字节对模型输出良性分类结果置信度的梯度值, 而这些部分在正常样本中信

息量较低, 会导致正常良性样本和对抗样本中, 对模型决策起重要作用的字节在文件中的位置存在差异. 基
于这一发现, 本文提出一种恶意代码对抗样本检测方法, 利用模型解释技术, 分析被恶意代码检测模型判定

为良性的样本中每个字节对模型决策的贡献度, 构建样本的贡献度分布特征, 以此为依据识别对抗样本. 

3.1   总体描述 

基于模型解释的恶意代码对抗样本检测算法的流程分为构建和检测两个阶段, 如图 4 所示. 
• 在构建阶段: 第 1 步, 通过对恶意代码检测模型的可解释性分析, 提取被模型判定为良性的输入样本

中各部分对模型决策的贡献度, 构成贡献度分布向量; 第 2 步, 提取良性样本集中所有良性样本的贡

献度分布向量, 组成良性样本贡献度分布向量集; 第 3 步, 基于良性样本的贡献度分布向量集构建一

个异常检测器; 
• 在检测阶段, 对于输入恶意代码检测模型的样本, 如果模型的检测结果为良性, 则将该样本输入构建

好的异常检测器中, 分析其贡献度分布是否存在异常, 从而判断其是否为对抗样本. 
该方法可以作为一个单独的模块附加在恶意代码检测模型后, 不需要对恶意代码检测模型的结构进行修

改, 也不需要重新训练模型. 

 
图 4  恶意代码对抗样本检测流程 

3.2   恶意代码检测模型输入样本贡献度分布提取 

对训练好的恶意代码检测模型, 我们引入模型解释方法来分析模型的决策过程. 对于输入模型的 PE 文件

中的每个字节, 计算其对模型做出良性分类决策的贡献程度. 之后, 对字节按 PE 文件结构进行划分, 得到贡

献度在 PE 文件中的分布情况. 
3.2.1   基于模型解释的字节贡献度提取 

本文以第 2 节中提到的恶意代码检测模型为研究对象, 引入基于 Grad-CAM[43]的卷积神经网络模型解释

方法分析模型的决策依据, 提取模型输入样本中各字节的贡献度. 
基于模型解释的字节贡献度提取方法如图 5 所示, 按照如下步骤进行. 
(1) 以卷积层的输出为目标层, 提取 Gating 输出的 k 通道特征图 Ak 为目标层输出; 
(2) 给定输出类别 c(例如良性), 求 Softmax 对指定类别的输出 yc 对目标层输出的梯度; 
(3) 对计算出的梯度, 通过求其全局平均池化得到每一个特征图的权重: 
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其中, i 表示特征图中的每一维; 
(4) 最终, 根据权重对特征图求加权平均, 并通过一个 ReLU 层过滤掉负梯度带来的噪声, 得到的贡献

度向量为: 

 ( )c c k
kkL ReLU w A= ∑  (4) 

(5) 得到的贡献度向量 Lc 的尺寸与特征图 A 一致. 为了细化到字节粒度, 根据文件尺寸对 Lc 进行缩放,
得到每个字节的对应贡献度. 

 
图 5  基于模型解释的字节贡献度提取方法 

为了直观地表现字节贡献度提取方法获得向量的内容, 图 6 的例子展示了扰动前后样本的字节贡献度. 

 
(a) 原样本 

 
(b) 在文件尾添加扰动字节后的样本 

 
(c) 在节间区域添加节后的样本 

图 6  对抗扰动对字节贡献度的影响 

图 6 为将字节贡献度向量转化为灰度图并放大宽度得到的结果, 我们选取了一个文件尺寸较大的样本, 
从而能够较明显地表现字节贡献度在空间上的分布. 其中, 图 6(a)为正常良性样本的字节贡献度分布, 图 6(b)
为在文件尾添加扰动后的字节贡献度分布, 图 6(c)为在节表与节间区域添加扰动后的字节贡献度分布. 可以

看出: 三者之间有较为明显的差异, 扰动后的文件的字节贡献度在扰动区域较为集中. 此外, 为了避免选取

样本存在特殊性导致结论不准确, 在第 3.2.2 节中, 我们给出了经过划分后得到贡献度分布向量的平均情况,
能更准确地反映扰动前后贡献度分布的差异. 
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3.2.2   贡献度分布向量的构建 
为了分析贡献度在 PE 文件中不同部分的分布情况, 基于对 PE 文件的解析将字节贡献度进行分块, 构建

样本的贡献度分布向量. 
对于每一个输入模型的样本, 我们将其划分为若干子文件块, 构建一个贡献度分布向量 C, 向量的每一

维 ci 对应了 PE 文件中的一个子文件块, 其数值为这个部分全部字节的贡献度总和的占比, 向量每一维对应的

子文件块划分见表 1. 
表 1  贡献度分布向量 

Index Partition 
1 Dos header 
2 DOS stub 
3 PE Signature 
4 Image File Header 
5 Image Optional Header
6 Section Header 
7 Space between sections
8 Section 1 
… … 
17 Section 10 
18 Tail 

对于一个模型输入样本, 首先计算样本文件所有字节的贡献度的总和 s; 之后, 对于贡献度分布向量中的

每一项 ci, 计算对应子文件块中所有字节的贡献度的和 si, 通过计算 si 与 s 的比值得到 ci. 节区域是 PE 文件的

主要数据区域, 占用了文件的大部分空间, 为了体现贡献度在节中的空间分布, 将节进一步分块. 例如表 1
中, 将节按照字节数均分为 10 个子块. 对于有不止一个节的文件, 对多个节的贡献度分布向量求平均值, 合
并为一个节. 

在第 2.2 节中已经分析过, 现有的恶意代码对抗样本攻击方法主要分为 3 类, 我们复现了文献[18]、文献

[19]以及文献[34]中的对抗样本攻击方法, 并选取了 500 个恶意代码分别使用上述 3 种对抗样本攻击方法进行

扰动, 得到 3个对抗样本集. 首先对每个对抗样本提取贡献度分布向量, 之后对每个对抗样本集分别求贡献度

向量的平均值, 得到每个对抗样本集的各子文件块平均贡献度值如图 7 所示. 

 
  (a) Raw data  (b) Modifying header 

 
  (c) Inserting bytes between sections  (d) Padding bytes 

图 7  扰动前后的平均贡献度分布 
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每个子图的横坐标对应了表 1 中 PE 文件子文件块的索引号, 其中, 图 7(a)子图为原样本集的平均贡献度

分布, 图 7(b)−图 7(d)子图分别为用 3 种对抗样本攻击方法对原样本集扰动后的对抗样本集的贡献度分布. 从
图中可以看出, 对抗样本中扰动位置的贡献度值会显著高于其他文件位置的贡献度值. 例如: 在文件尾添加

扰动字节的攻击方法得到的对抗样本中, 文件尾部的贡献度值要显著高于其他文件位置; 在节间插入扰动字

节得到的对抗样本中, 节间区域的贡献度值要显著高于其他文件位置. 其中, 在文件头添加扰动的攻击方法

由于修改的字节数较少, 对样本贡献度分布造成的影响不明显. 

3.3   贡献度分布异常检测 

在真实场景中,对抗样本攻击方法一般是未知的, 无法得知攻击者在生成恶意代码对抗样本时在文件中

添加扰动字节的位置, 所以本文基于无监督的异常检测方法研究对抗样本的检测. 
我们采用了基于孤立森林[44]的异常检测方法, 以贡献度分布的异常为根据识别对抗样本. 首先, 基于良

性样本集构造贡献度分布向量集 X, X 中包含了从良性样本集所有良性样本中提取的贡献度分布向量, 利用 X
构造孤立森林来识别异常样本. 

构造异常检测模型时, 第 1 步是训练孤立树. 对于树中的节点 T, 如果 T 是内部节点, 则 T 有两个子节点

(Tl,Tr). 在训练时, 从数据向量中随机选择一个维度 q 并设置一个分割点 p 进行分割操作. 对于当前样本, 若
q<p, 则样本属于 Tl; 反之, 则属于 Tr. 对于一个样本 x, x 在孤立树中的路径长度 h(x)为样本 x 按照节点分割从

根节点到叶子节点所经过的边的数量. 下面是算法的具体描述. 
(1) 已有 X={x1,…,xn}, 并且∀xi∈X, xi=(xi1,…,xid), 从 X 中随机抽取ϕ个样本构成 X 的子集 X′放入根节点; 
(2) 从 d 个维度中随机选定一个维度 q, 并在维度 q 中随机选择一个分割点 p, 选择的 p 应该满足: 

 min(xiq,xiq∈X′)<p<max(xiq,xiq∈X′) (5) 
(3) 根据切割点 p 产生的超平面, 将当前的样本集中的样本分别放入两个子节点中; 
(4) 递归执行步骤(1)和步骤(2), 直至所有叶子节点中都只有一个样本, 或孤立树的高度已达到阈值; 
(5) 循环步骤(1)到步骤(4), 直至生成 t 个孤立树; 
(6) 对于每一个样本 xi, 计算 xi 在森林中所有孤立树中的平均路径长度并进行标准化处理. 最终得到的

异常值分数为 

 
( ( ))
( )( , ) 2

E h x
cs x ϕϕ =  (6) 

其中, c(ϕ)为给定样本数ϕ时的平均样本长度, 用于做标准化处理. c(ϕ)的计算公式为 

 
2 ( 1) 2( 1) / ,  2

( ) 1,                                     2
0,                                    otherwise

H
c

ϕ ϕ ϕ ϕ
ϕ ϕ

− − − >⎧
⎪= =⎨
⎪
⎩

 (7) 

其中, H(x)是调和级数. 
完成上述步骤后, 得到样本 xi 的异常值分数. 如果异常值分数接近 1, 说明样本 xi 的路径长度要远小于数

据集的平均路径长度, 则样本 xi 为异常点, 将其判断为对抗样本. 

4   实验结果与分析 

本节第 1部分介绍了实验的设置, 在第 2部分介绍对抗样本检测方法对不同对抗样本攻击的检测效果, 第
3 部分对本文方法与对抗训练的防御效果进行了对比. 本节的最后部分对实验结果进行了讨论. 

4.1   实验设置 

实验平台: Xeon Silver 4214 2.20GHzx12 (CPU), RTX 2080Ti 11GBx2 (GPU), 125 GB 内存, Ubuntu 18.04 
(操作系统), Python 3.7,Pytorch 1.4.0 (深度学习框架) 

实验所使用的数据包含了从 vxheaven 网站公开的恶意代码数据集中获得的 PE 文件格式恶意代码样本以
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及从 Windows 系统文件中获得的良性样本, 从中随机选取并划分为表 2 所示的 4 个数据集. 4 个数据集的样本

相互独立, 不存在交集. 其中: 数据集 1 作为训练集, 用于训练恶意代码检测模型; 数据集 2 作为测试集, 用
于测试恶意代码检测模型的分类效果; 数据集 3 用于测试对抗样本对恶意代码检测模型的攻击能力以及对抗

样本检测方法对对抗样本的检测效果; 数据集 4 用于训练对抗样本检测器, 由于对抗样本检测器可以单独训

练, 不依赖于恶意代码检测模型, 因此这里使用的数据集 4 与数据集 1 也是隔离的. 

表 2  实验中使用的数据集 

数据集 良性样本数 恶意样本数

1 5 000 5 000 
2 1 000 1 000 
3 500 500 
4 4 000 0 

实验使用的恶意代码检测模型复现了文献[10]中的 Malconv 方法, 网络结构设置见表 3, 其中, 第 3 层为

两个并行的卷积层. 训练中采用了批训练的方式进行了 10 轮训练, 训练结束后, 恶意代码检测模型在数据集

2 中的准确率为 96%, 与文献[10]中的实验结果相近. 

表 3  恶意代码检测模型结构 

序号 类型 滤波器尺寸/步长 输出尺寸 
1 输入 − 2000000×1
2 Embedding − 2000000×8
3 Conv1 500×1/500 4000×1×128
3 Conv2 500×1/500 4000×1×128
4 Gating − 4000×1×128
5 ReLU1 − 4000×1×128
6 Pool 4000×1/4000 128×1 
7 Fully connected − 128×1 
8 ReLU2 − 128×1 
9 Fully connected − 2×1 

20 Softmax − 2×1 
 

4.2   针对不同攻击方法的防御效果 

对于数据集 3, 按照第 3.2.3 节中描述的方法, 对其中的恶意样本分别使用 3 种攻击方法进行扰动, 并分

别得到 3 个包含对应对抗样本的测试集. 此外, 由于 3 种对抗样本攻击方法对于 PE 文件的扰动位置不相重叠,
我们综合了 3 种方法进行扰动, 得到 1 个额外的测试集用于对防御效果的测试, 因此, 最终共有 4 个包含对抗

样本的测试集. 在第 2.2 节中已进行讨论, 使用的 3 种攻击方法不会影响 PE 文件的运行逻辑. 为了进一步验

证实验中使用的方法对 PE 文件的修改是问题空间中的有效修改, 我们使用 Cuckoo 沙盒测试工具对可执行文

件修改前后的运行状况和行为进行了对比. 由于一些可执行文件需要在特定的条件下才可执行, 因此选取了

50 个在修改前可以运行的样本进行了测试. 测试中, 主要对修改前后可执行文件的 API 调用、文件操作、网

络连接、注册表行为进行了对比. 测试样本的对比结果显示, 实验中使用的对抗样本生成方法不会对可执行

文件的运行状况和功能造成影响. 
在测试方法的防御效果前, 我们首先分析了每种攻击方法对恶意代码检测模型的攻击能力, 通过模型的

误分类率来评估. 误分类率定义为: 经过对抗扰动后, 被错误分类的样本数占扰动前总的恶意样本数的比例. 
MalConv 模型对上述 4 个对抗样本集进行测试的结果见表 4. 实验结果中, 4 种攻击方法的攻击能力从高到低

依次是: 综合扰动、文件尾扰动、节间扰动和文件头扰动. 

表 4  不同攻击方法下恶意代码检测模型的误分类率 

 文件头扰动 节间扰动 文件尾扰动 综合扰动

错误分类率(%) 43.6 51.2 66.8 71.4 

提取数据集 4 中所有样本的贡献度分布向量, 并按照第 3.3 节中的方法训练对抗样本检测器. 得到的对抗
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样本检测器在的 4 个测试集上的检测结果如图 8 所示. 图中的图 8(a)~图 8(d)子图分别对应了检测器对包含文

件头扰动、节间扰动、文件尾扰动、综合扰动对抗样本的测试集的检测结果. 分析可得: 检测器对文件尾扰

动和综合扰动的检测效果最好, 对节间扰动对抗样本的检测效果略好于文件头扰动. 

 
(a) Modifying header                 (b) Inserting bytes between sections 

 
(c) Padding bytes                     (d) Integrated perturbation 

图 8  检测方法对不同对抗样本攻击方法的检测结果 

4.3   防御效果的对比 

我们以第 4.2 节中生成的 4 个对抗样本集为输入, 对防御方法的防御效果进行测试. 除了本文提出的对抗

样本检测方法, 我们选择了对抗训练作为对比的防御方法. 此外, 通过本文方法得到的对抗样本检测器可以

作为独立的模块附加在恶意代码检测模型后. 在实验中, 我们将对抗训练后得到的模型附加了对抗样本检测

模块, 并将这种组合作为一种新的防御方法, 与单独使用两种方法的防御能力进行了对比. 实验中测试的 3种
方法分别为: 原模型附加对抗样本检测模块、对抗训练的模型、对抗训练的模型附加检测模块. 

在进行对抗训练时, 我们参考了文献[22,23]的实验设置, 训练过程分为 3 步: 首先, 按照第 4.1 节中的设

置训练恶意代码检测模型; 之后, 以训练好的模型为目标, 生成与测试用对抗样本集等量的 4 类对抗样本; 最
后, 将生成的对抗样本加入训练集重新训练模型. 其中, 生成对抗样本时所使用的恶意代码样本为随机选出

的与其他样本集不重复的样本. 
4.3.1   防御方法的抵抗率 

实验中, 采用“抵抗率”作为评估对抗样本防御方法防御能力的指标, 抵抗率定义为无法成功攻击模型的

对抗样本数占总的对抗样本数的比例. 最终得到的实验结果见表 5. 

表 5  防御方法对不同对抗样本攻击方法的抵抗率 

模型 
抵抗率(%) 

文件头扰动 节间扰动 文件尾扰动 综合扰动 
本文方法 90.38 94.84 98.12 97.42 
对抗训练 90.14 82.63 51.41 53.76 

对抗训练结合本文方法 92.49 95.54 97.89 96.95 

从表 4 中可以看出, 3 种防御方法对实验生成的对抗样本都有一定的防御效果. 本文方法对 4 种对抗样本
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攻击的抵抗率要整体高于对抗训练方法, 其中: 对文件尾扰动的攻击方法抵抗率最高, 达到了 98.12%; 对文

件头扰动的攻击方法抵抗率为 90.38%, 相对较低. 此外, 结合了两种防御方法得到的新模型对文件头扰动和

节间扰动这两类攻击方法的抵抗率要高于单独使用两种防御方法, 对文件尾扰动和综合扰动这两类攻击方法

的抵抗率略低于单独使用本文方法, 但高于对抗训练方法, 这说明将本文方法与其他防御方法结合后可以在

一定程度上提升防御能力. 
对实验结果的分析可以发现: 对抗训练的防御效果受扰动位置的影响较大, 其中, 对文件尾扰动的对抗

样本防御效果相对较差. 针对这一问题, 我们分析了对抗训练中使用的对抗样本数量对防御效果的影响, 随
机去除部分训练中使用的文件尾部扰动的对抗样本, 并分别以文件尾扰动总样本数的 10%到 100%的样本进

行对抗训练, 得到模型对文件尾扰动对抗样本的抵抗率如图 9 所示. 从图中可以看出: 在曲线后半段, 对抗训

练使用的对抗样本数量的增多对抵抗率的提升不显著, 在样本数 50%至 70%区间抵抗率略有降低. 

 
图 9  对抗训练对文件尾扰动的抵抗率 

进一步分析发现: 实验中的几种攻击方法除了扰动位置的不同, 样本中加入的扰动字节的数量也不同. 
因此, 我们推测: 对抗训练防御效果的差异是插入扰动字节数量的不同造成的. 扰动字节的数量取决于文件

的不同位置允许修改的空间的大小: 文件头部自身的空间比较小, PE 文件的 DOS头部的总容量为 64字节, 根
据文献[34]的研究, 其中可修改的数据有 60 个字节; 对于 PE 文件的节间区域, 取决于编译中的对齐情况, 存
在的空白空间是变化的, 但每一块空白空间不会超过编译器默认的对齐值, 实验中测得的单个文件的平均可

扰动空间为 846 个字节; 文件尾可以插入扰动字节空间较大, 主要受模型输入的样本尺寸及扰动效率的限制,
参考文献[18]的设置, 实验中对每个样本添加了 10 000 个扰动字节. 

由此可见, 文件尾扰动及综合扰动添加的扰动字节数要远多于文件头和节间扰动. 这会产生较大的样本

空间, 使用相同的扰动字节序列生成方法进行对抗训练, 难以获得与另外两种扰动攻击相同的抵抗率. 因此,
对于文件尾扰动的对抗训练防御, 可能需要更有效的对抗样本生成方法的参与, 才能使防御效果有较大提升.
而对于本文方法, 文件尾扰动和综合扰动添加的扰动字节较多, 会使得对抗样本的贡献度分布在异常检测中

表现出更明显的差异. 因此, 对文件尾扰动对抗样本的抵抗率要高于另外两种扰动获得的对抗样本. 
添加扰动字节的数量是恶意代码对抗样本扰动强度的主要体现, 因为不同于图像对抗样本, 生成恶意代

码对抗样本的过程不会对字节值的修改幅度进行限制. 文件头可以添加的扰动字节的数量较少, 而节间区域

可插入的空间是不确定的, 因此, 为了研究添加扰动字节的数量对恶意代码对抗样本的攻击和防御的影响, 
我们单独分析了文件尾扰动的情况, 对添加的扰动字节数量变化时攻击和防御效果的变化情况进行了测试,
得到的结果如图 10 所示. 可以看出: 随着添加的扰动字节的数量的增加, 对抗样本的攻击能力有明显的提升,
但同时, 对抗样本检测器的检测率也有升高. 
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图 10  扰动字节数量变化时, 模型的误分类率及防御方法的抵抗率 

此外, 通过对实验结果的分析可以发现: 对于本文提出的对抗样本检测方法, 仍有少部分对抗样本可以

逃逸检测. 我们对这部分对抗样本提取了贡献度分布向量, 并得到其平均贡献度分布如图 11 所示. 通过与图

7 的对比可以发现: 相较于全体对抗样本, 成功逃逸检测的样本中, 贡献度分布表现出来的对抗样本特征有所

减弱, 整体的分布更接近于正常样本, 具体表现为: 扰动区域如文件尾和节间的贡献度所占的比例有明显的

下降, 节内区域的贡献度所占比例升高. 这说明本文的方法并不能完全覆盖恶意代码检测模型决策存在的漏

洞, 仍然存在一些对抗样本在生成过程中搜索到了这些未覆盖的区域. 在这些区域的对抗样本能够绕过恶意

代码检测模型, 同时, 在功能无关区域的贡献度不明显. 但实验中仅少部分样本能够逃逸检测, 说明本文提出

的方法是有效的; 且由于本方法作为独立的模块, 可以与对抗训练等其他对抗样本防御方法相结合进行补充,
进一步增加对抗样本生成的难度. 

 
(a) Modifying header                   (b) Inserting bytes                    (c) Padding bytes 

图 11  未被识别的对抗样本的平均贡献度分布 

4.3.2   防御方法对模型分类正常样本的影响 
对抗样本防御提升了恶意代码检测模型抵抗对抗样本攻击的能力, 同时, 由于对抗样本防御方法参与了

模型的分类过程, 也会对模型分类其他正常样本产生影响. 正常样本即非对抗样本, 包括正常良性样本及正

常恶意样本. 为了研究对抗样本防御方法对模型分类效果的影响, 选取了准确率(accuracy)、召回率(recall)、
精确率(precision)、F1-score 作为评价指标, 对采取了对抗样本防御方法前后的模型分类效果进行了评估, 测
试集中不包含对抗样本. 作为对比, 我们也测试了对抗训练和结合了两种方法的防御模型的分类效果. 实验

结果如表 6 所示. 
由表 6 可以看出, 3 种对抗样本防御方法都会造成模型分类准确率的降低. 其中, 本文提出的对抗样本检

测方法与对抗训练方法对模型分类正常样本的影响相近: 原模型附加对抗样本检测模块后, 精确率下降到了
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0.915, 召回率有少量提升; 原模型经过对抗训练后, 模型精确率下降到了 0.916, 召回率提升至 0.959. 结合了

对抗训练和本文方法的综合防御方法对模型分类准确率影响最大, 在使用了综合防御方法后, 模型分类效果

的 4 项评估指标都有所下降, 但仍在 0.9 以上. 

表 6  不同防御方法对模型分类正常样本的影响 

测试集 Accuracy Precision Recall F1-score
原模型 0.960 0.975 0.946 0.960 

本文方法 0.931 0.915 0.949 0.932 
对抗训练 0.939 0.916 0.959 0.937 

对抗训练结合本文方法 0.913 0.904 0.923 0.914 

通过对实验结果的分析发现, 对抗样本检测模块对模型分类正常样本产生的影响来自于两个方面: 一是

对良性样本的误报, 即被原模型识别为良性的良性样本在原模型附加检测模块后被误识别为对抗样本; 二是

对假良性样本的重识别, 即被原模型识别为良性的恶意样本在原模型附加检测模块后被识别为对抗样本. 我
们单独对这两类样本进行了测试, 原模型附加对抗样本检测模块后, 对假良性样本的重识别率为 8.89%, 对良

性样本的误报率为 6.62%. 
对良性样本的误报及假良性样本的重识别实际上反映了恶意代码检测模型的不足: 对于一些良性样本,

恶意代码检测模型仅依靠文件头、文件尾等区域提取的特征做出了决策, 并未从主要的数据区域提取到帮助

决策的特征, 因此导致贡献度分布于对抗样本相似, 从而产生了对良性样本的误报; 同样地, 对于一些恶意

代码样本, 恶意代码检测模型更多地关注了节以外区域的特征, 从而造成了对恶意代码的漏报, 同时也导致

了样本的贡献度分布相似于对抗样本, 因此能够被对抗样本检测器重识别. 

4.4   实验结果的讨论 

对实验结果的分析表明: 本文提出的恶意代码对抗样本检测方法能够有效防御现有的各类恶意代码对抗

样本攻击方法, 且防御效果显著优于对抗训练方法. 此外, 本文的方法也存在一些问题: 第一, 本文的方法存

在大部分对抗样本防御方法的共性问题, 即对恶意代码检测器分类正常样本会造成一定的影响, 实验测试得

到的实际影响程度与对抗训练方法相近, 处在可接受的范围内; 第二, 现有的 PE 文件恶意代码对抗样本攻击

方法通过插入扰动字节生成对抗样本, 受 PE 文件格式的限制, 只能在有限的区域进行扰动, 因此可以通过分

析贡献度分布对其进行有效的检测, 但是不排除未来会出现不受扰动位置限制的扰动方法, 如通过修改代码

语义等更精细的操作进行扰动. 对于这些扰动方法, 仅基于贡献度分布特征识别对抗样本的方法不再有效, 
此时就需要结合其他防御方法加强防御能力. 本文的方法可以作为独立的模块附加在恶意代码检测模型后,
因此可以很方便地与其他对抗样本防御方法进行结合, 实验结果也验证了组合方法的有效性. 

实验中的良性样本误报问题及假良性样本重识别问题, 从侧面反映了基于深度学习的端到端恶意代码检

测技术存在一些不足. 通过对贡献度分布的分析我们发现: 对于一些正常 PE 文件样本, 恶意代码检测模型并

没有以样本中主要的数据区域表现出的特征为主要的决策依据, 而是以文件头、文件尾这些信息含量较低的

区域表现出的特征为主要决策依据, 恶意代码检测模型在分类这些样本时并未提取到有效特征, 从而导致了

错误的分类结果, 这为改进恶意代码检测模型提供了思路. 

5   总  结 

对抗样本技术揭露了深度学习的脆弱性, 一些基于深度学习模型的智能系统如人脸识别系统、自动驾驶

系统、恶意代码检测系统等因此面临安全风险. 本文研究基于深度学习的恶意代码检测系统的对抗样本防御

问题. 不同于图像对抗样本, 生成恶意代码对抗样本时, 添加的扰动不能影响恶意代码的原有功能, 因此现有

的 PE 文件恶意代码对抗样本攻击方法一般通过在文件尾、节与节之间等不影响文件功能的区域添加扰动字

节来生成对抗样本. 本文基于模型解释技术, 提出了一种恶意代码检测模型决策依据的分析方法, 基于对抗

样本的贡献度分布特征对恶意代码对抗样本进行准确识别. 实验结果表明, 本文提出的对抗样本检测方法能
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够以较高的抵抗率防御恶意代码对抗样本攻击. 相较于对抗训练等对抗样本防御方法, 本文的方法采用无监

督的方式构建检测器, 不需要提前获取对抗样本数据来训练模型, 能够防御多种对抗样本攻击方法; 此外, 
本文提出的对抗样本检测方法不需要重新训练模型或者修改模型结构, 能够更高效地应用于已部署的恶意代

码检测模型, 更符合实际应用的需求. 未来的工作之一是: 研究如何利用模型解释方法评估基于深度学习的

恶意代码检测模型特征提取的有效性, 以建立更健壮的模型. 此外, 我们将对本文提出的对抗样本检测方法

进行改进和扩展, 研究如何将本文方法推广至 ELF 等相似文件格式恶意代码对抗样本的检测. 我们还将继续

研究模型解释方法与非端到端模型的结合, 以将本文方法适用于更多的模型结构, 并通过对模型解释和异常

检测方法的优化提升对抗样本的检测效果. 
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