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摘　要: 区块链上运行的智能合约具有一经部署难以修改、调用执行需经过共识等特点, 现有的需要修改智能合

约代码或打断其执行过程的调试方法难以直接应用到智能合约上. 由于智能合约的运行过程由区块链交易顺序执

行过程组成, 实现对区块链交易执行过程的追溯是提升智能合约可调试性的一个有效途径. 对区块链交易执行过

程进行追溯主要目标是找出一条已经出块的区块链交易是如何得到当前的执行结果的. 区块链交易的执行依赖于

区块链内部状态, 且该状态取决于之前区块链交易的执行结果, 因此存在着传递性依赖. 区块链交易的依赖性和区

块链所提供的执行环境的特点给区块链交易执行追溯带来了挑战. 区块链交易执行追溯面临的挑战主要有 3方面,
即如何从智能合约部署的生产环境中获取足够追溯的信息、如何获取区块链交易之间的依赖关系, 以及如何保证

追溯结果与实际在线执行过程一致. 提出了一种基于录制重放的区块链交易执行追溯方法, 在合约容器中建立录

制重放机制, 无需修改合约代码即可支持交易执行中对状态读写操作的录制, 并且不会打断智能合约运行; 提出了

基于状态读写的交易依赖分析算法, 支持对存在依赖关系的前序交易进行按需回溯; 此外, 设计了录制读写操作记

录的验证机制, 确保重放的执行过程与真实执行过程之间的一致性可被验证. 所提出的方法能够追溯区块链交易

调用智能合约的执行过程, 可用于智能合约调试, 并且当智能合约异常造成损失时可用于举证. 在实验中对比了将

录制的读写操作记录存储于链上和存储于链下之间的性能差异, 通过案例研究展示了所提方法在追溯区块链交易

执行方面的有效性和优点.
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Abstract:  Smart  contracts  running  on  the  blockchain  can  hardly  be  modified  after  deployment,  and  their  call  and  execution  rely  on  a
consensus  procedure.  Consequently,  existing  debugging  methods  that  require  the  modification  of  the  smart  contract  code  or  the  interruption
of  execution  cannot  be  directly  applied  to  smart  contracts.  Since  the  running  of  a  smart  contract  is  composed  of  ordered  execution  of
blockchain  transactions,  tracing  the  execution  of  the  transactions  is  an  effective  approach  to  render  the  smart  contract  more  debuggable.
The  major  goal  of  tracing  blockchain  transaction  execution  is  to  unveil  how  a  blockchain  transaction  produces  such  a  result  in  execution.
The  execution  of  a  blockchain  transaction  relies  on  the  internal  state  of  the  blockchain,  and  this  state  is  determined  by  the  execution
results  of  previous  transactions,  which  results  in  transitive  dependencies.  Such  dependencies  and  the  characteristics  of  the  execution
environment  the  blockchain  provides  bring  challenges  to  tracing.  The  tracing  of  blockchain  transaction  execution  is  mainly  faced  with  three
challenges:  how  to  obtain  enough  information  for  tracing  from  the  production  environment  in  which  the  smart  contract  is  deployed,  how  to
obtain  the  dependencies  among  the  blockchain  transactions,  and  how  to  ensure  the  consistency  between  the  result  of  tracing  and  the  real
execution  online.  This  study  proposes  a  tracing  method  for  blockchain  transaction  execution  based  on  recording  and  replay.  By  building  a
recording  and  replay  mechanism  in  the  contract  container,  the  proposed  method  enables  the  recording  of  state  reading  and  writing
operations  during  transaction  execution  without  modifying  the  contract  code  and  interrupting  the  running  of  the  smart  contract.  A
transaction  dependency  analysis  method  based  on  state  reading  and  writing  is  proposed  to  support  the  retracing  of  previous  transactions
linked  by  dependencies  on  demand.  Moreover,  a  verification  mechanism  for  reading  and  writing  operation  recording  is  designed  to  ensure
that  the  consistency  between  the  replaying  execution  and  the  real  online  execution  can  be  verified.  The  tracing  method  can  trace  the
execution  of  the  blockchain  transaction  that  calls  the  smart  contract,  which  can  be  used  in  debugging  of  smart  contracts.  When  loss  is
caused  by  the  failure  of  smart  contracts,  the  tracing  result  can  be  used  as  evidence.  Experiments  are  conducted  for  a  performance
comparison  between  storing  recorded  reading  and  writing  operations  on  chain  and  off  chain.  The  advantages  and  effectiveness  of  the
proposed method in tracing blockchain transaction execution are revealed by a case study.
Key words:  blockchain; transaction tracing; smart contract
 

区块链为智能合约 [1]的正确执行提供了分布式执行结果共识 [2]、链式数据结构可追溯防篡改等特性的保

障 [3], 使得智能合约日益流行起来. 支持图灵完备语言的智能合约能够实现复杂的业务逻辑, 能够支撑记账与支

付 [4]、身份认证与访问控制 [5]、数据共享 [6,7]等现代信息系统的核心业务功能在区块链上的实现, 推动了区块链技

术在供应链管理、电子政务、数字金融等领域开始得到广泛的应用 [8].
与传统业务应用的请求-响应模式不同, 基于区块链的应用系统将部分业务逻辑写入部署在区块链上的智能

合约, 由用户直接或间接地提交经过用户数字签名的区块链交易调用和触发智能合约中的方法, 由参与共识的区

块链节点各自执行并对执行结果进行共识以确保正确性, 输出信息记录到具有链式结构、能够防篡改、冗余地存

储于各个区块链节点的区块数据中, 链下的业务模块通过同步得到区块数据并据此执行业务动作. 在上述过程中,
区块链交易调用智能合约的执行的正确性对业务应用至关重要, 虽然区块链提供了共识机制确保执行结果是多方

达成共识的可信结果, 然而智能合约代码本身可能存在缺陷, 共识得到的结果只不过是“正确地”得到了一个错误

的结果. 无论是因为主观恶意还是因为过失和疏忽, 执行结果一旦与预期不符, 都会引起不良后果. 例如研究者分

析以太坊公有链上以诈骗用户财产为目的蜜罐合约, 发现仅 690 个蜜罐智能合约造成了高达 90 000 美元的直接

损失 [9]. 相比于自组织的公有链, 联盟链在应用中常支撑一系列企业、政务等业务系统, 智能合约缺陷导致区块链

交易执行结果错误进而造成业务系统失灵, 能够造成更为直接的经济损失和恶劣影响. 联盟链设施的参与方对于

联盟链设施的正常运行负有责任与义务, 因此更加迫切地需要技术手段能够发现问题、消除隐患、挽回损失.
目前, 对于已经部署于生产环境运行的智能合约进行调试和分析的研究较少, 出现错误后难以快速定位问题

的源头. 智能合约的活跃周期可划分为 3 个主要阶段, 即智能合约设计与开发阶段、智能合约编译与部署阶段、

智能合约运行阶段. 现有的关于减少智能合约缺陷的研究主要集中在前两个阶段. 其中, 针对智能合约设计与开发

阶段, 主要从智能合约的描述语言、建模工具和实现方法等方面 [10−13]确保智能合约代码能够更为精准地表示承载

的业务活动, 虽然能够有效减少设计与开发过程中引入的错误, 但是这类方法仅能起到辅助作用, 无法排除恶意引

入的智能合约漏洞, 同时也无法消除编译与部署过程中引入的缺陷. 针对智能合约编译与部署阶段, 研究者引入软

件验证与测试技术 [14−23], 预先设定需要满足的一系列性质或检查项, 在智能合约部署执行前对其逻辑进行验证以

确保其满足安全性质, 或通过检查排除其中的缺陷. 这类工具方法能够被集成到区块链平台上确保智能合约均得

到验证或检查, 其局限性在于依赖先验知识, 难以应对新型漏洞, 并且通常较为耗时. 针对智能合约运行阶段的研
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究 [24−27]主要以确保智能合约得到安全可信的执行为目标, 相比智能合约本身更侧重执行环境的安全性. 然而, 在智

能合约运行阶段, 能够对区块链交易执行过程进行分析和调试, 对于定位问题的源头有着更为直接的帮助. 此外,
还原执行过程还能够作为利益相关方协商解决缺陷带来损失的依据.

针对生产环境运行的软件进行分析和调试在软件调试领域本身就是一个具有挑战性的问题, 区块链系统特殊

的运行环境更为分析和调试智能合约增加了难度. 其中, 部署到区块链上的智能合约难以直接进行修改, 因此需要

修改代码的调试方式行不通. 此外, 通过断点等中断执行过程的方式进行调试, 则会影响区块链共识过程, 可能影

响执行结果. 记录日志 [28,29]同样是一种掌握软件运行情况的手段, 然而需要智能合约开发者事先自行决定输出哪

些日志并编写日志记录语句, 目前仍离不开定制化开发, 需要更新已经部署的智能合约. 即使通过定制化开发为区

块链节点增加输出日志的能力, 由于缺少可验证的机制, 无法证明给出的日志与生产环境中实际在线执行过程是

一致的. 此外, 现有方法难反映区块链交易之间的依赖关系. 智能合约的单次被调用执行所依赖的当前状态是之前

的执行结果, 为了分析当前执行情况往往需要回溯之前的调用执行, 然而现有的反向执行调试技术 [30,31]主要针对

的是更为底层、粒度更细的命令和语句.
针对智能合约运行阶段区块链交易执行难以进行分析和调试的不足, 以联盟链为主要研究对象, 研究了区块

链交易执行追溯问题, 即找出区块链交易的执行过程如何产生当前的执行结果. 具体地, 本研究的目标是解决追溯

区块链交易执行 3方面挑战: 如何从智能合约部署的生产环境中获取足够的信息来进行追溯、如何获取区块链交

易之间的依赖关系、如何保证追溯结果与实际在线执行过程的一致性. 针对这些挑战, 本文采用了在线记录执行

信息与离线分析相结合的思路, 提出了一种基于录制重放的区块链交易执行追溯方法. 本文主要贡献如下.
● 针对从智能合约部署的生产环境中获取用于追溯的信息的问题, 建立区块链交易执行录制重放机制, 通过

增强合约容器, 录制状态读写操作用于之后离线分析和重放, 无需修改智能合约代码或中断执行过程, 录制得到的

状态读写操作记录可按需进行离线重放.
● 针对获取区块链交易之间的依赖关系问题, 提出基于世界状态读写的交易依赖分析方法, 以录制得到的区

块链交易读写操作记录为基础, 提取交易读写键集合, 从而能够利用读写键集合识别交易之间的依赖关系, 可沿依

赖关系按需逐条回溯所依赖的前序交易进行重放和分析, 实现区块链交易执行追溯.
● 针对保证追溯结果与实际在线执行过程的一致性的问题, 建立读写操作记录可验证机制, 实现在链上存储

和链下存储两种情况下能够验证读写操作记录是否正确未经篡改.
在比较实验中考察了将录制的读写操作记录链上存储和链下存储之间的性能差异, 通过案例研究展示了本方

法的有效性和优点. 本文提出的方法能够在无需对现有智能合约进行修改和更新、无需要求新开发的智能合约增

加日志输出代码的情况下, 利用合约容器录制得到用于追溯的信息, 并能够根据区块链交易执行中不同区块链交

易读写键重叠的情况分析区块链交易之间的依赖关系实现对区块链交易的按需回溯重放与分析, 并提供了追溯结

果与实际在想执行过程一致性的保障机制. 本方法能够为智能合约缺陷的定位和解决提供帮助, 并且能为联盟链

场景中利益相关方通过协商挽回损失提供依据.
本文第 1节对区块链交易执行追溯问题进行了分析. 第 2节介绍了所提出的基于录制重放的区块链交易执行

追溯方法. 第 3节介绍了实现所提出方法的技术细节. 第 4节通过实验分析与案例研究展示了所提出方法性能方

面的影响以及其有效性. 第 5节介绍了相关工作. 第 6节总结全文, 并对下一步工作做出展望.

 1   区块链交易执行追溯问题

 1.1   区块链交易执行过程

与区块链平台进行互操作的主要方式之一就是提交附有数字签名的区块链交易到区块链平台接口, 以调用智

能合约, 如图 1所示. 合约容器为智能合约提供运行环境, 所执行的交易的内容作为具体调用方法的输入, 在智能

合约的方法中通常会涉及对区块链状态进行读写操作, 成功执行的交易会与其他交易一起打包为区块 (block), 记
录到链上区块数据中, 这一动作被简称为出块. 其中, 负责存储区块链状态的模块可被看作是位于区块链内部的键
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值 (key-value)型数据库, 被称作世界状态 (world state). 不同交易的执行会对相同的键进行读写, 后执行的交易读

取得到的值为先执行的交易写入的值, 存在依赖关系. 由于先执行的交易对于更早执行的交易同样存在着依赖关

系, 区块链交易之间的依赖具有传递性, 为分析和研究区块链交易执行过程带来了挑战.
  

链上区块数据

合约容器

签名交易

用户/

业务模块

接口
(RESTful )

.

读取区块数据 状态读取/ 智能合约

(键值存储)

状态写入

World state

图 1　区块链交易执行过程
 

下面以转账智能合约为例介绍一个具体的交易执行过程. 转账智能合约在区块链世界状态中存储了用户的账

户余额, 其中用户 A和用户 B的余额对应的键 (也被称作地址)分别为 a32be7和 7e1a9d, 其中的值为以元为单位、

数据类型为浮点数的用户余额. 用户 A通过提交交易给用户 B转账 10元的执行过程为:
(1)进行一系列检查与验证, 验证交易的数字签名及用户 A的身份, 检查用户 A与用户 B的键是否存在等.
(2)读取键 a32be7对应的值 getState (a32be7), 判断转账后满足账户余额不为负的约束 getState(a32be7)–10> 0,

如不满足则停止, 如满足则执行步骤 (3).
(3)执行转账操作, 具体包括 setState(a32be7, getState(a32be7)–10)和 setState(7e1a9d, getState(7e1a9d)+10).

其中, getState(key)为针对键 key当前值的读操作, setState(key, value)为将 value写入键 key的值的写操作. 可以

看出, 本条交易能否成功执行取决于键 a32be7对应的值, 而该值取决于之前涉及这个键的写操作. 假设两个键当

前取值均为 100, 则交易能够成功执行, 执行完交易后 a32be7取值 90, 而 7e1a9d取值 110.
区块链共识机制确保交易执行后, 整个区块链在世界状态和输出区块数据方面的一致性. 对于安全性较强的

支持拜占庭容错的共识算法, 通常由多个区块链组网节点维护各自的合约容器, 各自执行经过共识的一个区块链

交易有序集合, 并对执行结果也进行验证和共识. 为了应对真实生产环境中的系统和通信故障, 目前常见的区块链

平台的共识算法通常设有等待超时机制.

 1.2   区块链交易执行追溯挑战

区块链交易执行追溯的目标是找出区块链交易的执行过程如何产生当前的执行结果. 正如第 1.1 节所述, 区
块链交易执行依赖于区块链交易的内容所提供的输入和区块链内部的世界状态, 并且不同交易对于相同的世界状

态键的读写使得区块链交易之间存在着传递性依赖. 如图 2的右半部分所示, 一方面, 区块链交易的内容所提供的

输入可通过访问公开的区块数据获得, 而区块链内部的世界状态难以直接获取, 即使区块链平台提供公开的底层

世界状态访问接口, 也只能取得最新的状态 (目前仅有以太坊的存档节点实现了世界状态历史快照的支持, 由于硬

件条件要求很高, 实际部署并提供服务的存档节点非常稀少). 另一方面, 区块链交易之间依赖关系无法通过交易

本身进行判断, 只有区块链交易执行中才能够检查其中是否存在相同键的读写. 此外, 在实际中如果希望能够利用

区块链交易执行追溯结果作为证据, 用于利益相关方协商以挽回损失, 难以证明包含了单机离线计算步骤的追溯

得到的结果与区块链上经过共识的在线执行过程的一致. 综上所述, 解决区块链交易执行追溯问题需要面对以下

3方面挑战. 
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图 2　区块链交易执行追溯场景
 

(1)如何从智能合约部署的生产环境中获取足够的信息来进行追溯?
对于运行在生产环境中的软件, 如何从中获取用于追踪数据变化的调试信息本身就是一个难题. 区块链在安

全性和性能方面的要求使得现有技术难以直接应用到区块链交易执行追溯. 由于区块链交易执行结果需要经过分

布式共识, 现有的基于断点调试的方法会中断执行过程, 引起共识步骤的超时, 可能造成本应成功的共识结果变为

失败, 进而影响区块链正常运行. 图 3给出了直观的基于离线执行的追溯方法. 一种方法是离线执行交易, 为了复

现在线执行过程需要从区块数据加载从创始区块至今的全部交易并执行, 然而这种方法仅在理论上可行, 在区块

链上庞大的交易数量面前行不通, 并且难以向前回溯已经执行过的交易. 另一种方法是通过设置检查点 (checkpoint),
定期转储世界状态得到其快照, 可在快照基础上执行其后的交易而无需从创始区块开始执行. 然而世界状态中包

含的键值对数量巨大, 转储的存储成本很高, 还面临转储频率与快照存储成本之间的取舍. 除了上述方法, 一种更

加可行的思路是将在线记录信息与离线分析重放结合 [32], 即在生产环境中对在线执行情况进行记录, 将计算量较

大的观察和分析放到离线进行. 采用这种方法仍需涉及区块链执行过程在线记录与离线重放机制, 需要考虑对区

块链运行的额外消耗.
(2)如何获取区块链交易之间的依赖关系?
无论是从业务应用的角度, 还是从数据访存的角度, 区块链交易之间存在着传递性的依赖关系. 对于一条区块

链交易, 其执行结果不仅取决于交易本身的内容, 还取决于执行区块链交易所依赖的世界状态. 具体而言, 区块链

交易的依赖是由对世界状态中相同键的读写产生的. 如图 4所示, 其中箭头代表了对世界状态中键值的读写操作,
其中交易 3对键 a32be7的值的读取操作依赖于交易 2写入的结果, 而交易 2对键 5f204e的读取操作依赖于交易 1.
对于区块链交易执行过程的追溯, 如果仅仅止步于复现追溯对象的执行过程, 在实际使用中难以发现智能合约运

行故障产生的根本所在, 缺少实际应用价值. 如果能够获取区块链交易之间的依赖关系, 能够向前回溯所依赖的交

易, 能够找出造成当前区块链交易执行结果的真正原因. 目前, 对于程序执行回溯的研究主要集中在程序反向调试

领域, 大部分现有的方法和工具针对的是较为底层的指令或语句 [30,33], 尚未有专门针对区块链交易执行的研究.
(3)如何保证追溯结果与实际在线执行过程的一致?
区块链本身提供了共识机制保证区块链交易能够被正确执行, 然而对于区块链交易执行追溯, 在离线分析阶

段通过离线执行去重现交易缺少同样的机制保证执行过程与真实在线执行过程之间的一致性. 缺少这样的机制则

追溯结果的正确性无法保证, 并且存在可篡改的风险, 即使得到追溯结果也无法将其用于解决智能合约故障. 需要

建立一种可验证的机制保证追溯结果与在线执行过程的一致性.
本文研究的区块链交易执行追溯的最终目的是为发现和解决区块链智能合约缺陷提供帮助, 主要关注的是智

能合约缺陷, 不考虑智能合约运行环境异常 (如网络异常)的情况. 如图 2的左半部分所示, 在区块链系统中, 当智

能合约存在缺陷, 执行结果错误, 对世界状态的修改以及写入区块数据的内容也是错误的, 进而影响业务应用. 由
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于存在共识机制, 在恰当的参数设定下, 即使合约容器和智能合约层之下的 3层存在缺陷, 错误的结果也很难进入

到区块数据, 要么交易未能出块被丢弃, 要么大概率采用其他正常区块链节点执行的结果, 与此相比智能合约的缺

陷危害更大更为直接.

 2   基于录制重放的区块链交易执行追溯方法

 2.1   方法概述

针对上述 3方面挑战, 本文提出的基于录制重放的区块链交易执行追溯方法的总体思想是采用在线录制与离

线分析结合 [32,34]的思路, 通过写-读依赖对交易执行进行追溯, 能够录制区块链交易执行过程并进行回溯和按需重

放. 当区块链交易执行因智能合约缺陷而出现错误, 执行后造成区块链上世界状态与预期不符, 即可利用本方法定

位问题的根源, 重放并观察交易的执行, 并且能够回溯到所依赖的前序交易进行重放.
本文提出的方法主要分为 3个部分.
(1)针对区块链交易执行的记录, 通过增强合约容器, 记录读写操作用于之后离线分析和重放, 无需修改智能

合约代码或中断执行过程. 在重放阶段, 取得区块链交易的读写操作记录和区块交易数据, 即可利用合约容器按需

离线重放, 以区块链交易为粒度观察和分析区块链交易执行情况和执行过程对世界状态的读写操作, 实现对区块

链交易的追溯. 读写操作记录支持写入区块数据或发送到日志采集系统, 采用后者能降低区块数据的额外存储消耗.
(2)针对建立区块链交易之间的依赖关系, 以录制得到的区块链交易读写操作记录为基础, 提取交易读写键集

合, 从而能够利用读写键集合识别交易之间的依赖关系, 能够在重放中回溯到所依赖的前序交易进行观察和分析.
此外, 结合数字签名与智能合约开发、部署、调用的流程, 能够建立区块链交易执行结果与其开发者、业务活动

参与者之间的关联, 形成完整证据链, 作为挽回损失和解决纠纷的依据.
(3)针对建立追溯结果与实际在线执行过程一致性, 如果选择将读写操作记录写入区块数据, 由于这些记录与

区块链交易一样经过了区块链节点的共识, 能够保证读写操作记录的正确性和不被篡改. 如果采用将这些记录通

过日志采集系统发送到链下存储的策略, 则在区块数据中存储录制的读写操作记录的默克尔根, 确保得到的记录

是可验证的.
所提出的基于录制重放的区块链交易执行追溯方法的完整执行步骤如图 5所示, 可分为: ① 基础设施与智能

合约部署、② 运行与录制、③ 追溯与重放这 3 大环节. 各个环节的具体执行步骤在图中的下方展开列出. 其中,
构建区块链应用的通用步骤以非加粗字体表示, 本方法中包含的针对性改造所涉及的步骤则以加粗字体表示.

第 1个环节是在业务活动开始前, 联盟链的运营联盟进行区块链基础设施部署和组网, 开发者和普通用户注

册, 开发者将业务应用所依赖的合约部署到区块链上. 本方法要求在各个参与方维护的参与共识的节点上配置改

造后的附带录制功能的合约容器以代替原有合约容器, 如采用链下存储策略则还需联盟链运营联盟协商后部署一

 

历史区块链交易 当前执行对象
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快照 合约容器

图 3　区块链交易离线执行——全部执行和定期转储

快照
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交易 4 充值

图 4　区块链交易之间的依赖
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个 (或多个) 日志采集系统用于收集录制的读写操作记录以备将来进行缺陷修复、挽回损失等使用. 对于联盟链

中不参与共识的节点, 如不需要重放功能, 则对其是否部署改造后的合约容器没有强制要求, 可兼容原有容器. 联
盟链运营联盟部署持续运行的依赖分析服务, 在用户请求读写操作记录的时候可以返回“脱水”后的读写操作记录,
即过滤掉不存在依赖关系的交易对应的读写操作记录, 并且提供已经提取出的区块链交易之间的依赖关系.
  

基础设施部署
& 智能合约部署

日志采集系统部署 (可选, 如采
用链下存储策略)
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配置附带录制重放功能合约容器

联盟链平台部署与组网

超级账户注册: 联盟链管理员

普通账户注册: 智能合约开发者、
普通账户

智能合约开发
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运行
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普通账户构建区块链交易
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能合约, 触发录制

日志采集系统收集、处理日志
(可选, 如采用链下存储策略)

联盟链管理员管理智能合约: 冻
结、启用、废弃、更新

开发者更新智能合约

业务应用同步区块数据执行业务
逻辑

追溯
& 重放

利用链上数据验证录制的读写操
作记录

区块链交易依赖判定与提取

区块链交易回溯与按需重放

缺陷修复与损失挽回

图 5　基于录制重放的区块链交易执行追溯方法执行步骤
 

第 2个环节是业务系统和区块链运行中, 用户账户通过构建区块链交易调用智能合约、触发业务逻辑的执

行, 联盟链管理员能够对智能合约进行各种管理操作. 在这一阶段开发者可以将更新的智能合约部署到区块链

上, 在联盟链管理员、业务应用开发者共同操作下将原有请求对象和数据源指向切换到新版本智能合约, 这也

是能够修复智能合约缺陷的基础. 在这一环节中, 用户通过交易调用智能合约会触发合约容器的录制功能, 如采

用链下存储策略录制的读写操作记录会由日志系统收集, 如采用链上存储策略则会随交易一起被打包记录到区

块链上.
第 3个环节是出现问题后进行追溯和重放. 追溯和重放等操作无需中断区块链平台的运行, 参与业务的利益

相关方 (个人用户、应用服务提供商、开发者等) 经联盟链授予访问权限, 从链上或日志系统取得疑似存在缺陷

的智能合约被调用产生的读写操作记录, 之后可以利用链上数据验证记录是否真实有效, 进行依赖关系判定与提

取, 利用合约容器进行交易的回溯和按需离线重放, 并以此作为依据进行进一步处理, 例如由开发者进行缺陷修

复, 由联盟链代表和利益相关方协商挽回损失的方案. 其中, 也可利用联盟链运营方提供的依赖分析服务, 提供得

到的“脱水”后的仅包含关联交易的读写操作记录. 为了避免更大的损失, 发现问题后可以马上由联盟链管理员暂

时冻结智能合约, 待经过缺陷修复后才重新启用.
图 6给出了不同角色的参与者执行动作的流程. 所提出的方法主要适用于带有背书机制的联盟链, 此外在不

考虑利用背书机制确保追溯结果与实际执行过程一致、读写操作记录可验证的情况下, 也可将该方法扩展应用到

公有链上. 图 7展示了有无背书机制的区别. 其中图 7(a)展示了联盟链背书机制, 提议者将区块链交易和自己的执

行结果 (对于世界状态的修改) 发送到区块链网络, 参与共识的节点收到广播的区块链交会执行交易对结果进行

验证, 并通过数字签名来表示对执行结果的认可, 即对其背书. 其中, 部分区块链平台 (如 RepChain[35])的背书对象

是以排序、打包好的若干交易组成的区块为单位, 而部分区块链平台 (如 Hyperledger Fabric)则以单个交易为单

位进行背书而将排序打包步骤放到后面. 一旦背书比例超过某一预设阈值则该交易即准备被打包出块, 其他节点

无需执行合约而是在检查数字签名和背书符合规则后, 直接进行世界状态的修改和本地区块数据的写入. 在这一

场景下, 共识节点的背书代替了节点自己执行和验证. 其中, 在联盟链下共识节点由联盟的核心组织或个人维护,
因此通常假设其不会主动作恶. 本方法中第 3部分将读写操作记录本身或其默克尔根记录到区块数据中, 因此可
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验证性与联盟链区块数据一样依赖于背书机制. 具体地, 所提方法除了适用于本文实验所采用的 RepChain外, 还
适用于同样适用于 Hyperledger Fabric和 FISCO BCOS等区块链平台.
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图 7　联盟链共识的背书机制
 

图 7(b)给出的公有链执行交易的一般过程, 一个区块链节点通过挖矿即运行工作量证明 (proof of work)算法

获得出块的权利后, 自己执行交易后得到世界状态的最新默克尔根, 将交易、默克尔根打包到区块中, 附上挖矿成
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功的证明和数字签名进行广播, 其他节点则均需要执行交易. 在这样的场景下, 应用本方法第 3 部分是无意义的,
但是其他两部分内容依然适用于公有链, 可用于智能合约的分析和调试. 此外, 在联盟链中, 本方法第 3部分的一

个作用是可以作为证据, 由联盟链代表和利益相关各方协商以挽回损失, 而公有链是自组织的没有类似的机制, 因
此即使能够应用第 3部分, 也无法发挥类似联盟链中的作用.

 2.2   区块链交易执行录制重放机制

为了从区块链交易执行过程中获取足以用于进行追溯的信息, 设计了区块链交易执行录制重放机制. 在交易

执行阶段进行录制, 一方面需要在执行中记录足以用于重放区块链交易执行过程的数据, 另一方面需要提取足以

建立区块链交易之间依赖关系的数据. 对于前者, 根据第 1.1节中所述区块链交易执行过程, 区块链交易执行依赖

的数据主要包含两方面信息, 即区块链交易提供的输入和区块链内部的世界状态. 其中, 区块链交易提供的输入主

要是作为智能合约方法的调用实参, 保存在公开的区块数据中, 可公开获取, 无需额外进行记录. 至于世界状态, 通
常难以直接获取, 且即使能够通过底层数据访问接口访问世界状态, 取得的也仅仅是最新的世界状态, 而难以取得

历史某一个时间点的快照. 为此, 正如第 2.1 节所述, 本研究采用了录制的思路, 即对区块链交易执行过程中的世

界状态读写进行记录. 对于后者, 正如第 1.2节对于区块链交易之间依赖的分析, 其主要表现为对世界状态中相同

键的读写, 利用这一表现建立区块链交易之间依赖的前提同样是对世界状态读写进行记录. 综上所述, 实现区块链

交易执行录制重放机制的一个关键是能够对世界状态读写进行记录.
区块链交易执行中进行世界状态读写通常是调用内部的应用程序接口实现 (API)的, 提供这一接口的上下文由

合约容器维护. 受到智能合约执行必须是确定性的这一原则约束 [36], 无论是区块链平台内置的智能合约还是第三方

开发的智能合约, 改变世界状态均需要通过上述途径. 通过对合约容器进行增强和改造, 即可实现对世界状态读写操

作的记录, 且不影响区块链系统的运行. 特别地, 由于改造的是合约容器, 即使在进行世界状态读写操作前对键值进

行变换, 记录的是变换后最终读写操作, 并且在录制和重放时会运行相同的智能合约程序逻辑, 不会影响追溯效果.
如后文图 8所示, 图 8(a)展示了原始的合约容器, 区块链交易的执行过程中直接调用原始内部 API. 图 8(b)为

经过改造和增强的合约容器, 从调用和实现两个角度保证增强的合约容器能够在不影响原有系统功能和运行的前

提下实现读写操作记录. 首先, 从调用角度, 合约容器内部 API中包括了 getState(key)和 setState(key, value)等方

法供合约开发者调用, 采用依赖倒置原则让具体的智能合约程序逻辑不再依赖具体实现, 而是依赖于上述方法组

成的抽象接口. 无论是原有内部 API 提供者还是能够记录世界状态读写操作的可录制 API 提供者均实现这一抽

象接口. 由合约容器维护运行时采用哪一个提供者, 提供者对于智能合约的开发者和调用者来说是透明的. 其次,
从实现角度, 可录制 API 提供者内部通过命令模式实现了对于世界状态读写操作的记录, 在内部维护原始内部

API实例和一个执行队列, 将该实例提供的状态读写方法封装成输出记录信息的命令, 而可录制 API提供者实现

的读写方法只需要将封装好的命令压入执行队列, 读写操作即被调用并产生读写操作记录. 在第 3节中给出了基

于命令模式的参考实现的介绍和 UML模型.
在抽象接口的基础上, 通过录制得到的读写操作记录能够用于离线重放交易的执行过程. 具体地, 在离线重放

中, 由一个同样实现了抽象接口的可重放 API提供者提供重放版世界状态读写方法, 所提供的世界状态读写方法

无需访问世界状态, 而是加载录制好的读写操作记录进行执行. 所建立的录制重放机制满足了进行区块链执行追

溯的第 1个要求, 即记录单一交易执行所依赖的数据. 所录制的读写操作记录与真实线上执行过程之间的一致性

由第 2.4节保证. 对于第 2个要求, 即建立区块链交易之间的关系, 则是利用读写的世界状态的键之间的重叠关系

为基础, 设计了第 2.3节的方法.

 2.3   基于世界状态读写的交易依赖分析方法

进行区块链交易执行追溯, 需建立区块链交易之间的依赖关系, 并基于依赖关系向前回溯与之关联的历史交

易, 能够观察影响当前执行结果的各个环节. 为了能够建立交易之间的依赖关系, 首先要能够判定两个区块链交易

存在直接依赖. 其次, 需要从全部历史交易中提取所有依赖关系. 最后, 依赖关系要能被用于对关联的历史交易按

需进行逐条回溯重放. 

陈胜 等: 基于录制重放的区块链交易执行追溯方法 4689



签名交易

签名交易
智能合约

智能合约

合约容器

合约容器

依赖

依赖

依赖

实现
抽象接口

读写操作记录

原始内部 API

提供者

原始内部 API

提供者

可重放 API

提供者

可录制 API

提供者

(a) 原始合约容器

在合约容器中初始化
时按需选择

0

1

getState(a32be7)=100

setState(a32be7, 90)

... ...

(b) 引入录制重放举证机制

图 8　区块链交易执行录制重放机制
 

(1)直接依赖关系判定

判定两个区块链交易存在直接依赖, 可以简单地通过区块链交易执行时读写的世界状态的键的重叠情况进行

判断. 对于两个不同的交易中的两个读写操作, 当它们读写对象为相同的键, 按照二者先后执行顺序, 可能存在 4
种情况: 读-读、读-写、写-读和写-写. 其中, 连续两个读取操作之间不构成依赖关系; 对于连续两个写操作, 后续

操作直接覆盖原有值, 同样不存在依赖; 对于读-写操作, 如果属于同一交易则可能是依据读取结果计算后赋值, 然
而二者分处不同交易, 后者直接进行写操作对前者并无依赖; 对于写-读关系, 读操作所处交易后续程序逻辑依赖

于之前写入的值. 因此, 本文采用与 Light技术 [37]相同的思路, 通过写-读关系判断依赖. 为了便于找出包含所依赖

交易的区块, 在分析中同时提取出区块间的依赖关系.
τ Rτ Wτ将交易   的读操作键的集合记作   , 写操作集合键的集合记作   .

τi τ j Wτi ∩Rτ j , ∅ τi→ τ j定义 1. 交易间依赖. 对于两条不同的交易   和   , 将后者对前者存在依赖当且仅当   , 记作   .
Bx By Bx→ By

(τi, τ j) ∈ Bx ×By τi→ τ j

定义 2. 区块间依赖. 对于两个不同的区块   和区块   , 后者对前者存在依赖, 记作   , 当且仅当存在

 使得   .
(2)依赖关系提取算法

Gtransaction Gblock

T

通过对区块链交易的一次遍历, 提取全部区块链交易间依赖以及区块间依赖, 如算法 1所示. 将区块链交易间

依赖组成的图记作   , 将区块间依赖组成的图记作   , 其中添加有向边的操作记作 addEdge, 为幂等操

作. 其中, 交易列表   中的交易严格按照交易执行顺序进行排序, 在遍历过程中访问的区块链交易的区块高度也是

呈单调递增的. 通过第 2.2 节得到的读写操作记录被用于获取各条交易对于世界状态读写涉及的键的集合, 为简

便起见, 分别将一条交易 τ 执行时写入的键的集合和读取的键的集合的获取函数记作 W(τ)和 R(τ). 算法中用到了

一个名为WDict的散列表, 其中以交易执行中出现的世界状态的键为该散列表的键, 其中的值为遍历至今对于该

世界状态的键最新的一次写操作对应的交易.

算法 1. 区块链交易依赖关系提取.

TInput:    ;
Gtransaction GblockOutput:    ,    .

Gtransaction Gblock1. 初始化    和   为邻接表形式图表示结构

2. WDict = new HashTable()
3. for j←1, 2, …, |T| do // 顺序处理交易
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4.　　 τ←T[j] // 取出一条交易

5.　　 b←T[j].blockHeight // 获取其区块高度

6.　　 WKeySet←W(τ)
7.　　 RKeySet←R(τ)
8.　　 for RKey in RKeySet do // 遍历集合

9.　　　　 if WDict.hasKey(RKey) do // 判断Map中是否存在

Gtransaction10. 　　　　    .addEdge(WDict[RKey], τ)
Gblock11. 　　　　    .addEdge (WDict[RKey].blockHeight, b)

12.　　end for
13.　　for WKey in WKeySet do
14. 　　　　　WDict[WKey]←τ
15.　　end for
16. end for

Gtransaction Gblock17. return    ,  

(3)交易执行回溯

在建立区块链交易之间的依赖关系后, 给定一条交易, 可以利用区块链交易关系组成的图向上回溯, 按需重放

路径上的交易. 其中, 区块链交易关系组成的图结构为有向无环图, 沿着依赖关系回溯可能会出现分叉, 但是不会

出现回环, 因此不会出现需要重新分析某些交易的情况, 这一性质保障了本方法的有效性. 下面对此进行分析.

T <

在区块链上, 区块交易的执行顺序经过共识, 在执行和写入区块时具有统一的先后顺序. 由此, 给定全部区块

交易的集合   , 其中交易执行顺序关系记作   , 满足如下性质.
∀τ ∈ T, τ ≮ τ① 反自反性.    .
∀τi, τ j ∈ T, τi < τ j⇒ τ j ≮ τi② 禁对称性.    .

∀τi, τ j, τk ∈ T, (τi < τ j)∧ (τ j < τk)⇒ τi < τk③ 传递性.    .
< T根据严格偏序关系的定义,    为   上的严格偏序关系. 区块链交易的执行只能依赖于当前交易提供的输入和

区块链状态, 因此有如下公理.
∀τi, τ j ∈ T, τi→ τ j⇒ τi < t j公理 1.    , 即对于任意一条交易, 它所依赖的交易的执行顺序在该交易之前.

定理 1. 以交易间的依赖为有向边, 交易为节点, 组成的图结构是有向无环图 (DAG).
P : τ j→ τi→ τk . . .→ τ j

τa < τb (τa, τb ∈ P∧τa→ τb) τ j < τ j

证明: 采用反证法, 假设存在环路径   ; 根据公理 1 可得到路径 P 上由依赖连接的交易

两两之间的关系, 即   ; 根据性质③, 将两两之间的关系推广到整个路径, 可推出   ,
与性质①矛盾, 证毕.

后文图 9给出了基于区块链交易依赖关系进行交易执行回溯的流程. 针对建立区块链交易之间的依赖关系, 以录

制得到的区块链交易读写操作记录为基础, 提取交易读写键集合, 从而能够利用读写键集合识别交易之间的依赖关系.
结合数字签名与智能合约开发、部署、调用的流程, 能够建立区块链交易执行结果与其开发者、部署者、业务活动

参与者之间的关联, 结合智能合约绑定的描述其功能的法律文本, 形成完整证据链, 作为挽回损失和解决纠纷的依据.

 2.4   读写操作记录可验证机制

确保建立追溯结果与实际在线执行过程一致的关键在于确保读写操作记录真实有效, 给定一组读写操作记

录, 需要能够验证它是否与在线执行过程一致. 此处提供两种方法.
(1)将读写操作记录写入区块数据

区块数据是经过共识产生的, 冗余地存储在每个区块链节点上, 是公开、可验证的. 确保读写操作记录可验证

的一种方法就是将其也写入到对应交易相同的区块中. 在向区块数据存储读写操作记录的时候, 同样以区块链交

易为单位进行组织, 确保一个区块中的交易和读写操作记录之间对应, 方便进行查看、分析和处理. 将读写操作记
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录写入区块数据的缺点是会给区块链运行带来一定的额外存储和计算开销, 优点是无需额外的系统或模块负责收集

读写操作记录, 也无需建立额外的验证机制来对读写操作记录进行验证, 这些都可以由区块数据本身的特性来保证.
  

开发者
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部署
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调用交易

参与者

图 9　区块链交易执行回溯
 

(2)基于默克尔树的验证方法

将读写操作记录写入区块数据会带来一定的额外开销, 保存读写操作记录的另一种方式是不将读写操作记录

写入区块链, 而是发送给外部的日志收集系统或者模块, 然而存储于链下的数据与区块链交易的在线执行过程之

间缺少强制关联. 采用默克尔树技术能够建立二者之间的可验证绑定关系. 如图 10所示, 在将区块交易打包出块

之前, 对这些交易对应的读写操作记录构建默克尔树, 将默克尔根作为一个属性记录到区块数据中. 为了减少构建

默克尔树带来的额外消耗, 同时考虑到对区块链交易执行进行分析时数据组织的粒度通常也是以交易为单位的,
因此在构建默克尔树时选择以一条交易对应的一系列读写操作而不是单独一条读写操作打包进行哈希作为叶子

节点. 按执行先后顺序对区块中每条交易的读写操作记录进行上述操作形成了叶子节点, 之后将叶子节点成对拼

接后哈希, 得到上一层节点. 为了避免一层节点为奇数时带来的安全隐患 (CVE-2012-2459), 在计算上层节点时先

将奇数层节点末尾节点复制作为自己计算上层哈希的配对.
当进行区块链交易执行追溯, 给定区块链交易的读写操作记录, 构建默克尔树, 将默克尔根与区块数据中记录

的默克尔根进行比对, 即可验证区块交易读写操作记录的真实性, 避免伪造数据造成的追溯结果与真实过程不一致.

 3   实　现

本方法实现的核心是通过增强合约容器以实现区块链交易在线执行过程的录制. 本方法的实现选用了开源区

块链平台 RepChain[35]作为基础. RepChain本身以 Scala语言实现, 采用了响应式消息框架 Akka, 在实现录制重放

机制时, 无论是选择将读写操作记录存储到区块数据中, 还是选择将其发送给外部日志存储系统并在区块数据中

存储默克尔根, 均可通过 Akka 框架将任务分配给单独计算单元执行, 从并发程序开发的角度这种实现方式具有

较低的额外消耗.
RepChain中的智能合约开发所需要的世界状态读写等内部 API方法被封装在名为 Shim的类中, 供智能合约

的开发者调用, 具体由 ContractContext (图 11 左上角) 作为上下文对象的属性提供给开发者. 对于世界状态的访

问, 由于其采用了键值型的存储结构, 可以简单地概括为 getState(key)和 setState(key, value). 键和值的具体结构根

据智能合约的需要进行设计, 可能存在多种类型, 在转账操作智能合约中键代表着用户账户唯一标识而值为余额,
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对于账户管理智能合约则通常以用户身份唯一标识为键、以包含用户证书的用户属性序列化数据为值. 因此, 为
便于实现重放, 在实现录制读写操作记录时对不同类型的值均进行统一的序列化存储.
  

读写操作记录 交易

0

0

1

getState(a32be7)=100

setState(a32be7, 90)

构建默克尔树

得到默克尔根

区块数据

前一区块哈希

签名

交易有序集合

交易默克尔根

读写操作记录默克尔根

1

... ...

...

...

...

..
.

图 10　基于默克尔根的读写操作记录验证
  

Player

Shim

ContractContext

ShimRecord

Invoker

RecordGetState

RecordSetState

ShimPlayIShim

BaseCommand

ICommand

图 11　基于命令模式的录制重放机制参考实现
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图 11给出了为实现录制重放机制对智能合约容器进行的改造的一种基于命令模式的参考实现. 这种实现方

式的优点在于无需修改原始内部 API提供者 Shim, 可录制 API提供者完全兼容原有接口, 可以通过配置选择是否

启用录制重放功能. 此外, 当需要新增其他需要录制的世界状态读写方法, 可在不破坏已有结构的前提下进行扩展.
具体地, ContractContext 不再依赖于原始提供者 Shim 而是依赖于抽象接口 IShim. 可录制 API 提供者

ShimRecord和可重放 API提供者 ShimPlay分别实现了该接口, 前者维护了 Shim对象的实例去执行底层真正的

读写操作, 后者则只需要加载和重放读写操作记录而无需进行底层读写. 对于底层读写操作, 均封装成一个个命

令, 供 ShimRecord和 ShimPlay调用. 二者维护的调用者 (Invoker和 Player)的区别决定了实际执行底层读写操作

还是从重放读写操作记录. 例如, ShimRecord中的 getState方法的实现是以合约承载的调用参数作为参数, 实例化

命令封装类 RecordGetState, 并将实例交给 Invoker执行并压入读写操作记录队列的过程, ShimPlay中 getState的
实现则是由 Player从读写操作记录队列中取出当前的 getState操作在线执行时录制的结果进行重放, 其形式同样

为 RecordGetState 的实例. 当出现新的世界状态读写方法 (IShim 中新增方法), 只需要随之在 ShimRecord 和

ShimPlay中实现新的方法, 并以抽象命令类为基础实现新的命令封装类即可, 无需对录制重放机制本身进行修改.
在数据存储方面, 对于直接写入区块数据的方式, 调用平台内部区块数据写入接口, 让读写操作记录与区块链

交易一起经过分布式执行和验证, 最后出块, 成为可验证、防篡改的区块数据的一部分. 对于链下存储的方案, 则
设计了如图 12所示的方案, 以消息队列中间件 RabbitMQ为基础, 通过一个日志采集系统收集区块链交易执行时

产生的读写操作记录, 并对读写操作记录进行聚合. 其中, 由于部分共识算法中区块链交易执行存在预执行和正式

执行等执行次数超过一次的情况, 为确保数据采集的健壮性通常会采集来自多个节点的数据, 在聚合中也要对这

种情况进行处理, 形成与直接写入区块数据方式相同的记录. 根据共识算法的特点, 采用两种聚合策略, 即:
(1) 面向 CFRD的聚合策略: 对于一条交易仅当收集到来自超过 1/2的节点的一致日志时才将其聚合和处理

并写入数据存储.
(2) 面向 Raft的聚合策略: 直接对单一出块节点发送的读写操作记录进行处理和记录.

  
组网节点 1

组网节点 2
消息队列 聚合与处理 数据存储 验证与追溯

组网节点 N

区块链组网

图 12　读写操作记录链下存储的实现
 

采用上述两种聚合策略的原因在于根据采用的共识算法的不同, 智能合约代码执行次数和执行者也不同, 产
生的记录的副本数也不同, 可利用多副本记录实现拜占庭容错. 由于 CFRD是拜占庭容错共识算法, 为实现拜占庭

容错各节点会分别执行合约代码, 对于一条记录会生成来自不同节点的副本, 因此所设计的面向 CFRD的聚合策

略在聚合中利用来自多节点的副本防止采集中的拜占庭错误. Raft本身不支持拜占庭容错, 选举单一节点执行合

约代码和出块, 仅有一个节点产生读写操作记录, 因此在聚合中仅作简单的处理和记录, 也无法支持拜占庭容错.
与写入区块数据的链上存储相比, 链下存储对区块链系统的性能影响更小, 在通过 Akka框架实现异步 I/O的

情况下这种性能影响几乎可以忽略. 但是无法提供区块链系统所提供的冗余存储于多个节点不易丢失的特性. 此
外, 链下存储可直接将合约执行日志连续、完整地保存到同一个文件或数据表, 无需像链上存储那样从不同区块

取出后进行合并.
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 4   实验分析与案例研究

在本节中, 对于将录制的读写操作记录存储于链上和链下两种情况下的性能进行了实验分析. 为了简便, 在后

文中将录制的读写操作记录存储于链上的方案简写为 OnCR (on chain record), 将后者存储于链下的方案简写为

OffCR (off chain record). 在二者之间, OnCR从原理上具有更大的额外消耗, 因此首先分析了 OnCR实现与区块链

平台原有实现之间的性能差异. 之后, 分析对比了 OnCR和 OffCR的功能和性能. 最后, 通过案例研究展示了所提

出方法用于追溯区块链交易执行的有效性.

 4.1   性能分析

主要从两个角度考察 OnCR 实现相比原有实现 (在实验结果中记作 Original) 在性能上的差异: (1) 在高速提

交交易情况下, 满负荷 (即交易到达速度大于等于处理速度)的系统对于交易的处理能力; (2)在低速提交交易情况

下交易出块的延迟情况. 在上述两种情况下进行实验分析的目的在于对 OnCR进行较为全面的检验, 一方面不应

该在系统满负荷的情况下因录制功能的加入而出现严重的瓶颈, 导致系统更容易在高速提交交易场景下失效; 另
一方面, 对在低速提交交易情况下, 不应该造成严重的交易出块延迟增加的情况.

实验采用如下实验设置.
● 共识算法: 在 RepChain 平台自主研发的无协商随机抽签算法 (consultation-free random draw algorithm,

CFRD)和 Raft算法上进行实验.
● 服务器设备: 双路 Intel Xeon E5-2683 v4 @ 2.10 GHz处理器, 128 GB内存, Windows Server 2008 R2 SP1操

作系统.
● 部署方式: 采用单服务器多节点部署, 部署 5个组网节点, 且 5个节点全部为共识节点.
● 其他系统参数: 设置区块大小上限为 81个交易, 对于 Raft协议出块者轮换条件为达到 100个块即进行轮换.
● 实验数据: 分别采用交易数量为 10万、20万、40万条的 3组数据进行实验, 数据内容为随机转账操作.
● 交易提交: 在与服务器通过千兆网络连接的 PC上进行交易提交, PC拥有 Intel Core i7-7700 @ 3.60 GHz处

理器和 16 GB内存, 通过多线程自动化提交程序提交交易, 可按需设置并发数和等待延迟.
为了兼顾前文提到的两个考察的角度, 使系统能够在高速提交交易情况下达到满负荷, 在组网规模和区块大

小等参数选择上采用了较为保守的设置.
(1) 高速提交交易情况下

对于高速提交交易情况下区块链系统的处理能力, 可采用全部完成时间和实际平均 TPS (transactions per
second)两个指标进行分析. 全部完成时间指的是从提交第 1条交易到最后一条交易出块所耗费的时间. 实际平均

TPS则统计了平均每秒钟有多少交易被系统处理完毕后出块. 这里的 TPS计算方法与压力测试中的 TPS计算方

法略有不同, 后者仅考虑所发出的请求得到响应. 为了避免区块链系统在初始阶段与临近结束阶段正在处理的交

易量较小导致数据不准确, 在测量实际平均 TPS的时候, 依惯例取中间 1/3的交易.
图 13 展示了高速提交交易情况下全部完成时间情况, 分成了 10 万交易、20 万交易和 40 万交易 3 组. 每一

组内分别展示了 Raft和 CFRD两种共识算法与原有实现和 OnCR实现产生的 4种组合情况的对比. 可以看出无

论是在 Raft 上, 还是在 CFRD 上, OnCR 实现的完成时间均略长于原有实现. 其中, 在 40 万交易上, CFRD 上的

OnCR实现比原有实现多耗费了 22.8%的完成时间. 这一数据从实际经验来看尚处于可接受范围内, 未出现数量

级的变化.
图 14展示了高速提交交易情况下中间 1/3交易的实际平均 TPS的情况, 同样分成了不同交易规模的 3组进

行对比. 从实际平均 TPS的角度能够得到与图 13相似的结论, OnCR实现对于实际平均 TPS有一定的影响, 但是

并未造成 TPS的大幅缩水. 其中差异较大的是 40万交易上采用 CFRD算法的情况, OnCR实现比原有实现在实际

平均 TPS上低 18.6%.
通过进一步分析和观察发现, 在高速提交交易情况下, 大部分区块中的交易数都达到了预设的上限 (81 条).

在采用随机转账数据的测试条件下, 对于 OnCR 实现产生的区块, 其平均单个区块字节大小比原有实现大 69%,
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可以看出区块增大与区块链系统的性能降低并非呈线性关系. OnCR带来的数据存储空间额外消耗受采用的序列

化方式影响, 在实际应用中可以引入压缩通过牺牲一定的性能来减少区块增大的字节数.

(2) 低速提交交易情况下

由于在高速提交交易情况下, 在系统满负载情况下, 后提交的交易会被放入缓存队列中等待处理, 因此难以知

晓一条交易记录所耗费的实际处理时间. 在低速提交交易的情况下, 可以利用出块延迟分析区块链系统处理每条

交易所耗费的时间. 出块延迟指的是从提交交易到交易被打包出块所耗费的时间, 在低速提交交易的情况下交易

无需进入缓存排队, 因此出块延迟约等于处理每条交易所耗费的时间.
图 15和图 16分别展示了低速提交交易情况下, 基于 CFRD和 Raft的原有实现与 OnCR实现的出块延迟分

布情况. 其中 (a), (b), (c) 3组分别为 10万交易、20万交易和 40万交易的情况, 每组字母后带有序号 1的为原有

实现, 带有序号 2的为 OnCR实现. 为便于观察, 纵轴采用了对数坐标.
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图 15　原有实现与 OnCR实现在低速提交交易情况下出块延迟分布情况对比, 采用 CFRD共识算法
 

根据图 15, 从整体上看, 原有实现与 OnCR实现二者分布的形状相似、区间接近, OnCR实现的出块延迟的尾

巴要更长一些, 即与原有实现相比存在较多的出块延迟较高的情况. 注意, 由于图中是纵轴采用对数坐标得到的结

果, 这是由于在常规坐标下尾巴带来的差异是难以观察的. 根据图 16, 由于 Raft算法本身在共识效率方面具有优

势, 基于 Raft的原有实现的出块延迟分布较为紧凑. OnCR实现的出块延迟则更加分散, 尾巴更长一些, 这一现象

与 CFRD上相似. 
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图 13　高速提交交易情况下全部完成时间对比
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图 14　高速提交交易情况下实际平均 TPS对比
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图 16　原有实现与 OnCR实现在低速提交交易情况下出块延迟分布情况对比, 采用 Raft共识算法
 

总的来看, 如果采用链上存储的方式存储读写操作记录会带来额外的性能消耗, 增大了区块的体积, 降低区块

链系统在满负荷情况下的处理能力, 增加高速提交的批量交易的处理时间, 增加每条交易的处理时间. 不过这种性

能消耗仍处于可接受的范围内, 并未造成处理能力下降程度发生数量级的变化.

 4.2   方法对比

对比了 OnCR实现与 OffCR实现之间功能和性能上的差异. 实验设置如下.
系统概况: 系统架构如图 12 所示, 将日志采集系统置于与服务器通过千兆网络连接的 PC 上, PC 拥有 Intel

Core i7-7700 @ 3.60 GHz处理器和 16 GB内存, 通过 RabbitMQ收集智能合约容器发送的世界状态读写操作记录,
之后对来自不同节点的日志记录以交易 ID和节点名称为线索进行聚合和处理, 形成支持分析和追溯的统一记录.

消息传输机制: 采用无确认机制的简单发送模式并且不启用事务模式, 这是因为启用事务或确认机制会阻塞

智能合约的执行过程, 造成共识过程效率低下, 且易导致在预出块、背书等阶段超时.
(1) 功能对比

OnCR 实现与 OffCR 实现之间的功能对比如表 1 所示. OffCR 实现虽然能够对给定的读写操作记录进行验

证, 但是并不意味着总是能准确无误地得到一份读写操作记录. 在单点故障方面, OnCR实现读写操作记录会与交

易数据一起共识出块, 因此自然地能够抵御单点故障; OffCR也可以基于分布式容错的日志系统抵御单点故障, 但
是需要额外的协调、通信的开销, 代价较高. 在保证读写操作记录与交易数据对应方面, OffCR收到记录与对应的

交易成功出块之间没有必然联系, 如果聚合中增加检查和等待对应的交易成功出块的功能模块, 则也会产生额外

的内存和通信开销. 最后, OffCR实现中的分布式日志采集系统本身并不支持能够与链上存储相类似的可靠数据

存储. 通过对比可以看出, OffCR虽然性能上具有天然的优势, 但是实现表 1中列出的功能特性需要付出一些额外

的代价.
 
 

表 1    功能对比 

特性
OffCR OnCR

面向CFRD的聚合策略 面向Raft的聚合策略 采用CFRD共识算法 采用Raft共识算法

抵御单点故障 代价较高 代价较高 √ √
保证日志与交易数据对应 代价较高 代价较高 √ √
日志采集的拜占庭容错 √ (存在额外开销) × √ ×

可靠数据存储 × × √ √
 

(2)处理时间对比

OnCR实现和 OffCR实现的差异主要体现在从交易提交到形成一致日志所耗费的时间, 因此对比了低速提交
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交易情况下两种方法的处理时间, 以分析性能上的差异. 对于 OnCR实现, 处理时间仍采用从提交交易到读写操作

记录出块所耗费的时间; 对于 OffCR 实现则采用从提交交易到聚合处理后形成一致的读写操作记录所耗费的时

间. 注意, 对于 OffCR实现, 在记录被发送到消息队列后, 后续处理过程均在区块链系统外进行, 不对区块链系统

造成额外性能消耗, 因此 OffCR实现的处理时间组成的主要部分为链下处理时间. 在 CFRD和 Raft两种共识算法

上分别针对 10万、20万、40万交易进行了实验, 针对两种共识算法分别采用了前文中提到的聚合策略.
实验结果如图 17 所示. 为便于观察, 纵轴采用了对数坐标. 针对 CFRD 上的实验结果 (图 17(a1)–图 17(a3)),

可以看出 OnCR 实现的处理时间分布情况要优于 OffCR 实现的情况. 初步分析其原因在于相比直接随着交易在

本地共识出块, 读写操作记录通过消息队列再经过聚合处理耗费较多时间. 进一步分析发现, OffCR从读写操作记

录发送到聚合处理完成平均占用了整个处理时间的约 84%, 这一阶段并不会对区块链系统带来性能消耗. 在 Raft
上的实验结果 (图 17(b1)–图 17(b3))则呈现出相反的结果, 即采用 OffCR实现的处理时间优于 OnCR. 其原因在于

在 Raft共识算法中, 仅选出的单一节点出块, 聚合处理过程较为简单.
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(al) 10 万交易低速提交交易处理时间分布对比, CFRD 共识算法
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(bl) 10 万交易低速提交交易处理时间分布对比, Raft 共识算法
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(a2) 20 万交易低速提交交易处理时间分布对比, CFRD 共识算法
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(b2) 20 万交易低速提交交易处理时间分布对比, Raft 共识算法
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(a3) 40 万交易低速提交交易处理时间分布对比, CFRD 共识算法
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(b3) 40 万交易低速提交交易处理时间分布对比, Raft 共识算法
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图 17　OnCR和 OffCR的处理时间对比
 

综合功能和处理时间的对比以及第 4.1节的实验结果可以看出, 在不考虑拜占庭容错、可靠数据存储以及抵

御单点故障等特性的情况下, OffCR在性能方面更有优势, 在安全性和健壮性要求较高的场景中 OnCR实现是更

合理的选择, 其带来的性能额外消耗处于可接受范围.

 4.3   案例研究

为了展示本方法的有效性, 设计了一个委托代销分账的案例, 分析如何对委托代销分账智能合约进行存证. 委
托代销是一种常见的业务模式, 委托方 (通常为商品的供应商)和受托方 (零售商)签订代销分账协议, 委托受托方

向终端客户销售商品. 在受托方向最终客户出售商品之前, 委托方拥有对商品的控制权, 受托方无需承担对商品无

条件付款的业务. 图 18展示了一种实施委托代销的具体方式的示意图. 可以看出, 在这种模式下销售者向零售商
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下单, 之后发货和库存管理由供应商负责, 零售商无需承担库存积压的风险, 销售所得由支付平台直接分账. 这种

零售商负责销售、供应商直接发货模式非常适合销售保质期相对较短、不宜中转运输和储藏的农产品, 以及快速

更新换代的科技产品.
  

下单

支付 分账

分
账

消费者

确认支付

支付平台

发货

零售商

签
订
代
销

分
账
协
议

供应商

图 18　代销分账示意图
 

目前实施委托代销分账需要依赖于第三方支付平台, 受限于第三方支付平台的功能限制, 而通过传统技术自

建代销分账系统则存在各方面的风险. 通过区块链对于数据的可追溯、不可篡改的存储能力以及灵活可靠的智能

合约, 能够解决这一问题. 下面给出一个委托代销智能合约的描述 (图 19), 为便于说明, 本案例只考虑针对单一商

品的一个零售商和一个供应商的场景, 该场景可以很容易地扩展到多商品、多方的场景.
  

合约名称: sc_consignment 

合约方法

动作: 下单. 触发输入: 零售商根据业务系统中用户下单请求提交签名交易{销售单价, 销
售数量}. 

动作: 发货. 触发输入: 供应商提交签名交易 {发货数量, 物流凭证}. 

动作: 确认支付. 触发输入: 可通过零售商根据业务系统中用户确认请求提交签名交易触
发, 也可在发货后 15 天自动触发. 

如果销售单价在区间 (20, 100) 元/件之间, 则为供货商分账 75%, 

余下的为零售商分账. 

如果销售单价大于 100 元/件, 则供货商分账按 75 元/件计算, 

余下的为零售商分账. 

如果销售单价低于 20 元/件, 则供货商分账按 15 元/件计算, 余下的为零售商分账;

如果单价低于 15 元/件, 则供货商分账仍然按 15 元/件计算, 不足部分从零售商账
户补齐. 

sc_consignment 

支付分账规则

确认支付动作成功执行后将按照如下规则分账:

开发方签名: {"signature": "MEUCIQDJXeHIU+slu......", "id" : "10001"}

图 19　代销分账智能合约
 

假设该智能合约的开发方程序员在开发上述合约时粗心大意, 在单价低于 20 元/件, 忘记从零售商账户扣除

用于补齐供货商分账不足 15元/件的部分的款项. 如果在交易中存在单价低于 20元/件的情况, 则必然会造成零售

商最终账户余额错乱. 为了便于说明, 给出一个更为具体的场景.

零售商为了吸引更多消费者, 在秒杀活动中将 100件商品以 1元/件的价格售出; 后续以 50元/件的促销价格

售出 80件商品; 之后由于供货紧张, 商品价格升至 110元/件, 售出商品 30件. 在这一过程中, 如果合约能够正确
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执行, 分账情况为:
15×100+75%×50×80+75×30 = 6750● 供货商分账   元.
(1−15)×100+25%×50×80+ (110−75)×30 = 650● 零售商分账   元.

100+50×80+110×30 = 7400● 总的销售所得   元, 与供货商和零售商分账之和相等.
然而, 由于开发的合约代码存在 bug, 则会出现:

15×100+75%×50×80+75×30 = 6750● 供货商分账   元.
25%×50×80+ (110−75)×30 = 2050● 零售商分账   元.

100+50×80+110×30 = 7400● 总的销售所得   元, 与供货商和零售商分账之和不相等.
由于零售商、供货商的日常经营活动并不仅仅是销售单一商品, 仅从账户余额的变动是难以发现问题的, 更

难以找出问题的原因; 通过各自的记账系统能够发现问题, 但是难以快速找出问题的原因, 并且面临了从庞杂的区

块链数据抽取所需数据、重建合约执行上下文等一系列的挑战; 此外仅凭记账系统的数据则又陷入到尚未利用区

块链技术时费时费力人工对账、相互推诿的状态. 采用本文提出的方法则能够快速定位问题所在. 将供货商的账

户 ID记作 account_supply, 将零售商的账户 ID记作 account_retailer, 则会产生如下读写操作记录.
● 销售一件 1元秒杀商品:
setState(account_supply, getState(account_supply)+15).
● 销售一件价格为 50元/件的促销价格商品:
1) setState(account_supply, getState(account_supply)+37.5).
2) setState(account_ retailer, getState(account_retailer)+12.5).
● 销售一件价格为 110元/件的商品:
1) setState(account_supply, getState(account_supply)+75)
2) setState(account_ retailer, getState(account_ retailer)+35)
在追溯过程中, 形成如后文图 20的区块链交易依赖关系图, 发现账户余额向上回溯. 回溯过程中因一笔转账

交易出现分叉, 经过重放排除了这比转账交易. 继续回溯, 即可发现造成问题的交易. 从读写操作记录可以看出, 每
销售一件商品, 在分账时应该对供货商和零售商的账户分别进行读写操作. 然而, 1元秒杀商品的读写操作记录中

仅包含了对供货商账户的操作, 缺少了对零售商账户的操作. 发现问题后, 通过依赖关系关联起来的区块链交易以

及对应的读写操作记录可以为修复 bug提供参考, 也可以作为解决分歧和追责的证据.

 4.4   小　结

通过分析性能测试的结果, 可以看出 OnCR实现与原有实现相比, 对区块链系统的性能产生了有限的影响, 在
满负载状态下所耗费的处理时间并未成倍增加, 反映处理能力的 TPS也并未折半; 在低负载情况下虽然造成出块

延迟的密度分布的尾巴略有变长, 但是仍处于可接受的范围. OffCR的主要计算是在链下进行的, 在性能方面具有

优势, 但是无法利用区块链共识机制带来的健壮性. 从案例研究可以看出, 采用本文提出的方法对区块链交易执行

进行追溯, 能够用于修复 bug, 解决分歧和举证, 挽回损失并追究开发方的责任.

 5   相关工作

根据我们的调研, 目前尚未有与本方法类似的研究. 在保证智能合约正确运行方面的研究, 可分为智能合约的

描述与构建、智能合约的证明与验证、智能合约的安全执行 3方面.
在智能合约的描述与构建方面, 现有研究旨在通过提供更为精确的智能合约描述与构建方法, 从而减少其中

的错误. Biryukov等人 [10]提出了面向金融领域的领域特定语言 Findel, 提供了一种可组合、无二义性的智能合约

描述方法. He等人 [11]提出了一种被称作 SPESC的智能合约的描述语言, 面向计算机领域专家和一般用户, 采用了

类似自然语言的语法, 有利于智能合约的协作开发. Mavridou等人 [12]基于有限状态机模型提出了 FSolidM框架,
用户能够利用其图形界面生成智能合约代码; 王璞巍等人 [13]给出了面向合同的智能合约的形式化定义以及一种
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通用的智能合约实现方法, 使得无论用户是否有计算机领域的知识, 均能够以相同的方式准确地描述想要构建的

智能合约中的承诺.
  

单价 50 元和
单价 110 元
销售交易

单价 1 元
销售交易

转账交易

setState(account_supply,

             getState(account_supply)+15)

setState(x, getState(x)+50)

setState(account_retailer,

             getState(account_retailer)+50)

setState(account_supply,

             getState(account_supply)+37.5)

setState(account_retailer,

             getState(account_retailer)+12.5)

setState(account_supply,

             getState(account_supply)+75)

setState(account_retailer,

             getState(account_retailer)+35)

0
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图 20　针对案例的区块链交易执行追溯
 

智能合约的证明和验证的目的在于确保智能合约代码的安全性和正确性. Dickerson等人 [14]提出将智能合约

的形式化证明存储到区块链上, 以便用户对智能合约的正确性进行检查. Kalra等人 [15]提出了 ZEUS框架, 用于验

证合约的正确性和公平性. Hajdu等人 [16]开发了面向 Solidity智能合约的模块化验证工具, Bartoletti等人 [17]针对

Solidity合约开发语言提出了一种最小核心演算模型 TinySol, 类似的工作还有 Crafa等人 [18]提出的 Featherweight
Solidity, 这类方法旨在识别出智能合约编程语言中最基础的功能, 如转账和外部调用, 从而能够在编译阶段对合

约源代码的安全性进行推理. Mavridou等人 [19]提出了 VeriSolid框架, 开发者能够验证合约并从验证的模型中生

成 Solidity代码. Wang等人 [20]提出的以太坊智能合约缺陷检测方法 ContractWard利用了机器学习技术. 此外, 在
传统软件验证中常用符号执行技术也被引入到智能合约的验证研究中, 研究者主要关注以太坊智能合约的验证 [21,22].

在智能合约的执行方面, 主要以保证智能合约正确执行为目标. 朱岩等人 [24]在提出的智能合约执行系统中,
利用基于安全多方计算技术来保证智能合约的执行结果是安全可信的, 并能够保护隐私信息的私密性. Lee等人 [25]

提出了一种方法来减少 Solidity 智能合约中自动执行的回退函数带来的安全隐患, 提供了新的关键字并修改了

Solidity编译器以及以太坊虚拟机 EVM以阻止回退函数的调用. 此外, 部分研究者 [26,27]引入软硬件协同的可信执

行环境来确保智能合约执行的安全性. 虽然反向调试 [28,30,31]和录制重放 [32,33]的思路在通用软件调试领域已经得到

研究者的重视, 但是尚未被应用到区块链智能合约领域.
上述工作主要从程序开发、运行的正确性方面出发. 然而, 软件安全方面的经验表明, 想要确保智能合约的正

确性要比发现其中的错误要困难得多, 特别是在实际应用中, 对智能合约开发的功能需求背后的逻辑普遍较为复

杂. 此外, 这些方法也难以保证排除带有恶意开发的能够正确执行的智能合约. 虽然能够建立智能合约文本与合约

代码之间的强制性关联关系 [38], 然而这是一种静态的关系, 在真实应用场景中难以建立合约代码与链上实际执行

结果之间的联系. 本文提出的方法能够提升智能合约部署后在生产环境中运行过程中的可调式性, 有利于解决智

能合约缺陷带来的问题.
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 6   总结与展望

针对区块链交易执行追溯问题, 提出了一种基于录制重放的区块链交易执行追溯方法. 通过增强合约容器建

立录制重放机制, 能够录制对区块链世界状态的读写操作供之后的离线分析和重放执行. 提出了基于世界状态读

写的交易依赖分析方法, 能够基于交易读写键集合的重叠情况识别交易之间的依赖形成有向无环图, 通过在有向

无环图上按需逐条回溯进行重访和分析实现了对区块链交易执行过程的追溯. 提出了读写操作记录可验证机制,
无论是将读写操作记录存储于链上还是链下, 均能验证给定的读写操作与真实执行过程的一致性. 实验中对比了

区块链合约容器原有实现和引入录制重放方法后性能差异, 发现即使采用性能影响最大的链上存储方案, 额外性

能消耗处于可接受范围内. 实验中还比较了链上存储和链下存储方案性能差异. 通过案例研究展示了所提出方法

的有效性和优点.
录制的读写操作记录采用链上存储会对区块链系统的性能产生影响, 采用链下存储则无法避免数据丢失的问

题, 针对这一问题, 在下一步工作中拟研究基于分布式冗余存储的链下存储方案, 在提高性能的同时保障合约执行

日志被妥善保存.
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