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摘　要: 网络测量是网络性能监控、流量管理和故障诊断等场景的基础. 带内网络遥测由于具有实时性、准确性

和扩展性等特点使其成为当前网络测量研究的热点. 随着可编程数据面的出现和发展, 丰富的信息反馈和灵活的

功能部署使得国内外学者提出许多具有实用性的带内网络遥测技术方案. 首先分析了典型的带内网络遥测方案

INT和 AM-PM的原理和部署挑战. 根据带内网络遥测的优化措施和扩展角度, 从数据采集流程和多任务组合方面

分析了优化机制的特点, 从无线网络、光网络和混合设备网络等方面分析了技术扩展的可行性. 根据带内网络遥

测在典型场景的应用, 从网内性能感知、网络级遥测系统、流量调度和故障诊断几个方面对比分析其在不同场景

应用特点. 最后, 对带内网络遥测研究进行总结, 展望了未来的研究方向.
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Abstract:  Network  measurement  is  the  basis  of  scenes  including  network  performance  monitoring,  traffic  management,  and  fault  diagnosis,
and  in-band  network  telemetry  (INT)  has  become  the  focus  of  network  measurement  research  due  to  its  timeliness,  accuracy,  and
scalability.  With  the  emergence  and  development  of  programmable  data  planes,  many  practical  INT  solutions  have  been  proposed  thanks  to
their  rich  information  feedback  and  flexible  function  deployment.  First,  this  study  analyzes  the  principles  and  deployment  challenges  of
typical  INT  solutions  INT  and  AM-PM.  Second,  according  to  the  optimization  measures  and  extension  of  INT,  it  studies  the  characteristics
of  the  optimization  mechanism  from  the  aspects  of  the  data  collection  process  and  multi-tasking,  as  well  as  the  feasibility  of  technology
extension  in  terms  of  wireless  networks,  optical  networks,  and  hybrid  networks.  Third,  in  view  of  the  applications  of  INT  in  typical
scenes,  the  characteristics  of  these  INT  applications  are  comparatively  investigated  from  the  perspectives  of  in-network  performance
sensing,  network-level  telemetry  systems,  traffic  scheduling,  and  fault  diagnosis.  Finally,  a  research  summary  of  INT  is  made,  and  the
future research directions are predicted.
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网络测量是网络性能监控、流量管理和故障诊断等网络研究的基础, 也是“观测→决策→执行 (M-D-E)”网络

控制环路中至关重要的一环 [1]. 随着网络基础设施不断进步以及云数据中心等新型网络环境的出现与发展, 网络

规模在不断增大, 带宽不断增加, 时延也在不断降低. 例如, 云数据中心接入带宽已达 25 Gb/s/100 Gb/s, 出口带宽

更高达 10 Tb/s[2]. 据思科全球云指数 [3]预测, 2021年全球数据中心流量将达 20.6 ZB, 在过去 5年增长 3倍. 依赖于

高性能网络基础设施的新型业务 (如云计算、大数据、人工智能) 不断涌现, 对网络时延、可用带宽或网络可用

性等需求不断提高, 从而对网络测量方案性能提出更高要求. 另一方面, 近年来可编程交换机和智能网卡等新型设

备兴起与发展, 网络可编程性大为提高, 这些进步极大地扩展了网络测量方案的设计空间. 因此, 新型业务和现代

网络基础设施对网络测量技术提出新要求与机遇.
传统网络测量技术发展的 20多年间, 涌现多种网络测量方案. 根据测量方式的不同, 这些测量技术可分为主

动测量 (active measurement)、被动测量 (passive measurement)与混合测量 (hybrid measurement)技术 [4]. 主动测量

技术将探测数据包注入网络然后进行相关测量, 其主动性可以检测网络潜在问题, 代表方案为 Ping、Traceroute.
然而主动测量方案产生的数据包与业务数据包经历的网络环境不完全相同, 观测值不完全代表网络的真实情况.
此外, 主动测量所引入的探测数据包通常非业务流量, 会产生额外的网络带宽开销. 而被动测量技术通过记录与分

析网络内已有流量从而得到测量结果, 常用的手段为流量镜像和端口转发, 代表方案为 NetFlow、sFlow、IPFIX.
然而受到交换机性能与网络带宽的限制, 被动测量方案的测量对象与交换机功能紧密耦合、测量粒度较粗, 且较

难跨管理域部署, 因而对于某些端到端的应用性能较难观测, 对复杂网络的分析与应用支持造成限制. 混合测量方

案使用主动与被动测量属性, 以期融合这两种测量方案的优点. 此后, 软件定义网络 (software-defined network,
SDN)的出现使得网络精细化管理成为可能. SDN将数据平面与控制平面解耦, 实现了中心化的网络控制和基于

流表的处理机制. 因此, 在软件定义网络测量领域业界进行了大量研究工作 [5]. 然而 SDN集中的控制平面限制了

扩展性, 而且数据平面功能有限, 难以实现新测量功能. 因此上述传统网络测量技术不能完全满足现今大规模网络

需求.
在过去几年中, 可编程数据平面 (programmable data plane, PDP)[6,7]的出现为网络遥测 (network telemetry)方案

提供全新设计空间. 网络遥测是远程收集和处理网络信息的自动化过程. PDP允许数据平面可编程的处理数据包,
基于 P4[8]的可编程芯片和 POF[9]是 PDP的两条技术路线. PDP允许定制数据包操作和访问设备内部状态, 这使得

直接在数据平面实现网络测量成为可能, 因而带内网络遥测 (in-band network telemetry, INT)近年来受到了工业界

和学术界的广泛关注 .  不同于传统网络测量技术 ,  带内网络遥测将数据包转发与网络测量结合 ,  转发节点

(如交换机、智能网卡)收集网络内部状态并插入遥测数据包, 因此带内网络遥测具备实时性强、测量粒度细和测

量状态丰富等优点. 目前, 阿里巴巴、Arista、CableLabs、Cisco、Dell、Intel、Marvell、Netronome和 VMware等
厂商已经参与到带内网络遥测标准的制定 [10], 华为、Broadcom、Intel和 Cisco等厂商先后发布了支持带内网络

遥测的交换设备 [11–14].
带内网络遥测以其实时性、精准性、无须控制平面参与等特性给网络测量技术带来了新方向, 基于带内网络

遥测的测量方案与应用成为当前网络运营、管理与维护的研究热点. 近年来, 业界提出了很多创新性的测量框架

与机制, 其应用范围已经涉及了多个领域. 但是目前针对网络遥测的综述并不多 [15–17], Yu等人 [15]从自顶向下的设

计方法角度分析了网络遥测系统的实时性和细粒度等问题; Tan等人 [16]重点对网络遥测的系统层面所涉及的相关

技术进行研究, 如可编程数据平面和遥测数据的查询和检索等, 并讨论了网络遥测在性能遥测、微突发检测等方

面的应用; Manzanares-Lopez等人 [17]着重对被动式带内网络遥测方案进行对比分析. 上述文献的研究对象是带内

网络遥测的子集或超集, 因此这些文献的不足之处在于对带内网络遥测综述与讨论不全, 或对带内网络遥测自身

机制的讨论不够深入. 与上述文献相比, 本文的研究对象是以 INT和 AM-PM为主的带内网络遥测技术, 本文着重

分析带内网络遥测自身各种机制的优化、扩展及其应用进展.
本文首先介绍代表性带内网络遥测方案的基本原理及其实现方案, 分析它们的部署挑战. 然后从带内网络遥

测的机制优化和网络场景扩展角度对带内网络遥测研究成果进行系统归纳总结, 然后对带内网络遥测的应用研究

从网内性能感知、网络级遥测系统、流量调度和故障诊断几个方面进行分析对比, 最后总结了带内网络遥测的研
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究工作, 并对未来研究方向进行了展望.

 1   带内网络遥测原理及挑战

 1.1   INT

INT标准 [10]由 P4.org应用工作组于 2017年发布, 目前已经更新到 2.1版. 在 INT框架中, 数据平面无需控制

平面的参与, 能够直接收集和汇报网络状态信息, 因此 INT具有高实时性和细粒度特点. 此外, INT的测量对象多

样, 包括队列占用、链路利用率、跳时延、时间戳和节点 ID等. INT相关术语及解释如表 1所示, 本文采用此套

术语进行论述.
  

表 1    INT术语解释 
术语 解释

监控系统 从各网络设备收集遥测数据的系统

INT头 携带INT信息的数据包头

INT数据包 包含INT头的数据包

INT源节点 创建并插入INT头到数据包的实体

INT中间节点 根据INT指令收集数据平面元数据的实体

INT宿节点 提取INT头、收集路径状态信息的实体

INT指令 指示在INT节点收集的INT元数据类型

流监控列表 位于数据平面的表, 匹配数据包头、执行INT指令

INT元数据 INT源节点和中间节点插入INT头或遥测报告的信息

 

INT系统运行示例如图 1所示. 主机 1向主机 2发送数据包, 交换机 1作为 INT源节点收到数据包后向其插

入包含 INT指令的 INT头以及相应的遥测信息, 交换机 2作为 INT中间节点收到数据包后根据其中的 INT指令

向其嵌入相应遥测信息, 交换机 3作为 INT宿节点对收到的数据包首先插入遥测信息, 然后从数据包中提取 INT
头和 INT元数据, 生成遥测报告转发到监控系统, 数据包继续转发到主机 2.
  

监控系统

遥测报告

主机 1 主机 2

数据包头

数据

数据包

INT 源节点
插入 INT 头
和元数据 1

数据包头

数据

INT 头

元数据 1

数据包头

数据

INT 中间节点
插入元数据 2

INT 宿节点
插入元数据 3

提取 INT 信息

数据包头

数据

数据包

INT 头

元数据 1

元数据 2

图 1　INT系统
 

INT系统配置具有极高的灵活性. INT源节点可以为应用程序、端侧协议栈、虚拟机监视器、网卡、ToR交

换机等; 触发执行 INT 的数据包可以是业务数据包、业务数据包的副本或专用的探测数据包; 此外, 关于遥测指

令和遥测信息的传递, INT spec v2.1[10]中提出了 3 种操作模式: INT-XD、INT-MX 和 INT-MD. INT-XD (INT
export data)模式又称为明信片模式, 每个 INT节点收到数据包后根据流监控列表收集 INT元数据并直接发送到

监控系统, 因此无需修改数据包; INT-MX (INT eMbed instruct(X)ions)模式将 INT指令嵌入数据包, INT节点根据

INT指令收集 INT元数据, 并将 INT元数据直接发送到监控系统, 因此对数据包修改较少; INT-MD (INT eMbed
data)模式将 INT指令和 INT元数据均嵌入到数据包, 因此对数据包的修改程度最大. 这 3种操作模式之间存在数
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据包容量限制、带宽开销、实时性和测量灵活性的权衡. 对于 INT-MD, 数据包携带的遥测数据随着网络跳数和

遥测指令数的增加而增加, 由于网络MTU限制, INT-MD可能会出现数据包剩余容量不足的问题; 而 INT-XD和

INT-MX直接将遥测数据发到遥测系统, 因此不存在 INT-MD面临的上述问题. 而且这两种模式不必等到数据包

到达宿节点后再处理, 因此实时性更强. 然而在这两种模式中, 每个遥测数据需要构造一个数据包进行传输, INT
报告数据包的数量大大增加, 从而导致带宽开销增加. 此外, 相比于 INT-XD, INT-MX 和 INT-MD 由数据包携带

遥测指令, 因此更容易调整测量对象, 能够实现更为灵活的遥测. 后文中除非明确说明, INT均指 INT-MD.
INT标准文档定义了节点操作逻辑、监控对象以及 INT报文格式等接口说明, 然而没有说明实现方式. 因此

为了便于后续的研究, 一些学者以不尽相同的方式实现了 INT机制.
Kim等人 [18]在 2015年发表了第 1个 INT原型实现. 该原型利用 P4语言在软件交换机上实现. 在软件 P4交

换机搭建的测试网络中, 每个软件交换机部署了实现 INT逻辑的 P4程序. 为展示 INT应用潜力, 在周期性端到端

突发流量模式下, 作者利用 INT收集各交换机队列长度, 从而诊断造成周期性 HTTP时延尖峰的原因.
Tu等人 [19]基于 P4实现了 INT机制. 在 INT标准基础上, 作者使用 UDP封装, 并自定义了 4个字段: 目的端

口号改写为预定义的 INT端口号, 代表该数据包为 INT数据包, 而真实目的端口号保存在 INT头的 original dest
port字段中; O字段标识该 INT包为业务数据包或探测数据包, INT宿节点对探测数据包转发到 ONOS控制器进

行分析, 而业务数据包进行正常转发; INT Len字段记录 INT头及遥测数据的总长度. 为了实现 INT操作逻辑, 根
据 P4交换机架构, 程序在解析阶段判断数据包类型, 在入口匹配行动表中判断交换机是否为源节点或宿节点并执

行相关操作, 在出口匹配行动表中根据当前 INT节点类型添加元数据及 INT宿处理逻辑. 实验测试表明 ONOS控

制器的 CPU利用率与收到的 INT包数成正比, CPU利用率和带宽开销是 INT大规模应用的瓶颈.
除基于 P4, 一些工作通过扩展 Open vSwitch (OVS)实现了 INT机制. Gulenko等人 [20]在 OVS上实现 INT的

核心思路是扩展 OVS 的内核和用户空间模块从而支持 INT 定义的各种操作. 当入端口收到数据包后, 交换机将

INT相关元数据如时间戳分配到该数据包; OpenFlow流表中添加了自定义的 INT相关规则, 数据包经过流表时添

加 INT标记; 在出端口, 带有 INT标记的数据包的 INT头被解析, 然后将相应的 INT元数据嵌入 INT头. 实验测

试表明当不触发 int_transit时, CPU开销忽略不计; 当触发 int_transit, 内核模块的 CPU开销约为 0.3% (1 Mb/s)和
1% (100 Mb/s), CPU开销与瞬时吞吐为亚线性关系.

Tang等人 [21]通过扩展 OVS实现了 POF, 进而实现了运行时可编程的 INT方案 Sel-INT. 为了扩展 OVS实现

POF, 作者通过 OVS二元组<offset, length>实现通用的数据包解析, 并根据 POF动作重定义 OVS动作空间. 为了

在 OVS-POF上实现 INT, 作者通过选择组表实现 INT头插入, 利用 POF动作定义 INT各操作. 此外作者利用 OVS
的快速路径实现高速处理吞吐. 实验测试表明当采样率低于 20%, Sel-INT在最坏情况下的吞吐损失低于 11.2%.

 1.2   AM-PM

另一种带内网络遥测方法是 AM-PM (alternate marking performance measurement)[22,23]. AM-PM是一种被动测

量方法, 它只需数据包头的 1–2位即可测量链路或端到端丢包、时延和抖动. 其优势包括易于实现、带宽运算存

储开销低、测量准确、适用网络类型广、抵抗乱序、时间戳灵活和无互操作等.
AM-PM 测量丢包的基本原理是将流量分块, 两测量点分别对同一流量块的数据包进行计数, 通过计算两计

数器的差值获得丢包数. 为了同步各测量点对同一流量块的识别, AM-PM 对同一流量块内所有数据包标记相同

颜色, 相邻流量块使用不同颜色, 颜色的改变相当于自同步信号, 这确保了路径上不同设备的测量一致性, 这种方

法称为标记染色法. 通过设置测量点的位置, AM-PM能够实现对链路、节点或端到端的监控.
AM-PM 测量单程时延的基本方法是各设备分别记录同一流量块第 1 个数据包到达的时间, 时间差为时延,

此方法称为单标记方法. 为了保证测量的准确性, 单标记方法要求各设备时间同步, 以及流量块没有丢包和乱序.
为了降低对丢包和乱序的敏感性, 遥测节点可测量流量块的平均时延. 单标记方法对每个流量块只能给出一个测

量值, 无法获得最大、最小、平均时延等统计信息. 在单标记方法基础上提出的双标记方法可以获得更多信息, 而
且对丢包和乱序更健壮. 双标记方法的第 1类标记与单标记方法相同, 用于流量的分块; 第 2类标记用于时延和抖
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动的测量, 具体方法是标记一组数据包, 在各网络设备中记录其到达时间, 利用相同数据包在不同设备的时间戳进

行数据包时延的计算. 提高第 2类标记的频率可以获得大量测量数据, 但为了避免乱序的影响标记频率不能太高.
Riesenberg等人 [24]提出了用于实现 AM-PM的时间复用解析方法. 该方法从芯片和可编程数据平面两个角度

分析了实现 AM-PM所需的抽象, 并在 P4和Marvell交换机芯片上完成了原型实现. 实验数据表明 AM-PM时延

测量误差低于 100 ns, 丢包测量误差小于 0.000 1%.

 1.3   分析与挑战

INT和 AM-PM是两类主流的带内网络遥测方法. INT直接读取交换机内部状态, 测量对象更为丰富, 测量层

次更为多样; 由于带内测量的特点, INT的实时性好, 测量粒度细. 但是 INT要求遥测数据包携带遥测指令和遥测

数据等信息, 带宽开销较高. 此外, 对比各方案可以发现基于 P4的 INT实现相对简单. 再加之 P4的语义表达能力

强、协议无关和平台无关等特点 [6], 后续对 INT的研究与应用大多基于 P4进行. 与 INT相比, AM-PM的测量原

理简单, 测量精度高, 适用网络场景广泛, 实现和部署容易. 而且 AM-PM无需在数据包中嵌入数据, 占用带宽资源

少. 然而受限于测量原理, AM-PM 可直接测量的对象仅有丢包、时延和抖动, 测量对象有限, 不能采集测量设备

内部状态或自定义测量对象.
表 2对带内网络遥测的原型实现进行了全面对比, 包括遥测类型、遥测粒度、带宽开销、资源开销和实现方

式. 带宽开销指遥测引入的额外网络带宽占用, 带宽开销的大小会直接影响流完成时间和应用级性能 [25]. 由于 AM-
PM 只需利用原有业务数据包的头部的 1 到 2 位进行标记, 无须嵌入其他数据, 因此 AM-PM 的带宽开销基本为

零, AM-PM具有极低的带宽开销; 对于 INT, 说明遥测需求的 INT头占 8字节, 每个遥测值为 4字节. 由于 INT采

集每跳信息, 总体带宽开销随遥测需求数和跳数线性增长. 以常见的 5 跳数据中心拓扑为例, 每个数据包最少携

带 28字节 INT数据 (每跳采集 1个数据), 这占用了 1 000字节数据包的 2.8%, 因此带宽开销可高达 2.8%. 而且带

宽开销随着遥测需求的增加而线性增长. 而 Sel-INT在 INT基础上, 通过恰当的采样方法降低了高达 80%以上的

带宽开销.
 
 

表 2    带内网络遥测原型实现的对比 
方案 遥测类型 细粒度 带宽开销 采集开销 实现平台

Kim等人[18] INT √ 高 高 P4
Tu等人[19] INT √ 高 高 P4

Gulenko等人[20] INT √ 高 高 扩展Open vSwitch
Sel-INT[21] INT √ 低 高 POF+扩展Open vSwitch

Riesenberg等人[24] AM-PM × 极低 高 P4
 

监控系统的计算资源开销与遥测数据包接收速率成正比 [19]. 因此为了排除网络规模的影响, 采集开销定义为

监控系统单位时间收集单位遥测数据所需的计算资源. 监控系统的采集开销决定了可支持网络规模的上限. 采集

开销的决定因素包括收集器算法和收集方式. 各原型实现均没有对收集器算法或收集方式进行优化, 因此这些方

案都具有较高的采集开销, 据 Tu等人 [26]的测试, 以 IntMon[19]为代表的未优化监控系统采集开销 (以 CPU使用率

计算)高达 9.71%每 Kpps, 采集开销优化代表方案 INTCollector为 0.006 46%每 Kpps.
带内网络遥测作为网内性能感知、网络级遥测系统、流量调度和故障诊断等重要网络应用的基础, 其测量性

能的好坏直接决定了上层应用的服务能力. 由于当前网络环境的复杂性和多样性, 设计满足要求的带内网络遥测

方案具有一定的挑战.
(1) 资源开销优化. 在 INT机制中, 数据包逐跳采集路径上各交换机的状态数据, 遥测数据嵌入数据包或直接

转发到遥测系统. 尽管此机制能够精确实时的采集网络内部状态, 然而随着网络规模与带宽的增长, 原有 INT 机

制不但会加大网络带宽开销和网络设备资源开销, 存在扩展性问题. 而且 INT 头的体积较大, 导致流完成时间和

应用级性能受到影响 [25]. 此外, 在实际网络中往往需要运行多种网络任务, 不同的网络任务对遥测信息的需求不
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尽相同. 直接将多个遥测任务简单视为几个普通遥测任务的集合, 不但会由于忽略某些任务的相似性而导致重复

测量, 而且在设备资源有限的条件下可部署的遥测任务数不足, 难以支撑上层应用需求.
(2) 网络场景扩展. INT 标准的服务对象是有线网络, 其监控对象和包头格式是针对有线网络设计和定义的.

然而在诸如无线网络和光网络等其他网络场景中, 网络设备与有线网络不同, 需要测量的对象也不尽相同. 在这些

网络场景中实现 INT的细粒度和高实时性的测量同样重要. 此外, 在不支持 INT的传统网络设备和支持 INT的网

络设备共存的异质网络中, 如何尽可能保留 INT机制原有的优势也是需要考虑的问题.

 2   带内网络遥测优化与扩展

相对于 AM-PM, INT的测量对象更为多样, 测量机制也更为复杂, 所以目前大多数带内网络遥测优化与扩展

研究针对 INT研究. 在 INT框架下, 每个数据包都可以携带 INT头进行遥测, 而且每次遥测都可以采集多种遥测

信息. 尽管这使得 INT获得了细粒度和测量丰富性, 但是如果不加限制, INT将消耗过多的网络带宽和遥测系统资

源, 而且随着网络规模和带宽的增长愈发严重. 此外, INT 主要针对有线网络设计测量机制和测量对象, 这使得

INT难以直接用于诸如无线网络、光网络和异质设备网络等其他网络环境. 但是在这些网络环境中, 精确实时的

测量网络关键数据对于网络运维和各种上层应用都具有重要意义. 因此针对带内网络遥测存在的上述问题, 各研

究提出了不同方案, 本节按图 2所示的分类进行分析.
  

带内网络遥测
优化与扩展

资源开销优化 网络场景扩展

任务组合优化网络事件触发遥测 采样 编码与聚合 无线网络 光网络 异质设备网络

图 2　带内网络遥测优化与扩展机制分类
 

 2.1   资源开销优化

INT数据包与路由路径上各个 INT节点依次交互, 收集该路径的遥测数据, 遥测信息由 INT数据包携带或由

INT节点直接发到遥测系统. 尽管这种经典 INT模式能够有效采集网络内部实时状态, 然而随着网络规模与带宽

的增长, INT将导致巨大的带宽开销, 而且所添加的 INT头将影响流完成时间和应用级性能 [25]; 另一方面, 遥测系

统需要处理的 INT数据随着网络规模和带宽的增长随之增加 [19], 因此遥测系统成为遥测系统的瓶颈, 影响扩展性.
对于带内网络遥测存在的上述挑战, 许多学者从不同层次与角度提出带内网络遥测优化方案, 如图 2所示, 主要可

分为网络事件触发遥测、采样机制、编码与聚合机制和任务组合优化.
 2.1.1    网络事件触发遥测

在经典 INT框架下, INT节点根据 INT指令收集遥测信息并插入到 INT数据包, INT宿节点提取 INT数据包

中的 INT元数据, 生成 INT报告并发送到遥测系统, 遥测系统根据具体应用对 INT报告进行分析处理. 由于大多

数应用更为关心网络中突发的事件, 所以没有发生网络事件时的遥测信息作用相对不大. 因此一类带内网络遥测

的优化思路是在信息采集与传输的各个环节检测与提取网络事件.
Tu等人 [26]设计实现了高性能 INT收集器 INTCollector. INTCollector接收来自 INT宿节点的 INT报告并提

取遥测数据, 然后与上一次遥测数据对比从而判断是否发生网络事件. 当发生网络事件时, INTCollector保存相关

遥测数据, 从而捕获所有重要网络事件, 同时降低所需存储与计算开销. INTCollector在系统设计层面设计了两条
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数据处理路径, 快速路径利用 Linux内核中快速数据包处理框架 XDP加速数量众多的 INT报告处理流程, 实现网

络事件提取; 普通路径对数量相对较少的网络事件进行处理并存储到数据库. 实验数据表明, INTCollector利用软

件网卡能够在 8%CPU利用率下实现 1.2 Mpps的 INT报告处理速度. 然而由于网络中产生的 INT报告数量没有

减少, 因此没有解决 INT带宽开销问题.
Vestin等人 [27]提出了可编程的事件检测框架. 控制平面配置 INT节点和流级事件检测算法等数据平面参数.

流级事件检测分为快速检测和复杂检测, 快速检测根据元数据的每跳、累加或平均值检测事件; 复杂检测根据

FastReact格式定制复杂的检测逻辑检测事件. 基于 P4的可编程数据平面解析 INT数据包, 执行相应流的事件检

测算法, 如果检测到网络事件则标记该数据包; INT宿节点将检测到网络事件的 INT报告发送到 INT收集器, 丢
弃其余报告. 此外, 与 INTCollector[26]类似, INT收集器利用 XDP旁路内核协议栈加速 INT报告处理. 实验数据表

明开启事件过滤机制能够提高 INT收集器的容量 10–15倍.
Wang等人 [28]提出了用于追踪数据包匹配规则的扩展 INT机制方案. 为了减少 INT报告的流量, 该方案将网

络状态分为可数网络状态和基于阈值网络状态两类. 可数网络状态包括交换机 ID、出口端口 ID等, 这类状态发

生任何变化则意味着发生网络事件; 基于阈值网络状态包括跳时延、队列占用等, 这类状态的变化超过阈值则认

为发生网络事件. INT节点进行流级事件检测, 当检测到网络事件则将 INT元数据嵌入数据包. 实验数据表明该机

制对于不同的网络状态和阈值能够降低 INT报告量 39到 12 500倍.
Suh等人 [29]提出基于采样的 INT方案 FS-INT. 与Wang等人 [28]提出的机制相似, FS-INT将测量策略分为基

于速率和基于事件两类. 基于速率策略与 sINT[30]相似, INT源每隔 R 个数据包插入一个 INT头; 基于事件策略与

文献 [27,28]相似, INT中间节点根据给定准则决定是否向 INT包插入元数据.
 2.1.2    采样机制

尽管 INT 能够提供详尽的每数据包每跳遥测信息, 但是许多应用对于测量的精确性和实时性要求没有那么

高. 因此一类优化思路是在 INT框架内引入恰当合理的采样机制, 满足应用需求的同时降低带宽和处理开销.
sINT[30]根据网络状态变化的频率调整 INT数据包的比例, 从而降低网络开销. INT源节点维护一个监控速率

表, 记录每个流 f 对应的 INT 头插入速率 rf. INT 源节点对到达的数据包判断所属流, 每隔 1/rf 个数据包插入

INT头. INT监控系统运行插入速率决定算法, 该算法计算每条流前后两次遥测数据变化的显著程度, 当变化超过

阈值时提高插入速率; 当超过一段时间遥测数据没有发生显著变化, 则将插入速率重置为最小值. 模拟实验发现

sINT相对经典 INT降低了 37%的网络开销. 然而由于 sINT采用反应式机制, 在网络状态迅速变化的场景下可能

难以及时捕获重要的遥测数据; 此外监控系统需要收集每个流的数据并计算每个流的收集速率, 将成为系统瓶颈.
Niu等人 [31]设计实现了基于 P4的多层 INT系统ML-INT. ML-INT根据预设的采样率选择流的一小部分数据

包携带 INT头, 而且每个 INT头仅携带路径上所有电/光网络设备的部分统计信息, 从而极大降低了 INT头尺寸

与总带宽开销. 实验数据表明ML-INT的数据包处理速度可达 2 Mpps.
运行时可编程的网络遥测是实现动态高效调整遥测对象和采样率的基础, 是闭环网络控制管理的重要一环,

然而现有 INT系统大多不支持运行时编程. 为此, Tang等人 [21]提出了基于 POF的运行时可编程采样性遥测系统

Sel-INT. 作者通过扩展 OVS实现 POF, 然后在 OVS-POF上实现基于流表的 INT机制和基于选择组表的选择性

INT头插入机制. 流表由 POF控制器在运行时安装, 因此 Sel-INT实现了运行时编程能力. SDN控制器执行采样

率计算算法, 通过快速傅立叶变换分析 INT 历史数据, 根据奈奎斯特采样定理确定新的采样频率. 实验数据表明

Sel-INT能够有效实现运行时采样率和采样数据类型调整; 在快速变化的网络下采用 7.1%的采样率仍具有较高的

准确性.
Pan等人 [32]提出了轻量网络遥测框架 INT-label. INT-label避免使用探测包降低带宽开销. INT-label网络设备

以预设的周期 T 向经过的业务数据包嵌入设备状态, 因此实现了遥测全网覆盖而且仅引入很小的带宽开销. 由于

各交换机独立进行数据包采样, 因此 INT-label网络设备是无状态的, 能够无缝适应拓扑的变化.
Chowdhury 等人 [33]提出了精度自适应轻量级 INT 框架 LINT. 受到传感器网络中模型驱动数据获取的启发,

当 INT数据包到达时, LINT设备预测不嵌入遥测数据所造成控制器误差, 如果误差超过阈值则嵌入遥测数据. 此
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外, 基于同一条流的数据包的行为相似性, 作者提出了流上下文感知的 LINT-Flow, LINT-Flow在预测函数中考虑

流上下文以降低预测误差. 实验数据表明在识别拥塞流和拥塞交换机应用中, LINT降低数据平面开销约 25%, 同
时实现召回率在 0.9以上.
 2.1.3    编码与聚合机制

带内网络遥测能够获取准确详细的路径遥测信息, 然而多数上层应用对于数据不要求完全精确, 而且常仅需

路径遥测数据序列经某种运算后的结果. 因此一类优化方法是数据编码和数据聚合机制.
Castanheira等人 [34]提出了高效数据收集系统, 用于 SDN控制器收集交换机数据平面数据. 该系统根据网络各

节点的紧邻度将网络细分为集群, 对各集群网络拓扑运行 DFS算法获得遍历该集群的路由路径. 收集网络状态时,
控制器向各集群发送收集数据包, 该数据包按先前生成的路由遍历集群, 收集各交换机的遥测数据, 再返回控制

器. 与传统的控制器轮询策略相比该机制不但降低了遥测数据收集时间, 而且减轻了控制通道的带宽压力.
Hohemberger 等人 [35]提出了优化 NFV 服务链分布式监控方法 DNM. DNM 根据整数线性规划, 协调各个

INT 宿节点的布局和网络监控流量的转发, 在有限的开销下实现细粒度网络监控. 实验数据表明 DNM 能够减少

80%的遥测数据转发量.
Basat等人 [25]提出了概率版本的 INT框架 PINT, PINT根据用户设定限制每数据包开销, 同时提供与 INT相

似的可见性. 由于大多数应用无需所有的 INT每数据包每跳信息, 而且收集所有遥测信息造成开销太大也没有必

要, 因此作者通过分析多种应用的需求, 提出了 3种聚合操作: 每数据包聚合、静态每流聚合和动态每流聚合, 并
针对每类聚合提出了降低开销机制. 实验数据表明利用 PINT 实现的拥塞控制、路径追踪和尾时延计算等应用,
仅使用每数据包的 16 bit即可达到目前最优方案的性能.
 2.1.4    遥测任务组合

同一网络内常需要部署多种网络应用, 各种应用的遥测信息需求不尽相同, 因此除了需要单一遥测任务高效

执行, 还需要研究如何在有限的带宽和计算等资源限制下高效地完成各个或大部分遥测任务. 遥测任务组合问题

的优化目标包括探测流量最小化、可满足遥测任务数量最大化等, 限制条件包括网络带宽、截止时间、网络设备

资源和MTU限制等. 评价指标包括准确性、实时性、覆盖性、灵活性、遥测粒度、资源开销等.
Marques等人 [36]提出了基于优化的 INT任务组合方法. 作者首先将带内网络遥测组合 (INTO)问题分为两类:

INTO聚集优化问题和 INTO平衡优化问题. INTO聚集优化问题的目标是最小化遥测流的数量, 从而避免过多的

数据包使交换机资源耗尽; INTO 平衡优化问题的目标是最小化单个遥测流的最大遥测项目数, 使得遥测项目在

多个流之间平衡, 避免链路带宽耗尽. 作者证明了这两类 INTO 问题均为 NP 完全的, 并设计了启发式算法解决

INTO问题. 实验数据表明, 在真实WAN拓扑下, 启发式算法能够在 1 s内生成接近最优的方案, 而且在多数网络

内能够将开销降低到每接口一条流.
上述 INTO问题主要考虑遥测任务组合优化问题的形式化模型和求解算法, 然而没有考虑如何动态协调收集

网络信息. Hohemberger等人 [37]提出了基于机器学习的动态遥测任务组合规划方案. 为了利用机器学习算法动态

调整带内信息的获取, 该方案将 INT组合规划问题 (INTOPP)形式化为固定整数线性规划 (MILP)模型. 与 INTO
问题出发点不同, INTOPP 主要考虑如何尽可能满足时间空间依赖组合. 作者提出了基于机器学习的方法动态指

导遥测数据的收集. 实验数据表明, 对于网络异常识别数量, 该方法比目前最优的启发式算法好 8倍.
Bhamare等人 [38]提出了虚拟网络功能服务链 (SFC)监控框架 IntOpt. IntOpt允许为各个服务链定制监控需求,

然后将监控需求转换为遥测任务从而获取网络内部信息. 在遥测任务组合问题中, IntOpt的优化目标是在满足监

控需求下最小化监控流数量, 为此作者提出了基于模拟退火的随机贪心元启发 (SARG) 算法. 模拟实验表明,
IntOpt降低了 39%监控开销与 57%总时延.
 2.1.5    分析与对比

总结上述各种优化机制能够发现, 对于单一遥测任务的资源开销优化主要围绕数据采集的流程进行, 对于多

个遥测任务, 采用恰当的组合方法能有效降低总体资源开销. (1) 采样和事件触发机制从源头减少了数据采集量.
采样机制直接限定 INT 数据包所占比例, 从而降低带宽和设备资源开销; 事件触发机制则是针对上层应用需求,
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自定义一些网络事件, 当发生网络事件时进行数据采集. 前者虽然能够确定性的降低资源开销, 但是面临测量精确

性与实时性损失, 可以通过检测到异常后加大采样频率来减轻此问题; 后者尽管能够有针对性地进行数据采集, 同
时具有较高的精确性, 但是这种机制依赖于事件的准确定义与检测, 降低了遥测的通用性. 而且对事件精确而复杂

的定义会导致设备资源开销问题甚至可实现性问题, 而设置粗略的事件定义则不能有效降低遥测开销. (2) 在遥测

数据传输过程中, 编码机制通过对遥测数据的精巧编码降低带宽开销, 但是有损压缩会导致精确性下降, 将一份遥

测数据分散到多个数据包传输则面临实时性权衡; 数据聚合机制将上层应用对遥测数据序列的处理过程提前到数

据采集时进行, 从而降低遥测数据传输量, 但这种机制要求数据处理过程不能太复杂, 需要能够在交换机上执行.
(3) 遥测任务组合优化的基本思路是多遥测任务的建模与优化问题的求解. 如何建模各种限制因素和优化目标是

遥测任务组合优化的关键. 对优化问题的快速求解是遥测任务组合优化面临的挑战.
带内网络遥测优化方案优化数据采集过程和多任务组合, 降低了带内网络遥测的开销. 分析现有带内网络遥

测优化方案, 从方案的主要优化机制、优化位置、带宽开销、采集开销、精度、粒度和通用性对各方案进行对

比, 结果如表 3所示, 各指标描述各优化方案相对于未优化的 INT-MD的优化效果, 遥测任务组合优化方案由于部

分指标直接对比没有意义, 故这部分用斜杠填充. 带宽开销和采集开销的定义与表 2相同.
  

表 3    带内网络遥测资源开销优化方案的对比 
方案 优化对象 优化机制 优化位置 带宽开销 采集开销 精度 粒度 通用性

INTCollector[26]

遥测机制

事件触发; 处理加速 遥测系统 高 低 高 细 中

Vestin等人[27]
事件触发; 处理加速 INT宿节点; 遥测系统 高 低 高 细 中

Wang等人[28]
事件触发 INT节点 低 高 高 细 中

FS-INT[29]
事件触发 INT节点 低 高 高 细 中

sINT[30]
采样 INT源节点 低 高 中 中 高

ML-INT[31]
采样 INT节点 低 高 中 中 高

Sel-INT[21]
采样; 运行时可编程 INT节点 低 高 中 中 高

INT-label[25] 采样 INT节点 低 高 中 粗 高

PINT[25]
编码与聚合 INT节点; INT收集器 低 高 中 中 高

LINT[33]
采样 INT节点 低 高 中 中 高

Castanheira等人[34]
聚合 INT报告收集策略 高 低 高 细 中

Marques等人[36]

多任务组合

优化目标下任务组合 遥测任务组合 － － － － 高

INTOPP[37] 机器学习规划任务组合 遥测信息收集协调 － － － － 高

IntOpt[38] 最小化监控流数量 SFC监控任务组合 － － － － 低
 

 2.2   网络场景扩展

INT标准主要针对有线网络制定, 其遥测行为、测量对象和 INT头定义适用于有线网络场景. 然而在各种网

络环境中, 精确实时的测量网络关键数据对于网络运维和各种上层应用都具有重要意义. 因此一些学者提出了将

INT扩展到不同的网络场景, 如无线网络、数据包光网络和混合设备网络等.
数据包光网络的层次结构与部分设备不可编程性导致 INT 机制的实现存在挑战. Anand 等人 [39]提出了用于

数据包光网络的意图驱动遥测框架 POINT. POINT 将查询指令转化为设备相关动作. 对于不支持 INT 的设备,
POINT利用现有的测量机制执行查询指令. 网络设备将查询意图及其响应在不同层之间映射, 从而解决了跨层的

数据传递问题. 此外, POINT通过响应推迟和聚合解决了在层间传递遥测数据存在尺寸限制的问题.
Niu等人 [31]提出了基于 P4的 IP-over-Optical网络遥测系统ML-INT. ML-INT对 IP层和光层同时进行实时监

控. 光 INT模块收集来自光信道监视器的光路参数, 数据包 INT模块收集 IP层的流遥测数据, INT代理聚合来自

光层和 IP层的遥测数据. 此外, ML-INT通过流采样和数据包采样降低遥测开销. ML-INT的高性能数据分析器提

取和分析高速 IP流携带的 INT数据. 实验数据表明, ML-INT能够提高 IP-over-Optical网络实时可见性, 其数据分

析器的处理速度可达 2 Mpps. 在后续工作 [40]中作者提出了 ProML-INT, ProML-INT将 AI数据分析功能与ML-INT
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结合, 提高了监控和故障排除能力.
INT机制的另一扩展场景是无线网络. Karaagac等人 [41]首次将 INT机制扩展到工业无线传感器网络 6TiSCH.

该方案提出了机会捎带机制, 利用 802.15.4e帧中的剩余空间携带 INT数据, 从而不会对业务流量造成影响, 而且

无需预留任何资源. 各 INT节点允许采取不同的初始化、添加和编码策略, 允许中间节点初始化 INT, 允许决定添

加或跳过遥测, 从而形成了自组织和分布式的遥测方案. 该遥测方案可用于网络性能监测、拥塞控制、路由和调

度管理, 也可应用于类 802.15.4e和基于 TSCH的网络.
Haxhibeqiri等人 [42]验证了 INT机制扩展到 IEEE 802.11无线网络的可行性与优势. 作者根据无线网络的特性

添加了无线链路遥测选项, 如 RSSI、数据率和信道信息等. INT 头嵌入在 L2 和 L3 头之间. 作者利用基于 Linux
的WiFi设备验证了 INT机制在无线网络的可行性. 在后续工作 [43]中, 作者扩展和统一了 INT节点框架, 在面向应

用层的 API中添加了实时在线的 INT参数配置功能, 在面向物理层的 API中添加了更多的无线参数支持, 并引入

了每跳可靠性确定技术作为新 INT选项. 此外, 作者将 INT节点框架与无线 SDN框架深度融合, 为网络重配置和

验证等应用提供了支撑. 方案在WiFi硬件上实现, 实验数据表明该方案在单跳链路开销降低 6倍, 此外基于监控

数据的重配置能够满足应用需求.
多数 INT遥测系统在设计时默认了网络内的交换机均支持带内网络遥测. 然而在实际部署时, 直接将全体网

络设备迁移到下一代设备的资本支出和运营支出均过于昂贵. 因此常采用过渡方案, 即逐步更换网络设备, 从而造

成了混合网络的出现. 混合网络中包含传统设备和可编程设备. 由于仅有部分设备支持 INT, 因此混合网络对 INT
的部署造成挑战. Zaballa等人 [44]提出了用于 NGS和MPLS混合网络的 INT方案. 作者首先讨论了混合网络存在

的若干限制因素, 如 INT 头的位置与尺寸限制、交换机位置和同步等, 然后研究了通过设计 P4 交换机布局最大

化混合网络中的交换机性能与可用性. 此外还设计了必要的控制平面应用和数据平面配置, 并添加了MPLS标签

验证等新遥测选项. 实验数据验证了混合网络中实现 INT的可行性, 并进一步证明了将遥测信息反馈到流量工程

算法从而实时调整转发规则的可行性.
 2.2.1    分析与对比

表 4对网络场景扩展方案进行了全面对比, 包括网络场景、遥测类型、实现平台和主要特征. 带内网络遥测

网络场景扩展方案的扩展对象主要是 INT, 这是因为 INT的机制较为复杂, 需要考虑适合于目标网络的测量对象

和测量方法, 而 AM-PM原理简单, 容易扩展到其他网络. 总结 INT在以上各种网络场景的实现可以发现, 将 INT
迁移到其他网络场景, 需要考虑目标网络中需要测量的对象, 例如无线网络对于 RSSI和数据率等数据特别关心.
不同网络场景下网络设备的可扩展性和灵活性不同, 因此需要根据具体网络情况设计 INT 的各种机制的实现方

式. 如果网络设备的可编程性较强, 则 INT 相关操作可以直接在网络设备上实现, 否则可以通过添加代理或智能

设备等方式在目标网络上实现. 此外, 尽管针对特定网络场景研究人员设计了相应的遥测方案, 但是缺乏对通用性

遥测框架的研究.
  

表 4    网络场景扩展方案的对比 
方案 网络场景 遥测类型 实现平台 主要特征

POINT[39]
数据包光网络 INT DWDM设备 查询意图及其响应在不同层之间映射

ML-INT[31] IP-over-Optical网络 INT P4 INT代理聚合光层和IP层遥测数据

Karaagac等人[41] 6TiSCH网络 INT Contiki-NG 自组织和分布式的遥测

Haxhibeqiri等人[42,43] IEEE 802.11无线网络 INT Linux WiFi设备 统一的无线网络INT节点框架

Zaballa等人[44]
异质设备网络 INT P4 布局P4交换机最大化性能与可用性

 3   带内网络遥测应用

带内网络遥测能够采集丰富的网络内部状态信息, 这不但能够提高基于测量的网络应用性能, 而且为创造新

应用提供了可能. 带内网络遥测的典型应用包括网络故障诊断、拥塞控制、先进路由和数据平面验证等.
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以拥塞控制和故障诊断为例说明带内网络遥测应用于网络应用的典型模式. 拥塞控制方案 HPCC[45]的框架如

图 3所示, HPCC发送端利用 INT获取流的路径上各交换机精确的拥塞信息, 如队列长度、已传输流量数和时间

戳. HPCC发送端通过遥测数据计算出精确的新窗口大小, 从而在极短时间内占用可用带宽同时避免拥塞. SDN故

障定位系统 PAINT[46]框架如图 4所示, PAINT根据发现的故障症状推断可能的原因, 然后部署相应的 INT任务,
直接从相关网络设备收集信息, 从而确定故障原因.
  

每 ACK

调整流速率 发送端 接收端

数据包 数据包 数据包

ACK

INT INT

① ②

③

④

⑤

⑥

链路 1 链路 2

图 3　HPCC框架 [45]

  

VNF
VNF

端节点端节点

INT 服务

故障原因推断

服务导向监控

政策解析器政策

控制器

症状 INT 报告

SDN 网络

图 4　PAINT框架 [46]
 

 3.1   网内性能感知

网络运维人员和控制系统需要获知及时准确的网络性能相关信息, 以确保网络安全可靠运行以及获得决策依

据. 常用的网络性能指标包括时延、丢包、可用带宽、QoS等.
对于时延测量, INT机制能够直接利用现有指令完成跳时延的测量; AM-PM机制能够完成两个测量点之间的

时延测量. Riesenberg等人 [24]提出了时间复用解析方法, 在 P4和Marvell交换机芯片上原型实现了 AM-PM. 实验

数据表明 AM-PM数据平面开销低, 时延测量误差低于 100 ns, 丢包测量误差小于 0.000 1%. Karaagac等人 [47]提出

了基于 AM-PM的工业无线传感器网络 (IWSN)遥测方案, 用于测量关键流的端到端和每跳可靠性和时延.
对于丢包测量, AM-PM 机制对比不同测量点对相同流量的计数值, 直接计算出该时间段两测量点间的路径

丢包数. 由于测量原理限制, INT机制难以直接完成丢包的测量.
对于可用带宽和链路容量的测量, Kagami等人 [48]提出了一种被动测量方法 CAPEST. CAPEST交换机收集业

务数据包长度和散布等统计数据, 当收到 INT探测包时进行统计分析从而获得容量和可用带宽. 容量和可用带宽

分析分为 3步, CAPEST首先生成用于分析数据包散布的直方图, 然后利用 reverse histogram和自相关减轻干扰的

影响, 最后根据数据包尺寸和时间戳估计利用率和可用带宽. 实验数据表明 CAPEST减少 80%侵入性, 同时提升

10%测量精度和一个数量级的实时性.
对于 QoS测量, Liang等人 [49]提出了基于黑盒的轻量 NFV遥测框架 NFT. NFT部署于 NFV平台, 无需修改
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待测 NF. NFT包含 3类遥测节点: NFT分类节点根据特定政策创建和插入遥测头; NFT转发节点根据遥测头对经

过 NF前后的数据包收集数据, 将遥测数据嵌入数据包或生成明信片; NFT宿节点提取元数据并复原业务数据包.
实验数据表明 NFT分类节点根据简单规则可实现高速分类, 但是 NFT转发节点写入遥测数据的开销显著.

与 NFT提出的 NFV监控框架不同, IntOpt[38]和 DNM[35]从优化的角度提出了 NFV服务链监控框架. IntOpt控
制器将服务流遥测项目和频率需求映射到各物理链路, 在覆盖所有服务流的条件下, 找出开销最低的探测频率、

遥测对象和监控流集合. IntOpt通过周期性发送 INT探测包测量每条监控流. 控制器收集遥测信息, 检查每个服务

流是否违背 SLA. 模拟实验表明 IntOpt 降低 39% 监控开销, 降低 57% 总时延. DNM 基于整数线性规划, 协调各

个 INT宿节点的布局, 实现网络监控流量的高效转发. DNM在有限的开销下实现细粒度网络监控. 实验数据表明

DNM减少了 80%遥测数据转发量.
除上述性能指标和测量方案, Wang等人 [28]提出了数据包规则匹配追踪机制. 规则管理器为安装到交换机的

每条规则分配全局唯一 ID, 规则数据库记录安装到交换机的所有规则. 当 INT包在交换机上匹配了某条规则, 该
规则的动作函数将规则 ID复制到 INT头的相应字段, 从而完成该跳的匹配规则收集.

INT机制不但能够直接采集每跳时延, 而且通过访问交换机内部数据, 能够采集队列长度和已传输流量数等

更细致的网络信息. 然而由于测量原理的限制, INT测量丢包是一个挑战; AM-PM机制天然适合测量时延和丢包

信息, 测量粒度取决于测量周期和计数对象. 此外, INT的测量框架比 AM-PM更灵活, 因此 INT相对更容易扩展

新遥测指标.

 3.2   网络级遥测系统

INT标准详细定义了用于监控路径状态的 INT操作原语, 然而如何实现全网或特定范围的遥测以及完整的测

量系统没有定义. 网络级遥测系统可帮助运维人员轻松获悉实时网络状态, 也可通过 API为上层应用提供所需的

网络内部信息. 一些学者提出了基于 INT的网络级遥测系统, 用于高效的监控部分或全局网络的状态信息.
一类扩展方法是利用网络内已有的业务流携带 INT头, 从而实现对所关注流量或路径的测量. 由于该方法直

接利用现有流量, 因此属于被动测量. Hyun等人 [50]结合先前关于 INT实现 [19]和 INT报告收集优化 [26]等工作, 提
出了基于 INT 的实时细粒度网络监控框架. 该框架包含 INT 使能数据平面 [19]、INT 管理系统和 INT 报告收集

器 [26]. INT管理系统运行于 SDN控制器, 通过通用接口控制异质的 INT设备; INT收集器通过 eXpress数据路径

和事件检测机制, 实现高效的 INT数据收集. 实验数据结果表明 INT收集速度提高了 27倍.
尽管 Hyun 等人 [50]方案能有效收集感兴趣流的遥测数据, 然而如何确定网络内哪些流量需要关注仍待解决.

Castanheira等人 [34]提出基于可编程数据平面的综合流量监控系统 FlowStalker. FlowStalker首先寻找需要关注的

大流, 然后重点进行测量. 在主动阶段, 为了检测大流, 交换机检查每个经过的数据包所属流的数据包计数器是否

超过预设阈值, 发现超过阈值的大流则进入反应阶段; 在反应阶段, 数据平面提取和存储目标流的每流和每数据包

数据, 同时继续计数数据包数, 超过预设阈值后通知控制器进入收集过程. FlowStalker的数据收集系统利用网络分

治的方法实现高效聚合数据平面信息收集 (见第 2.1 节). 模拟实验表明 FlowStalker仅降低 12%网络吞吐, 而且监

控项目的数量不影响带宽开销.
直接利用网络内已有的业务流携带 INT 头进行遥测能有效采集关注流量的遥测数据, 然而对于关注的路径

未必存在遍历该路径的业务流量. 因此该方法难以实现对任意路径的灵活测量, 从而难以高效实现全网范围的遥

测. 因此一类遥测系统的构建思路是采用主动测量, 将 INT 与路径规划结合, 从而实现灵活的任意路径网络遥测

和全网范围遥测.
Liu等人 [51,52]提出了基于 P4的主动探测 INT系统 NetVision. NetVision采用主动探测方法, 按需生成适当数

量的探测包; 利用段路由实现简单灵活的路由控制和运行时探测包路由定制. NetVision提出了基于 Hierholzer算
法的环形路由路径生成算法, INT 节点同时充当 INT 源节点和 INT 宿节点, 从而降低不同节点的同步开销, 减少

探测包开销与对业务数据包的影响. 实验表明, 在 HTTP延迟测试、交换机负载均衡测试和路由黑洞测试等故障

场景下, NetVision能快速有效的定位故障原因.
Pan等人 [53]提出了全网遥测框架 INT-path. INT-path能够生成覆盖全网的最小路径数量的非重叠 INT路径集
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合. 与 NetVision[51,52]相似, INT-path将 INT测量系统解耦为 INT探测包路由机制和路由路径生成两部分. INT探

测包路由机制采用源路由, 从而实现测量路径的完全可控. 为了实现遍历全网的路由路径集合的高效生成, 并且路

由集合能够尽可能降低带宽开销、处理开销并提高测量实时性, 作者提出了两种路由路径生成机制: 基于深度优

先搜索, 算法简单明了而且时间效率高; 基于欧拉迹, 能够生成最小路径数量的非重叠 INT 路径. 实验表明, 基于

欧拉迹的路由生成相对于深度优先搜索能有效降低 INT路径数量, 降低 INT遥测开销.
NetVision、INT-path等方案从不同角度对 INT探测包进行路经规划, 然而这些方案没有协调探测包生成过

程, 而且忽视设备容量限制, 导致 INT收集器的开销增加. 为此 Castro等人 [54]提出了 INT探测包规划方案 P2INT.
P2INT 协调探测包的生成和路由过程, 确保遍历所有链路且收集所有所需 INT 数据. P2INT 采用整数线性规划作

为优化模型. 作者提出了基于数学规划的启发式算法指导模型寻找高质量解. 实验结果表明, 与同类工具相比,
P2INT生成探测包数量改善达 6倍, 资源利用率提高多达 3倍, 传输开销降低 2倍.

INT 与主动探测的结合还可用于对高负载网络设备的重点监控. Yang 等人 [55]提出了轻量高效的 INT 框架

Fast-INT. Fast-INT利用强化学习算法 DDQN根据网络状态变化动态调整 INT监控任务, 从而减少目标点的监控

时间、提高监控效率. Fast-INT将网络遥测转化为强化学习任务, 设定强化学习的状态为 INT元数据序列; 行动为

标记高负载、需要进一步监控的网络设备, 而后 INT包聚焦监控被标记设备; 奖励由代理根据行动后的网络状态

计算. 实验数据表明, Fast-INT能够更加高效的利用网络资源、更智能的部署遥测任务.
网络级遥测系统研究如何实现高效的全网覆盖遥测, 或对指定范围或目标进行高效的遥测. 对于全网覆盖性

的方案, 网络内已有的业务流量随机性较大, 难以覆盖所有链路. 因此全网覆盖性的方案均采样主动探测方法, 主
动生成探测数据包执行遥测, 再加之与段路由的结合, 探测包的路径完全可控. 为了降低带宽开销、提高实时性,
如何设计高效的路由路径生成算法是全网覆盖性的方案主要关注的问题. 对于遥测特定范围或目标的方案, 采用

主动或被动测量取决于具体的遥测目标, 例如指定流量的遥测自然适合将这些业务数据包作为 INT包, 而对于特

定设备的遥测, 为了保证确定性, 采用主动探测更为适合.

 3.3   流量调度

Katta等人 [56]提出了基于虚拟机监视器的拥塞感知负载均衡方案 Clove. Clove部署于虚拟机监视器, 网络内

采用 ECMP, 因此无需修改网络硬件或租户虚拟机协议栈. Clove 使用路由追踪机制发现路径, 利用 ECN 机制

(Clove-ECN)或 INT机制 (Clove-INT)获取路径粗粒度的拥塞情况或精确的路径利用率, 然后根据反馈的网络状

态更新路径权重表. Clove通过修改数据包头字段控制路由路径, 以加权轮转的方式以 Flowlet粒度进行负载均衡

调度. 实验数据表明 Clove在 70%网络负载下降低流完成时间 1.5–7倍.
与 Clove基于虚拟机监视器的负载均衡不同, Lim等人 [57]提出了网内最佳下一跳负载均衡算法. 该算法分为

3个阶段, 在网络监控阶段, 交换机利用 INT测量并记录此交换机视角下的最大跳时延、队列占用和链路利用率

以及对应目的 IP 和出口端口号; 在路由决策阶段, 交换机计算各源 IP 对应路径的拥塞程度, 记录源 IP 对应的最

小拥塞程度和相应的最佳端口; 在 Flowlet分配阶段, 交换机根据阈值将每个流划分为 Flowlet, 每个 Flowlet的转

发到路由决策阶段计算的最佳端口.
对于新型拥塞控制算法, Li等人 [45]提出了高精度拥塞控制算法 HPCC. HPCC通过 INT获取精确的链路负载

信息, 计算精确的流上传速率, 从而克服了传统网络中缺乏细粒度网络负载信息导致的拥塞控制算法收敛慢、无

法避免队列建立和复杂的参数调整等问题. 实验数据表明相对于 DCQCN和 TIMELY, HPCC的流完成时间降低

最多 95%.
带内网络遥测能够采集大量丰富的网络数据, 为机器学习应用到网络管理与控制提供了必要条件. Hyun 等

人 [58]提出了自驱动网络架构, 将软件定义网络 (SDN)、网络遥测 (INT)和知识定义网络 (KDN)有机组合形成闭

环管理. INT 用于收集数据包级遥测信息, KDN 使用遥测数据对网络进行智能的管理, SDN 根据 KDN 的决策对

网络进行控制. 该框架基于 ONOS 和 BMv2 实现. 此外, 作者描述了基于 KDN 的流量工程和异常检测的实现

思想.
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Yao等人 [59]提出了自学习控制策略框架 NetworkAI. NetworkAI通过建立网络状态上传通道和决策通道实现

网络闭环控制. NetworkAI使用 INT收集细粒度的遥测信息, 遥测信息经由 Kafka/IPFIX上传到数据分析平台. 然
后 NetworkAI利用 SDN的集中视图运行深度强化学习算法, 根据网络遥测信息计算近优的决策, 实现网络的闭环

控制.
除上述应用场景, Isolani等人 [60]提出了 IEEE 802.11网络切片组合框架. 网络切片是控制网络资源精确分配

的手段, 恰当的分片方法能够提高 QoS. 该方案首先获得各个应用需求 (APP ID、五元组和相应需求), 根据需求分

配网络切片并安装 Open Flow规则. 然后方案利用 INT监控应用流量统计数据, 并与应用需求比较. 如果没有满足

应用需求, 方案重新分配切片, 使得该应用获得更大份额的开始时间; 否则逐渐释放资源, 使得尽力而为的流量能

够利用剩余资源.
带内网络遥测不但能够提供详细的网络状态, 如跳时延、队列大小和链路利用率等, 而且具有实时性强和粒

度细的特定. 丰富及时的网络信息为新型负载均衡和拥塞控制等算法提供了新设计空间, 为基于机器学习的智能

流量调度提供大量准确的数据.

 3.4   故障诊断

带内网络遥测的采集数据种类多、细粒度和实时性等特点, 使得带内网络遥测适用于网络故障诊断.
Kim等人 [18]首先演示了 INT用于故障诊断的潜力. 作者基于 P4实现 INT机制, 利用 INT监控各交换机队列

占用, 解释引起 HTTP请求时延尖峰问题的原因.
Tang等人 [46]提出了基于 INT的智能 SDN故障定位系统 PAINT. PAINT自动解析网络服务政策, 动态定义与

部署粗粒度的端到端测量任务, 监控与收集服务等级症状, 初步推断症状原因. 当所收集的症状信息不足以准确定

位故障组件时, PAINT 根据症状故障遥测模型, 将 INT 动作融入故障推理, 自动生成 INT 指令, 通知 INT 源节点

执行 INT, 找出症状根源后停止 INT.
Tang 等人 [21]利用所提出的遥测系统 Sel-INT 演示了路径验证. 对于交换机误配置导致的负载失衡, Sel-INT

以 10%的采样率收集每跳交换机 ID, 分析每个交换机的流量是否过高或过低, 从而确定交换机误配置的位置. 对
于恶意攻击导致的路径改变, 攻击者修改了被攻击交换机的 ID, 导致直接收集交换机 ID 不能发现异常. Sel-INT
采集入口端口号信息, 分析入口端口号的变化从而确定存在恶意攻击.

Choi等人 [61]提出了端到端服务实时性能监控验证修复系统 Verification Transverse. 该系统使用MDL简洁的

形式化表达复杂的端到端 SLA, 利用网络测量检测即将或已经违反的 SLA, 根据相应更细粒度的 SLA 自动生成

INT遥测监控. 当发现违反性能属性后触发实时修复动作. 为了降低 INT流量, 该系统在大范围内采用粗粒度的监

控, 在可疑位置按需采用更细粒度的监控.
Niu等人 [31]利用所提出的多层 INT系统ML-INT演示了 IP-Over-Optical的可视化与故障排除. 当发生性能问

题时, ML-INT测量 IP层性能指标 (如交换机时延), 判断 IP层是否存在问题 (如拥塞); 同时测量光层性能指标 (如
能量、OSNR)判断光层是否存在问题. 在后续工作中作者提出了 ProML-INT[40], ProML-INT利用 AI辅助分析工

具分析遥测数据, 实现性能监控与故障排除.
Jia等人 [62]提出了数据中心灰色故障迅速检测和定位系统. 该系统中服务器周期发送简化的 INT探测包, INT

探测包通过组播到达所有其他服务器, 从而覆盖源目对间的所有路径. 探测包收集器存储所有可行的路径. 一旦发

生灰色故障, 相应路径的更新超时, 服务器则利用源路由主动绕开故障路径, 并上传故障信息到远程控制器, 远程

控制器确定故障位置.
Nam等人 [63]提出了基于 INT和 RNN的网络异常检测系统. 控制平面配置 INT节点和被监控的流, 当发现异

常后执行屏蔽端口、负载均衡等缓解措施; 数据平面根据 INT配置收集遥测信息并转发到管理平面; 管理平面根

据固定的时间间隔将数据包级的遥测数据汇总为流级遥测数据, 发送到知识平面; 知识平面利用 RNN 网络将流

级遥测数据作为输入, 正常状态和异常状态分数作为输出. 如果异常分数更高则认为发生异常, 根据异常分数的大

小选择缓解措施.
相比于 INT, AM-PM的原理简单、实现容易, 因此常作为大型测量系统的一个部分. Fang等人 [64]提出了用于
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云规模覆盖网络的自动化持续丢包诊断系统 VTrace. VTrace在虚拟转发设备中对感兴趣数据包进行染色、匹配

和记录日志, 记录每跳详细转发环境, 利用日志进行路径重建与分析.

 3.5   分析与对比

带内网络遥测作为一类网络测量方法, 其基本用途是网内性能感知. (1) INT和 AM-PM作为两种典型的带内

网络遥测方案, 其原理完全不同, 因此所适合的测量对象不同. INT通过直接访问交换机内部状态, 能够直接获取

队列长度、已传输流量数和时间戳等信息, 但是此机制决定了难以直接测量丢包. AM-PM 在两个或多个节点对

流量进行染色计数, 能够直接计算出路径时延和丢包, 然而这种框架不利于对其他数据的采集, 测量对象的丰富性

和扩展性不如 INT. (2) 在此基础上, 带内网络遥测是实现网络级遥测系统的重要组件, 网络级遥测系统的主要组

件还包括段路由和路由规划算法. 在网络级遥测框架下, 主动式网络遥测和段路由的结合实现了对任意路径的遥

测, 路由规划算法求解在给定条件下最优的一组覆盖全网的路由路径. (3) 由于 INT测量数据的丰富性和反馈的实

时性, INT适合用于拥塞控制、负载均衡和故障诊断等闭环控制系统. AM-PM由于精度高和容易实现的特点, 常
常作为大型系统中的一个小模块.

带内网络遥测应用研究主要集中于网内性能感知、网络级遥测系统、流量调度和故障诊断等方面, 带内网络

遥测应用总结如表 5所示.

表 5    带内网络遥测应用总结
 
类别 方案 适用场景 遥测类型 控制结构 测量类型 主要特征

网内性

能感知

Riesenberg等人[24]
时延测量 AM-PM 集中式 被动

AM-PM时延测量误差低于100 ns, 丢包测量误

差小于0.000 1%

Karaagac等人[47]
时延测量 AM-PM 集中式 被动

工业无线传感器网络的关键流的端到端和每

跳可靠性和时延测量

CAPEST[48]
带宽测量 INT 集中式 被动

收集业务数据包的长度和散布等统计数据 ,
INT探测包触发统计分析获得容量和可用带宽

NFT[49] NFV遥测 INT 集中式 被动
基于黑盒的轻量NFV遥测框架, 部署于NFV平
台, 无需修改待测NF

IntOpt[38] NFV服务链监控 INT 集中式 主动

将服务流遥测项目和频率需求映射到各物理

链路, 找出开销最低的探测频率和遥测对象以

覆盖所有服务流

DNM[35] NFV服务链监控 INT 集中式 被动
基于整数线性规划协调各个INT宿的位置布局

和网络监控流量的高效转发

Wang等人[28]
匹配规则追踪 INT 集中式 被动 为INT补充数据包规则匹配追踪机制

网络级

遥测

系统

Hyun等人[50]
报告高效收集 INT 集中式 被动 高效的INT报告收集和控制框架

FlowStalker[34] 大流遥测 INT 集中式 被动
两阶段大流检测与测量; 基于分治的高效数据

采集

NetVision[51, 52] 网络级遥测 INT 集中式 主动
段路由控制探测包路经; 基于 Hierholzer 算法

环形路由

INT-path[53] 网络级遥测 INT 集中式 主动
源路由控制探测包路经; 基于欧拉迹的最小路

径数路由

P2INT[54]
探测包规划 INT 集中式 主动

转化为整数线性规划模型, 基于数学规划启发

式算法求解

Fast-INT[55]
高负载设备监控 INT 集中式 主动

利用强化学习算法根据网络状态变化动态调

整INT监控任务

流量

调度

Clove[56] 负载均衡 INT 分布式 被动

利用INT获取精确的路径利用率,  更新路径权

重表,  修改数据包头字段控制路由路径,  以加

权轮转的方式在Flowlet粒度进行负载均衡

Lim等人[57]
智能路由 INT 分布式 被动

交换机利用INT测量记录拥塞信息与对应目的

IP和出口端口号, 计算源IP对应的最小拥塞程

度和相应的最佳端口
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 4   总结与展望

网络测量方案的性能直接影响网络运维水平和上层应用性能, 进而对网络性能和服务体验产生重大影响. 带

内网络遥测是一种近年快速发展的新型网络测量方案. 带内网络遥测相对于传统测量方案具有高实时性、细粒度

和测量对象多样等特点. 近年来网络设备快速发展, 特别是网络可编程能力的增强, 使得带内网络遥测的实用化成

为可能, 因此带内网络遥测受到业界广泛研究. 现有带内网络遥测方案包括 INT和 AM-PM, 相比于 AM-PM, INT

的测量对象更为丰富, 具体机制和实现也更为复杂, 所以多数文献以 INT为研究对象. 经典 INT机制不但资源开

销大, 而且没有考虑网络场景变化和多任务遥测, 因此现有方案从上述 3 个角度对 INT 优化与扩展进行研究. 此

外, 带内网络遥测卓越的测量性能为新型网络应用提供新设计空间. 目前主要的研究方向包括网内性能感知、遥

测系统、流量调度和故障诊断等.

虽然现在有多种方案设计了多种机制优化与扩展带内网络遥测, 设计了多种基于带内网络遥测的应用, 但仍

存在一些不足: (1) 现有 INT机制专为有线数据包网络设计, 网络场景的可扩展性不足; (2) 带内网络遥测的测量机

制不够灵活, 难以融入其他测量机制; (3) 现有的带内网络遥测没有考虑安全性问题; (4) 带内网络遥测与人工智能

结合的应用不足. 鉴于现有方案的分析, 带内网络遥测未来可能的研究方向有以下几个方面.

表 5    带内网络遥测应用总结 (续)
 
类别 方案 适用场景 遥测类型 控制结构 测量类型 主要特征

流量

调度

HPCC[45]
拥塞控制 INT 分布式 被动

利用INT获取精确链路负载,  计算精确流上传

速率, 克服传统拥塞控制算法收敛慢、无法避

免队列建立和复杂的参数调整问题

Hyun等人[58]
智能网络 INT 集中式 被动

INT用于收集数据包级遥测信息, KDN使用遥

测数据对网络进行智能的管理, SDN根据KDN
的决策对网络进行控制

NetworkAI[59] 智能网络 INT 集中式 被动

INT收集细粒度的遥测信息,  SDN的集中视图

运行深度强化学习算法, 根据网络遥测信息深

度强化学习算法生成近优的决策

Isolani等人[60]
网络切片组合 INT 集中式 被动

获得各个应用需求, 根据需求分配网络切片并

安装Open Flow规则; INT监控实际应用需求满

足情况, 重新分配切片

故障

诊断

Kim等人[18]
网络异常检测 INT 集中式 被动

监控各交换机队列占用,  解释引起HTTP请求

时延尖峰问题的原因

PAINT[46] SDN故障定位 INT 集中式 被动

根据症状故障遥测模型,  将INT动作融入故障

推理, 自动生成INT指令, 通知INT源执行INT,
找出症状根源

Sel-INT[21]
路径验证 INT 集中式 被动

收集每跳交换机ID, 分析每个交换机的流量是

否过高或过低, 确定交换机误配置的位置

Verification
Transverse[61]

端到端性能验证 INT 集中式 被动

利用网络测量发现即将或已经违反的SLA, 自
动生成INT遥测监控,  监控发现违反性能属性

后触发实时修复动作

ML-INT[31],
ProML-INT[40] 可视化与故障排除 INT 集中式 被动

测量IP层性能指标判断IP层是否发生问题; 测
量光层性能指标判断光层是否发生问题; 引入

AI辅助分析

Jia等人[62] 灰色故障检测和

定位
INT 分布式 主动

INT探测包通过组播到达所有其他服务器,  覆
盖源目的之间所有路径, 服务器则利用源路由

主动绕开故障路径进行重路由

Nam等人[63]
网络异常检测 INT 集中式 被动

配置INT节点、监控的流,  发现异常后执行屏

蔽端口、负载均衡等缓解措施

VTrace[64] 丢包诊断 AM-PM 集中式 被动

在虚拟转发设备中对感兴趣数据包进行染色、

匹配、日志,  记录每跳详细转发环境,  利用日

志进行路径重建与分析
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(1) 通用网络场景的 INT遥测框架

在无线网络、光网络等各种网络场景下, 类似 INT 在有线网络下的高实时性、细粒度和丰富的测量对象等

卓越的测量能力对于这些网络的运维和上层应用创新具有重要意义. 然而现在 INT 机制主要为有线数据包网络

设计, 仅考虑了有线网络下的测量对象和测量机制等. 尽管目前有一些研究将 INT机制扩展到了无线网络、光网

络和工业传感器网络, 但是这些方案仅将 INT移植到相应网络场景, 没有从整体的角度考虑设计通用的 INT遥测

框架. 因此设计具有扩展性的通用场景 INT遥测框架是未来的重要研究方向.
(2) 测量机制灵活的带内网络遥测

INT 和 AM-PM 作为两种代表性带内网络遥测方案, 尽管它们的测量机制完全不同, 但是这两种方案的测量

机制都相对固定, 可扩展性差. 例如, INT的测量机制是交换机根据遥测指令嵌入相应数据, 但是在该框架下部署

其他测量算法较为困难. 因此设计测量机制灵活的带内网络遥测框架是提高带内网络遥测测量能力的重要途径.
近期提出的 LightGuardian[65]便是将带内遥测和 Sketch方法结合, 在交换机侧利用 Sketch测量流量数据, 通过带内

遥测将拆分的 Sketch数据结构传输到端侧进行分析, 从而同时获得了 Sketch的轻量与全流量测量和带内测量的

实时性. 因此设计测量机制灵活的带内网络遥测框架是未来研究的一个热点.
(3) 安全带内网络遥测框架

带内网络遥测随着网络可编程性的提高而迅速发展. 但是网络可编程性同时导致软件脆弱性增加, 出现后门

和病毒的可能性提升. 由于带内网络遥测潜在的高资源消耗性, 恶意网络节点可能通过冒充源节点执行大量的遥

测任务, 消耗网络可用带宽和设备资源. 而且恶意节点可以通过对现有遥测任务作出恶意的响应, 导致依赖于遥测

结果的上层应用出现异常行为, 从而扩大了受影响范围甚至导致更严重的后果. 此外, 可编程数据平面的数据包处

理灵活性可能被恶意利用, 导致业务数据包的保密性和安全性受到影响. 因此设计具备安全机制的带内网络遥测

框架也是未来的重要研究方向.
(4) 带内网络遥测与人工智能结合的网络控制

人工智能技术近十年来获得了巨大的成功, 特别是在计算机视觉、自动控制和自然语言处理等方面取得了重

大成果. 人工智能在解决复杂问题上表现出优异的性能, 网络研究人员也对人工智能产生了浓厚的兴趣. 人工智能

技术的常用模型需要大量数据进行特征学习, 然而传统网络中收集额外信息的成本高且灵活性差, 这是在计算机

网络领域引入人工智能技术的障碍之一. 带内网络遥测具有测量粒度细、灵活性高和实时性强等优点, 将带内网

络遥测技术与人工智能技术结合有望极大的改善现有各种控制方案的性能. 因此带内网络遥测技术与人工智能技

术结合的网络控制是未来研究的一个热点.
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