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摘  要: 智能合约是实现各类区块链应用的核心软件程序.近期,以太坊区块链平台(Ethereum)上的智能合约暴露

出大量错误和安全隐患,在国际上引发了智能合约形式化验证的研究热潮.为提供高可信度的验证结果,智能合约程

序语言的形式化必不可少.对以太坊中间语言 Yul 进行形式化,首次给出了其类型系统和小步操作语义的形式化定

义.该语义为可执行语义(executable semantics),由 120 个 Yul 语言程序组成的测试集进行测试.该工作在 Isabelle/ 
HOL 证明辅助工具中完成,为基于定理证明的智能合约正确性、安全性验证奠定了基础. 
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Abstract:  Smart contracts are key software components of blockchain applications. Recently, a great number of bugs and security 
vulnerabilities have been exposed in smart contracts on the Ethereum blockchain. This resulted in extensive research efforts in the formal 
verification of smart contracts at the international level. To obtain highly trustworthy verification results, the formalization of 
programming languages for smart contracts is necessary. This work formalizes Yul—the Ethereum intermediate language. The core of this 
formalization consists of the first formal definitions of the type system and the small-step operational semantics for Yul. The semantics is 
executable, and it is validated using a test suite of 120 Yul programs. The proposed formalization is performed in the Isabelle/HOL proof 
assistant. It lays a solid foundation for the formal verification of the correctness and security of Ethereum smart contracts through theorem 
proving. 
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区块链(blockchain)是去中心化、分布式的数字账本[1],它能够可靠记录多方事务的处理过程和结果,维护多

方共识,并提供交易记录可验证、难篡改、交易历史可追溯等优良特性.以太坊(Ethereum)是目前使用最广泛的

公有区块链平台之一[2].以太坊上的智能合约(smart contract)是一种约定多方任务逻辑的计算机程序,能够自动

执行并产生经过共识的链上结果.近年来,智能合约已被应用在数字金融、供应链管理、在线游戏等不同领域.
然而,许多链上合约暴露出编程漏洞,且针对智能合约的安全攻击屡见不鲜.例如:2016 年 6 月,The DAO 合约因

重入漏洞造成超过 6 000 万美元的损失[3];2017 年 11 月,Parity 电子钱包因多重签名漏洞造成约 1.5 亿美元的资

金被冻结于智能合约中;2018 年 4 月,美链(BEC)合约因整数溢出漏洞,使得市值数亿的项目惨淡收场.据 CNVD- 
BC 区块链漏洞子库统计[4],在 2019 年 6 月~2020 年 6 月之间,发现区块链漏洞中,关于智能合约漏洞的数量占据

首位.智能合约的正确性和安全性问题,已成为制约区块链落地应用的主要因素之一. 
形式化验证是为系统正确性、安全性提供高度保障的有效工具[5].近年来,国际上许多为智能合约提供正确

性、安全性保障的研究工作不同程度地采用形式化验证的思想和方法[6].其中,定理证明方法通过将验证任务转

化为数学证明,并使用计算机程序检查证明的基本步骤,为验证结果提供极高的可信度.若要可靠验证智能合约

的正确性和安全性,仍须明确给出编写智能合约所用程序语言的语义,较为有效的手段是在软件工具(如证明辅

助工具)中对语义进行形式化. 
在以太坊的技术体系中,Yul 语言是一种结构化的中间语言[7].可由 Solidity[7,8]等高级语言所编写的智能合

约经编译得到其 Yul 语言表示,或在 Solidity 的内联汇编中使用 Yul 语言,或直接使用 Yul 语言进行合约的编写.
此外,Yul 语言能够被编译到多种低级语言(如不同版本的 EVM 字节码、EWASM 等),使合约能在以太坊平台上

执行.Yul 语言具备高级语言中的函数、代码块、控制流结构等抽象,以该语言表示的智能合约相较于字节码合

约更容易理解,因而易于参照代码进行形式规约.作为中间语言,Yul 语言的特性相较于 Solidity 等高级语言更为

简单,因而更易于形式化. 
本文在证明辅助工具 Isabelle/HOL中,采用小步语义对以太坊中间语言 Yul进行形式化建模.小步语义属于

操作语义中的一种,能够反映程序执行的中间状态[9],因而能够为许多安全性质(security property)的验证提供支

撑.本文的形式化语义是可执行语义,因而既能在证明辅助工具中模拟智能合约的执行,又能支撑对智能合约正

确性、安全性的定理证明.本文工作的主要贡献有: 
(1) Yul 语言类型系统的形式化; 
(2) Yul 语言小步语义的定义和形式化; 
(3) Yul 语言小步语义的测试. 
其中,类型系统的形式化,实现了对 Yul 语言官方文档中自然语言描述的数据类型、变量作用域等规范的严

格表达;小步语义的定义和形式化,实现了对 Yul 语言程序执行过程和结果(包括单步执行所消耗的 gas 量)的严

格描述;在 Isabelle/HOL 中对语义的测试,保证该语义如实反映 Yul 语言规范以及实际观察的合约执行行为. 
Yul 语言具有一定的复杂程度.除去在证明辅助工具中使用高阶逻辑对目标理论进行表述外,本研究的另

一难点是通过自然语言文档研读、Yul 程序编译执行实验、形式化代码检视、测试等手段保障 Yul 语言各种

特性形式化的准确性,所涉及的语言特性包括数据类型、变量作用域、控制流结构(if,switch,for 等)、可嵌套的

函数定义(Yul 是分程序语言)、内部函数调用与外部合约调用、大部分内置函数、异常、燃料(gas)等.本工作

为基于定理证明的智能合约正确性和安全性验证奠定了坚实基础. 
本工作针对 2020 年初发布的 Yul 0.6.1 版本,在 Isabelle/HOL 中的形式化覆盖了 Yul 0.6.1 中除 break, 

continue 和 leave 语句外的所有语言特性,以及所有(78 个)内置函数中的 62 个(形式化代码请参见 https://github. 
com/lixm/yul-smallstep).其中:break 和 continue 用于细粒度循环控制;而 leave 是近期引入 Yul 语言的新特性,用
于退出当前函数.在智能合约中,这 3 个语句的使用并不多见,且在需要的场合,常常可由其他语法元素实现相同

的功能,故目前形式化中对它们的省略并不会严重影响智能合约的表达.尽管如此,后文仍会对如何在形式化语

义中支持这 3 个语句进行讨论. 
本文第 1 节介绍国内外关于智能合约形式化验证、程序语言形式化的相关工作,并与本工作进行比较.第 2



 

 

 

韩宁 等:以太坊中间语言的可执行语义 1719 

 

节简单介绍证明辅助工具 Isabelle/HOL.第 3 节介绍 Yul 语言语法的形式化.第 4 节介绍 Yul 语言类型系统的形

式化.第 5 节介绍 Yul 语言小步语义的形式化以及对语义正确性的测试.第 6 节利用一个代币合约(token 
contract)演示 Yul 语言合约的类型检查以及依据形式化语义的执行.第 7 节总结本工作并展望未来工作. 

1   相关工作 

1.1   智能合约语言形式化及智能合约验证 

本文的研究领域为智能合约语言的形式化(机械化)语义,以下讨论该方面的现有工作.此外,由于智能合约

验证工作是语义形式化工作的自然延伸,且部分现有的语义形式化工作同时处理一些验证问题,故本节亦讨论

一些重要的智能合约验证工作. 
在高级语言方面,Bhargavan 等人给出 Solidity 语言部分核心特性的形式化,并提出一个基于 F*验证以太坊

智能合约的框架[10].Zakrzewski 在 Coq 中给出 Solidity 一个子集的大步语义[11].Yang 等人在 Coq 中对 Solidity
语言的核心子集 Lolisa 进行形式化[12],并开发了关于智能合约可靠性、安全性的验证系统[13].Jiao 等人在 K 
framework 中提出了智能合约高级语言的一般形式语义框架 [14]以及 Solidity 语言的较为完整的形式化 [15]. 
Ahrendt 等人提出在 KeY 工具中对智能合约进行演绎验证的技术[16].在中间语言方面,Sergey 等人在 Coq 中定

义了一种基于通信自动机的智能合约中间语言 Scilla[17].Bernardo 等人为 Tezos 平台提出了一种智能合约中间

语言 Albert,且在 Coq 中描述了 Albert 的编译器[18].Li 等人讨论了在中间语言层进行智能合约定理证明的优势,
并基于中间语言 Yul 的大步语义(首先在文献[19]中给出),在 Isabelle/HOL 中,对一数字货币合约进行了正确性

证明[20].在低级语言层面,Hirai 在 Lem 中对以太坊虚拟机(EVM)的指令集进行形式化建模,并利用该模型,在
Isabelle/HOL 中验证了以太坊智能合约的一些不变式和关于账户余额增减的正确性[21].Amani 等人基于该工作

定义了 EVM 字节码的一个可靠程序逻辑[22].Grishchenko 等人给出了 EVM 字节码的第一个完整的小步语义,
并给出了 Ethereum 智能合约的 3 种安全属性[23].Hildenbrandt 等人在 K framework 中创建了可执行的 EVM 字

节码语义[24].Kasampalis 等人提出了一种以虚拟寄存器为基础的智能合约底层语言 IELE,并在 K framework 中

对语义进行了形式化[25]. 
以上工作侧重支撑演绎推理的智能合约语言形式化.此外,Luu 等人对 EVM 的 CALL,RETURN 等指令给出

了纸笔定义,并构建了基于符号执行的漏洞检测工具 Oyente[26].Permenev 等人基于软件模型检测相关技术,构
建了自动验证以太坊智能合约功能属性的验证器 VerX[27].Li 等人利用 SAPIC 演算对 BNB 智能合约进行建模,
并在 Tamarin 自动证明器中,通过把模型转换成重写规则来验证该合约的安全性[28].Nehai 等人在模型检测工具

NuSMV 中构建以太坊智能合约的模型,验证智能合约是否符合时序逻辑规范[29].Kalra 等人构造了借助 LLVM
中间表示验证智能合约正确性、公平性的工具 ZEUS,并分析了大量智能合约代码[30]. 

由上述相关研究可知:在以太坊智能合约的形式化建模方面,现有工作多为以太坊字节码语言和高级语言

的形式化.但 EVM 字节码作为一种具有简单指令编码的机器语言,不具有可读性,对以字节码形式存在的智能

合约难于描述所需的证明目标和证明所需的支撑性断言.而高级语言特性多且复杂,变化更新快,很难形式化全

部特性来实现完整规范.已有的面向中间语言的工作[17,18]所涉及的中间语言往往并非以太坊智能合约开发所

用工具链支持的中间语言.相比之下,本工作形式化的中间语言 Yul 是以太坊项目自身的中间语言,可作为

Solidity 等高级语言的翻译目标,亦可编译为 EVM1.0,EVM1.5,eWASM 等低级语言.在文献[19]中亦包含 Yul 语
言的部分形式化,但其语义为大步语义,且不包括 gas 的建模.相较于该工作,本工作定义 Yul 语言的类型系统以

及包含 gas 模型的小步语义 .小步语义反映智能合约执行的中间过程 ,能够很好地支撑智能合约安全属性

(security property)的验证. 

1.2   其他程序语言的形式化 

已有工作对各种通用编程语言进行了不同程度的形式化 ,以下讨论其中的主要工作 .关于 C 语言 , 
Leinenbach 等人在 Isabelle/HOL 中形式化了 C 语言子集 C0 的小步语义并实现了其编译器规范的纸笔证明[31]. 
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Blazy 和 Leroy 在 Coq 中给出了 C 的子集 Clight 的大步语义,它支撑了 CompCert 项目的 C 语言编译器验证任

务[32].Ellison等人在 K framework中形式化 C语言的可执行语义,并利用 GCC测试集进行全面测试[33].关于 C++
语言,Wasserrab 等人在 Isabelle/HOL 中对 C++中的多重继承提供形式化语义和类型安全性的形式化证明[34]. 
Norrish 在 HOL 中对 C++的多种动态语义进行了形式化建模[35].关于 Java 语言,Drossopoulou 和 Eisenbach 对

Java 子集的操作语义和类型系统进行形式化描述,并给出了类型系统可靠性的证明 [36].Bogdanas 等人在 K 
framework 中首次完整地实现 Java 1.4 的形式化可执行语义,并开发了一个涵盖所有 Java 构造的综合测试集[37]. 

与本工作相比,上述工作形式化不同的程序语言,在基本思想方法上有许多共通之处,而在技术路线上亦有

差异.如文献[32]中给出的 Clight 语义采用 Coq 的归纳类型定义,在形式化证明中易于使用,但不可执行.在文献

[31]中给出的 C0 语义使用浅层嵌入(shallow embedding)将基本操作直接表示为 Isabelle/HOL 中的函数,而本工

作的 Yul 语言形式化采用完全的深层嵌入(deep embedding),具体定义基本操作的语法和语义.在 K framework
中所定义语义均为可执行语义,但基于该工具的程序验证结果尚未达到证明辅助工具所允许的可信度,尽管由

K framework 向 Coq 等证明辅助工具生成验证结果证书(certificate)的工作正在开展. 

2   Isabelle/HOL 简介 

本文的形式化工作在高阶逻辑证明辅助工具 Isabelle/HOL中完成,它支持以函数式编程方式对系统进行形

式规约,以及运用证明策略(tactics)或结构化证明语言 Isar 对系统性质进行证明 [38].以下通过简单例子说明

Isabelle/HOL 中进行类型定义、函数定义、函数求值的方法. 
在 Isabelle/HOL中,用关键字 datatype进行数据类型定义.下面例子中定义了类型 T,具有该类型的元素须由

构造子 Ty1,Ty2,Ty3,Ty4 之一进行构造.若使用 Ty4,则需要提供整型参量,而其他构造子无需参量. 
datatype T=Ty1|Ty2|Ty3|Ty4 int 
Isabelle/HOL 中定义了内建列表类型′a list,这里,′a 是类型变量,即列表为多型(polymorphic)类型,如 int list

表示整型元素的列表,T list 表示 T 类型元素的列表,等等.函数定义往往使用关键字 fun 进行.以下定义函数

ins_lst,用于向 T 类型列表中无重复地插入元素. 
fun ins_lst::“T list⇒T⇒T list” where 
  “ins_lst ts t=( 
    if t∈(set ts) then ts else ts@[t] 
  )” 
本定义中,::后为函数 ins_lst 的类型.Isabelle/HOL 中,A⇒B 表示由类型 A 到类型 B 的函数类型,其中,⇒右结

合.因此,函数 ins_lst 作用于给定的 T 类型列表和给定的 T 类型元素,返回新的 T 类型列表.关键字 where 后为该

函数的具体定义:当元素为类型 T 的列表 ts 中不存在试图插入的元素 t 时,则在该列表的尾部添加此元素;否则,
该列表保持不变.该定义中,set 是 Isabelle/HOL 的库函数,set ts 获取表 ts 中元素所组成的集合;@表示同类型列

表之间的连接.此外,后文亦用到操作符#,用于连接单个元素与列表. 
关键字 value 支持对表达式进行求值.下面给出对函数 ins_lst 进行求值的两个示例.本工作中,对语义的测

试就是借助 value 关键字进行的. 

value “ins_lst[ ] Ty1” 结果:“[Ty1]”::“T list” 
value “ins_lst[Ty1,Ty3] Ty1” 结果:“[Ty1, Ty3]”::“T list”

本文的形式化工作中大量使用基于列表的映射类型,该类型为自定义类型.具体而言,′a list_map 表示由整

型元素到可选的′a 类型元素(Some ′a 或 None)的映射.它由整型和′a类型元素所组成二元组的列表实现(事实上, 
′a list_map 定义为(int×′a) list 的同义词).对列表中的二元组(i,a),若它后面不再有形为(i,a′)的二元组,则视为 i 映
射到 Some a;若对某个整型元素 i,列表中不存在形为(i,a′)的二元组,则视为 i 映射到 None.函数 lm_dom 给出某

个′a list_map 类型映射的定义域,函数 lm_get 给出某个整型元素被映射到的值. 
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3   Yul 语言语法的形式化 

Yul 语言程序包括代码块、语句、表达式、变量、字面值等构成单位.由于在 Yul 中语句可作为表达式使

用,所以表达式和语句均用类型 expr 进行形式化.该处理简化形式化定义而不影响表达能力. 
智能合约在 Yul 语言中表示为代码块.一个代码块由一系列表达式组成.代码块类型 block 由 Blk 构造,提供

一表达式列表作为参量.其形式化定义如下面第一行所示.为突出重点,略去了关键字 datatype 以及类型定义中

的部分内容(后文中往往作类似简化). 
block  = Blk “expr list” 
expr  = EId id0|ELit literal|EFunCall id0 “expr list”| 
    EFunDef id0 “(id0*type_name) list” “(id0*type_name) list”block| 
    EAssg “id0 list” expr|EIf expr block|EFor block expr block block|... 
    —‹Intermediate expressions› 
    EStop|ERetId “(id0*type_name)”|EImLit literal| 
    EImFunCall id0 “expr list”|ECond expr block|EGasPop|… 
表达式类型 expr 有多种构造方式,其中,变量类型 EId id0 表示标识符为(v::id0)的变量.这里,id0 为 int 的别

名,即不同的变量标识符基于不同整数进行构造.字面值类型 ELit literal 表示数值或布尔值常量.其中,literal 类
型包含字面值内容(lit_content 类型)和类型名称(type_name)两部分信息.例如,(TL:L Bool)表示其字面值内容为

TL(真),类型名为Bool.函数调用类型EFunCall id0 “expr list”表示对标识符为(f::id0)的函数以某个参数列表(es:: 
“expr list”)进行调用.函数调用分为内置函数调用和自定义函数调用,根据标识符 f 进行区分.函数定义类型

EFunDef id0 “(id0*type_name) list” “(id0*type_name) list” block 中的 id0 为所定义函数标识符的类型,两个

“(id0*type_name) list”分别为形式参数列表类型和返回值列表的类型,而 block 为函数体的类型(函数体为一代

码块).赋值类型 EAssg “id0 list” expr 表示将某表达式(e::expr)的值赋给某个变量列表(xs::“id0 list”)中变量的赋

值语句.条件表达式类型 EIf expr block 表示在某条件表达式(e::expr)为真时执行某代码块(blk::block)的条件语

句.循环表达式类型 EFor block expr block block 表示具有初始化代码块、条件表达式及后处理代码块的循环语

句(类似 C 语言中的 for 循环).此外,关于变量声明、赋值、分支(switch)等 Yul 语言语法特性的形式化不再赘述. 
除 Yul 语言本身的表达式外,本工作定义一系列中间表达式,以支撑语义的形式化.其中,EStop 表示执行结

束;调用返回表达式 ERetId “(id0*type_name)”表示函数调用的返回值需要写入的变量(v::id0)及其类型名(t:: 
type_name);其他中间表达式 EImLit literal,EImFunCall id0 “expr list”,ECond expr block,EGasPop 等的引入,是为

了保证动态语义中能够正确计算 gas 消耗量.这些中间表达式在 Yul 语言的语法中并不存在,合约编写者无法直

接使用. 

4   Yul 语言类型系统的定义和形式化 

在 Yul 语言官方文档中,给出了一系列数据类型、函数类型以及变量、函数的直观作用域规则.本工作结合

该文档和实际编译 Yul 程序的实验结果,给出 Yul 语言类型系统(或称静态语义)的完整定义,及其在 Isabelle/ 
HOL 中的形式化. 

4.1   类型检查函数 

Yul语言类型系统的形式化是通过定义类型检查函数进行的.函数 type_e 对表达式进行类型检查,该函数在

给定变量类型环境(vte::type_env)、外层声明变量集合(xs::id0 set)和函数类型环境(fte::ftype_env)下,判断给定表

达式(e::expr)是否为良类型(well-typed),并给出表达式的具体类型以及更新的变量类型环境.函数 type_es 对表

达式列表进行类型检查,该函数在给定变量类型环境(vte::type_env),外层声明变量集合(xs::id0 set)和函数类型

环境(fte::ftype_env)下,判断给定表达式列表(es::expr list)是否为良类型.函数 type_b 在给定变量类型环境(vte:: 
type_env)、外层声明变量集合(xs::id0 set)和函数类型环境(fte::ftype_env)下判断给定代码块(blk::block)是否为良
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类型.这 3 个类型检查函数在 Isabelle/HOL 中的类型如表 1 上半部分所示,3 个函数的具体定义相互递归. 
表 1 下半部分给出了变量类型环境、函数类型环境和表达式类型检查结果在 Isabelle/HOL 中的形式化类

型.变量类型环境(vte::type_env)将变量标识符映射为变量类型 vtype,包括布尔型、不同位数的无符号整型、有

符号整型等.函数类型环境(fte::ftype_env)将函数标识符映射为函数类型 ftype.其中,函数类型包含函数输入参数

和输出参数类型的列表. 
Table 1  Type checking functions and structures 

表 1  类型检查函数和函数中包含的结构 

type_es
type_b
type_e

::
::
::

“type_env⇒id0 set⇒ftype_env⇒expr list⇒(bool×type_env)” 
“type_env⇒id0 set⇒ftype_env⇒block⇒bool” 
“type_env⇒id0 set⇒ftype_env⇒expr⇒expr_type_res” 

type_env
ftype_env

expr_type_res
vtype
ftype
etype

=
=
=
=
=
=

“vtype list_map” 
“ftype list_map” 
ETypable etype type_env|EUntypable 
VType type_name 
FType “type_name list” “type_name list”
DataType “type_name list”|StmtType 

(变量类型环境) 
(函数类型环境) 

(表达式类型的结果) 
(变量类型) 
(函数类型) 

(表达式类型) 

表达式结果的类型 expr_type_res 首先包含表达式是否为良类型的信息:若表达式为良类型,则进一步给出

其类型(t::etype)和更新的变量类型环境(vte′::type_env).表达式类型 etype 可以为数据类型(DataType “type_name 
list”)或语句类型(StmtType).更新的变量类型环境中包括原有变量到其类型的映射以及在所检查表达式中新声

明变量到其类型的映射. 
最后,Yul 语言是分程序语言,允许函数定义的嵌套(在该方面类似 Pascal 语言).对于某个函数定义,其外层

所声明变量在函数体内既不能重新声明,亦不能使用.这与普通代码块嵌套中变量作用域规则不同.因此,为各

个类型检查函数提供外层所声明变量的集合,以帮助进行内层函数定义的类型检查. 

4.2   类型检查规则 

Isabelle/HOL 中的函数定义可包括多个子句,每个子句对应于所提供参数值的一种情形.类型检查函数

type_e 定义中的一种情形可视为一条类型规则.以下对函数调用表达式的类型规则(如下所示)进行说明. 
1.  type_e vte xs fte (EFunCall f es)=( 
2.  case (lm_get(fte@builtin_fte) f) of 
3.    Some (FType ptl rtl)⇒( 
4.      if |ptl|=|es| then ( 
5.        let es_no_elist=(foldl(λacc e.(acc∧(not_elist e))) True es) in 
6.        let es_pts=zip es ptl in 
7.        let es_res=(foldl(λacc(e,t). 
8.          (if acc then type_e vte xs fte e=ETypable(DataType[t]) vte else False)) True es_pts) 
9.        in (if es_no_elist∧es_res then 
10.         (if |rtl|=0 then ETypable StmtType vte else ETypable(DataType rtl) vte) 
11.       else EUntypable)) 
12.     else ...) 
13. |None⇒EUntypable) 
在给定变量类型环境 vte、外层声明变量集合 xs 以及函数环境 fte 下,对函数调用 EFunCall f es 进行类型

检查.首先判断函数类型环境 fte 或内置函数类型环境 builtin_fte 是否将被调函数的标识符 f 映射到某个函数类

型 FType ptl rtl:若该条件满足,进而检查实参列表 es 和形参列表 ptl 的长度是否一致(第 4 行,其中,|ptl|是本文中

表示列表 ptl 长度的直观记号).若此二列表长度相同,则判断实参列表 es 中每个表达式 e 是否都为良类型,且具

有形参列表中所规定的数据类型(第 6 行~第 9 行).本步的实现方法为:先生成列表 es 与 ptl 中对位元素所构成
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二元组的列表 es_pts,再用库函数 foldl 遍历该列表,检查每个二元组(e,t)中实参表达式 e 的类型检查结果是否与

类型名称 t 相对应.若本步检查通过,则函数调用表达式为良类型.此时,若函数无输出参数(|rtl|=0,亦即无返回

值),则可确定函数调用的类型为语句类型(ETypable StmtType vte);否则,函数调用的类型为数据类型(ETypable 
(DataType rtl) vte). 

以上定义中,第 5 行所涉及的技术细节无关对该类型规则的直观理解,故关于其意义不再赘述. 
代码块的类型规则借助表达式列表的类型检查函数 type_es 实现如下: 

type_b vte xs fte (Blk es)=(case (type_es vte xs fte es) of (b,vte′)⇒b). 
其中,type_es vte xs fte es 在代码块类型检查所用的变量类型环境 vte、外层声明变量集合 xs 和函数类型环

境 fte 下,给出类型检查结果 b(True 或 False)以及经过 es 中所有表达式更新的变量类型环境 vte′,而 b 被直接用

作代码块的类型检查结果.类型检查函数 type_es 具有如下定义. 
1.  type_es vte xs fte es= 
2.    foldl(λacc e.(if (fst acc) then 
3.      (case type_e(snd acc) xs fte e of (ETypable StmtType vte′)⇒(True,vte′)|_⇒(False,(snd acc))) 
4.      else acc)) 
5.    (True,vte) es 
本定义利用库函数 foldl 对表达式列表 es 中的各个表达式逐一进行类型检查,要求各个表达式均为语句类

型(StmtType).对 es 中的每个表达式 e,若其前面的表达式均通过检查,则 e 的类型检查所使用的变量类型环境由

e 前面所有表达式的类型检查更新得到. 

5   Yul 语言小步语义的定义和形式化 

5.1   语义函数 

Yul 语言小步语义的形式化通过定义语义函数进行.语义函数 step 和 step_ctx 在 Isabelle 中类型见表 2.函数

step 给出在当前交易环境(tre::trans_env)下,当前栈(gstk::gstack)执行一步后的结果(gstk′::gstack).函数 step_ctx
表示表达式(e::expr)在上下文(ec::ectx)中的单步执行.两个语义函数的定义相互递归. 

Table 2  Semantic functions and structures in Yul 
表 2  Yul 的语义函数和函数中包含的结构 

step 
step_ctx 

::
::

“trans_env⇒gstack⇒gstack” 
“trans_env⇒expr⇒ectx⇒gstack⇒gstack” 

trans_env =  (| oaddr::address 
gprice::“256 word” 
bheader::blk_header|) 

(交易环境)

gstack = “gstack_frame list” (全局栈) 

表 2 中,交易环境类型 trans_env 记录交易过程中初始交易账户地址 oaddr,每单位 gas 的价格 gprice 和区

块头 bheader 的信息.这些信息在同一交易的执行过程中保持不变. 
全局栈类型 gstack 用来跟踪合约所作外部调用,其每一个栈帧通常包含一个被调合约执行时的控制状态

(仍需执行的程序代码)、变量状态、函数标识符和函数定义的绑定状态、链上所有账户的状态(包括余额、存

储等)、被调合约和调用者的地址、交易转移的金额、输入数据、gas 余量等信息.其中,被调合约的控制状态、

变量状态、函数标识符和函数定义的绑定状态这 3 项信息对被调合约所作的每一个内部调用以及所进入的每

一个局部代码块分别保存,形成一个局部栈(类型为 lstack).全局栈帧也可反映合约发生异常或终止执行的状态,
从而包含其他信息,详见下文. 

全局栈形式化为全局栈帧列表,表头对应栈顶.全局栈帧由符号 gfrm表示,有 3种可能的形态:表示正常执行

状态的全局栈帧〈lstk,gs,ck〉N、表示异常状态的全局栈帧〈ck〉E 和表示合约执行终止的全局栈帧〈gs,ret_data,ck〉H.
表示正常执行状态的全局栈帧包括局部栈(lstk::lstack)、全局状态(gs::gstate)和外部调用类型(ck::call_kind);表
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示异常状态的全局栈帧只包括外部调用类型(ck::call_kind);表示合约执行终止状态的全局栈帧包括全局状态

(gs::gstate)、返回数据(ret_data::“(8 word) list”)和外部调用类型(ck::call_kind).以下依次介绍全局栈帧的 3 个组

成部分,即局部栈、全局状态和外部调用类型. 
1) 局部栈(类型为 lstack)用来跟踪同一合约内部因函数调用或执行局部代码块所产生的作用域变化.每

一个局部栈帧(类型为 lstack_frame)记录当前作用域相关信息.局部栈帧由符号 lfrm 表示,有两种可能

形态:包含表达式形态的局部栈帧(e,ls,fs)E 和包含代码块形态的局部栈帧(blk,ls,fs,cf)B.包含表达式的

局部栈帧记录的信息有表达式(e::expr)、变量状态(ls)和函数状态(fs);包含代码块的局部栈帧记录的

信息有代码块(blk::block)、变量状态(ls)、函数状态(fs)和判断当前是否为自定义函数调用的标志(cf:: 
cflag).其中,变量状态 ls 记录每个变量的当前值,形式化为变量标识符和值所组成二元组的列表,其类

型为“literal list_map”.函数状态 fs 将当前作用域内可调用的函数标识符映射到其函数定义(表示为

fvalue 类型的值),将其形式化为函数标识符和值(即函数的语义表示)所组成二元组的列表,类型为

“fvalue list_map”.由于可调用的内置函数不随作用域变化,故函数状态 fs 中不包括内置函数信息.标
志(cf::cflag)有两种可能的取值:若本局部栈帧记录由函数调用所产生的局部作用域相关信息,则 cf 为
被调函数的 fvalue 值;若本局部栈帧记录由执行局部代码块所形成的局部作用域相关信息,则 cf 为空; 

2) 全局状态(类型为 gstate)记录属于整个合约调用、而非合约的某个内部调用的状态信息.具体包括当

前地址 addr、发送方地址 saddr、交易时的转移金额 money、交易的输入数据 input、本地内存 mem、

内存中的活跃字数 naws、当前账户中可用的 gas 数量 gas、记录当前字栈的大小 ct、所有账户的状

态 accs(由账户地址到账户状态的映射,反映每个账户的余额、代码、存储)、退还的余额 refund、日

志列表 logs 和自杀集 ss; 
3) 外部调用类型 (ck::call_kind)给出了形成全局栈帧的外部调用的类型 ,包括 CKCall,CKDelCall, 

CKCallCode和 CKDummy,分别对应于以太坊指令 CALL,DELEGATECALL,CALLCODE所引发调用以

及当前全局栈帧为栈底元素的情况. 

5.2   语义规则 

本节围绕赋值、条件语句、循环语句、代码块以及函数调用和返回说明 Yul 语言语义规则的要点. 
赋值的语义规则如下. 
1 step tre [〈((xs::=e,ls,fs)E#lstk′),gs,ck〉N]=( 
2  case e of 
3    EImLit lit⇒( 
4      let new_lstk=upd_var_in_lstack((EStop,ls,fs)E#lstk′) (xs!0) lit in 
5        if (valid (gas_of gs) (5*(size xs)) (ct_of gs)) 
6        then (let gs′=gs (| gas:=(gas gs)−(word_of_int(5*(int(size xs)))) |)  in [〈new_lstk,gs′,ck〉N]) 
7        else [〈ck〉E]) 
8  |EList es⇒… 
9  |_⇒step_ctx tre e(ECAssg xs Hole) [〈((EStop,ls,fs)E#lstk′),gs,ck〉N]) 
其中,表达式 e 形如 EImLit lit 对应于赋值右侧表达式已经求值完毕、且结果为单个字面值的情形(第 3 行

开始).此时使用辅助函数 upd_var_in_lstack 将右侧表达式的求值结果 lit 写入局部栈最靠近栈顶且定义域中含

有变量 xs!0(xs 中的首个变量)的变量状态中,形成更新的局部栈 new_lstk.若当前 gas 剩余能够支撑赋值操作的

gas 消耗,则从前者中扣除后者,形成新的全局状态 gs′;反之,抛出异常.其次,表达式 e 形如 EList es 的情形对应于

将值列表赋给变量列表的情形(第 8 行).值列表中实际包含某函数返回的一系列字面值.此时,对局部栈以及 gas
剩余的更新操作类似于第 1 种情况.若表达式 e 不具备上述两种形式中的任何一种,则 e 为尚未求值完全的表达

式(第 9 行).此时,借助 step_ctx 函数首先在赋值上下文 ECAssg xs Hole 中对 e 进行小步执行. 
条件语句和循环语句的语义均借助中间表达式 ECond e blk 进行定义.类似分支语句 EIf e blk,中间表达式
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ECond e blk 实现“若表达式 e 求值为真则执行代码块 blk”的分支控制逻辑,但忽略部分 gas 消耗.中间表达式

ECond e blk 的语义规则如下. 
1.  step tre [〈((ECond e blk,ls,fs)E#lstk′),gs,ck〉N]=( 
2.    case e of 
3.      (EImLit(TL:L Bool))⇒ 
4.      if (valid (gas gs) (3+3+10) (ct gs)) 
5.      then (let gs′=gs (| gas:=(gas gs)−(word_of_int 16) |) in 
6.        [〈((blk,[ ],get_func_values blk,None)B#(EStop,ls,fs)E#lstk′),gs′,ck〉N]) 
7.      else [〈ck〉E] 
8.    |(EImLit(FL:L Bool))⇒ 
9.      if (valid (gas gs) (3+3+10) (ct gs)) 
10.     then (let gs′=gs (| gas:=(gas gs)−(word_of_int 16) |)  in [〈((EGasJumpDest,ls,fs)E#lstk′),gs′,ck〉N]) 
11.     else [〈ck〉E] 
12.   |_⇒step_ctx tre e (ECCond Hole blk) [〈((EStop,ls,fs)E#lstk′) gs ck〉N] 
13. ) 
故若表达式 e 已求值为字面值(第 3 行、第 8 行),则检查全局状态中 gas 剩余是否能够支持判断条件表达

式真值以及执行条件转移所消耗的 gas 量.若该检查通过,则从全局状态中扣除该消耗量,并在所形成的全局状

态下视 e 为布尔值“真”或“假”执行不同操作:若 e 为布尔值“真”,则在新的局部栈帧(blk,[ ],get_func_values blk, 
None)B 中执行代码块 blk;若 e 为布尔值假,则执行表达式 EGasJumpDest,以产生分支逻辑结尾标签(字节码

JUMPDEST)所对应的 gas 消耗.若表达式并非字面值(第 12 行),则借助 step_ctx 函数首先在条件分支上下文

ECCond Hole blk 中对 e 进行小步执行. 
条件语句的语义规则将 EIf e blk 的执行转化为 ECond e (blk++es[EGasJumpDest])的执行,其中,++es 在代码

块 blk 结束位置添加列表[EGasJumpDest]中的表达式.结合 ECond 表达式的语义,这保证无论条件表达式 e 是否

求值为真,条件分支结束后均发生字节码 JUMPDEST 所引起的 gas 消耗.而循环语句的语义规则将 EFor blk0 e 
blk1 blk 的执行转化为下列表达式在新局部栈帧中的执行: 

blk0++blk[EGasJumpDest,ECond e (blk++blk1++es[EGasPush,EGasJump,EFor(Blk[ ]) e blk1 blk])]. 
故循环初始化代码块 blk0 首先执行,其中声明的变量在本循环内(对应于新建的局部栈帧)有效.而后产生

字节码标签 JUMPDEST(用于继续循环所需的跳转)所引起的 gas消耗.此后,若表达式 e求值为真,则继续执行循

环体 blk 以及进行后处理(post-processing)的代码块 blk1,产生跳转回循环表达式 e 开始处所引起的 gas 消耗,并
继续执行初始化代码块为空的循环 EFor(Blk[ ]) e blk1 blk. 

代码块的语义规则给出全局栈 gstk0=〈(Blk es,ls,fs,fg)B#lstk′,gs,ck〉N#gstk′的单步执行结果.若代码块不为空

(即 es 为非空表达式列表),则根据含有单个栈帧的全局栈[〈(e,ls,fs)E#lstk′,gs,ck〉N]的单步执行结果更新全局栈

gstk0,其中,e 为 es 中的第 1 个表达式.若代码块为空(即 es 为空的表达式列表),而局部栈 lstk′不为空,则弹出局部

栈帧(Blk es,ls,fs,fg)B,表示代码块及其作用域的结束.若代码块为空,且局部栈 lstk′亦为空,则将全局栈帧改为

〈gs1,[ ],ck〉H,表示对当前合约调用的结束,其中,gs1 是由全局状态 gs 消耗一定量 gas 得到的全局状态.代码块的

完整语义规则较为复杂,故在此不作展示. 
以下对函数调用中栈的变化进行说明.图 1 所示为形如〈lfrm#lstk,…〉N#gstk 的全局栈完成一次成功的自定

义函数调用,到被调函数执行结束并返回,全局栈和局部栈的主要变化情况.单步执行由实线箭头表示,多步执

行由虚线箭头表示.调用栈的变化部分粗体显示. 
考虑局部栈帧 lfrm 中的调用 EFunCall f es 被执行的情形.首先,在第一步执行 A→B 中,实际调用并不发生,

而是将 EFunCall f es 转化为中间表达式 EImFunCall f es,并更新全局状态,扣除实际调用发生前,返回地址入栈 
引起的 gas 消耗量(仅在调用自定义函数时为非零值).此时,含有 EImFunCall f es 的局部栈帧为 0lfrm′ .而后,视该 
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调用为对同一合约内部函数的调用或对其他合约的外部调用,调用栈的变化情况分别如 B→C 和 B→F 所示.若
为内部调用(B→C),则形成新的局部栈帧 lfrm″,并在原局部栈帧的代码部分中用形如 ERetId(_,_)的返回值占位

符替换表达式 EImFunCall f es,形成局部栈帧 lfrm′.被调函数可正常执行后返回,弹出局部栈帧 lfrm″,并使用返 
回值替换 ERetId(_,_),形成局部栈帧 1lfrm′ (C→D);被调函数亦可由于 gas 耗尽等原因抛出异常,从而销毁整个全 

局栈帧〈lfrm″#lfrm′#lstk,…〉N,并代之以表示异常的全局栈帧〈…〉E(C→E).直观上,后一种情况表示当前合约中所

有的内部调用均异常终止.若表达式 EImFunCall f es 进行外部合约调用(即 f 为某个实现外部调用的内置函数 
的标识符),则形成新的全局栈帧 gfrm,并在原局部栈帧 0lfrm′ 中用形如 ERetId(_,_)的返回值占位符替换表达式

EImFunCall f es,形成局部栈帧 0lfrm′′ (B→F).被调合约可正常终止于形如〈…〉H 的全局栈帧(如图 1(G)所示),并向 

调用者返回 1;被调合约亦可异常终止于形如〈…〉E 的全局栈帧(如图 1(I)所示),并向调用者返回 0. 

 
Fig.1  Changes of the semantic configuration with function calls and returns 

图 1  函数调用和返回相关状态变化 

以下说明函数调用和返回所涉及的关键语义规则.函数调用表达式 EFunCall f es 的第 1 步执行如下. 
1.  step tre ([〈(EFunCall f es,ls,fs)E#lstk′,gs,ck〉N])=( 
2.    if (f∉lm_dom builtin_ctx)∧(valid (gas gs) 3 (ct gs)) 
3.    then (let gs′=gs (| gas:=(gas gs)−3 |) 
4.      in [〈(EImFunCall f es,ls,fs)E#lstk′,gs′,ck〉N]) 
5.    else (if (f∈lm_dom builtin_ctx) then ([〈(EImFunCall f es,ls,fs)E#lstk′,gs,ck〉N]) else [〈ck〉E]) 
6.  ) 
为了对 gas 消耗量进行描述,EFunCall f es 首先转化为中间表达式 EImFunCall f es.自定义函数调用和内置

函数调用在 gas消耗方面存在差异.当判断该语句是自定义函数调用时,该步执行需要消耗 3个单位的 gas值(第
3 行);当判断该语句为内置函数的调用时,则该步执行无需消耗 gas(第 5 行 then 中的部分). 

中间表达式 EImFunCall f es 的语义规则如下所示. 
1.  step tre [〈(EImFunCall f es,ls,fs)E#lstk′,gs,ck〉N]=( 
2.  let (idx,found)=lst_find_idx(rev es) not_lit in ( 
3.    if found then ( 
4.      step_ctx tre (es!(|es-idx-1|)) (ECFunCall f(take|es-idx-1| es) Hole (map peel(drop|es-idx|es))) 
5.        [〈(EStop,ls,fs)E#lstk′,gs,ck〉N] 
6.  ) else ( 
7.    case lm_get((aggr_fs((EImFunCall f es,ls,fs)E#lstk′))@builtin_ctx) f of 
8.      Some (FunctionV f ptl rtl blk)⇒(… 
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9.      let blk′=(n_expr_lst[EGasPush,EGasJump,EGasJumpDest] EGasPush|rtl|) ++blk blk ++es post_es in 
10.       [〈((blk′,(zip(map fst ptl) (map peel es))@rzl,fs′,Some (FunctionV f ptl rtl blk))B 
11.         #((if (|rtl|≠0) then (EList(map(λxt.(ERetId xt)) rtl)) else EStop),ls,fs)E#lstk′),gs,ck〉N]) 
12.     |Some (CallBuiltinV callgb)⇒( 
13.       if (callgb∈{Call,CallCode,DelegateCall,Return,Revert,Selfdestruct,Stop,Invalid}) 
14.       then ((step_callbuiltin〈(EImFunCall f es,ls,fs)E#lstk′,gs,ck〉N callgb lits)) 
15.       else [ ] 
16.     … 
17.     ) 
18. )) 
表达式 EImFunCall f es 的执行首先考虑 es 中是否有未完全求值的参数表达式:若有,则在相应上下文中执

行最右侧的未完全求值表达式(第 4 行);否则,按照所调用函数是否为自定义函数作不同描述. 
若函数标识符在环境(aggr_fs((EImFunCall f es,ls,fs)E # lstk′))@builtin_ctx 中被映射为形如 FunctionV f ptl 

rtl blk 的值(第 8 行),说明所调用函数为自定义函数.此种情况下,向被调函数的函数体 blk 前后分别添加表示调

用时进行跳转和参数入栈所消耗 gas 的表达式以及表示返回时调整栈布局(包括参数和局部变量出栈等操作)
所消耗 gas 的表达式,形成代码块 bl′.在 blk′定义中,使用了代码块与表达式列表的连接符++es 以及表达式列表

与代码块的连接符++blk.代码块 blk′放在新的局部栈帧中,准备执行.而调用者栈帧中的表达式置为 if (|rtl|≠0) 
then (EList(map(λxt.(ERetId xt)) rtl)) else EStop,表示若返回值个数不为零,则设置相应个数的用于接收返回值

的占位符;否则,函数调用在该栈帧再次成为栈顶时已结束(EStop). 
若函数标识符在环境(aggr_fs((EImFunCall f es,ls,fs)E # lstk′))@builtin_ctx 中被映射为形如 CallBuiltinV 

callgb(第 12 行),OpBuiltinV callgb,RBuiltinV callgb 等值,则表示所调用函数为相应类型的内置函数.其中,形如

CallBuiltinV callgb的值表示与外部调用和返回相关的内置函数,具体是哪个函数,由 callgb表示.若 callgb在 Yul
所支持的此类内置函数范围内,则借助辅助函数 step_callbuiltin 给出调用的执行结果(略去进一步技术细节);否
则,给出表示出错的空全局栈.其余种类的内置函数调用作类似描述. 

若外部调用发生后,被调合约正常终止,则全局栈栈顶为形如〈gs′,ret_data,ck′〉H的栈帧(对应图 1(G)).在语义

中,该外部调用返回后的全局栈由 step tre (〈gs′,ret_data,ck′〉H#gstk′)给出(对某个 gstk′).而该表达式的定义根据外

部调用的种类(对应于太坊中的 CALL 指令、CALLCODE 指令还是 DELEGATECALL 指令),借助不同辅助函数

给出.当外部调用由 CALL 指令触发,即 ck′由 CKCall 构造时,step tre (〈gs′,ret_data,ck′〉H#gstk′)定义为 callret (〈gs′, 
ret_data,ck′〉H#gstk′),其中,辅助函数 callret 定义如下. 

1.  callret (〈gs′,ret_data,(CKCall g to val io is oo os)〉H#〈(Blk(e#es),ls,fs,cf)B#lstk′,gs,ck〉N#gstk′) 
2.    =(let … in 
3.      let flag=if (accs gs to=None) then 0 else 1 in 
4.      let c_call=Cgascap val flag g (gas gs) in 
5.      let c=(Cbase val flag)+(Cmem(uint(naws gs)) (uint naws))+(sint c_call) in 
6.        (〈(Blk((expr_fill_retids e [(extcall_ret_id,((NL 1):L U256))])#es),ls,fs,cf)B#lstk′, 
7.          (gs (| gas:=(gas gs′)+(gas gs)−(word_of_int c),… |) ),ck〉N#gstk′)) 
由于被调合约正常终止,返回值为 1.上述定义中,利用函数 expr_fill_retids 将该返回值写入此前发生调用时

留在全局栈次栈顶中局部栈栈顶表达式中的辅助变量 extcall_ret_id(第 6 行).定义中,第 3 行~第 5 行计算调用

的总 gas 成本 c.返回后,全局状态中的 gas 值更新为当前全局栈中的 gas 值与次栈顶中的 gas 值(即被调合约终

止时的 gas 余量)的和,减去一次调用所消耗的成本 c 所得结果(第 7 行). 
关于其他种类外部调用的正常返回、外部调用的异常返回以及所有其他语义规则,不再详细阐释. 
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5.3   测  试 

本工作中,开发了由 120 个简单 Yul 语言程序组成的测试集(test suite),对形式化语义进行了测试.测试用例

的分布覆盖了已形式化的 Yul 语言的全部语言特性(字面值、变量、变量声明和赋值、函数定义和调用、各种

控制流结构、代码块等)以及内置函数.内置函数的测试分为 5 类,分别针对关于逻辑操作的内置函数、关于算

术操作的内置函数、关于内存与存储的内置函数、关于执行与控制的内置函数和关于区块链状态查询与哈希

值计算的内置函数. 
采取白盒测试的思路,使测试用例覆盖语义函数 step和 step_ctx定义中的所有顶层情形,并尽可能覆盖每种

情形中的子情形以及 step,step_ctx 中所调用辅助函数中的各种情形.例如,if 语句的测试覆盖 3 种情况:条件成立

时、条件不成立时、条件表达式不是布尔字面值因而需要进一步求值时.再如函数调用的测试覆盖内置函数调

用、自定义函数调用、外部函数调用、内部函数调用及调用函数后正常返回和异常返回. 
对每个测试用例,在 Isabelle/HOL 中使用 value 命令,在某个交易环境下,从某个全局栈开始对语义进行执

行.为观察多步执行的结果,基于语义函数 step定义了多步执行函数multi_step.一个在测试中对表达式进行多步

执行的例子是: 
value “multi_step tre0 gstk_EIf 4”. 

该命令在交易环境 tre0 下,从全局栈 gstk_EIf 开始进行 4 步执行,其中,全局栈 gstk_EIf 形如: 
[〈[(EIf(ELit(TL:L Bool))(Blk[ ]),ls0,[ ])E],gs0,CKDummy〉N]. 

最后,在 Isabelle/HOL 中定义辅助函数,对每个测试中 Yul 语言程序的执行结果进行检查,包括结果的全局

栈帧形式、所计算数值、gas 消耗量等方面.本工作所定义的形式化语义通过了 120 个测试用例的测试. 

5.4   对break,continue和leave的支持 

本工作对 Yul 语言的形式化不包含用于细粒度循环控制的 break,continue 语句以及用于退出当前函数的

leave 语句.本节讨论如何在语义形式化中加入对这 3 个语句的支持. 
首先,leave 语句的语义规则可将当前代码块置为空,从而引发当前局部栈帧的弹出,以反映从当前函数退

出的动作;其次,为形式化 break的语义,可在局部栈帧中记录当前最内层循环退出后需要执行的代码,并在 break
的语义规则中将当前控制状态改为该代码;最后,为形式化 continue 的语义,可在局部栈帧中记录当前最内层循

环的后处理(post-processing)部分开始时仍需执行的代码,并在 continue的语义规则中将当前控制状态改为该代

码.在语义形式化中,支持 break,continue,leave 不会造成实质性的技术难度,但会使语义状态的构成及其在语义

规则中的维护更加复杂. 

6   代币合约案例 

本节通过一个用于管理代币(token)的实用智能合约,演示 Yul 语言合约的类型检查和小步执行.在以太坊

中,为了给代币智能合约提供一个特征与接口的标准而推出 ERC20 标准[39].本节案例中的合约遵循该标准,故
可称为 ERC20 代币合约. 

6.1   代币合约 

用于演示的代币合约名为 MyToken,其主要功能包括代币余额查询、代币转账等.该合约总共有 19 个函数,
其中有 6 个接口函数,以下是对接口函数的介绍,其中所涉及的用户账户由账户地址表示. 

(1) 函数 totalSupply:返回当前的代币发行总量; 
(2) 函数 balanceOf:返回给定用户账户 account 的代币余额; 
(3) 函数 allowance:返回当前允许指定账户 by 从指定账户 from 取出代币的额度; 
(4) 函数 approve:将允许指定账户 spender从本账户(即调用该函数的账户)提取代币的总额度更新为指定

值 amount; 
(5) 函数 transfer:从本账户(即调用者账户)向指定账户 to 转移数量为 amount 的代币,并在本账户余额不
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足时抛出异常; 
(6) 函数 transferFrom:从指定账户 from 向指定账户 to 转移数量为 amount 的代币,若账户 from 不允许本

账户提取额度 amount、from 余额不足或账户 to 接受数量为 amount 的代币会引起溢出,则抛出异常. 

6.2   代币合约的形式化及类型检查 

本节在 Isabelle/HOL 中对 MyToken 代币合约进行形式化建模,并利用已形式化的类型检查函数对其进行

类型检查.代币合约的形式化代码 mytoken_code 如下所示,该代码由 1 段派遣程序(dispatcher)、6 个接口函数、

13 个辅助函数的形式化构成: 
definition mytoken_code::block where 

“mytoken_code=Blk(dispatch_logic_my_token@[total_supply_func,...,(*函数定义*),...,log_func])” 
派遣程序是由 if 表达式和 switch 表达式组成的表达式列表,如下所示,其主要功能是根据用户调用合约时

所提供的输入数据将调用转到合约中具体的接口函数. 
1.  definition dispatch_logic_my_token::“expr list” where 
2.    “dispatch_logic_my_token=[ 
3.      EIf (EFunCall b_gt_id[EFunCall b_callvalue_id[ ],lit_zero]) (Blk[revert_zz_call]), 
4.      ESwitch (EFunCall f_selector_id[ ]) 
5.        [ 
6.          (((NL 0x095ea7b3):L U256), 
7.            Blk[(EFunCall f_approve_id 
8.              [EFunCall f_decode_as_address_id[lit_zero],EFunCall f_decode_as_uint_id[lit_one]])]), 
9.          … 
10.         (((NL 0xa9059cbb):L U256), 
11.           Blk[(EFunCall f_transfer_id 
12.             [EFunCall f_decode_as_address_id[lit_zero],EFunCall f_decode_as_uint_id[lit_one]])]), 
13.       ] 
14.       (Some (Blk[revert_zz_call])) 
15.   ]” 
该部分(形式化)代码首先判断调用合约时是否存在以太坊原生数字货币的转账.由于代币合约管理代币而

非以太坊原生数字货币,故不接受原生数字货币转账,当该转账数额大于 0 时,使合约异常终止,回滚状态(第 3
行).若无原生数字货币转移发生,则正式进入派遣逻辑,利用 selector 函数得到全局状态中交易输入数据 input
的前 4 个字节,并把该 4 个字节作为 switch 表达式中的变量表达式(第 4 行),利用变量表达式分别与 switch 中各

个匹配项进行匹配:匹配成功,则执行该匹配项中的代码;否则,执行默认项中的代码.每个匹配项中的常量值(如
第 6 行的 0x095ea7b3)为对应函数签名的哈希值,这是对 Solidity 语言实现中所用约定的反映.实际上,使用 Yul
语言直接编写合约,不一定遵循该规范进行. 

在 Isabelle/HOL 中执行代码块类型检查函数 type_b 所得结果“True”表明,MyToken 合约为良类型,即该合

约的派遣程序以及所有函数定义均满足类型规则. 

value “type_b [] {} fte_blk_mytoken mytoken_code” 结果:(“True”:: “bool”) 
 

6.3   接口函数执行的模拟 

本节演示 MyToken 合约在 Isabelle/HOL 中按照小步语义的执行,具体考虑用户输入引起合约中 transfer_ 
func 函数执行的情况. 

定义初始全局栈 gstk_token_contract,其中:唯一的全局栈帧含有全局状态 gs_init 和一局部栈;唯一的局部

栈帧含有 MyToken 合约代码 mytoken_code. 
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definition gstk_token_contract where 
“gstk_token_contract=〈([(mytoken_code,ls_init,(get_func_values mytoken_code),None)B]),gs_init, 

CKDummy〉N#[ ]” 
全局状态 gs_init 中,交易发送方地址(saddr gs_init)为 0xCA35b7d915458EF540aDe6068dFe2F44E8fa733c;

交易输入数据(input gs_init)的前 4 字节分别为 0xa9,0x05,0x9c 和 0xbb,使得派遣程序能够将对合约的调用转向

其中的 transfer_func.由第 5 字节到第 36 字节均为 0x0,表示 transfer_func 的第 1 个实参为 0x0,向该地址转账,
而由第 36 字节到第 68 字节为 0x0 … 0x0 0x1 0x0 0x0 0x0 0x0(即只有第 64 字节为 0x1,其余字节为 0x0),表示

transfer_func 的第 2 个实参为 232=4294967296,亦即转移代币的数量.此外,全局状态 gs_init 中当前账户地址指

向合约账户 mytoken_account. 
该账户的存储中,对应于代币发送方账户地址 addr0=0xCA35b7d915458EF540aDe6068dFe2F44E8fa733c 的

代币余额为 99 999 999 999,对应于代币接收方账户地址 0x0 的代币余额为 10 000 000 000. 
定义两个辅助函数帮助观察合约执行后发生的代币余额变化,其中,函数 get_val_from_storage 实现从全局

栈顶取出指定存储地址所存放的值的功能 ,函数 get_balance_offset 获取指定账户的代币余额在 mytoken_ 
account 账户存储中的偏移量.初始时,代币发送和接收账户的代币余额如下所示. 

value “get_val_from_storage (multi_step tre0_ex1 
gstk_token_contract 0) (get_balance_offset addr0)” 

value “get_val_from_storage (multi_step tre0_ex1 
gstk_token_contract 0) (get_balance_offset 0x0)” 

结果:(“Some 99999999999”:: 
“256 word option”) 

结果:(“Some 10000000000”:: 
“256 word option”) 

函数 transfer_func 执行后,发送和接收账户的代币余额如下所示: 

value “get_val_from_storage (multi_step tre0_ex1 
gstk_token_contract 270) (get_balance_offset addr0)” 

结果:(“Some 95705032703”:: 
“256 word option”) 

value “get_val_from_storage (multi_step tre0_ex1 
gstk_token_contract 270) (get_balance_offset 0x0)” 

结果:(“Some 14294967296”:: 
“256 word option”) 

发送方代币余额为 99999999999−4294967296=95705032703, 而接收方代币余额为 10000000000+ 
4294967296=14294967296.这印证了 transfer_func 函数的代币转移功能. 

7   结论与展望 

为支撑面向中间语言层、基于定理证明的智能合约形式化验证,本工作在 Isabelle/HOL 中给出了以太坊中

间语言 Yul 的形式化,包括该语言类型系统和小步语义的首个已知的形式化,从而形成了 Yul 语言的形式化规

范.通过创建由 120 个 Yul 语言程序所组成的测试集对形式化语义进行了系统测试,印证了形式化语义对 Yul
语言文档的直观规范以及实际观察的合约执行行为的如实反映.在本文中,通过一个 ERC20 代币合约的案例演

示了类型系统和语义在 Isabelle/HOL 中的执行.除去测试与案例,本工作包含约 2 800 行形式化代码. 
本项目当前尚未完成的工作主要为 Yul 语言类型系统保型性(type preservation)的形式化证明 ,即 ,在

Isabelle/HOL 中证明表达式和代码块的良类型被小步执行所保持.目前已给出保型性所涉及的关于执行状态的

不变式,并基本完成了保型性的纸笔验证.后续工作中,我们将首先在 Isabelle/HOL中完成保型性证明,而后,基于

Yul 语言形式化规范开展中间语言层以太坊智能合约的形式化证明工作——重点为安全属性的验证. 
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