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摘  要: 信息物理系统被广泛应用于众多关键领域,例如工业控制与智能制造.作为部署在这些关键领域中的系

统,其系统质量尤为重要.然而,由于信息物理系统自身的复杂性以及系统中存在的不确定性(例如系统通过传感器

感知环境时的偏差),信息物理系统的质量保障面临巨大的挑战.验证是保障系统质量的有效途径之一,基于系统模

型与规约,它可以证明系统是否满足要求的性质.现有一些信息物理系统的验证工作也取得了显著进展,例如模型检

验技术就被已有工作用于验证系统在不确定性影响下的行为是否满足性质规约,并在性质违反的情况下给出具体

反例.这些验证工作的一个重要输入就是不确定性模型,它描述了系统中不确定性的具体情况.而实际中要对系统中

不确定性精确建模却并非易事,因此验证中使用的不确定性模型很可能与实际不完全相符,这将导致验证结果不准

确并与现实偏离.针对这一问题,提出了一种基于反例确认的不确定性模型校准方法,进一步精化验证结果以提高其

准确度.首先通过确认反例在系统的执行中能否被触发来判断验证使用的不确定性模型是否精确.对于不精确的模

型再利用遗传算法进行校准,并根据反例确认的结果来构造遗传算法的适应度函数以指导搜索,最后结合假设检验

来帮助决定是否接受校准后的结果.代表案例的实验结果表明了所提出的不确定性模型校准方法的有效性. 
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Abstract:  Cyber-physics systems (CPS) are widely used in many key areas, such as industrial control and intelligent manufacturing. As 

a system deployed in these key areas, its quality is vital. However, due to the complexity of CPS and uncertainty in the system (such as the 

unpredictable sensing error of sensors used in the system), the quality assurance of CPS faces huge challenges. Verification is one of the 

effective ways to ensure the quality of the system. Based on the system model and specifications, verification can prove whether the 

system satisfies the required properties. Significant progress has also been made in the verification of CPS. For example, model checking 
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technology has been used in existing works to verify whether the system’s behavior under the influence of uncertainty satisfies the 

specification, and if not satisfied a counterexample will be given. An important input to these verification methods is the uncertainty model, 

which specifies the uncertainty in the system. In practice, it is not easy to accurately model the uncertainty in the system. Therefore, the 

uncertainty model used in the verification is likely to be inconsistent with the reality, which will lead to inaccurate verification results. To 

address this problem, this study proposes an uncertainty model calibration method based on counterexample validation to further improve 

the verification result accuracy. First, it determines whether the uncertainty model used for verification is accurate by validating whether 

the counterexample can be triggered during the execution of the system. For inaccurate models, the genetic algorithm is used for 

calibration, and the fitness function of the genetic algorithm is constructed based on the results of the counterexample validation to guide 

the search. Finally, hypothesis testing is used to help decide whether to accept the calibrated models. Experimental results on 

representative cases demonstrate the effectiveness of the proposed uncertainty model calibration method. 

Key words:  cyber-physical system; uncertainty model; counterexample validation; genetic algorithm 

信息物理系统(cyber-physical system,简称 CPS)涵盖了人、机、物的融合,它借助技术手段将人的控制延伸

至信息与物理世界.CPS 涉及环境感知、嵌入式计算、网络通信和控制等系统工程,其目标是使物理系统具有

计算、通信、精确控制、远程协作和自治能力.它注重计算资源与物理资源的紧密结合与协调,其应用领域非

常广泛,包括工业控制、智能制造、智能交通、远程医疗、智能电网、航空航天等领域[1].研究 CPS 对于相关

领域软件的发展具有十分重要的意义. 

CPS 需要融合像传感器、嵌入式计算、云计算、网络通信与软件等各类信息技术,设计时需要考虑如何对

系统进行智能、安全、高效的控制,以完成复杂、精密的应用.与此同时,信息计算、物理设备、外界环境之间

的复杂交互也需要得到关注,因此 CPS 往往比较复杂.除此之外,由于系统与环境的固有复杂性以及系统中使用

设备的不完美性,不确定性普遍且固有存在于 CPS 中.例如,系统感知环境时使用的传感器就难免会存在误差,

这一误差的具体值在运行时是不确定的[2,3].然而,CPS 的“身影”又广泛出现在大量安全与任务攸关领域,因此,

如何在 CPS 复杂性及不确定性影响下对其质量进行保障成为了 CPS 研究的重点关注问题.形式化验证是保障

系统质量的有效途径之一,它可以提供严格的证明来验证系统在运行过程中是否满足要求的性质.现有工作在

CPS 的验证问题上取得了显著进展[4],对 CPS 的安全性[5,6]及鲁棒性[7]等性质进行了验证.在这些验证工作中,模

型检验技术是一类被广泛使用的技术[8].基于系统的模型与待检验的规约性质,模型检验技术可以自动化地对

系统模型的状态空间进行显式的遍历或者以符号化的不动点计算来判断该模型的行为是否满足规约性质.当

检查结束时,如果未出现反例,则该模型对于此规约性质而言一定是正确的;而如果出现反例,则模型检验技术

会给出一个具体的执行轨迹,说明模型是在何种输入下如何一步步执行并最终违反给定的规约性质的. 

不确定性广泛存在于 CPS 中且会影响系统的执行.因此,在对 CPS 验证时也需要考虑不确定性,否则会导致

验证结果不准确,与系统实际运行情况存在偏差.一种通用处理不确定性的方法是对系统中的不确定性进行建

模,刻画系统中不确定性的特性和影响,再在验证时融合系统模型与不确定性模型.例如,我们之前的工作[4,9]提

出通过误差区间与分布对CPS中的不确定性(如传感器感知误差)进行建模,之后借助约束求解器对系统进行验

证,验证时将不确定性对系统感知变量的影响考虑进去.通过考虑这些不确定性,我们发现了已有验证方法不能

发现的但系统实际运行中却存在的错误情况(反例),提高了验证结果的准确度.反例描绘了系统是在何种输入

下如何一步步执行并违反规约的.但是由于受不确定性因素的影响,即使在给定的输入下反例也不一定能够被

触发,因为我们无法控制不确定性的程度,比如报告的反例中要求传感器的误差是某个值,但系统在实际运行时

传感器的误差却不一定满足反例的触发条件.因此,反例的发生是存在概率的,为此我们提出了一种估算反例发

生概率的方法,可以提供更丰富的验证结果信息. 

然而,验证的一个关键输入是不确定性模型,这些验证工作的有效性非常依赖于不确定性模型是否精确.倘

若输入的不确定性模型不够精确,则势必会导致验证结果与实际不符.例如,我们使用误差区间与分布来刻画

CPS 中的传感器误差这一不确定性,但是由于传感器的运行受众多环境因素的影响以及数据样本大小的局限

性,实际中可能难以在最初就精确且完全地建模出这一不确定性,具体可以表现为误差区间不精确或者分布的

参数有偏差.验证时使用不精确的不确定性模型会影响验证结果的准确度,比如报告的反例在现实中不会发生
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或者不太重要的反例可能被错误地突出报告(像低概率的反例被报告为高概率).为了消除不精确的不确定性模

型对验证结果的影响,我们提出通过校准来得到精确的不确定性模型,从而提高验证结果的准确度. 

首先,为了确认不确定性模型是否精确,我们观察到可以利用反例确认来进行判断.所谓反例确认就是让系

统在反例要求的环境中运行,观察该反例是否会在系统执行中被触发.在反例的确认过程中,如果我们发现所报

告的反例的概率与实际确认时统计的反例发生概率相差甚远,则可以认为不确定性模型不够精确,因为不确定

性模型是计算反例概率的关键输入.例如,假设我们报告的一个反例,根据不确定性模型计算的反例发生概率为

0.2,但在实际环境中对其进行确认时经过统计后发现,执行了 100 次都没有观察到该反例的触发,则可以有足够

的理由认为用于验证的不确定性模型不够精确.其次,在确认不确定性模型不精确之后,为了得到更准确的验证

结果,我们提出了一种对不确定性模型进行校准的方法.该方法利用反例确认的结果来指导不确定性模型的校

准.具体而言,就是将不确定性模型的校准问题化归为一个搜索问题,搜索的目标是最小化反例的计算概率与确

认过程中的反例触发的实际概率之间的差异.通过遗传算法对该搜索问题进行求解,求解的过程中会不断改变

不确定性模型(如区间范围以及分布的参数)以使得反例的计算概率与实际概率的差异最小化,之后将满足最小

化的不确定模型作为校准后的模型.为了进一步确认校准后的不确定性模型是否精确,我们通过假设检验来帮

助判断.我们使用校准后的不确定性模型重新验证系统,再对新报告的反例进行确认并对它们的计算概率与实

际概率进行假设检验来判断这两种概率之间的差异是否足够小.若能通过检验,则接受校准后的不确定性模型

并停止校准,否则,引入更多的反例确认数据,重复上述校准过程,直至通过检验. 

本文第 1 节介绍我们所使用的驱动案例,一个自动避障与搜索小车系统.第 2 节详细介绍我们提出的不确

定性模型校准方法.第 3 节展示校准方法在驱动案例上的实验结果以及分析.第 4 节介绍目前对 CPS 中不确定

性进行处理的相关工作.最后第 5 节是总结. 

1   驱动案例 

自动小车是一类典型的信息物理系统[1].图 1 展示

的是一个自动小车系统的运行场景.小车的主要功能

是探索整个区域并避免碰撞到任何障碍物.小车可以

在方格内执行相应动作,移动到东南西北 4 个方位的

其他方格内.小车车身四周配备了传感器,可以感知四

周障碍物的距离.为了确认小车对区域探索是否广泛,

区域内设置了一些检查点,小车巡视到检查点时会收

到相应信号.自动小车系统会基于感知到的距离来决

定小车的探索动作并躲避障碍物.如果小车撞到障碍

物,则认为自动小车系统失效,或者小车的运行步数超

出了一个阈值却仍未巡视到所有检查点,这种现象也

认为是失效. 

小车系统的运行逻辑是系统设计的关键,为了应对这一问题,我们的已有工作 [4]提出了使用交互状态机

(interaction state machine,简称 ISM)来建模系统的运行逻辑.ISM被定义为一个元组 M:=(S,V,R,s0),其中,S是系统

所有状态的集合,s0S 是系统的初始状态;V 是包含系统所有变量的集合.V=VsVn,其中,Vs 和 Vn 表示两个不相

交的类别.Vs 包含所有的感知变量,这些变量存储系统关注的环境属性值,Vn 包含了其他所有变量,即非感知变

量;R 是系统所有执行规则的集合.对于每个规则 rR,r 关联到一个状态 sS,该状态是 r 的源状态.规则 r 的形式

是 r:=(condition,actions),条件 condition 是一个逻辑公式,其涉及的变量都在 V 中,当公式被满足时,规则会被触

发执行.动作 actions 规定了当规则被触发时应该执行的动作,这些动作可以更新系统状态也可以与环境进行交

互(例如控制小车移动).系统通过 ISM 模型是可以执行的.从初发状态 s0 出发,一个 ISM 模型 M:=(S,V,R,s0)重复

地读取其感知变量的值(自动地通过传感器的环境感知更新),然后评估并决定执行何条规则,最后执行被选中

 

Fig.1  The running scenario of the robot-car system

图 1  自动小车系统运行场景 
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规则的相应动作.当状态 sS 是 M 的当前状态时,以 s 为源状态的所有规则被启用,而其他规则被禁用.只有被启

用的规则可以参与到规则的评估中,评估是依据环境感知来判断规则的逻辑公式是否被满足.若一个被启用的

规则 r 的条件 r.condition 被满足,则该规则将被触发执行.当有多条规则的条件都得到满足时,只能有一条规则

被选择执行,这可以通过一些优先级或随机机制来解决.因此,一个 ISM 模型的一次执行可以表示为一条由状态

和规则构成的路径=s0 r1 s1 ... rn sn. 

为了验证 CPS 的行为是否正确,已有工作[4]基于 ISM 使用模型检验技术对系统进行验证.具体而言,首先将

ISM 模型中的路径取出,获取每条路径的路径条件(即路径中所有规则的条件的合取).由于系统与环境之间存

在交互动作,系统执行完这些交互动作会影响系统后续的环境(例如小车往东移动后,与东边障碍物的距离会缩

短),因此需要将这些动作的效果建模出来,具体可以建模为模型中感知变量之间的约束(例如小车往东移动前

后与东边障碍物的距离之差应为小车东移的距离).另外,为了考虑系统中的不确定性,使用误差区间对其进行

建模.例如,假设小车与东边障碍物的实际距离为 east,但是受由于不确定性因素的影响,传感器存在一个误差区

间[–6,6],因此小车感知到距离可能不是 east,而是[east−6,east+6]范围内的某个值.在进行验证时,将路径条件中

受不确定性影响的感知变量 v 替换为 v,同时要求它们满足 v–a≤v≤v+b 这一约束,其中,[a,b]是传感器的误差

区间.最后,将更新后的路径条件、建模动作效果的约束以及失效条件一起输入到 SMT(satisfiability modulo 

theories)约束求解器进行求解.详细的验证方法和过程可参见文献[4,9],这里不再赘述.若约束不满足,则说明路

径正确,否则,说明此路径有问题,约束求解器也会给出一个反例,描述此路径对应的约束中所有变量的取值情

况.反例对应的是系统的一次实际执行.以小车系统为例,根据小车系统的反例可以构造出一个实际的物理环境

(如障碍物的分布).让小车在这一环境中运行,该反例却不一定会被触发,因为传感器的不确定性不受我们控制.

因此,即使在反例对应的环境中,反例的触发也存在一定的概率.而这一概率与建模不确定性的误差区间有着密

切的联系,不确定性在误差区间内如何分布会影响到反例的触发概率.因此,在建模不确定性时,不仅可以使用

误差区间还需要使用概率分布.例如,传感器的误差可以是高斯分布或者均匀分布.依据这些不确定性模型以及

系统模型,可以计算出所报告的反例的发生概率.反例概率描述的是在给定的输入下(以小车为例,即一个障碍

物分布的具体实际场景),系统按照该反例规定的路径执行的概率.在这一过程中,我们不要求反例中某些变量

的取值(例如运行时感知的误差)与验证时返回的值一致.文献[9]的工作中也给出了详细的计算方法.这些验证

结果的信息非常丰富,可以为系统质量的提高和改善提供巨大的帮助. 

可以看出,在这一验证过程中,不确定性模型起着至关重要的作用.不确定性模型不仅会影响报告反例的数

量,还会影响反例的计算概率.以上述小车系统为例,传感器的误差范围实际应该为[–6,6],但在最初可能会得到

[–5,5]这样一个范围.若验证时使用的是这样一个不精确的模型,显然会导致验证结果不准确,比如无法报告实

际存在的反例.除此之外,建模不确定性的概率分布得也可能不精确.假设不确定性的实际概率分布为均值是 0、

方差为 1 的高斯分布 N(0,1),但最初建模时无法精确获得相关信息,使用的是均值为 0、方差为 4 的高斯分布

N(0,4).由于估算反例发生概率时会用到不确定性的概率分布,使用这一不精确的模型,显然会导致反例概率的

计算不够准确.因此,为了得到更准确的验证结果,需要对不精确的不确定性模型进行校准. 

2   基于反例确认的模型校准方法 

为了获取更准确的验证结果,我们的已有工作在验证 CPS 时考虑了系统中的不确定性[9].相较其他验证方

法,该方法可以检测到许多被其他方法忽略的真实反例.而该验证方法的一个重要输入是不确定性模型.建模不

确定性时使用的是物理学中常用的误差区间与分布.以传感器感知的不确定性为例,在感知时传感器不可避免

地存在误差,运行时我们却无法确认具体的误差值是多少.但这个误差一般存在一个大概的范围且常常可以用

某种分布对其进行刻画. 

然而,由于测量过程中不可控制的噪声和数据样本数量存在一定的局限性,很难在最初就精确而完整地建

模系统中的不确定性[10].从而使得用于验证的不确定性模型不精确.这里,不确定性模型具体代表建模不确定性

时所用的误差区间与相关分布的一些参数(如高斯分布的均值和方差).而这些不精确的模型会导致验证结果偏
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离现实:不太重要的反例可能被错误地突出显示(如本来低概率的反例变成了高概率),或者更糟的是,还有可能

会报告一些错误的反例(如现实中不会发生).具体的表现形式可以是,所报告的反例的概率与实际中统计的反

例发生的概率相差甚远,因为不确定性模型是计算反例概率的关键输入.不精确的不确定性模型会导致所报告

的反例的计算概率与真实场景中统计的实际概率之间出现不一致.基于这一关键观察,我们提出通过反例确认,

比较反例计算概率和执行中统计的实际概率之间的差异来发现不精确的不确定性模型,并基于反例确认的结

果来进行模型的校准.接下来,我们将详细介绍所提出的不确定性模型校准方法. 

2.1   方法概述 

本节给出不确定性模型校准方法的概述,我们将校准问题表达为一个搜索问题,其目标是最小化反例的计

算概率与实际概率之间的差异.方法的过程如图 2 所示,主要包括识别、搜索以及判断这 3 部分.首先,为了识别

不确定性模型是否精确,比较反例的计算概率与实际概率之间的差异,如果它们之间的差异很大(大于给定的阈

值),则认为不确定性模型是不精确的.在搜索阶段,采用基于搜索的算法来找到最小化适应度函数的解(即校准

了的不确定性模型).基于搜索的算法可以根据现有的数据集提供自动评估,以评估校准的不确定性模型的质

量.然而,仍然存在这些数据不具有代表性的可能,这将会导致校准的不确定性模型与这些特定数据过于匹配从

而偏离了真实的不确定性模型.为了应对这个问题,我们采用假设检验来辅助判断校准后的模型是否精确且具

有代表性.具体而言,我们使用校准后的不确定性模型再次对系统进行验证以获取新的反例.对新的反例,计算

它们的发生概率并统计它们在实际场景中的实际发生概率,再通过假设检验判断反例的计算概率与实际概率

之间的差异是否足够小.若能通过假设检验,则接受校准后的模型并停止校准.否则,引入更多的反例样本进行

校准,并重复该过程,直到假设检验认可校准后的不确定性模型. 

 

Fig.2  Overview of the calibration approach of uncertainty models 

图 2  不确定性模型校准方法概述 

2.2   反例确认 

不精确的不确定性模型会导致验证结果偏离现实.反之,通过对验证结果进行确认,可以发现用于验证的不

确定性模型是否精确.换言之,我们可以让系统在反例对应的实际场景下运行,统计反例是否会触发以及触发的

频率.根据这些信息,可以获得反例的实际发生概率.然后将反例的计算概率与实际概率进行比较,就能识别出

不确定性模型是否精确. 

已有工作[4]通过遍历 CPS 对应的 ISM 模型的每条候选路径来收集系统的行为,并获取路径的路径条件,其

中与环境相关的变量使用了误差区间来引入不确定性.失效条件描述了系统的故障,通过把失效条件与路径条

件合取再使用 SMT 求解器对条件进行求解可以得到验证结果.如果条件满足的话,则意味着系统会失效,而求

解器返回的解与路径一起组成一个反例.反例描述了系统的执行轨迹,其中包含失效条件与路径条件中变量的

取值,这些值可以对应到导致系统失效的环境输入. 
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验证结果的准确性对系统调试过程有很大的影响,因为不准确的验证结果会误导开发人员调试时的意图.

在不准确的验证结果中可能会有虚假的反例,或者不太重要的反例被错误地突出报告.为了精化验证结果,确认

(validation)是一种自然而广泛采用的方法.确认反例必须在反例描述的环境设置下实际部署并运行系统,观察

系统是否遵循反例的路径执行并失效.反例中包含了丰富的信息,像系统每一步执行的动作以及相关输入变量

的取值.根据这些信息可以构造出一个系统实际的运行场景.例如,自动小车系统的一个反例就可以对应到一个

实际的物理场景,包括障碍物的分布以及检查点的位置等.下面我们以一个简单的示例来加以说明,针对一个反

例,如何构造与之对应的一个实际的场景.图 3 展示的是一个简化的反例及其与之对应的场景.我们规定的性质

是要求小车不要撞上障碍物,由于这里我们主要关注的是如何根据反例构造一个实际的环境,因此给出的并非

一个完整的反例,实际的反例往往比这复杂且会违反性质.假设我们通过验证找到这样一个反例,该反例的路径

如图 3 所示,其中包含一条规则 r1.而 r1.condition 要求小车与北边障碍物的距离大于 2,r1.actions 描述的动作是

往北移动一个单元.针对这条路径中包含的变量 north,求解器返回的值为 3.路径以及变量取值构成了一个反例,

而对于这个反例,我们可以构造出图中所示的实际场景,在小车往北移动之前,根据 north 的取值可知,距小车北

边 3 单元有一障碍物,因此我们可以构造出图中所示的场景. 

 

Fig. 3  An example of the environment construction for a counter example 

图 3  反例对应的环境构造示例 

反例中包含的信息十分丰富,根据反例如何构造实际场景亦很直观,因此这里不再赘述.而反例确认就是让

系统在该反例对应的实际场景下来运行,观察反例能否触发.在观察的过程中,我们还可以记录系统运行的次数

以及每一次的运行情况,从而可以统计出反例的实际概率.若通过比较反例计算概率以及实际概率发现两者之

间的差异较大,则可以安全地判断出不确定性模型不够精确,需要进一步校准. 

2.3   校准问题求解 

为了校准不精确的不确定性模型,我们提出将校准问题转化为一个搜索问题.给定一组具有实际概率和计

算概率的反例,搜索以已有验证中使用的不确定性模型作为起始点,搜索能够最小化适应度函数的不确定性模

型.而适应度函数是关于反例的实际概率和计算概率之间的差异.更具体地,不确定性模型是使用误差区间与分

布进行建模的,而这些又表征为具体的参数,例如高斯分布的均值和方差.因此,搜索问题的本质就是找到最小

化适应度函数的不确定性模型参数的值.下面,我们详细介绍适应度函数的定义以及所使用的搜索算法. 

2.3.1 适应度函数的定义 

适应度函数描述的是搜索问题的目标,并通常根据相关的度量标准或属性而加以定义.如前所述,校准需要

首先发现所选反例的计算概率和实际概率之间的不一致性.我们通过计算这两种概率之间的差异,并使用其绝

对值的总和除以反例的个数来描述不一致性的程度.由于我们的目标是找到适当的误差区间和分布的参数值,

使得所选择的反例的计算概率与实际概率之间的不一致最小化,所以我们直接将上述计算不一致性的函数作

为适应度函数.为了获得反例的实际概率,我们让系统在反例相应的环境中运行固定次数,并统计反例的触发次

数.那么触发次数与总次数的比值就是反例实际的概率.由于反例的个数可能很多,所以获取所有反例的实际概
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率可能是非常耗时与不实际的,所以我们只选择了一部分反例来作为样本.选择反例的策略可以有很多,但是我

们建议先选择具有高概率的反例,这样可以加快校准过程. 

设 U=(u1,u2,...,um)是包含不确定性模型所有参数的一个向量, 1 2Θ { , , , }n    是选择的反例的集合.每一

个 (1 )iu U i m ≤ ≤ 可以是误差区间的上下限或者表征概率分布的参数,这些参数是在连续区间上取值的.例

如,表征高斯分布的参数是均值和方差,表征均匀分布的参数是区间的下限和上限.每一个 Θ(1 )i i n  ≤ ≤ 具有 

一个根据不确定性模型 U 计算得到的计算概率 cali,还有一个从确认过程中得到的实际概率 acti.适应度函数用

于衡量所选反例的两种概率 cali 和 acti 之间的差异,其定义如公式(1)所示.由于具有多个反例,我们使用反例概

率差异的平均值作为适应度函数,其中,n 是反例的个数.适应度函数是搜索的目标指导,在这里我们校准问题的

目标是最小化适应度函数的值. 

2

Θ

1
( )

i
i ifitness cal act

n  
   (1) 

2.3.2 搜索算法 

在基于搜索的软件工程相关研究中有许多优秀的搜索算法,如爬山算法、模拟退火和遗传算法等.这些算

法具有不同的特征,可用于不同的场景.例如爬山算法与模拟退火被认为是局部搜索算法,它们每次参考一个候

选解进行操作,并在该候选解的附近选择移动[11,12].另一方面,遗传算法被认为是全局搜索算法,可以一次在搜索

空间中抽取多个点,相比局部算法提供了更强的鲁棒性[13].因此,在我们的问题中使用遗传算法进行搜索.遗传

算法的过程从一组随机选择或预定义的个体开始,它们组成了第 1 代种群.之后,种群可以通过重复地选择、交

叉和变异等操作进化以找到取得最优值的个体.而评估个体与最优解的接近程度是使用一个适应度函数.设计

遗传算法有几个关键组成部分,如选择操作(即如何选择个体进行复制)、交叉操作(即如何从两个父代生成子

代)、变异操作(即如何变异一个子代)和初始种群生成(即如何生成第 1 代种群). 

我们使用遗传算法求解校准问题,其过程如算法 1 所示.算法的输入包括不确定性模型 U、选定的反例的集

合 Θ、作为算法中主迭代过程终止条件的一个整数 n 和一个小实数 . 算法生成一个固定个体数的初始种群,

按照 MATLAB 中给定的建议[14],当适应度函数中的变量数不大于 5 个时,初始种群数可以设为 50,超过 5 个时

可以设为 200 或者根据个数设成更多.种群规模也可以根据经验进行调整.增加种群数量使得遗传算法能够搜

索更多的点,从而获得更好的结果.然而,种群规模越大,遗传算法计算每一代的时间就越长.一种常见的生成初

始种群中的个体的方法是从适应度函数中的每个输入变量(即 U 中的每个元素)的取值范围内随机地选择一个

值.然而,这种方法忽略了已有的不确定性模型,尽管已有的模型在某种程度上并不精确,但仍然比随机选择的

值具有更大的可信度. 

算法 1. 基于遗传算法的校准. 

输入:不确定性模型 U,选择的反例集合 Θ,最大迭代次数 n,阈值  (用于衡量两次连续评估值之间的差异); 

输出:校准后的不确定性模型 s. 

1:    fit:=the fitness function; 

2:    pop:=generateInitialPopulation(U); //pop 是一个表示种群的向量 

3:    evalValue:=0; 

4:    k:=0; 

5:    repeat 

6:      evalValue:=evalValue; 

7:      fitnessValue:=evalFitness(fit,Θ,pop); //fitnessValue is a vector 

8:      evalValue:=min(fitnessValue); 

9:      pop:=select(pop,fitnessValue); 

10:     pop:=crossOver(pop); 

11:     pop:=mutate(pop); 
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12:     k++; 

13:   until k>n or evalValue−evalValue<ϵ 

14:   individual:=selectMostFitted(pop); 

15:   s:=decode(individual); 

16:   return s; 

换句话说,现有的不确定性模型是不精确的但并不是完全错误的,所以要搜索的精确的不确定性模型应该

接近现有的模型.因此,我们基于现有的不确定性模型来生成初始种群.首先,将不确定性模型U中所有变量的值

编码成二进制形式.之后,对于每一位以一个概率 pm 随机地改变其值(从 0 改为 1 或从 1 改为 0),pm 的取值后续

将加以讨论.算法的核心部分是其迭代过程(Lines 5~13),其中,种群进行进化并且个体依据它们的评估值被选

择.当达到最大迭代次数 n,或者种群的最佳评估值不再显著变化(即两个连续迭代的最佳评估值之间的差小于

 )时,搜索终止.然后,最适合的个体被解码,以获得输入变量的值,它形成了校准的不确定性模型. 

在迭代过程中,有几个关键的操作:选择(Line 9)、交叉(Line 10)和变异(Line 11).下面我们详细加以介绍. 

 选择.它根据评估值为子代个体选择父代个体.对于每一个个体 i,其评估值 evali 就是适应度函数以个体 i

为不确定性模型的函数值 fit.我们采用了一种标准的选择方法(轮盘赌方法),其中,个体 i 被选择的概率是 

1
,

m

i jj
eval eval

 evali 是个体 i 的评估值,m 是个体的总个数.被选择的个体都在选择池中. 

 交叉.它通过交叉两个父代个体来为新种群形成两个新的子代个体.为了选择交叉的父代,给定一个交叉

概率 pc,我们随机地从选择池中选择 pmm/2 个父代.在具体的交叉操作中,单点交叉策略被应用.然后,选择池中

父代被其子代所代替. 

 变异.它通过对种群中的个体进行小的随机改变来提供遗传多样性,并使遗传算法能够搜索更广阔的空

间.我们逐个地对选择池中的个体加以选择,并以变异概率 pm 随机更改其字符(例如,将以二进制形式编码的个

体的字符从 0 改为 1). 

遗传算法的参数(例如,交叉概率 pc 与变异概率 pm)设置是问题依赖的.一般来说,增大变异概率可能会增加

遗传的多样性,但会导致搜索过于分散在解空间上,从而增大了交叉概率,可导致算法在解空间上相对集中的区

域进行搜索.我们也可以根据实验的反馈来调整参数.同时,现有的文献总结了许多有价值的经验,供我们处理

问题时参考[15].根据建议,从[0.4,0.9]与[0.0001,0.1]中分别选择交叉概率和变异概率的值是安全的.算法获得的

解包含了表示校准的不确定性模型的参数变量的值. 

2.4   假设检验 

在我们校准不精确的不确定性模型之后,确定是否接受校准的模型仍然是一个问题,因为尽管适应度函数

可以评估校准的模型在现有数据样本上的质量,但该模型可能会过度匹配于这些数据.为了解决这一挑战,我们

引入了新的反例数据样本,并采用假设检验来帮助我们判断在这个新的数据样本中是否有足够的证据来推断

校准的不确定性模型对总体是精确的.假设检验是用来判断样本与样本、样本与总体的差异是由抽样误差引起

的还是本质差别造成的统计推断方法[16].其基本原理是先对总体的特征做出某种假设,然后通过抽样研究的统

计推理,对此假设应该被拒绝还是接受做出推断.假设检验检查两个对立的关于总体的假设:原假设(H0)与备选

假设(H1).原假设是待检验的推断.根据从样本数据获得的检验统计量,测试确定是否接受或拒绝原假设.就我们

的问题而言,想用假设检验来回答的问题是校准的不确定性模型是否足够精确.如前所述,有理由认为,当不确

定性模型精确时,反例的计算概率与实际概率之间不应存在明显的差异.基于该观察,我们提出 H0 与 H1.对于一

组未用于校准的反例1,2,...,n,我们利用校准后的不确定性模型计算每一个反例i(1≤1≤n)的概率 cali,并在

实验中获取其实际概率 cati.如此一来,便得到了 n 对独立的观察数据:(cal1,act1),(cal2,act2),...,(caln,actn).设 di(1≤ 

1≤n)是i 的计算概率与实际概率之差,即 di=cali–acti.由于每一个 di 都是由不确定性模型与精确的模型之间的 

偏差导致的,依据统计理论,则可以安全地假设它们服从一个正态分布.假设  2~ , ,i d dd N   i=1,2,...,n,即 d1,d2,..., 

dn是总体为  2,d dN   的一个样本,其中, 2,d d  未知.基于这个样本,需要检验假设 0 : 0dH   与 1 : 0.dH   H0表 
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示反例的计算概率和实际概率之间没有显著差异.相反地,H1 表示它们之间存在显著差异.下面,我们需要检验

是否可以接受 H0.如果接受,我们可以有信心地得出结论:校准的模型是足够精确的,并据此停止校准过程.否则,

我们将引入更多的实验样本来进行校准,并重复校准过程,直到假设检验认可校准的不确定性模型. 

我们在假设检验中采用的是经常使用的 p 值方法.p 值被定义为在原假设成立的情况下获得与实际观察到

的结果相同或“更极端”的概率.在此方法中,我们首先为原假设 H0 的 p 选择一个阈值,该值被称为检验的显著

性水平,一般设为 5%或 1%.如果 p值小于或等于选定的显著性水平(),检验表明观察到的数据与原假设不一致,

因此原假设应该被拒绝.否则,接受原假设.例如,使用一个常用的=0.05,当 p<0.05 时原假设被拒绝,当 p>0.05 时

接受原假设.因此,p 值的计算是我们假设检验的关键步骤.为此,我们首先需要确定一个检验统计量.存在许多检

验统计量(如 paired tests、Z-tests、t-tests 和 Chi-squared tests),其选择是问题依赖的.例如,Z-tests 适用于检验严

格服从正态分布且标准差已知的总体的均值.而 t-tests 适用于在更宽松的条件下(假设更少)检验均值.使用检验

统计量的观察值与其已知的分布,即可以计算 p 值.例如,为了对一个服从高斯分布 N(,2)(其中,未知)的总体 

的均值进行假设检验,其中待检验的假设是 0 0 1 0.: :,H H     我们使用被现有工作[16]广泛采用的检验统

计量 0 ,
/

X
t

S n


 其中, X 是样本的均值,S 是样本的标准差,n 是样本的数量.假设从样本数据中计算的检验统计

量 t 的值是 t0,则当 t0 大于 0 时,p 值等于
0 0{| | },P t t ≤ 当 t0 小于 0 时,p 值等于

0 0{| | }.P t t ≤ 许多现有的统计工具

都支持 p 值的自动计算.在我们的检验中,也应用相同的方法来计算 p 值.用 d 与 2
ds 表示样本 d1,d2,...,dn 的均值

和方差.根据样本的特性,我们也使用检验统计量 0 ,
/

X
t

S n


 然后替换相应的值得到

/d

d
t

s n
 .之后我们可使 

用上述讨论的方法来计算其 p 值,并与显著性水平进行比较,在我们的问题中将其设为 5%.如果 p 值大于,则

检验表明反例的计算概率与实际概率之间没有明显的差异,故而可以接受原假设.在这种情况下,我们接受校准

后的不确定性模型,并认为其够精确.如果 p 值不大于,则检验表明反例的计算概率与实际概率之间存在明显

的差异,应该拒绝原假设,不确定性模型也需要进一步校准.这需要新的反例并获取其计算概率和实际概率,这

一过程可能是耗时的.不过,幸运的是,在假设检验中,我们已经有了一个新的反例样本,显然它们包含我们校准

所需的新的信息(计算概率与实际概率).因此,我们直接引入这些反例并重新校准不确定性模型. 

3   实验评估 

本节评估校准方法的有效性,具体考虑以下两个研究问题. 

研究问题 1:我们的方法能不能有效地校准不确定性模型? 

研究问题 2:与其他算法相比,我们校准中使用的遗传算法表现如何? 

在评估中我们使用第 1 节介绍的驱动案例作为实验对象.该 CPS 使用 ISM 进行建模,详细的 ISM 模型取自

文献[4,9].借助已有工作中的验证方法,可以对该自动小车系统进行验证,获取系统的反例并计算出这些反例的

概率. 

3.1   校准的有效性 

本实验评估的是采用我们的方法校准 CPS 中不精确的不确定性模型的有效性.为了评估校准的有效性,我

们首先需要得到不精确的不确定性模型,进行校准后再与精确的模型进行对比.实验中,校准的不精确的不确定

性模型是在已有的一个精确的不确定性模型上改变得到的.在我们已有的工作[4]中,通过大量针对自动小车系

统的实验可以发现,使用的一个已有的不确定性模型可以准确地估算反例的概率.因此可以认为这个已有的不

确定性模型是足够精确的,我们也用其作为实验中的精确的不确定性模型的基准.不精确的不确定性模型是在

这个模型(误差区间为[–6,6],分布为高斯分布 N(0,22))的变化上得到的. 

具体来说,我们识别了 3 个控制变量:误差区间以及分布的均值和方差.这些变量的变化是以每次改变一个

变量的受控方式进行的,我们对这些变量分别单独增大或减小了±1 与±2,即每个变量都进行了减小 1 或 2,增大
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1 或 2 共 4 种变化.通过一系列实验来检查我们的方法是否可以成功地校准那些不精确的不确定性模型.基于自

动小车系统的反例来校准不精确的不确定性模型,自动小车系统的每个反例都具有计算概率和实际概率.计算

概率是用不精确的不确定性模型计算得到的,实际概率是从实验中统计获得的.然后,将这些不精确的不确定性

模型与反例一起传递给我们的校准方法进行校准. 

表 1 展示的是在驱动案例上得到的实验结果.实验中,对于使用不精确的不确定性模型得到的反例进行了

确认,可以识别出这些反例的计算概率与实际场景中统计得到的实际概率之间差异较大,因此我们对其进行了

校准.我们将精确的不确定性模型作为评估校准后模型的基准,而第 2 列为校准后的不确定性模型.为了比较两

个不确定性模型,使用欧氏距离来表示两个模型之间的差异.误差区间的下限 l、上限 u、均值 n 和方差 v 组成 

了模型 m 的 4 个维度,两个模型 m1 与 m2 之间的欧式距离 d 是 2 2 2 2
1 2 1 2 1 2 1 2( ) ( ) ( ) ( ) .l l u u n n v v       我们提 

出使用函数 c=1/(1+d)来评估两个不确定性模型的接近度.显然,c 的取值范围是(0,1],两个模型之间的距离越小, 

c 值越大.如果两个模型完全一样,则 c=1.从表 1 第 3 列我们可以看到,根据模型改变的不同,不精确的不确定性

模型与精确的模型之间其接近度从 0.077 到 0.500 之间变化(平均为 0.309).另一方面,校准后的不确定性模型显

示出它们与精确的模型之间的接近度有了显著的改进(如第 4 列所示).校准后模型的接近度从 0.552 到 0.757

之间变化,平均接近度是 0.689,提高了 122.7%,这表明,校准后模型的精度已经大大提高,且接近精确模型的水

平.我们还记录了适应度函数评估的迭代次数和遗传算法搜索的消耗时间,分别见表 1 第 5 列和第 6 列.我们利

用假设检验来帮助确定校准的不确定性模型是否足够精确且具有代表性.如果检验没有通过的话,则每次多引

入 10 个反例到校准过程中并重复校准,而这会增加搜索消耗的时间.引入的新反例的实际概率也需要通过反例

确认的实验统计获得.在真实场景中,我们对这些反例同样也执行了 100 次以获取其实际概率.然而,如表 1 第 7

列所示,我们的方法需要的假设检验轮数很少. 

Table 1  Calibration results obtained using data from real scenario on the motivating example 

表 1  在驱动案例上使用真实场景中的数据获得的校准结果 

模型改变程度 校准的模型 接近度(不精确) 接近度(校准的) 评估次数 搜索时间(s) 检验轮数

Range–1 [–5.91,5.88],N(0.03,1.922) 0.414 0.741 168 4.77 1 
Range–2 [–6.09,6.11],N(–0.04,2.072) 0.261 0.757 291 10.03 2 
Range+1 [–6.16,5.89],N(–0.09,1.902) 0.414 0.692 213 9.02 1 
Range+2 [–5.21,6.13],N(–0.06,2.052) 0.261 0.755 424 15.47 1 
Mean–1 [–5.96,5.94],N(0.13,1.892) 0.500 0.688 346 12.33 1 
Mean–2 [–5.86,6.15],N(0.22,2.032) 0.333 0.755 502 18.49 2 
Mean+1 [–604,5.78],N(–0.14,1.892) 0.500 0.665 257 9.23 1 
Mean+2 [–6.17,5.77],N(–0.05,2.112) 0.333 0.650 466 16.44 2 

Variance–1 [–5.94,5.68],N(–0.15,1.972) 0.250 0.726 295 10.11 1 
Variance–2 [–6.28,6.06],N(–0.02,2.092) 0.200 0.682 553 19.53 3 
Variance+1 [–5.79,5.90],N(–0.05,2.152) 0.167 0.600 485 17.33 2 
Variance+2 [–6.14,6.03],N(0.08,2.192) 0.077 0.552 601 22.74 3 

在统计反例的实际发生概率时,需要让系统在反例对应的实际场景中多次运行,观察反例是否会触发以及

触发的次数,为了使统计的概率尽可能地准确,运行的次数应该尽可能地多.但是,由于在实际场景中反复确认

反例的成本较大,因此为了获取更准确的统计概率,我们在模拟场景中也对反例进行了反复的确认.在模拟实验

中,我们对每个反例执行了 1 000 次以统计其实际概率.另外,模拟实验还有一个好处是我们可以改变模拟实验

中精确的不确定性模型,观察校准方法对这些不同模型的校准是否也有效.表 2 报告了使用从模拟实验中统计

获得的反例的实际概率进行校准后得到的结果,其中前 4 个模型的变化基于的精确的不确定性模型是:误差区

间[–6,6]、高斯分布 N(0,22).中间 4 个模型的变化基于的精确的不确定性模型是:误差区间[–6,6]、高斯分布

N(1,22).后 4 个模型的变化基于的精确的不确定性模型是:误差区间[–6,6]、高斯分布 N(0,32).可以看出,上述真

实场景下的实验结论在模拟实验中也一直保持一致. 

需要注意的是,接近度的取值范围为(0,1],作为一种评估标准,它的值越接近 1 就代表校准的模型与实际的

模型越接近.借助假设检验来帮助我们判断何时停止继续校准,因此只要通过检验就停止校准.这是一种折中的
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做法,因为实际上我们可以通过增加反例样本的数量不停地重复校准.实验中假设检验的结果表明,根据校准结

果得出的反例概率与计算的概率比较接近,所以我们没有进一步校准,若要获得更准确的模型,可以通过增加校

准时使用的反例数量,或者提高假设检验的标准,来达到这一目的,但与此同时,相应的校准成本也会上升. 

Table 2  Calibration results obtained using data from simulation on the motivating example 

表 2  在驱动案例上使用模拟场景中的数据获得的校准结果 

模型改变程度 校准的模型 接近度(不精确) 接近度(校准的) 评估次数 搜索时间(s) 检验轮数

Range–1 [–6.03,5.95],N(0.02,1.952) 0.414 0.829 254 8.09 2 
Range–2 [–6.11,6.16],N(0.06,2.012) 0.261 0.829 322 11.02 3 
Range+1 [–5.93,5.90],N(–0.02,1.962) 0.414 0.833 201 7.43 1 
Range+2 [–6.08,6.10],N(0.12,1.942) 0.261 0.773 290 9.49 1 
Mean–1 [–5.96,6.04],N(1.08,2.072) 0.500 0.768 512 13.22 2 
Mean–2 [–5.82,5.84],N(0.92,1.952) 0.333 0.757 775 16.16 3 
Mean+1 [–5.99,5.89],N(1.04,2.082) 0.500 0.742 432 13.56 1 
Mean+2 [–6.02,5.94],N(0.95,1.872) 0.333 0.662 660 14.61 2 

Variance–1 [–6.01,6.11],N(–0.05,2.962) 0.167 0.789 359 12.06 2 
Variance–2 [–5.98,5.97],N(0.04,3.022) 0.111 0.883 556 15.23 3 
Variance+1 [–5.95,5.99],N(0.09,2.942) 0125 0.729 402 13.26 2 
Variance+2 [–6.13,6.01],N(0.03,3.012) 0.059 0.872 598 14.74 3 

 

3.2   校准算法比较 

我们通过使用遗传算法来搜索使适应度函数最小化的不确定性模型参数的值,以此来求解校准问题.除遗

传算法外,还可以选择他算法用于解决这个问题,比如确定的分析方法或其他搜索算法.因此,为了进一步评估

方法,我们将遗传算法与其他方法进行了比较.具体地,选择了另外 3 种具有代表性的算法来求解这个问题:一种

基于置信域的分析方法[17]、爬山算法[18]和模拟退火算法[19]. 

分析的算法是基于常用的置信域方法,在优化中常被用于表示使用更简单的与模型函数近似的目标函数

的域的子集.然后通过近似模型函数和置信域,将原始问题转化为更简单的置信域子问题.我们在实验中直接使

用 MATLAB 优化工具箱中的“fminunc”求解器提供的分析方法来加以实现.同时,我们实现了爬山算法和模拟

退火算法,以搜索不确定性模型参数的值,从而使适应度函数最小化.所采用的爬山算法是一个标准的爬山算

法,初始搜索点设定为原始的不精确的不确定性模型的值.对于模拟退火,除初始搜索点也设置为原始不精确度

不确定性模型的值以外,还有其他几个参数,包括初始温度、降温速率和迭代次数.参照文献[19],初始温度应该

设置得足够高,而降温速率应略小于 1.因此,我们尝试了几个不同参数的值以获得更好的性能,最终选择了 100

作为初始温度、0.96 作为降温速率以及 20 作为迭代次数.在比较实验中,只用其他 3 种算法代替了我们的遗传

算法.我们的校准方法的其余部分,包括假设检验仍然保持不变. 

我们再次使用了驱动案例作为实验对象,精确的不确定性模型是:误差区间为[–6,6]、高斯分布为 N(0,22).

用于校准的反例的实际概率来自于真实场景.表 3 展示了 4 种不同算法的校准结果.在每一个含有数据的单元

格中包含 3 个数字.第 1 个是校准后的不确定性模型与精确的模型之间的接近度,第 2 个是求解问题的计算时

间,第 3 个是假设检验的轮数.在我们的方法中,当校准的不确定性模型被拒绝后,需要更多的反例作为额外的样

本来重复校准过程,并且需要准备反例的计算概率和实际概率.然而,重复校准过程将花费更多的计算时间,而

这也包括在总的计算时间内.当校准结果被假设检验拒绝 5 次时,我们将终止校准过程.表格中我们使用符号“#”

表示没有获得校准的结果. 

从表中我们可以看到,一般来说,基于遗传算法的方法的求解比其他 3 种方法执行得更好,即遗传算法在更

短的时间内计算了更精确的不确定性模型.更具体地说,由于适应度函数比较复杂,所以分析算法的能力比较受

限,因为它需要执行置信域计算和因式分解.它往往花费了更多的计算时间.爬山算法在一次迭代搜索中花费的

时间较少,但其常常落在局部最优中,这使得校准的不确定性模型容易被假设检验多次拒绝,需要重复校准,最

终其总计算时间仍多于我们的方法.如实验结果所示,爬山算法给出的 12 个校准不确定性模型中的 9 个被假设

检验 5 次.模拟退火算法比爬山算法略好,但仍遇到类似的问题.基于以上讨论的实验结果可知,我们的基于遗传

算法的校准方法可以有效地校准不确定性模型. 
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Table 3  Comparison of different algorithms in solving calibration problems 

表 3  不同算法求解校准问题的比较 

模型改变程度 
遗传算法 

(接近度/时间/轮数) 
分析的算法 

(接近度/时间/轮数)
爬山算法 

(接近度/时间/轮数)
模拟退火 

(接近度/时间/轮数) 
Range–1 0.741/4.77 s/1 0.692/30.25 s/4 0.633/45.26 s/5 0.703/29.06 s/4 
Range–2 0.757/10.03 s/2 0.708/75.80 s/4 #/69.43 s/5 0.717/64.98 s/5 
Range+1 0.692/9.02 s/1 0.646/55.87 s/5 0.621/47.07 s/4 0.628/50.09 s/4 
Range+2 0.755/15.47 s/1 0.748/92.29 s/5 #/89.01 s/5 0.709/88.55 s/5 
Mean–1 0.688/12.33 s/1 0.682/94.81 s/4 #/83.42 s/5 0.630/90.98 s/5 
Mean–2 0.755/18.48 s/2 #/126.36 s/5 #/88.76 s/5 #/99.20 s/5 
Mean+1 0.665/9.23 s/1 0.627/80.69 s/4 #/54.08 s/5 0.612/68.27 s/4 
Mean+2 0.650/16.44 s/2 #/134.47 s/5 #/103.82 s/5 #/119.07 s/5 

Variance–1 0.726/10.11 s/1 0.671/90.82 s/4 0.602/70.38 s/3 0.629/78.92 s/3 
Variance–2 0.682/19.53 s/3 #/143.94 s/5 #/120.66 s/5 0.599/129.66 s/4 
Variance+1 0.600/17.33 s/2 0.561/203.49 s/4 0.528/164.33 s/4 0.536/180.82 s/4 
Variance+2 0.552/22.74 s/3 0.496/239.09 s/5 #/190.22 s/5 0.476/211.38 s/5 

 

3.3   讨  论 

本文所提方法的有效性可能会受到方法中随机性的影响.随机性的来源主要是方法中对于反例实际概率

的统计以及校准时搜索使用的遗传算法.为了减小它们对实验结论的有效性影响,我们采取了一定的措施,具体

而言,对于实际概率统计中存在的随机性,为了使统计的反例的发生概率与实际尽可能地相符,我们对每个反例

在实际环境中进行了 100 次的运行以统计其发生概率,同时也在模拟环境中运行了 1 000 次.对于校准时搜索使

用的遗传算法自身存在的随机性,我们在实验阶段根据已有工作的指导经验以及多次实验,对算法的参数进行

了审慎的选择.我们的方法中包含的假设检验的部分也能起到降低随机性影响的作用.另外,本文处理的不确定

性主要是传感器的感知误差这类不确定性,对于其他,例如动作执行缺陷等不确定性,需要在未来工作继续加以

进一步研究. 

4   相关工作 

由于 CPS 的自身特征以及环境的复杂性,在 CPS 的许多方面都可观察到不确定性的存在.文献[2]研究了信

息物理系统中不确定性的分类,并按照 5C 技术架构[20]对 CPS 中的不确定性进行了分类,介绍了架构中各层次

上可能存在的不确定性.这些不确定性是 CPS 中固有存在的,在 CPS 的设计与实现过程中需要对其进行考虑与

处理.若未妥当处理,不确定性很可能会影响 CPS 的正确运行,进而导致系统出现各种问题.验证是一种有效的

质量保障方法,已有工作通过在验证 CPS 时显式建模不确定性,可以发现系统中许多潜在的问题.但验证时使用

的不确定性模型却很难在最初就对其进行精确建模,因此本文提出了一种不确定性模型校准方法.本节将主要

介绍与之相关的研究工作,具体包括 CPS 中不确定性处理以及模型校准方面的工作. 

尽管研究不确定性很重要,但 CPS 中不确定性的研究仍处于发轫之初.为了深入理解 CPS 中的不确定性, 

Zhang 等人[21]通过回顾各领域不确定性的现有工作,得出了一个不确定性的概念模型.该概念模型映射到 CPS

的 3 个逻辑层次:应用层、基础架构层和集成层.他们使用 UML 类图以及 OCL 约束来表示该模型.为了确认该

模型,他们在两个不同的工业案例上对不确定性进行了识别与描述.为了进一步描述 CPS 中的不确定性,研究人

员提出了多种不确定性建模方法.Cheng 等人[22]提出了一种需求语言 RELAX,通过软件工程师明确指定系统需

求中的不确定性以对其进行处理.该语言采用的是一种附带布尔表达式的结构化自然语言形式,使用威胁建模

的一种变体来识别不确定性,其中威胁是在开发时带来不确定性的各种环境条件.文献[23]用 SysML 需求图描

述了 CPS 中的不确定性,并借此在软件制品中追踪不确定性信息.CPS 涉及人、机、物的融合,为了刻画 CPS 中

人的不确定性行为,文献[24]提出了一种时钟约束规范语言的概率扩展.CPS 中的不确定性可能会影响系统的

运行并可能导致严重的后果,发现问题的一种选择是测试不确定性对 CPS 的影响.为了支持面向不确定性的

CPS的模型驱动测试,文献[25]提出了一个框架,以创建测试就绪(test ready)模型,该模型包含CPS预期行为以及

系统执行环境,并可以用于直接生成测试用例.验证是发现不确定性给 CPS 带来的可能问题的另一种途径.CPS
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相关的验证工作较多[5,7,2628],但只有一些工作[4,9]在验证中明确考虑了不确定性对系统的影响.我们之前的工

作基于 ISM 模型对 CPS 进行了验证,并在验证中通过误差区间以及概率分布对不确定性进行了明确建模,相比

其他不考虑不确定性的验证方法取得了更准确的验证结果.但正如之前所述,用于验证的不确定性模型的精确

度难以保证. 

校准是一个通用的术语.在物理学中,它可以用来表示评估和调整测量设备的精度与精度的行为[29],应用到

不确定性模型的校准中,一种直接的思路是通过直接测量不确定性的参数来校准不确定性模型.与之互补,本文

采取的校准思路是通过观察不确定性影响的最终结果来校准不确定性模型.通过直接测量来校准不确定性模

型可能导致的一个问题是,通过直接测量校准后的不确定性模型验证得到的反例可能会与实际的差距较大.而

我们的校准思路则从结果出发,是结果驱动的.我们根据系统最终的运行结果来校准不确定性模型,以使得通过

校准后的不确定性模型得到的验证结果更接近实际,在这个过程中,不确定性模型蕴含的影响可能不仅仅是自

身的.统计学中,也可以表示回归的逆过程或者统计分类中用来确定类成员概率的过程[30].在我们的问题中,它

是指调整不确定性模型的参数,以确保模型尽可能精确地建模出实际的不确定性.一类与之相关的工作是模型

校准(model calibration),其目标是系统地调整模型参数,使得输出能够更准确地反映现实[31].Vanni 等人在文献

[32]中总结出了模型校准中的常见过程:识别要校准的输入,识别校准的目标,度量拟合适应度(评估输出与观察

数据的匹配程度),搜索参数并接受校准结果.该过程的关键部分是适应度的度量和参数搜索策略.在现有工作

中,最常用的适应度度量是最小二乘法、加权最小二乘法与似然函数[33].本文在校准过程中引入了适应度函数,

使用的度量类似于最小二乘法.在参数搜索策略方面,有各种各样的方法来解决不同类型的搜索问题,例如广义

的约减梯度法[34]、模拟退火[19]和遗传算法[13]等.贝叶斯方法也用于过模型校准[35],它定义了模型参数集的先验

分布,并通过贝叶斯定理更新先前的结果,以反映在数据的似然函数中给出的附加信息,由此给出后验分布.为

了实现这一点,可利用马尔可夫链蒙特卡罗的方法从模型参数的联合后验密度函数生成样本[35]. 

5   总  结 

CPS 的使用场景很多都是安全攸关的,对系统的质量有着较高的要求.而不确定性会影响到 CPS 运行的方

方面面,若未对其进行妥当处理很可能会对系统质量产生极大的负面影响.验证可以用于研究不确定性对 CPS

质量的影响,及早发现系统中的问题.已用工作在这一问题上取得了一些进展,验证 CPS 时通过建模不确定性明

确考虑了不确定性对系统的影响,相比传统方法取得了更为准确的验证结果.然而,由于测量过程中不可控的噪

声和数据样本数量不足,很难在最初就精确地建模系统与环境之间交互的不确定性.本文提出了一种校准 CPS

中不精确的不确定性模型的方法,该方法利用当不确定性模型精确时反例的计算概率应与实验中统计获得的

反例的实际发生概率接近这一观察,将不确定性模型的校准问题转化为一个搜索问题.之后,利用遗传算法来求

解该问题,找到使得反例的计算概率与实际概率差异最小的精确的不确定性模型.同时,借助假设检验判断校准

后的不确定性模型是否足够精确且没有过于匹配于选定的反例.基于实际案例上的实验结果表明,我们的方法

能够有效地校准不精确的不确定性模型. 
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