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摘  要: 研究了马尔可夫跳变信息物理系统(CPS)在模态依赖拒绝服务(DoS)攻击下的安全控制问题.提出了一种

模态依赖事件触发策略来减少网络资源消耗.特别地,DoS 攻击被设置为依赖系统模态,从而更贴近实际的应用.基
于 Lyapunov Krasovskii 泛函方法建立了闭环系统在 DoS 攻击下渐近一致有界的充分性条件.更进一步,根据矩阵技

术设计了所需的安全控制器.最后,通过一个实例说明了该方法的有效性. 
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Abstract:  This study investigates the secure control problem of Markov jump cyber-physical systems (CPS) under mode-dependent 
denial of service (DoS) attacks. A novel mode-dependent event-triggering strategy is adopted to reduce the network resource 
consumptions. In particular, the DoS attacks are supposed to be mode-dependent for more practical applications. The Lyapunov- 
Krasovskii functional method is utilized to establish the sufficient conditions such that the resulting closed-loop system can be uniformly 
ultimately bounded under DoS attacks. Furthermore, the desired secure controller can be designed in terms of matrix techniques. Finally, 
an illustrative example is presented to demonstrate the effectiveness of the theoretical method. 
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近年来,伴随着信息与网络技术的飞速发展,信息物理系统成为了一个热门的研究领域[1,2].信息物理系统

在实际应用中的例子包括智能电网[3]、智能运输系统[4]、智能工厂[5]等.特别是由于信息物理系统中通信网络

组件的使用,信息物理系统的安全控制问题受到了研究学者的广泛关注.一般而言,当信息物理系统中的传感器
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或者通信网络受到恶意攻击后,信息物理系统将无法按照正常系统状态进行控制,从而导致控制系统的性能下

降甚至不稳定[6−8].常见的网络攻击类型主要有拒绝服务攻击[9]、重放攻击[10]以及欺骗攻击[11].近年来,拒绝服务

攻击作为一种典型的恶意攻击手段被大量应用于网络系统,其主要方式为阻塞信息的正常通信.因此,针对拒绝

服务攻击的特点,一些有效的安全控制及调度策略被提出,并且取得了良好的控制效果[12−14].此外,考虑到信息

物理系统中存在的通信资源约束,基于事件触发的通信与控制策略被大量采用.与传统的基于时间触发策略不

同,基于事件触发的策略可以按照给定的事件触发机制大量地减少信息传递的次数,从而提高通信资源的利用

率[15−17]. 
另一方面,作为一类特殊的切换系统,马尔可夫跳变系统通常用来描述具有不同模态切换特性的实际物理

系统[18].许多针对马尔可夫跳变系统的分析与综合方法被提出,用来解决稳定性问题[19]、状态估计问题[20]、同

步问题[21]等.需要指出的是:大多数针对信息物理系统的建模通常基于系统参数及状态非跳变假设,相应的结果

仍然具有一定的保守性.目前,对于马尔可夫跳变类型信息物理系统的研究尚处于起步阶段,例如文献[22]通过

利用自适应滑模控制方法成功解决了马尔可夫跳变类型信息物理系统在对抗攻击下的安全控制问题等,然而

在其他类型网络攻击下的安全控制问题仍然具有相当的挑战性[23,24]. 
针对以上不足,本文主要研究了一类马尔可夫跳变信息物理系统在拒绝服务攻击下的安全控制问题.与已

有的文献相比较,本文的贡献主要包括以下 3 个方面. 
(1) 考虑到马尔可夫跳变信息物理系统的跳变特性,建立了一种新的模态依赖安全控制模型,从而更好地

模拟实际网络攻击的模式; 
(2) 提出了一种新颖的模态依赖事件触发控制策略,用来解决网络攻击下的安全控制问题; 
(3) 利用凸优化的方法建立了实现安全控制所需要的充分性条件,并且给出了相应的事件触发函数与安

全控制器的设计过程. 
本文第 1 节首先给出马尔可夫跳变信息物理系统的模型与安全控制问题的数学描述,并且设计了模态依

赖的事件触发函数与控制器.第 2 节给出相应的充分性条件以及数学推导过程.第 3 节通过一个数值仿真的例

子说明本文所提出设计方法的有效性与适用性.第 4 节对本文研究工作进行总结并给出未来研究工作的一些

展望. 
本文采用下列统一的数学符号:Rn 表示实数域 n 维向量空间,Rm×n 表示实数域 m×n 矩阵空间,P>0 表示矩阵 

P 是正定的,E{⋅}表示随机过程的数学期望,*表示对称矩阵中的对称部分. 

1   预备知识与问题描述 

1.1   马尔可夫跳变信息物理系统数学模型 

固定概率空间为(Ω,F,P),考虑下列连续时间马尔可夫跳变信息物理系统,其动力学模型为 
 ( ) ( ( )) ( ) ( ( )) ( )x t A t x t B t u tσ σ= +�  (1) 
其中,x(t)∈Rn 为系统的状态向量,u(t)∈Rm 为系统的控制输入,A(σ(t))与 B(σ(t))均为模态σ(t)下的已知常量矩阵.
不失一般性,假设系统的任意模态均为可检测的,并且系统的初始状态假定为:x(0)=x0. 

σ(t)表示连续时间离散状态的马尔可夫过程,其取值在一个有限的集合 I={1,2,…,N}内.相应的,其状态转移

概率矩阵Π={πij},∀i,j∈I 被描述为 

 
( ),       if 

Pr( ( ) : ( ) )
1 ( ),  if 

ij

ii

t o t i j
t t j t i

t o t i j
π Δ Δ

σ σ
π Δ Δ
+ ≠⎧

+ Δ = = = ⎨ + + =⎩
 (2) 

其中,πij≥0 表示从 t 时刻模态 i 跳变到从 t+Δt 时刻模态 j 的转移概率,
1, 

N

ii ij
j j i
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1.2   模态依赖事件触发的安全控制器设计 

在实际应用中,拒绝服务攻击通常难以预测.当攻击发生以后,安全控制器可以确保系统在一定的安全性能

下稳定的运行.在事件触发策略下,假定系统的传感器按照时间序列采样传输的,其采样周期为 h,其采样序列为

S1={0,h,2h,3h,…,kh,(k+1)h,…}.不失一般性,当前控制信息成功更新时刻(事件触发时刻)定义为 tkh,且下一个成

功更新时刻定义为 tk+1h,其更新序列为 S2={0,t1h,t2h,t3h,…,tkh,tk+1h,…}. 
此外,定义ε(ikh)为拒绝服务攻击的发生: 

0,  
( ) ,

1,   ki hε
⎧

= ⎨
⎩

拒绝服务攻击未发生

拒绝服务攻击发生
 

其中,ikh 为第 k 个控制信息成功更新间隔内的传感器采样时刻,即 tkh=ikh<tk+1h. 
更进一步,定义拒绝服务攻击的持续时间为 

1 1 11 1, ,
k k k

DoS DoS DoS
t h t h k t h kt t h t t hΔ
+ + ++ += − ≥  

其中,
1k

DoS
t ht
+

表示能量有限的拒绝服务攻击发生情况下的控制信息成功更新时刻. 

此外,定义 ikh 时刻拒绝服务攻击发生情况下的马尔可夫跳变信息物理系统状态误差为 e(ikh)=x(ikh)−x(tkh),
从而可以设计下列模态依赖的事件触发策略: 

 
11 1 2min( | ( ) ( ( )) ( ) ( ) ( ( )) ( ) ( ) ( ))

k

T T DoS
k k k k k k k k t ht h t h i h x t t x t e i h t e i h i hδ Φ σ Φ σ ε Ψ Δ

++ = + − +  (3) 

其中, 
• δ为模态依赖的阈值参数; 
• Φ1(σ(t))与Φ2(σ(t))为模态依赖的常量矩阵; 

• 
1 1 1( ) ( ( ) ( )) ( ( ) ( ))

k

DoS T
t h k k k kx i h x t h x i h x t hΨ Δ Φ
+ + += − − ,Φ>0 表示由拒绝服务攻击引起的附加误差函数. 

在此基础上,可以设计下面的模态依赖状态反馈控制器: 
 u(t)=K(σ(t))x(tkh),tkh≤t<tk+1h (4) 
其中,K(σ(t))∈Rm×n 为待求的模态依赖状态反馈增益矩阵. 

将上述设计的状态反馈控制器带入信息物理系统,可以进一步得到闭环系统的状态方程为 
 1( ) ( ( )) ( ( ( ))) ( ( ) ( )) ,k k kK t xx t A t x t h h t ht B t t tσ σ σ += <+� ≤  (5) 

为了方便描述上述方程,采用下标 i 来描述σ(t).因此,系统(5)可以进一步写成下面的形式: 
 1)( () ) ,(i i i k k kK xx t A t h tx tt B h t h+= <+� ≤  (6) 

值得注意的是,本文中的事件触发控制机制考虑了模态变化对于事件触发函数以及控制器的影响,因此具

有更加广泛的适用性.此外,考虑到拒绝服务攻击具有针对性地对于信息物理系统的不同模态进行不同的攻击

方式,本文所提出的模态依赖拒绝服务攻击也具有更加实际的背景. 

1.3   控制目标 

根据上述结果,本文的控制目标是:当拒绝服务攻击发生时,马尔可夫跳变信息物理系统(1)可以确保具有均

方意义下渐近一致有界,即确保零初始系统的控制性能损失在安全控制器的作用下满足一定的指标 JDoS,即
||x(t)||≤JDoS,其中,||x(t)||表示 x 的欧几里德范数. 

2   控制算法设计 

在本节中,首先通过建立合适的 Lyapunov-Krasovskii 泛函给出了实现安全控制性能的充分性条件,进而通

过矩阵变换的方法求解模态依赖安全控制器的有效增益. 
定理 1. 给定信息物理系统(1)与相应的事件触发安全控制器增益(4),如果存在模态依赖矩阵 Pi>0,矩阵

R>0,当满足下列线性矩阵不等式条件Ξi<0 时,系统可以在拒绝服务攻击发生时控制性能损失满足指标: 
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证明:对于闭环系统(6),采用虚拟时滞方法[25]可以得到: 
 1( ( ( )) ( )),( ) ( )i i i k k kK x t dx t t e i h t h t t hA x t B += <+ − −� ≤  (7) 

其中,d(t)=t−ikh 为虚拟时滞并且满足条件:0≤d(t)<h. 
对应给定的模态σ(t)=i,构造下列模态依赖 Lyapunov-Krasovskii 泛函: 

2
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此外,定义弱无穷小算子为 
1( ) lim { ( , ) | ( )}.
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Δ
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对系统(6)进行计算可以得到: 
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此外,可以根据事件触发函数进一步得到: 

12 1( ) ( ( )) ( ) ( ( )) ( ) ( ( )) ( ) ( ) ( ).
k

T T DoS
k i k k i k k t he i h t e i h t x t t x t i hΦ σ δ σ Φ σ ε Ψ Δ
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由上式可知存在一个参数κ>0,从而可以得到: 

1
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最终可以得到: 
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综上所述,可以发现性能损失主要与 1
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证明完毕.  □ 
在定理 1 得到结果的基础上,下面的定理将给出模态依赖安全控制器增益的设计过程. 
定理 2. 给定信息物理系统(1)与相应的事件触发安全控制器(4),如果存在模态依赖矩阵 0iP > ,Si,矩阵

0R > ,当满足下列线性矩阵不等式条件 0iΞ < 时,系统可以在拒绝服务攻击发生时控制性能损失满足指标: 
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当上述条件满足时,事件触发安全控制器(4)的模态依赖增益可以根据以下计算求解: 
1

i i iK S P−= . 

证明:针对矩阵Ξi<0 进行全等变换,令 1 1 1 1
1

1 1
1 2 2

1, , ,i i i i i ii i i ii iP P P P P PR PR PΦ Φ Φ Φ− − − − − − −= = == ,并且有 1
i i iK P S− = , 

则可以根据定理 1 的证明得到上述结果. □ 

3   仿真验证 

本节通过一个仿真例子来验证所设计控制算法的有效性,需要指出的是,本文提出的算法对于线性马尔可

夫信息物理系统具有一定的通用性与适用性. 
考虑下列负载根据马尔可夫链变化的 RLC 电路模型,如图 1 所示. 
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令 x(t)=[uc(t),IL(t)]T,则有: 
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Fig.1  RLC circuit 
图 1  RLC 电路 

在仿真实验中,假设上述RLC电路具有两个不同模态,即两种不同的负载满足马尔可夫链变化,这里使用下

列参数: 

1 2 1 2

11 0000 0.5 0.50.80.5 , , , , .111 0.01 0.3 0.31 0.01
848 84 4

A A B B Π

⎡ ⎤⎡ ⎤ ⎡ ⎤⎡ ⎤⎢ ⎥⎢ ⎥ −⎡ ⎤⎢ ⎥⎢ ⎥= = = = =⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎢ ⎥ −⎢ ⎥⎢ ⎥ ⎣ ⎦− −− − ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦

 

系统的采样周期设定为 h=0.05s,事件触发参数设置为δ=0.1.根据上述参数设置,根据定理 2 的算法可以得

到相应的模态依赖安全控制器增益为 
κ1=[−0.8125 −0.9496],κ2=[−1.4783 −1.2428]. 

根据得到的安全控制器参数,并且假设 ( )1
Ψ Δ

+k

DoS
t h =10,κ=0.2,图 2~图 4 分别展示了拒绝服务攻击发生概率为 

0.02 时,事件触发间隔示意图与对应的马尔可夫跳变信息物理系统的闭环状态轨迹图. 

 
Fig.2  Release intervals of the event-triggered control 

图 2  事件触发释放间隔 
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Fig.3  State response of the closed-loop Markov jump cyber-pysical system 
图 3  马尔可夫跳变信息物理系统闭环状态轨迹 

 

Fig.4  Performance response of the closed-loop Markov jump cyber-pysical system 
图 4  马尔可夫跳变信息物理系统性能轨迹 

从图 2 可以看出,采用事件触发策略可以降低控制器的更新间隔从而减轻网络负载.同时,从图 3、图 4 可

以看到:马尔可夫跳变 RLC 电路在闭环控制作用下最终的系统状态可以收敛在一定范围区间内,即满足第 1.3
节中的控制目标||x(t)||≤JDoS.综上所述,不难发现:系统可以在安全控制器的作用下有效的满足性能指标,仿真结

果支持了理论计算的有效性. 

4   结  论 

本文研究了一类马尔可夫跳变信息物理系统在拒绝服务攻击下的安全控制问题.特别地,提出了一种新颖
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的模态依赖安全控制器设计方法用来应对模态依赖拒绝服务攻击的影响.通过使用凸优化的方法,给出了确保

系统的控制性能损失指标的充分性条件.在此基础上,利用矩阵方法设计了模态依赖安全控制器.最后,通过一

个 RLC 电路的例子验证了本文所得到理论结果的有效性.未来研究工作将进一步研究通信带宽约束对于信息

物理系统安全控制的影响. 
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