
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2021,32(9):2901−2915 [doi: 10.13328/j.cnki.jos.005980] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

基于卷积神经网络的低嵌入率空域隐写分析
∗
 

沈  军 1,2,  廖  鑫 1,3,  秦  拯 1,2,  刘绪崇 3 

1(湖南大学 信息科学与工程学院,湖南 长沙  410012) 
2(大数据研究与应用湖南省重点实验室(湖南大学),湖南 长沙  410082) 
3(网络犯罪侦查湖南省重点实验室(湖南警察学院),湖南 长沙  410138) 

通讯作者: 廖鑫, E-mail: xinliao@hnu.edu.cn 

 

摘  要: 近年来,基于深度学习的空域隐写分析研究在高嵌入率下已经取得了较好的成果,但是对低嵌入率的检

测效果还不太理想.因此设计了一种卷积神经网络结构,使用 SRM 滤波器进行预处理来获取隐写噪声残差,采用 3
个卷积层并对卷积核大小进行合理设计,通过适当选择批量归一化操作和激活函数来提升网络的性能.实验结果表

明:与现有方法相比,所提出的网络结构对 WOW,S-UNIWARD 和 HILL 这 3种常见的空域内容自适应隐写算法取得

了更好的检测效果,且在低嵌入率 0.2bpp,0.1bpp 和 0.05bpp 下的检测效果有非常明显的提升.还提出了逐步迁移

(step by step)的迁移学习方法,进一步提升低嵌入率条件下的隐写分析效果. 
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Abstract:  In recent years, the research of spatial steganalysis based on deep learning has achieved sound results under high embedding 
rate, but the detection performance under low embedding rate is still not ideal. Therefore, a convolutional neural network structure is 
proposed, which uses the SRM filter for preprocessing to obtain implicit noise residuals, adopts three convolution layers and designs the 
size of convolution kernel reasonably, and selects appropriate batch normalization operations and activation functions to improve the 
network performance. The experimental results show that compared with the existing methods, the proposed network can achieve better 
detection performance for WOW, S-UNIWARD, and HILL, three common adaptive steganographic algorithms in spatial domain, and 
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significant improvement in detection performance at low embedding rates of 0.2 bpp, 0.1 bpp, and 0.05 bpp. A step-by-step transfer 
learning method is also designed to further improve the steganalysis effect under low embedding rate conditions. 
Key words:  steganalysis; convolution neural network; low embedding rate; transfer learning 

隐写的主要原理是将秘密信息隐藏在原始载体的不易被人感知的冗余信息中,从而达到通过载体传递秘

密信息而不被察觉的目的[1−3].隐写分析的主要目的是检测载体中是否隐藏了秘密信息,目前,常见的载体包括

图像、文本、音频、视频等多媒体信息[4].随着隐写技术的不断进步,近几年提出的 WOW[5],S-UNIWARD[6]和

HILL[7]等空域自适应隐写算法能够自动将秘密信息隐藏在图像纹理较为复杂的区域,使得图像能够保持很复

杂的统计特征.传统的空域隐写分析方法为了应对这些更复杂的隐写技术,需要将特征设计得更加复杂且维度

更高,如空间丰富模型 SRM[8].但是传统的空域隐写分析方法需要人为地设计特征,隐写分析的效果取决于特征

的设计.并且随着隐写算法的发展,特征的设计也变得越来越复杂和困难,同时,也极大地延长了训练时间.近几

年,随着深度学习的发展并不断在计算机视觉领域取得研究成果,研究人员也开始将深度学习的方法应用到了

空域隐写分析领域中,并取得了较好的研究成果[9]. 
虽然目前已有很多基于卷积神经网络的隐写分析研究取得了一定的进展,但是这些研究都是在高嵌入率

的条件下进行检测,在低嵌入率的情况下进行检测的效果还有待进一步提高.特别是在 0.1bpp 甚至是 0.05bpp
这种低嵌入率下的检测效果,目前的隐写分析方法都很难正确地进行检测.因此,本文针对低嵌入率设计了一个

新的网络结构进行空域隐写分析,网络使用 SRM 滤波器进行预处理操作,并结合使用两个小尺寸卷积核和一个

大尺寸卷积核,使网络能够有效地捕获低嵌入率的隐写特征.网络中通过取消池化层,防止隐写特征信息的丢

失.网络的浅层使用TanH激活函数,深层使用ReLU激活函数,并通过批量归一化操作对网络性能进行进一步提

升.实验结果表明:本文设计的网络结构在对 WOW[5],S-UNIWARD[6]和 HILL[7]这 3 种常见的空域内容自适应隐

写算法进行隐写分析时,检测效果与现有基于卷积神经网络的隐写分析方法相比取得了明显的提升.在对低嵌

入率(0.2bpp,0.1bpp 和 0.05bpp)进行检测时,本文提出的网络结构能够得到比较理想的检测效果.为了实现对低

嵌入率的检测效果进行进一步提升,本文还提出了一种逐步迁移(step by step)的迁移学习方法. 
本文第 1 节首先介绍相关工作.第 2 节主要介绍本文设计的卷积神经网络结构,详细介绍了网络的预处理

层、卷积层、批量归一化和激活函数,并对模型特点进行了分析,最后通过迁移学习提高检测效果.第 3 节对实

验参数、实验设置和实验结果进行介绍.第 4 节对全文进行总结. 

1   相关工作 

目前,基于卷积神经网络的隐写分析方法,网络结构的设计以两个卷积层、三个卷积层或五个卷积层为主,
本文根据卷积层的深度分别对现有方法进行介绍. 

1.1   两层卷积结构 

Pibre 等人在文献[10]中针对使用相同密钥生成隐写图像这一场景,设计了 Pibre-Net.Pibre-Net 的预处理使

用单个 KV 核的高通滤波器层(HPF 层),网络结构中只有两个卷积层,且分别使用 7×7 和 5×5 的大尺寸卷积核. 
Pibre-Net 中去掉了池化层,直接通过卷积层来减小特征图维度,避免池化操作造成隐写特征信息的丢失.在该场

景下,对 Bossbase 图像库进行 S-UNIWARD[6]嵌入率为 0.4bpp 的检测,Pibre-Net 的准确性相比 SRM 有了很大的

提升.基于 Pibre[10]提出的场景,Salomon 等人[11]直接使用大尺寸卷积核设计了 Salomon-Net 网络结构,Salomon- 
Net 的输入图像大小为 512×512,该网络只有两个卷积层:第 1 个卷积层作为全局过滤器输出一个特征图;第 2 个

卷积层使用了 509×509 的大尺寸卷积核,输出 64 个 2×2 大小的特征图.Salomon-Net 中对 WOW[5]和 HUGO[12]

分别进行了检测,实验结果显示:该模型不仅在 0.4bpp 嵌入率下能够取得很好的检测结果,而且在 0.1bpp 低嵌入

率下的检测效果也比较理想. 
高培贤等人在文献[13]中设计了两层卷积层和两层全连接层的浅层网络结构 S-CNN,该结构同样使用高

通滤波器层(HPF 层)作为预处理操作.与 Xu-Net[14]相比,S-CNN 减少了卷积的层数,同时,通过去除池化层来避
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免隐写噪声信息的丢失.该文献在实验中使用Bossbase图像库对S-UNIWARD[6]算法 0.4bpp嵌入率进行了检测,
检测效果优于 Tan-Net[15],Qian-Net[16]和 Xu-Net[14]. 

1.2   三层卷积结构 

Tan 等人在文献[15]中首次将深度学习的方法应用于空域隐写分析领域中,构造了包含 3 个卷积层和一个

全连接层的 4 层网络结构,使用了 KV 核对第 1 层卷积核进行初始化,通过利用卷积自动编码器(SCAE)进行预

训练,检测效果有了较大提升.在 Tan-Net 的工作中,验证了随机初始化第 1 个卷积层的训练模型基本没有隐写

分析检测的能力. 

1.3   五层卷积结构 

Qian-Net[16]是由 Qian 等人提出的一个具有 5个卷积层的网络结构,使用 KV核作为预处理层对图像进行预

处理,使得模型能够直接对残差图像进行学习,降低了图像内容对训练的干扰.Qian-Net 还根据隐写噪声的特点,
使用了高斯激活函数和均值池化,进一步提高了检测性能.Qian-Net 在 Bossbase 图像库中的检测准确性相比

SRM[8]只低了 3%~5%,在 ImageNet 图像中的检测准确性与 SRM 相当.Qian-Net 在基于深度学习的隐写分析中

属于很好的研究成果.Qian 等人提出采用迁移学习[17]的方法提高模型在低嵌入率下的检测性能,将高隐写容量

的训练模型迁移到低隐写容量中进行训练,该方案在减少训练时间的同时,有效地提高了检测正确率. 
Xu 等人随后提出了 Xu-Net[14],该网络使用 KV 核作为高通滤波器层(HPF 层)对图像进行预处理操作,网络

中使用 5个卷积层,第 1个卷积层之后,利用绝对(ABS)层来消除残差信号的符号影响.前两个卷积层的卷积核为

5×5,为了防止网络模型过拟合,在随后的卷积层中使用 1×1 大小的卷积核.每个卷积层中使用了批量归一化

(batch normalization,简称 BN)操作,前两个卷积层后使用 TanH 激活函数,其他卷积层使用 ReLU 激活函数.每个

卷积层通过均值池化来减小特征图的维度,均值池化能够综合所有残差信息,降低信息丢失的影响.Xu-Net 在

Bossbass 图像库中,对 S-UNIWARD[6]和 HILL[7]算法的检测能力均优于 SRM.Xu 等人在文献[18]中对之前的工

作进行了改进,使用卷积神经网络的集成学习和重叠池化方法来提高检测效果. 
Yedroudj 等人在文献[19]中通过结合 Xu-Net[14]和 Res-Net[20]网络的特点设计了 Yedroudj-Net,该网络预处

理层使用了 30 个 SRM[8]卷积核,让网络能够提取到更多的隐写特征.网络结构中使用 5 个卷积层,综合使用了绝

对(ABS)层、批量归一化(batch normalization,简称 BN)层、截断函数(truncation function,简称 Trunc)[21]和均值

池化层.该文献中使用 Bossbase 图像库分别对 WOW[5],S-UNIWARD[6]算法进行检测,发现 0.4bpp 和 0.2bpp 嵌

入率下的效果均优于 SRM[8],Xu-Net[14]和 Ye-Net[22]. 

1.4   其他深层结构 

基于 Xu 等人的研究[14],Ye 等人提出了 Ye-Net[22],该网络使用了更深的八层卷积网络结构,并且使用 30 个

SRM[8]卷积核作为预处理层来让模型学习更多的特征.Ye 等人在文献中设计了新的截断线性单元(truncated 
linear unit,简称 TLU)作为激活函数,通过适当的设置参数 T(一般取 3 或 7),使网络能够更好地适应隐写噪声分

布.Ye-Net 还通过选择通道,进一步提高了该模型的检测效果.实验中,该文献结合 Bossbase 和 BOWS2 这两个图

像库进行检测,其准确率已显著优于 SRM等传统隐写分析方法.Wu等人利用残差网络Res-Net[20]构造了一个深

层次的隐写分析模型 Wu-Net[23],Wu-Net 通过增加卷积层数量,使模型能够更有效的捕获图像的隐写特征.Wu- 
Net 的检测效果均优于 SRM 算法[8]、Qian-Net[16]和 Xu-Net[12].Tsang 等人为了使模型能够对任意尺寸图像进行

处理,基于 Ye-Net[22]网络结构提出了 Tsang-Net[24].Tsang-Net 中,在全连接层前加入了统计矩提取层,统计矩提取

层通过将卷积层输出的任意大小特征图转换为固定维度的特征输入全连接层.Tsang-Net 实现了对任意大小的

图像进行隐写分析检测,且保持了较好的检测能力. 

2   本文提出的卷积神经网络结构 

针对低嵌入率下空域隐写分析存在的问题,本文构建了一个新的卷积神经网络结构 Shen-Net 实现空域隐

写分析[25].Shen-Net 整体算法框架如图 1 所示,主要分为输入模块、卷积模块和输出模块.待测图像首先进入预
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处理层对待测图像进行预处理操作,预处理操作能够从待测图像中提取出噪声残差信息,有利于卷积模块的特

征学习;提取的噪声残差信息随后进入卷积模块,卷积模块中,首先通过卷积运算提取隐写特征,紧随的批量归

一化操作和激活层能够有效提高卷积模块的特征学习能力和提升网络的性能,合理设计多组卷积模块能够使

网络能够更好地学习隐写特征;经过卷积模块中一系列的卷积层和激活层等层层连接之后,需要通过全连接层

进行连接,并将全连接层输出值直接传给分类器 Softmax 层进行分类,最终输出的分类结果为待测图像分属原

始图像和携密图像的概率值.为了有效提升低嵌入率下的隐写分析效果,本文基于 Shen-Net 框架提出了逐步迁

移学习方案,将高嵌入率下的训练模型作为初始参数逐步迁移至低嵌入率的网络中进行训练,使低嵌入率的网

络能够有效借助高嵌入率训练模型的参数作为辅助来提升对低嵌入率隐写特征的学习能力. 

输入模块

待测图像 预处理

卷积层 批量归一化 激活层

卷积模块

输出模块

全连接层 Softmax层 分类结果

 

Fig.1  Overall framework of the algorithm proposed in this paper 
图 1  本文提出的算法整体框架 

网络的整体结构如图 2 所示.Shen-Net 的输入图像的大小为 256×256,网络结构包括一个预处理层、3 个卷

积模块.其中,每个卷积模块包括卷积层、批量归一化操作、激活函数,卷积模块后跟随了两个全连接层,最后使

用 softmax 函数进行分类.下面将对 Shen-Net 网络结构的各个部分进行详细阐述. 

 

Fig.2  Shen-Net convolutional neural network structure 
图 2  Shen-Net 卷积神经网络结构 

2.1   网络执行流程 

本文提出的 Shen-Net 执行流程框图如图 3 所示,在模型的训练阶段,训练图像输入网络后首先通过预处理

层进行噪声残差提取,在后续网络的传播中对噪声残差图像进行隐写特征的学习训练.训练过程中,利用正向传

播计算输出结果,通过对输出结果与实际结果求偏差,判断是否超过容许范围;否则进行反向传播,并计算各层

中的误差,并通过梯度下降算法更新各层权值.通过反复传播计算,最终生成训练好的网络模型. 
在测试阶段,直接将待检测图像输入网络模型中,模型同样首先进行噪声残差的提取操作,再通过后续的传

播计算,最终进行分类,分类结果为两个标签上的概率值.最后,根据图像分类产生的概率值进行最终判定,概率
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值大的做为最终结果. 
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Fig.3  Shen-Net execution flowchart 

图 3  Shen-Net 执行流程框图 

2.2   预处理层 

预处理层主要用于提取出输入图像的噪声残差分量,因为信息隐藏操作可以被视为向载体图像添加极低

幅度的噪声[22].若将图像直接输入卷积层,很难保证卷积操作能够有效地提取出隐写噪声,从而导致模型的收敛

速度会非常慢[10,16].而预处理操作的主要目的是为了增强隐写信号和图像信号之间的信噪比,并抑制图像内容

对训练过程所造成的影响,因此,对输入图像进行噪声残差提取的预处理操作,能够有效提升模型对隐写特征的

学习效果.图像噪声残差的计算公式如下所示: 
 R=X*K (1) 
其中,*表示卷积操作;X 表示输入图像;K 表示用于计算噪声残差的线性滤波器,其目的是为了通过相邻元素值

对中心元素值进行预测,并计算差值.因此,噪声残差的计算可以通过卷积层进行模拟[19],本文采用的预处理操

作主要基于 Fridrich 等人[8]的研究,预处理层使用了一个具有 30 个滤波器的卷积层,卷积核大小为 5×5,卷积核

的初始权值使用空间丰富模型(SRM)中的 30 个高通滤波核进行初始化[19,22].其中,预处层中所使用的几类高通

滤波核分别如下所示: 
 1st=[−1 +1] (2) 
 2nd=[+1 −2 +1] (3) 
 3rd=[+1 −3 +3 −1] (4) 
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其中,“1st”“2nd”和“3rd”经过 45 度旋转操作后,可以分别得到 8 个、4 个和 8 个滤波核;“EDGE 3×3”和“EDGE 
5×5”进行 90 度旋转操作后,分别可以得到 4 个滤波核.为了将 30 个滤波核尺寸统一为 5×5,在“1st”“2nd”“3rd”
和“EDGE 3×3”的四周填充 0.相比于只使用一个滤波核的高通滤波器层(HPF层)进行预处理操作[10,13,14,16],30个
SRM 滤波核组合了 7 种不同的滤波残差模型,从而 SRM 滤波器进行预处理操作时能够更有效地提取出隐写图

像中的噪声残差分量,从而有利于后续卷积操作进行特征提取和学习,加快模型在训练过程中的收敛速度. 

2.3   卷积层 

第一个卷积模块中,卷积层使用 32 个滤波器,卷积核大小为 3×3.卷积层的输入为预处理进行噪声残差分量

提取后的噪声残差图,从第一个卷积层开始提取噪声残差中的隐写特征,并生成用于下一阶段计算的特征图.卷
积操作的计算公式如下所示: 

 1 *l l l l
j i ij j

i
X X K B−= +∑  (9) 

其中,*表示卷积计算, l
jX 表示第 l 层的第 j 张特征图, 1l

jX − 表示第 l−1 层的第 i 张特征图, l
ijK 表示用来连接第 l

层的第 i 张输入特征图和第 j 张输出特征图的卷积核, l
jB 表示第 l 层的第 j 张特征图的偏置量. 

由于池化层是一个下采样的过程,在减小特征图大小的同时,会使得部分隐写特征信息丢失,从而降低后续

卷积操作进行特征提取的性能,收敛速度变得缓慢,从而影响模型最终的分类准确率.因此,在本文的网络结构

中取消了池化层的使用.但是为了减小卷积层的特征图大小,同时降低卷积操作的计算量,本文通过设置卷积层

中卷积核的大小和步长来完成.因此,本文第 1 个卷积层的步长设为 2,经过第 1 个卷积层的卷积操作后的特征

图大小为 32×127×127. 
Shen-Net 中的第 2 个卷积层设置与第 1 个卷积层相同,也是使用了 32 个卷积核为 3×3 大小的滤波器.本文

通过多组实验验证了与第一层使用同样数量卷积核,训练模型能够得到更好的检查效果,实验结果见表 1.检测

算法为 S-UNIWARD,隐写强度为 0.1bpp.实验中,对 3 个卷积层设置 3 组不同的卷积核数量,实验结果分别给出

了隐写图像(stego)、原始图像(cover)的检测正确率和平均检测正确率,本文根据实验结果选取了最优的参数设

置.表 1 中最后一组实验取消了第 2 个卷积层,在第 1 个卷积层后直接进入大卷积核进行卷积操作,实验结果表

明 ,其他使用 3 个卷积层的模型检测性能更好 .Shen-Net 中进行第 2 个卷积操作后 ,输出特征图的大小为

32×63×63. 

Table 1  S-UNIWARD 0.1bpp detection accuracy of different convolution kernel settings 
表 1  S-UNIWARD 算法 0.1bpp 不同卷积核设置的检测准确率 

Conv1 Conv2 Conv3 Stego (%) Cover (%) Average (%) 
32×3×3 32×3×3 64×62×62 80.88 85.47 83.18 
64×3×3 32×3×3 16×62×62 79.94 84.27 82.11 
64×3×3 32×3×3 64×62×62 80.23 84.38 82.31 
32×3×3 null 64×126×126 79.87 84.07 81.97 
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在第 3 个卷积模块的卷积层中使用了 64 个滤波器,特别的是使用了大小为 62×62 的大尺寸卷积核. 
Salomon 等人[11]验证了使用大卷积核能够构建小的长程相关模式,可以获得一组精简的识别特征.通过小卷积

核与大卷积核的结合使用,使得模型在训练阶段能够有效地学习到低嵌入率的隐写特征.大卷积核还能够保证

网络正确学习隐写特征的同时,降低特征的维度.第三个卷积层输出的特征图大小为 62×2×2,极大地减小了特征

图的尺寸,减轻了后续的计算复杂度. 

2.4   批量归一化 

通过使用批量归一化层(BN 层)[21]对每个卷积层实现归一化操作.由于卷积神经网络中的训练阶段,每一层

都会对网络参数进行更新,而每一层对参数的更新都会影响后续网络输入数据的分布,并随着网络深度的加深

进行放大,输入数据的分布的变化会降低对网络训练的收敛速度.批量归一化操作能够很好地解决数据分布产

生变化的问题,归一化后的值都在特定的范围以内,使得模型能够快速地进行收敛,并在一定程度上防止网络出

现过拟合的现象.批量归一化首先需对特征的每个维度进行归一化,其公式如下所示: 

 
( ) ( )

( )
( )

[ ]ˆ
[ ]

k k
k

k

x E xx
Var x

−
=  (10) 

其中,E[x(k)]表示每一批训练数据 x(k)的平均值,Var[x(k)]表示每一批训练数据方差, ( )[ ]kVar x 表示数据的标准差. 

通过公式(10)变化之后的数据形成了均值为 0、方差为 1 的正态分布.为了避免以上变换影响网络的特征学习

能力,第 2 步需要进行变换重构,其公式如下所示: 

 ( ) ( ) ( ) ( )ˆk k k ky xγ β= +  (11) 
其中,γ和β为可学习的参数,每个训练数据 x(k)都有对应的γ、β参数;y(k)为批量归一化操作后输出的特征图.当 

( )[ ]kVar xγ = 且β=E[x(k)]时,可以得到上一层学到的特征分布.通过变换重构,使得网络对特征分布的学习没有 

被破坏.网络中,通过BN层实现归一化,将卷积层输出的数据进行归一化处理;Scale层实现归一化后的平移和缩

放.通过批量归一化操作,能够避免梯度消失,并能有效提高模型的检测精度[26]. 

2.5   激活函数 

本文在前 3 个卷积模块的最后使用了 TanH 函数作为激活函数,TanH 函数如公式(12)所示: 

 e e( )
e e

x x

x xf x
−

−

−
=

+
 (12) 

第 1 个全连接层后使用 ReLU 函数作为激活函数,ReLU 函数如公式(13)所示: 
 f(x)=max(0,x) (13) 
其中,x 为输入特征图.TanH 函数能够使输出与输入的关系保持非线性单调上升和下降关系.Xu 等人[14]验证了,
在网络结构的前几组非线性激活函数使用 TanH 函数能够比 ReLU 函数取得更好的性能.由于 TanH 函数的饱

和区域,能够有效地限制数据值的范围. 
经过 3 个卷积模块的特征提取后进入分类模块,分类模块主要包括两个全连接层和一个损失函数:第 1 个

全连接层的神经元数量为 1 000 个,其后使用 ReLU 激活函数来提升网络的性能;第 2 个全连接层的神经元数量

为 2,对应于网络输出的类别.分类模块的最后,通过 softmax 函数来对两个类别标签上产生概率分布. 

2.6   模型分析 

本文在预处理阶段使用了 30 个 SRM 滤波器,相比于仅仅使用一个 HPF 高通滤波器的预处理方式,SRM 滤

波器能够提取出更多的噪声残差信息,使网络在训练阶段学习到更多的隐写特征,从而提高隐写分析能力.在
Pibre[10]、Salomon[11]等人的网络结构中,都是只采用了两个卷积层,本文增加了卷积层的层数,有利于训练阶段

进行特征提取. 
通过在第 3 个卷积层中使用大尺寸卷积核,在提高了特征提取性能的同时,降低了特征数量,从而限制了训

练模型的大小(在输入图像大小为 256×256 时,文献[10]模型大小约为 980MB,本文的训练模型大小约为 31MB).
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且通过结合前两个卷积层的小尺寸卷积核与第 3 个卷积层的大尺寸卷积核,使网络能够有效地捕获低嵌入率

下的隐写噪声特征. 
本文在卷积层中取消了池化层的使用,避免了池化层的下采样操作造成隐写特征的丢失.基于 Xu 等人[14]

的研究,在 3 个卷积层后使用 TanH 函数作为激活函数,第 1 个全连接层后使用 ReLU 函数作为激活函数,通过在

浅层 TanH 函数和深层 ReLU 函数的结合使用,一定程度上提升了网络性能. 
Shen-Net 网络能够对低嵌入率的隐写特征进行有效学习,并使模型最终进行正确分类,关键在于预处理层、

小尺寸卷积核和大尺寸卷积核的结合使用.预处理层中,通过 30 个高通滤波器,从低嵌入率隐写图像中提取出

30 种不同的噪声残差图像.在卷积模块中,通过小尺寸卷积核与大尺寸卷积核对噪声残差图像的卷积操作,使模

型能够有效地提取低嵌入率下微弱的隐写特征.通过对网络的层数进行一定控制,让模型的复杂度尽量缩小.同
时,Shen-Net 中,通过批量归一化操作来控制各卷积模块中的数据分布,并在网络的卷积层中,通过 TanH 函数进

行非线性激活操作,提高网络的表达能力,使网络收敛性得到有效保证.由于低嵌入率时图像中的隐写特征信息

本就非常微弱,而池化层进行下采样操作时无可避免地会对特征图的信息产生丢失,因此在 Shen-Net 中取消了

池化层,避免了池化操作所造成的隐写特征的丢失,间接地提高了模型的检测能力.通过对网络结构的合理设

计,使 Shen-Net 的模型能够对低嵌入率的隐写图像的检测能够达到很好的效果. 

2.7   逐步迁移(step by step)的迁移学习 

由于内容自适应隐写算法[5−7]会根据图像纹理特征和嵌入率,将信息从纹理最复杂的区域开始嵌入,因此

当嵌入率很低时,秘密信息会被嵌入在图像最复杂的纹理区域中,从而导致网络在训练阶段难以学习到足够的

隐写特征,使训练模型的检测效果并不理想. 
本文为了进一步提升低嵌入率的检测效果,在相同的隐写算法中,通过迁移学习的方法将高嵌入率下的训

练模型作为初始参数迁移至低嵌入率的网络中进行训练,使低嵌入率的网络能够借助高嵌入率训练模型的参

数作为辅助,来提升对隐写特征的学习能力.文献[17]中,利用迁移学习的方法有效地提升了 Qian-Net[16]的检测

能力.迁移学习框架如图 4 所示,在本文的迁移学习方法中,使用的网络结构为 Shen-Net 结构,源任务与目标任务

使用相同的网络结构.首先,通过对高嵌入率的图像集进行训练,利用高嵌入率下训练好的模型,将训练参数迁

移至嵌入率较低的目标任务中对网络训练参数进行初始化.目标任务在训练阶段通过对网络参数进行微调来

提升低嵌入率下训练模型的隐写分析能力.通过利用高嵌入率中训练参数迁移来初始化低嵌入率的训练任务,
来代替使用随机值对参数进行初始化,能够有效提升网络的训练效果. 

高嵌入率图像

Conv0
SRM Conv1 Conv2 Conv3 FC1 FC2

低嵌入率图像

Conv0
SRM Conv1 Conv2 Conv3 FC1 FC2 Softmax

训练参数

源训练任务

目标训练任务

任务迁移

Softmax

 

Fig.4  Shen-Net embedding rate transfer learning framework 
图 4  Shen-Net 嵌入率迁移学习框架 

嵌入率越高的训练模型,往往能够更好地学习到隐写特征,因此,本文希望能够将最高嵌入率下的训练模型

的参数直接迁移至低嵌入率下进行微调,但如果源任务与目标任务之间的嵌入率相差过大(如 0.5bpp与 0.05bpp
之间),隐写噪声信息存在强度上的差异,直接进行迁移学习可能不会取得很好的性能提升.因此,本文提出了逐
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步迁移(step by step)的方法,即:将 0.5bpp 的训练模型迁移至 0.4bpp 中进行训练,再将 0.4bpp 的训练模型迁移至

0.3bpp,以此类推,直至 0.05bpp.通过逐步迁移的方式,将最高嵌入率下的训练参数逐步迁移至低嵌入率下进行

微调,消除了噪声信息的强度差异. 

3   实验结果与分析 

3.1   数据集和实验平台 

本文实验使用 WOW[5]、S-UNIWARD[6]和 HILL[7]这 3 种常见的空域自适应隐写算法,嵌入率分别为 0.5bpp, 
0.4bpp,0.3bpp,0.2bpp,0.1bpp 和 0.05bpp.实验中使用的数据集为 BOSSbase V1.01[27],该数据集包含 10 000 张分

辨率为 512×512 像素的灰度图像,图像格式为 pgm.将每张图像分割为 4 张 256×256 像素的灰度图像,这样得到

40 000 张图像.隐写图像集(stego)通过将载体图像集(cover)嵌入秘密信息得到.实验中,将 30 000 张图像用为训

练,其中训练集占 80%,验证集占 20%;剩下的 10 000 张图像作为测试集.所有的实验都是在 Windows 10 系统中

通过 Caffe1.0[28]深度学习框架实现. 

3.2   参数设置 

实验中,本文采用随机梯度下降算法(SGD)来训练卷积神经网络.学习率策略(lr_policy)为“step”,stepsize 为

50 000,gamma 为 0.1.基础学习率(base_lr)为 0.001,上一次更新的权重(momentum)为 0.9,权值衰减(weight_ 
decay)为 0.004.由于 GPU 显存的限制,训练阶段每一批次(batch size)设为 16.最大迭代次数(max_iter)为 200 000.
所有卷积层的初始化方法为“Xavier”,权重遵循均匀分布,并且保证每层输入和输出的方差保持一致[29].30 个

SRM 滤波器未被标准化. 

3.3   实验结果 

图 5 展示了 WOW 隐写算法在 0.1bpp 嵌入率下,测试集中一张图像的嵌密结果及其对应嵌入位置.图 5(a)
为隐藏信息之后的嵌密图像,图 5(b)为图 5(a)嵌密图像中秘密信息的嵌入位置,其中,白色点表示该位置像素值

的进行了+1 修改,黑色点表示该位置像素值进行了−1 修改.模型进行分类后输出的概率值结果分别为 Cover: 
0.168572;Stego:0.831528.由于模型将图像判为嵌密图像的概率值更大,因此本文将图 5(a)最终的检测结果判定

为嵌密图像. 

     
(a) 嵌密图像                (b) 秘密信息嵌入位置 

Fig.5  WOW algorithm 0.1bpp embedded effect 
图 5  WOW 算法 0.1bpp 嵌密效果图 

为了验证模型特征提取的有效性,本文将网络部分层的特征图进行展示.图 6 展示了预处理层进行 SRM 高

通滤波核进行滤波处理后的部分噪声残差图.可以看出:不同的滤波核能够从不同的角度提取出携密图像纹理

区域和噪声区域的残差信息,并且同时减少了图像内容信息,极大地降低了训练阶段图像内容对隐写噪声特征

的学习的影响.图 7 展示了第 1 个卷积层输出的 32 个特征图,这些特征图中的信息依然主要集中在图像的纹理

和噪声区域中,说明卷积操作能够从这些秘密信息的主要嵌入区域中有效的提取特征. 
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(a) “1st”之一滤波结果           (b) “SQUARE 5×5”滤波结果 

Fig.6  Partial noise residual image outputed from the preprocessing layer 
图 6  预处理层输出的部分噪声残差图 

 
Fig.7  32 feature maps outputted from the first convolutional layer 

图 7  第 1 个卷积层输出的 32 个特征图 

表 2 中展示了在 WOW 隐写算法下,嵌入率为 0.5bpp,0.4bpp 和 0.3bpp 这 3 种高嵌入率时,现有基于卷积神

经网络的隐写分析方法 Pibre-Net[10]、Salomon-Net[11]、Yedroudj-Net[19]和 S-CNN[13],以及本文提出的 Shen-Net
的检测正确率.表 3 展示了 WOW 隐写算法在嵌入率为 0.2bpp、0.1bpp 和 0.05bpp 这 3 种低嵌入率下的检测结

果的对比,表中“−”表示该模型在训练阶段未收敛. 

Table 2  Comparison of high embedding rate detection accuracy of WOW 
表 2  WOW 隐写算法高嵌入率检测准确率对比 

Payload(bpp) 0.5 0.4 0.3 
Pibre-Net 93.63% 88.43% 81.54% 

Salomon-Net 95.63% 93.73% 90.35% 
Yedroudj-Net 77.80% 75.18% 69.86% 

S-CNN 94.80% 92.41% 88.16% 
Shen-Net 97.41% 96.52% 93.44% 

Table 3  Comparison of low embedding rate detection accuracy of WOW 
表 3  WOW 隐写算法低嵌入率检测准确率对比 

Payload(bpp) 0.2 0.1 0.05 
Pibre-Net − − − 

Salomon-Net 84.57% 73.86% − 
Yedroudj-Net 67.24% − − 

S-CNN 81.76% 64.53% 51.22% 
Shen-Net 89.05% 78.65% 66.55% 
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从表 2 和表 3 中可以看出,本文提出的 Shen-Net 在 WOW 隐写算法下的检测正确率比现有隐写分析方法

更好.与 Pibre-Net 相比,Shen-Net 在嵌入率为 0.5bpp~0.3bpp 时的检测正确率提高了 3%~8%.由于 Pibre-Net 对
输入图像直接使用大尺寸卷积核进行卷积操作,使模型无法捕获低嵌入率下的隐写噪声信息,所以在嵌入率为

0.2bpp~0.05bpp 时的训练模型已经无法收敛.与 Salomon-Net 相比,Shen-Net 在嵌入率为 0.5bpp~0.1bpp 时的检

测正确率提高了 2%~5%.与 Yedroudj-Net 相比,Shen-Net 在嵌入率为 0.5bpp~0.2bpp 时的检测正确率提高了 20%
左右.与 S-CNN 相比,Shen-Net 在嵌入率为 0.5bpp~0.05bpp 时的检测正确率提高了 3%~15%. 

特别是在 0.05bpp 下,现有隐写分析方法的网络结构在训练阶段已经难以收敛,S-CNN 网络虽然在训练阶

段达到了收敛效果,但是对训练模型进行测试后,检测正确率仅仅只有 51.22%.显然,这个检测效果对于两分类

问题很不理想.但是本文提出的 Shen-Net 在 0.05bpp 下,检测正确率能够达到 66.55%.由此可见,本文提出的

Shen-Net 在嵌入率很低的情况下,进行隐写分析也能取得很好的效果. 
表 4 和表 5 展示了 S-UNIWARD 隐写算法高嵌入率和低嵌入率时,本文提出的 Shen-Net 与现有隐写分析

方法的检测准确率的对比.根据表 4 和表 5 的检测结果可以看出:在 S-UNIWARD 隐写算法下,本文提出的 Shen- 
Net 的检测性能同样优于现有基于卷积神经网络的隐写分析方法.检测正确率的提升幅度与 WOW 隐写算法检

测正确率大致类似.在嵌入率为 0.05bpp 时,Pibre-Net,Salomon-Net 和 Yedroudj-Net 这 3 个网络的训练模型都未

能收敛,S-CNN 网络的检测准确率为 58.83%.而本文提出的 Shen-Net 在嵌入率为 0.05bpp 时检测正确率能够达

到 73.63%. 
Table 4  Comparison of high embedding rate detection accuracy of S-UNIWARD 

表 4  S-UNIWARD 隐写算法高嵌入率检测准确率对比 
Payload(bpp) 0.5 0.4 0.3 

Pibre-Net 94.51% 89.86% 83.06% 
Salomon-Net 95.96% 93.10% 91.25% 
Yedroudj-Net 75.81% 76.23% 65.70% 

S-CNN 95.59% 92.66% 90.34% 
Shen-Net 97.86% 96.18% 94.94% 

Table 5  Comparison of low embedding rate detection accuracy of S-UNIWARD 
表 5  S-UNIWARD 隐写算法低嵌入率检测准确率对比 

Payload(bpp) 0.2 0.1 0.05 
Pibre-Net − − − 

Salomon-Net 86.88% 78.03% − 
Yedroudj-Net 58.30% − − 

S-CNN 85.88% 74.95% 58.83% 
Shen-Net 91.30% 83.18% 73.63% 

表 6、表 7 分别展示了 HILL 隐写算法高嵌入率和低嵌入率情况下,Shen-Net 与现有基于卷积神经网络的

隐写分析方法的检测准确率的对比.根据表 6 和表 7 的检测结果,本文提出的 Shen-Net 在 HILL 隐写算法下,检
测性能同样优于其他 4 个现有基于卷积神经网络的隐写分析方法.在 0.05bpp 下,Pibre-Net,Salomon-Net 和

Yedroudj-Net 这 3 个网络的训练模型依然未能收敛,S-CNN 的测试结果仅为 50.58%,这个检测结果并无太大意

义.而本文提出的 Shen-Net 在 HILL 隐写算法 0.05bpp 下,检测准确率还是能够达到 70.48%. 

Table 6  Comparison of high embedding rate detection accuracy of HILL 
表 6  HILL 隐写算法高嵌入率检测准确率对比 

Payload(bpp) 0.5 0.4 0.3 
Pibre-Net 94.16% 89.82% 80.19% 

Salomon-Net 94.36% 93.22% 90.00% 
Yedroudj-Net 77.26% 73.38% 66.72% 

S-CNN 94.46% 92.39% 70.61% 
Shen-Net 97.10% 96.17% 93.45% 
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Table 7  Comparison of low embedding rate detection accuracy of HILL 
表 7  HILL 隐写算法低嵌入率检测准确率对比 

Payload(bpp) 0.2 0.1 0.05 
Pibre-Net − − − 

Salomon-Net 84.86% 73.73% − 
Yedroudj-Net 61.48% − − 

S-CNN 82.87% 70.61% 50.58% 
Shen-Net 89.52% 80.32% 70.48% 

由 WOW,S-UNIWARD 和 HILL 这 3 种常见的隐写算法下的检测性能可见:本文提出的 Shen-Net 相比于现

有基于卷积神经网络的隐写分析方法,不仅提升了检测正确率,并且在 0.05bpp 这种其他方法难以检测的低嵌

入率下,Shen-Net 同样能够取得较为理想的检测效果. 
除了训练模型的检测正确性以外,模型在训练阶段的收敛情况也是评价一个网络的重要指标.loss 值为训

练过程中预测结果与实际结果之间的误差,反映了网络在训练阶段的收敛情况.图 8 展示了 Shen-Net 与其他 4
个网络在训练阶段 loss 值的变化情况,训练集的隐写算法为 WOW,嵌入率为 0.3bpp.根据 loss 曲线能够看出:相
比其他 4 个网络,Shen-Net 在训练阶段能够明显地快速进行收敛.在 30 000 次左右的迭代时,loss 值已基本保持

在极低范围内,而其他网络的 loss 曲线基本都还在收敛阶段,且 loss 值都远远高于 Shen-Net 的 loss 值. 

 
Fig.8  Loss variation of 0.3bpp embedding rate training stage of WOW 

图 8  WOW 隐写算法 0.3bpp 训练阶段 loss 变化情况 
在卷积神经网络中,模型的训练与测试所耗时间是衡量模型性能重要指标,表 8 展示了本章提出的 Shen- 

Net 与对比的 4 个网络在训练与测试阶段所耗费的时间.其中,每个网络在训练阶段的迭代次数都为 20 万次,测
试结果为对一张图像进行检测所耗费时间. 

Table 8  Performance during training and testing 
表 8  训练与测试的性能比较 

  训练(迭代 20 万次/h) 测试(一张图像/s)
Pibre-Net 10.5h 1s

Salomon-Net 1.3h 0.1s
Yedroudj-Net 14.5h 2.5s

S-CNN  7.6h 0.7s
Shen-Net 4h 0.4s

Yedroudj-Net 由于其网络深度相对较大,模型的参数较多,因此训练阶段需要耗费 14.5 小时.Salomon-Net
的网络深度为两层卷积结构,网络结构较为简单,且第 1 次卷积层只有一个卷积核,从而模型参数较少,因此训练

阶段只需 1.3 小时即可完成.Shen-Net 与其他 4 个网络相比,在加深网络层数的基础上,通过对卷积核的设计对

模型参数数量进行了一定限制 ,因此训练阶段所耗费时间较为适中 .测试阶段所耗时间与训练时间相对应 , 
Yedroudj-Net 运行时间同样为最长,Salomon-Net 只需 0.1 秒即可完成,而 Shen-Net 对单张图片的测试时间为 0.4
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秒.根据 Shen-Net 与其他 4 个网络的训练和测试时间可以反映出,S-CNN 的模型性能接近于 5 个模型的平均值, 
Shen-Net 的模型性能虽然不是最优的,但是也能达到较好的水平. 

3.4   迁移学习实验 

为了进一步对提高低嵌入率的检测效果,如 0.05bpp、0.1bpp 和 0.2bpp,本文采用迁移学习方法将嵌入率为

0.3bpp、0.4bpp 和 0.05bpp 训练得到的网络模型参数,分别迁移至 0.05bpp、0.1bpp 和 0.2bpp 下进行微调训练.
通过将高嵌入率的模型参数有效地迁移至相同隐写算法低嵌入率中进一步进行特征学习,有效提升了模型对

低嵌入率的隐写分析能力.除了通过直接将嵌入率为 0.3bpp、0.4bpp 和 0.05bpp 下的预训练的模型迁移至低嵌

入率中进行训练以外,实验中通过逐步迁移(step by step)学习,对嵌入率差距较大的情况进行有效的参数迁移.
针对本文提出的 Shen-Net 网络,分别对 WOW、S-UNIWARD 和 HILL 这 3 种隐写算法进行迁移学习实验. 

表 9展示了Shen-Net对WOW隐写算法未进行迁移学习与 4种迁移学习方式的检测准确率对比.对 0.05bpp
进行迁移学习,较好地提升了准确率,其中,通过 0.3bpp 和逐步迁移的方式,相比未进行迁移学习提升了 2%左右.
其次,逐步迁移的方法对 0.1bpp 的检测准确率也提升了 1%左右.但是对于 0.2bpp 而言,迁移学习并没有提升检

测准确率. 
Table 9  Comparison of transfer learning detection accuracy of WOW 

表 9  WOW 隐写算法迁移学习检测准确率对比 
Payload(bpp) 0.2 0.1 0.05 
No-transfer 89.05% 78.65% 66.55% 

Trans-0.5bpp 88.94% 78.85% 67.45% 
Trans-0.4bpp 89.04% 78.69% 67.21% 
Trans-0.3bpp 89.04% 78.78% 68.62% 

Trans-step-by-step 89.05% 79.61% 68.45% 

S-UNIWARD 隐写算法下,使用迁移学习的检测准确率对比结果见表 10.在 0.05bpp 下,通过迁移学习能够

在未进行迁移学习的基础上提升 1%左右,其中,0.5bpp 和 0.4bpp 迁移学习的效果最好.在 0.1bpp 和 0.2bpp 下,
迁移学习的方法检测准确率都能得到一定的提升. 

Table 10  Comparison of transfer learning detection accuracy of S-UNIWARD 
表 10  S-UNIWARD 隐写算法迁移学习检测准确率对比 

Payload(bpp) 0.2 0.1 0.05 
No-transfer 91.30% 83.18% 73.63% 

Trans-0.5bpp 91.66% 83.65% 74.68% 
Trans-0.4bpp 91.73% 83.99% 74.68% 
Trans-0.3bpp 91.66% 83.65% 74.52% 

Trans-step-by-step 91.53% 83.87% 74.62% 

迁移学习方法对 HILL 隐写算法检测准确率的对比结果见表 11,整体而言,逐步迁移学习的检测效果能够

得到最好的提升.其中,在 0.05bpp 和 0.1bpp 下,逐步迁移的方法能够在未进行迁移学习的基础上分别提升 2%和

1%左右. 
Table 11  Comparison of transfer learning detection accuracy of HILL 

表 11  HILL 隐写算法迁移学习检测准确率对比 
Payload(bpp) 0.2 0.1 0.05 
No-transfer 89.52% 80.32% 70.48% 

Trans-0.5bpp 89.73% 81.18% 70.99% 
Trans-0.4bpp 89.65% 80.39% 70.28% 
Trans-0.3bpp 89.56% 81.39% 71.62% 

Trans-step-by-step 89.75% 81.41% 72.10% 

通过以上实验可以发现,使用逐步迁移学习的方法能够获得更为稳定的准确率提升.特别是在 0.05bpp 下,
相比未进行迁移学习的效果提升更为明显.但是在 0.2bpp 下,由于 Shen-Net 未进行迁移学习时,在训练阶段同样

能够学习到足够的隐写特征,因此迁移学习对检测准确率的提升不大. 
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4   结束语 

本文针对现有空域隐写分析方法在低嵌入率下难以区分的问题,通过分析现有基于卷积神经网络的隐写

分析方法的特点 ,构造了一个新的网络结构 Shen-Net.实验结果证明 :新提出的网络结构在对 WOW,S- 
UNIWARD 和 HILL 这 3 种常见空域内容自适应隐写算法进行隐写分析时,准确率得到了较高的提升.在嵌入率

较低的情况下,现有网络结构无法收敛或准确性很低,而本文设计的网络结构仍能够取得较为理想的检测准确

率.此外,本文还通过采用逐步迁移学习的方法进一步提高了对低嵌入容量的检测准确率.由于在现实生活中, 
JPEG 格式图像的使用更为常见,下一步我们将对 JPEG 格式图像的隐写分析方法进行深入研究. 
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