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摘  要: 随着深度神经网络技术的快速发展、大数据的涌现和计算能力的显著提升,深度神经网络被越来越多地

应用到各个安全攸关领域,例如自动驾驶、人脸识别、飞机碰撞检测等.传统的软件系统通常由开发人员手工编写

代码实现其内部的决策逻辑,并依据相应的测试覆盖准则设计测试用例来测试系统代码.与传统的软件系统不同,深
度学习定义了一种新的数据驱动的编程范式,开发人员仅编写代码来规定深度学习系统的网络结构,其内部逻辑则

由训练过程获得的神经元连接权值所决定.因此,针对传统软件的测试方法及度量指标无法直接被移植到深度神经

网络系统上.近年来,越来越多的研究致力于解决深度神经网络的测试问题,例如提出新的测试评估标准、测试用例

生成方法等.调研了 92 篇相关领域的学术论文,从深度神经网络测试度量指标、测试输入生成、测试预言这 3 个角

度对目前已有的研究成果进行了系统梳理.同时,分析了深度神经网络测试在图像处理、语音处理以及自然语言处

理上的已有成果,并介绍了深度神经网络测试中应用到的数据集及工具.最后,对深度神经网络测试的未来工作进行

了展望,以期为该领域的研究人员提供参考. 
关键词: 深度神经网络;测试覆盖;测试用例生成 
中图法分类号: TP311 

中文引用格式: 王赞 ,闫明 ,刘爽 ,陈俊洁 ,张栋迪 ,吴卓 ,陈翔 .深度神经网络测试研究综述 .软件学报 ,2020,31(5):1255−1275. 
http://www.jos.org.cn/1000-9825/5951.htm 
英文引用格式: Wang Z, Yan M, Liu S, Chen JJ, Zhang DD, Wu Z, Chen X. Survey on testing of deep neural networks. Ruan 
Jian Xue Bao/Journal of Software, 2020,31(5):1255−1275 (in Chinese). http://www.jos.org.cn/1000-9825/5951.htm 

Survey on Testing of Deep Neural Networks 

WANG Zan1,  YAN Ming1,  LIU Shuang1,  CHEN Jun-Jie1,  ZHANG Dong-Di1,  WU Zhuo2,  CHEN Xiang3 

1(College of Intelligence and Computing, Tianjin University, Tianjin 300350, China) 
2(International Engineering Institute, Tianjin University, Tianjin 300350, China) 
3(School of Information Science and Technology, Nantong University, Nantong 226019, China) 

Abstract:  With the rapid development of deep neural networks, the emerging of big data as well as the advancement of computational 
power, Deep Neural Network (DNN) has been widely applied in various safety-critical domains such as autonomous driving, automatic 
face recognition, and aircraft collision avoidance systems. Traditional software systems are implemented by developers with carefully 
designed programming logics and tested with test cases which are designed based on specific coverage criteria. Unlike traditional software 
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development, DNN defines a data-driven programming paradigm, i.e., developers only design the structure of networks and the inner logic 
is reflected by weights which are learned during training. Traditional software testing methods cannot be applied to DNN directly. Driven 
by the emerging demand, more and more research works have focused on testing of DNN, including proposing new testing evaluation 
criteria, generation of test cases, etc. This study provides a thorough survey on testing DNN, which summarizes 92 works from related 
fields. These works are systematically reviewed from three perspectives, i.e., DNN testing metrics, test input generation, and test oracle. 
Existing achievements are introduced in terms of image processing, speech processing, and natural language processing. The datasets and 
tools used in DNN testing are surveyed and finally the thoughts on potential future research directions are summarized on DNN testing, 
which, hopefully, will provide references for researchers interested in the related directions. 
Key words:  deep neural network; test coverage; test case generation 

随着大数据和人工智能时代的到来,深度学习(deep learning,简称 DL)技术得以迅猛的发展,逐渐成为人工

智能领域的关键技术.深度学习多采用由神经元互连构成的深度前馈神经网络,经过输入层、隐藏层、激活函

数、输出层等,最终将神经元的输入映射到输出端.深度学习研究的浪潮始于 2006 年,Hinton 等人[1]发表了首篇

关于深层网络的论文,标志着神经网络进入深度网络阶段.卷积神经网络(convolutional neural networks,简称

CNN)和循环神经网络(recurrent neural network,简称 RNN)是深度神经网络(deep neural networks,简称 DNN)的
两种典型网络结构.CNN 使用卷积核提取图片特征,既解决学习的参数量过大的问题,又能很好挖掘局部特征,
因此常被应用于图像处理应用.RNN 的特点则是能对时间序列上的变化进行建模,能够处理具有时序信息的数

据,主要应用于语音处理、自然语言处理等领域.为了解决高识别率、实时性等具体需求,以 RNN 或 CNN 结构

作为基础的、更为复杂的深度网络结构陆续被提出,例如长短期记忆网络(long short-term memory,简称 LSTM)、
AlexNet 等.深度神经网络在解决人工智能中的一系列难题方面发挥了重要作用,在许多重要的应用中取得了

显著的成功.在计算机视觉领域,深度学习技术极大地促进了图像分类、图像分割、目标识别以及图像风格迁

移等方向的发展;在语音视频领域,深度学习对语音识别领域也产生了很大的影响,端对端的深度学习语音系统

的应用,使得语音识别错误率取得大幅度的降低;在自然语言处理方面,深度学习技术已经被成功应用于文本挖

掘、情感分析、机器翻译等方向;深度学习显著促进了强化学习领域地发展,基于深度学习技术的多智能体能

够完美执行游戏对战等任务;深度学习也在其他科学领域表现出良好地应用性,包括基于深度学习的癌细胞识

别技术、农业土壤监测技术、广告精准投放技术、金融欺诈识别、信用评价以及自动驾驶汽车等. 
随着其广泛应用,深度神经网络系统的质量问题也被重点关注.由于深度神经网络的结构复杂,数据中微小

的扰动,即便无法被人类发现,却可能造成深度神经网络做出错误的判断,进而输出错误的结果.更进一步,由于

深度神经网络越来越多地被部署在自动驾驶汽车系统、恶意软件检测系统以及飞机碰撞避免系统等安全攸关

领域,对这类 DNN 系统进行充分的测试并保证其质量至关重要.因此,迫切需要找到这些潜在的威胁来提高神

经网络的安全性,使之能够应用于更多安全性要求高的场景.现阶段,部分研究人员通过对传统软件测试方法进

行改进,生成适用于深度神经网络的测试用例,或者提出新的测试方法.同时,作为一种特殊的软件制品,深度学

习框架的测试也得到了部分研究组的关注. 
目前 Huang 等人[2]、Zhang 等人[3]和 Xiang 等人[4]对已有的机器学习和 DNN 相关的测试和验证方面的研

究成果从不同方面进行了系统的总结.Huang 等人通过对近年来 DNN 测试相关论文整理和分析,重点从验证、

测试、对抗攻击和防御以及 DNN 可解释性这 4 个方面对 DNN 的安全性和可信任性进行了细致地总结.Zhang
等人从更广的机器学习测试角度入手,对机器学习测试流程、测试组成、测试属性以及应用场景等方面对现有

的研究成果进行梳理.Xiang 等人则对机器学习、自治系统和神经网络的形式化验证方法做出总结,并重点关注

安全相关领域中系统的形式化验证技术.本文则主要关注深度神经网络测试相关的内容,充分调研深度神经网

络测试的相关研究,关注在测试深度神经网络时,如何衡量网络的稳定性和测试充分程度,如何生成有效的数据

用于测试,如何判断神经网络的输出是否符合预期,当前深度神经网络的测试已经在哪些领域被应用等方面,试
图从测试度量指标、测试输入生成、测试预言、测试应用和评测数据集等方面系统梳理深度神经网络测试的

相关工作,并对深度神经网络测试的未来给出展望,以此为该领域的研究人员提供一份参考. 
本文所提及的深度神经网络研究框架如图 1 所示:测试度量指标包含测试覆盖指标和鲁棒性指标,测试覆
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盖指标用于衡量测试输入对 DNN 系统的测试充分程度,而鲁棒性指标用于衡量 DNN 系统在不同输入下是否 
能稳定地做出符合预期的行为;测试输入生成是指生成用于测试 DNN系统的输入的步骤,分为基于覆盖的输入

生成和基于对抗性的输入生成;测试预言是指衡量DNN系统在各种输入下的表现是否符合预期的标准;测试应

用是 DNN 测试在各领域的应用情况;评测数据集是对 DNN 系统测试常用的测试数据集的描述. 

 

Fig.1  Research framework of deep neural network testing 
图 1  深度神经网络测试的研究框架图 

为了对该研究问题进行系统的梳理和分析 ,我们首先以“Deep Learning testing”,“Adversarial example”, 
“Artificial Intelligence testing”,“Deep Neural Networks testing”等设为主要搜索关键词,在国内外重要的学术搜

索引擎(例如 Google 学术搜索、DBLP、CNKI 等)中检索出相关论文;随后,我们筛选并移除与该综述问题无关

的论文;接着,通过查阅论文中的相关工作和研究人员的已发表的论文列表,以及通过已搜索到的文献的引用和

被引用获取更多相关文献;最终,我们确定了与该综述研究问题直接相关的论文 92 篇、相关评测数据集及工具

28 个.论文在不同年份的发表数分布如图 2 所示,其中选中的部分论文发表在 CCF 评级为 A,B 的各领域会议或

期刊上,影响力较大,具有一定的权威性.收录的论文在 CCF 评级的分布如图 3 所示,其中:软件工程及系统和程

序语言领域(20 篇)、网络与信息安全领域(10 篇)、计算机科学理论领域(2 篇)、人工智能领域(10 篇).除此之外,
我们收录的文献来源还包括 arxiv(17 篇)、CCF 中的 C 类会议期刊以及 CCF 未收录的会议和期刊(33 篇).图 4
展示了综述不同章节(如图 1 所示)中的论文分布情况. 

本文第 1 节对 DNN 测量度量指标进行总结.第 2 节对测试输入生成已有的方法进行总结梳理,从基于覆盖

的测试用例生成技术和基于对抗性的测试输入生成两个方向进行分析.第 3 节对测试预言进行梳理,主要从蜕

变测试和差异测试入手进行分析.第 4 节是对 DNN 测试应用的总结,分为 4 个领域的应用:图像处理领域、语音

识别领域、自然语言处理领域和其他领域.第 5 节是对文献中所使用到的评测数据集进行的总结.最后总结全

文,并展望未来可能的研究方向. 

 
Fig.2  Quantity distribution of articles in different years 

图 2  论文在不同年份的文献数量分布 
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Fig.3  Research field distribution of articles 
(CCF A and B) 

图 3  论文收录 CCF A 类、B 类会议期刊的分布情况

Fig.4  Proportion of articles in key chapters 
 

图 4  论文重点章节中的论文分布比例 

1   DNN 测试度量指标 

测试度量指标主要用于评估测试用例集的充分性,基于传统软件的测试发展多年,形成了一套相对成熟的

测试方法以及测试度量体系(例如语句覆盖、判断覆盖、条件覆盖等).但是鉴于深度神经网络的特性,针对传统

软件的测试度量并不能完美地移植到深度学习测试领域.深度学习定义了一种全新的数据驱动的编程范式,开
发人员编写 DNN 模型的训练程序,而后通过对一组训练数据的学习来构造 DNN 系统的内部逻辑.现有的深度

学习度量指标主要分两类:DNN 模型测试覆盖度量指标和鲁棒性度量指标.顾名思义,测试覆盖指标通过计算

测试用例的覆盖率来评估测试输入对于神经网络测试的充分性,而鲁棒性度量指标则重点关注衡量 DNN 模型

在各种输入数据下表现的稳定性.除此之外,还有一些针对 DNN 系统的安全性等其他方面度量的研究. 

1.1   DNN测试覆盖指标 

部分学者认为,研究 DNN 系统内神经元的激活值分布对于发现 DNN 系统的边界行为具有重要作用.受传

统测试覆盖思想的启发,他们通过统计和追踪神经元激活值的分布、或相邻层神经元之间激活值的变化关系,
提出了基于神经元激活值的结构化测试覆盖指标,以此定义测试输入对于 DNN 系统的覆盖率,并提出了基于覆

盖引导的测试输入生成方法.除此之外,也有研究人员提出了通过计算测试用例相对于训练数据的差异程度来

探究测试用例充分性相关的工作.表 1 罗列了现有测试覆盖准则的简要信息. 

Table 1  Summary of existing coverage criteria 
表 1  现有覆盖度量总结 

文献来源 发表年份 覆盖度量 指导测试用例生成 
DeepXplore[5] 2017 神经元覆盖 是 
DeepCover[6] 2018 符号-符号覆盖、距离-符号覆盖、符号-值覆盖、距离-值覆盖 是 

DeepGauge[7] 2018 k-多区域神经元覆盖、神经元边界覆盖、强神经元 
激活覆盖、Top-k 神经元覆盖、Top-k 神经元模式 是 

DeepCT[8] 2018 t-way 组合稀疏覆盖、t-way 组合密集覆盖、(p,t)-完整性覆盖 是 
DeepPath[9] 2019 l-SAP 覆盖、l-OAP 覆盖、l-FSP 覆盖 否 

DeepInspect[10] 2019 神经元激活概率向量距离、平均偏差等度量 否 
DeepCruiser[11] 2018 状态级别覆盖、转换级别覆盖 是 

SADL[12] 2019 意外覆盖 否 

Pei 等人提出了首个针对真实世界 DNN 系统的白盒测试框架 DeepXplore[5],并率先引入了神经元覆盖

(neuron coverage)作为度量指标.Pei 等人认为,现有的 DNN 测试技术存在两种局限性:1) 采用随机测试,过分依

赖手工标记的测试数据,同时,某些领域的测试输入不易标记和扩展;2) 由于缺少针对 DNN 系统的测试方法与

测试覆盖标准,测试集的覆盖率较低,难以检测错误的边界输入.为了解决上述问题,Pei 等人设计了神经元覆盖

率指标,并提出了针对 DNN 系统的差异测试方法,该方法寻找使一组功能相同 DNN 模型产生差异行为且达到

高神经元覆盖率的测试输入.该过程被建模为联合优化问题,并采用基于梯度下降的搜索技术求解.Pei 等人在

MNIST[13],ImageNet[14],Driving[15]等 5 个数据集上对 15 种 DNN 模型进行实验.实验表明:使用 DeepXplore 生成
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的测试输入重新训练 DNN 系统,可以将模型准确率提高 3%. 
Sun 等人在文献[6]指出:神经元覆盖粒度较粗,一些简单测试套件可以轻易达到 100%的覆盖率.为了解决

上述问题,Sun等人借鉴传统软件测试领域 MC/DC标准的思想,根据相邻层之间神经元激活值的变化情况,提出

了符号-符号覆盖、距离-符号覆盖、符号-值覆盖以及距离-值覆盖这 4 种 DNN 测试度量以及相应的基于线性

规划的测试用例生成方法,并在工具DeepCover中实现了上述算法.Sun等人在MNIST数据集上针对 10个DNN
系统展开实验,并从缺陷发现、DNN 安全性分析、测试充分性和 DNN 中间结构分析这 4 个方面证明其提出的

测试覆盖标准与测试用例生成方法的有效性. 
在 Pei 等人研究的基础上,Ma 等人进一步扩展了神经元覆盖的概念,并首次提出了一组针对 DNN 系统的

多粒度测试标准 DeepGauge[7].他们认为:DeepXplore 中提出的神经元覆盖粒度较粗,对所有的神经元采取了相

同的激活阈值,没有考虑到不同神经元的输出统计分布之间的差异性.DeepGauge 采用统计不同神经元的输出

并动态地分配神经元激活阈值的方法定义多粒度的神经元覆盖率,分别从神经元级别和层级别两个层次入手,
引入包括 k-多区域神经元覆盖、神经元边界覆盖和 Top-k 神经元覆盖在内的 5 种覆盖标准.Ma 等人分别在

MNIST 与 ImageNet 上,采用 FGSM[16],BIM[17],JSMA[18]和 C&W[19]这 4 种对抗性样本生成方法与 5 种 DNN 模

型进行实验,并与 DeepXplore 进行对比.在 DeepXplore 中,部分原始数据和简单的对抗性样本即可实现接近

100%的覆盖率.而在 DeepGauge 提出的覆盖指标上,所达到的覆盖率有明显差异.相比之下,DeepGauge 捕捉原

始测试数据与对抗性测试数据差异的能力更强. 
Ma 等人受到传统组合测试方法的启发,首次提出了针对 DNN 系统的组合测试方法 DeepCT[8],并提出一系

列测试覆盖准则及相应测试用例生成方法.他们将神经网络中神经元的输出值进行离散化,基于组合测试的思

想定义了两种 t-way 组合测试覆盖标准,并提供了基于约束求解的测试用例生成方法.该方法使用两个 DNN 模

型在 MNIST 数据集上,与随机测试方法进行对比实验.结果表明:相比于随机测试方法,DeepCT 在两个测试覆盖

标准上均获得更高的覆盖率,同时检测到更多的对抗性样本.但由于真实的 DNN 系统具有相当多的神经元,即
便使用 CPLEX[20]这样的的高性能约束求解器,基于约束求解的 DeepCT 在对真实的 DNN 系统进行测试时仍需

要很高的代价. 
Sekhon 等人[21]提出:深度神经网络缺乏明确的控制流结构,使其无法应用代码覆盖率等传统的软件测试度

量指标.因此,他们借鉴了 MC/DC 以及组合测试的思想,综合考虑相邻层神经元以及特定层神经元激活情况,提
出了针对 DNN 模型的 2-way 覆盖准则和基于该覆盖标准的测试输入生成方法.他们使用 LeNet-1,LeNet-4 以及

LeNet-5 模型在 MNIST 数据集上进行实验.实验结果表明:Sekhon 等人提出的覆盖度量在规模较小(例如 10 张

图片)的数据集上覆盖率较低,并能够随着数据集规模增大显著提升;同时,其对应的测试输入生成方法能够很

好地产生对抗性样本,并在随着测试集中对抗性样本的加入而达到较高的覆盖率.但是,该覆盖度量对来自真实

世界的更大规模 DNN 系统的可扩展性及其对不同神经网络架构的适应性还有待测试. 
受到面向路径的测试方法的启发,Wang 等人[9]提出了一组针对 DNN 模型的路径驱动的测试度量指标

DeepPath.DeepPath 借鉴传统软件工程中路径的概念,将模型中的单一神经元视为节点,将不同层之间的神经元

连接视为路径,对 DNN 中的子路径进行了定义,并提出了 3 种路径覆盖度量,l-SAP,l-OAP 和 l-FSP.他们使用

LeNet-3,LeNet-5 以及 LeNet-10 这 3 种模型,在 MNIST 数据及上展开实验,并与 DeepXplore 展开对比.Wang 等

人通过实验表明:改变激活阈值,DeepPath 能够在覆盖率上得到更大程度的提升.同时,随着输入中对抗性样本

的加入,DeepPath 产生的覆盖率有显著的改变,从而表明其能够更好地识别对抗性样本. 
Tian 等人[10]认为,现有的 DNN 测试技术无法很好地检测图片分类器在分类结果中的混淆和偏差.因此,他

们提出了白盒测试框架 DeepInspect,从而自动检测基于 DNN 的图片分类器的混淆和偏差错误.DeepInspect 依
据模型中的激活神经元的路径,定义了 NAPVD(neuron activation probability vector distance)、平均偏差(average 
bias)等度量指标.Tian 等人分别针对单一标签和多标签分类任务,使用 ResNet-18,ResNet-50 等图片分类模型,在
MNIST,CIFAR-10/CIFAR-100[22],COCO[23]等数据集上展开实验. 

实验分析结果表明,现有的 DeepXplore 以及 DeepGauge 中的覆盖率指标,针对不同类别的输入得到的覆盖
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率是相似的,并不能有效地区分不同类别的输入,从而无法帮助识别模型的混淆和偏差错误.DeepInspect 中的指

标则可以区分不同类别的输入并帮助识别 DNN 模型的混淆以及偏差错误. 
上述测试覆盖指标主要依据 CNN 网络结构提出.由于 RNN 中存在回路以及网络内部状态之间的转移,先

前的测试覆盖指标针对 RNN 网络不具有较好的可移植性.因此,Du 等人提出了状态级别和转换级别两种基于

抽象状态转换模型的 RNN 网络测试覆盖准则,以捕获其动态的状态转换行为,并基于此标准提出了一个能够系

统生成大规模测试输入的自动化测试框架DeepCruiser[11],通过覆盖引导生成测试用例来揭示有状态的DNN系

统的缺陷.Du 等人在 DeepSpeech-0.3.0[24]预训练模型上展开实验,使用 Fisher[25],LibriSpeech[26],Switchboard[27]

以及英语普通版语音训练语料库[28]进行训练.实验表明:DeepCruiser 能够根据覆盖范围反馈生成具有高覆盖率

的测试用例,并有效地对基于 RNN 的自动语音识别系统进行缺陷检测. 
除此之外,Kim 等人展开了关于深度神经网络测试充分性方面的工作[12].他们认为,测试充分性准则应该同

样适用于单个的测试输入,并在论文中指出:现有的覆盖标准都不是细粒度的,对于单个测试输入信息的分析较

少.为了解决上述问题,Kim 等人针对 DNN 系统提出了一种细粒度的测试充分性框架 SADL,用于计算测试输入

相对训练输入的“意外值”,并引入意外充分性(surprise adequacy,简称 SA)以及意外覆盖(surprise coverage,简称

SC)两种指标.SADL提供了基于核密度估计(kernel density estimation,简称KDE)和基于欧氏距离的两种计算 SA
的方法,通过比对测试输入与训练数据集的 SA 值差异来表示测试输入相对训练数据的意外值.实验结果表明: 
SA 和 SC 能够准确地捕捉输入的意外值,对于区分对抗性样本和指导模型重训练有重要作用. 

针对将传统的程序覆盖理论应用到深度学习模型上的想法,Li 等人[29]提出:由于神经网络与传统编程方式

的不同,现有的测试覆盖准则可能具有误导性.他们认为,对抗性输入和正确输入在输入空间中的共存打破了传

统结构化覆盖标准中的同质性,并认为面向覆盖的搜索方法和面向对抗的搜索具有相似性.他们认为:与面向对

抗的研究相比,现有的度量标准并没有提供更多的关于模型质量的信息.Li 等人通过 3 组实验验证他们的猜想

并初步得到如下结论:之前提出的神经网络结构覆盖标准对于具有真实输入的 DNN 系统的故障检测可能是无

效的.他们认为,一个有效的度量准则应该能在具体的使用场景下具有以下特点:1) 在自然应用场景下,具有区

分相同规模和不同错误率的自然样本集的能力;2) 在对抗性样本生成场景下,相比面向对抗的搜索策略,具有

更高效地生成对抗性样本的能力. 

1.2   DNN鲁棒性度量指标 

DNN 系统的鲁棒性体现了其在各种正常和异常输入下的稳定程度.在本文中,DNN 鲁棒性度量指标是对

DNN 表现稳定程度的一类度量.而一些相关工作[30,31]从安全性角度对 DNN 的表现稳定程度进行更细的分类:
对于输入 x 和包含 x 的输入子空间 X,如果 X 中的任意输入的在 DNN 下的分类结果都与 x 相同,则认为 DNN
具有安全性.安全性用于判断 DNN 在一个输入子空间下的表现是否稳定,在本文的分类中,安全性亦是用于衡

量 DNN 的稳定程度,因此被统一分类到 DNN 鲁棒性度量指标的类别中. 
Lipschitz 连续性(Lipschitz continuity)[32]常被用于衡量 DNN 的鲁棒性,Lipschitz 连续性的定义如下:对于神

经网络 N,v[x]为网络在输入 x 下的输出,如果存在常数 c≥0,满足在任意输入 x1,x2 下,||v1[x]−v2[x]||≤c⋅||x1−x2||,则
称神经网络 N 具有 Lipschitz 连续性,其中,c 称为 Lipschitz 常数. 

Lipschitz 连续性被用来定义深度神经网络的全局鲁棒性[33],直观解释为:当输入的差异被控制在一个较小

范围之内(||x1−x2||),神经网络的输出差异(||v1[x]−v2[x]||)也控制在(由 Lipschitz 常数控制的)一定范围之内. 
Xu等人[34]提出计算Lipschitz常数的上界,以估计DNN的鲁棒性.但该上界过于宽泛,无法很好地反映DNN

的鲁棒性.为了对 DNN 鲁棒性做出更加准确的衡量,Weng 等人[35]基于极值理论,提出了一种 DNN 鲁棒性指标

CLEVER.虽然 CLEVER 能很好地反映 DNN 的鲁棒性,但其需要针对每一个输入进行计算,因此计算过程过于

复杂,难以进行实际的应用.Katz 等人[36]提出了对抗鲁棒性的概念,即模型能够正确分类通过微小扰动生成的攻

击样本的能力.众多研究者基于对抗鲁棒性的定义,设计了一系列计算复杂度低且更能反映 DNN 在实际情形下

的鲁棒性度量指标.Papernot 等人[37]采用了一种与 Lipschitz 连续性相似的概念,更好地实现对 DNN 鲁棒性的定

量度量.该度量可以描述为输入样本与其在输入空间中最近的对抗样本的距离,其定义为 
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其中,χ为样本空间,δX 是对原输入样本的扰动.由于寻找样本空间中距离最近的对抗样本需要尝试所有的对抗

样本,这在实际情况下并不可行.因此该方法在实际操作中,在原样本基础上生成 9 个对抗样本,并找到距离最近

的对抗样本作为 minδX||δX||.该方法大幅度降低了神经网络鲁棒性衡量方法的计算复杂度,得到的结果能够在一

定程度上反映神经网络在对抗攻击下的稳定程度.但是,上述度量过程中的 9 个对抗样本是基于某个特定对抗

样本生成方法生成的,这意味着此度量标准只能描述网络在特定种类对抗攻击下的鲁棒性.Mangal等人认为:以
Lipschitz 连续性为代表的现有的 DNN 鲁棒性指标考虑的是输入空间中的最差情况,这对于衡量 DNN 在实际

情形下的鲁棒性过于严格,并且类似指标的计算过程代价过高.参考Lipschitz连续性,Mangal等人设计了一种基

于概率的鲁棒性指标[38],称为概率鲁棒性,其定义为:对于输入分布 D 中的输入 x,x′,神经网络 v 的输出应该满足

Prx,x′~D(צv[x]−v[x′]צ≤kצכx−x′צ|צx−x′צ≤δ)≥1−ε,即当输入的差异被控制在较小范围内时,神经网络对应的输出

被控制在一定范围内的概率应该大于等于特定阈值 1−ε.概率鲁棒性在实际的非对抗情形下是一种更加高效合

理且计算代价更小的指标.部分研究者使用局部 Lipschitz 连续性代替全局 Lipschitz 连续性作为 DNN 的鲁棒性

指标,即分析某个输入样本下的 Lipschitz 连续性代替整个输入空间下的 Lipschitz 连续性,以降低计算代价,并获

得更加准确的鲁棒性边界.Weng 等人[35]通过对某个输入样本的周围空间进行采样,然后基于局部 Lipschitz 连

续性对鲁棒性进行估计.由于采样的数量影响该估计的准确性,他们通过极值理论证明了估计值服从极值分布,
保证了有限采样下的估计准确性. 

除了 Lipschitz 连续性,一些工作从 DNN 的另一些特征出发,提出了多种度量 DNN 鲁棒性的指标.Bastani
等人[39]提出了基于对抗性样本出现的频率和对抗性样本的严重的 DNN 鲁棒性度量指标,并设计了一种新的基

于鲁棒性编码的 DNN 鲁棒性度量算法 ALP 算法.他们在 LeNet 和 NiN 两个网络上展开实验,分别使用 ALP 和

AL-BFGS(采用 L-BFGS 方法生成对抗性样本,并以此度量神经网络鲁棒性)指导对抗性样本产生,并利用对抗性样

本对模型进行重训练,以提升模型鲁棒性.实验结果证明:相比于已有算法,ALP 算法对于模型鲁棒性的评估更加

地精确,ALP 算法能有效避免模型对于算法产生的对抗性样本过拟合的问题.Cheng 等人[40]针对 DNN 系统,从鲁

棒性、可解释性、完整性和正确性这 4 个方面提出了一套度量指标 RICC.他们指出:如果将传统软件测试领域

度量指标,例如 MC/DC 等,引入到 DNN 中,可能会导致测试分支数目随着模型规模的增加呈指数爆炸增长.同
时,他们认为:单一神经元的激活值,如 Pei 等人在 DeepXplore 中所提出的神经元覆盖度量,与整个网络输出结果

的联系性不强.基于上述原因,Cheng 等人从鲁棒性、可解释性、完整性和正确性这 4 个方面提出了 8 种度量指

标.但是,Cheng 等人没有在主流数据集上进行实验来阐述他们的度量在测试用例生成以及对抗性样本检测方

面的作用,同时也没有提出相应的测试用例生成方法. 

2   测试输入生成 

与测试传统软件类似,在对 DNN 系统的测试中,使用足够的测试输入对系统的一般行为和各种边界条件下

的行为进行充分的测试是必要的.我们将当前 DNN 系统测试输入生成的研究工作分为两类:第 1 类方法通常从

软件工程的角度出发,将传统软件测试的思路迁移到 DNN 模型的测试中,通过对给定的种子输入进行指定的变

换,以最大化模型覆盖率为目标来生成测试输入,我们称这类方法为基于覆盖的测试输入生成方法;第 2 类则从

机器学习和深度学习的角度入手,通过向原始样本添加微小扰动的方式产生对抗样本,使 DNN 系统进行错误分

类,我们称此类方法为基于对抗的测试输入生成方法,包括白盒方法与黑盒方法.基于覆盖的方法更关注生成的

测试输入对 DNN 内部状态的影响,即测试输入是否对网络内部状态实现了测试覆盖.基于对抗的方法则更关注

生成的测试输入是否能够使 DNN 产生错误输出.图 5 展示了不同输入生成测试方法类别间的关系.表 2 总结了

各种类别的输入生成方法的评价方法、指导目标和实验数据集. 
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Fig.5  Test input generation method 
图 5  输入测试生成方法 

Table 2  Summary of test input generation methods 
表 2  测试输入生成方法总结 

方法 类别 评价方法 指导目标 实验数据集 

DLFuzz[41] 模糊测试 神经元覆盖率、 
生成效率、图片质量 神经元覆盖 MNIST、ImageNet 

TensorFuzz[42] 模糊测试 数值误差、预测精度 激活向量 MNIST 

DeepHunter[43] 模糊测试 测试精度、 
测试覆盖率 

神经元覆盖、k-多区域神经元 
覆盖、神经元边界覆盖、强神经元

激活覆盖、top-k 神经元覆盖 

MNIST、CIFAR-10、
ImageNet 

DeepConcolic[44] Concolic 测试 测试覆盖率、 
对抗性样本质量 

符号-符号覆盖、神经元边界覆盖、 
神经元覆盖、Lipschitz 连续性 MNIST、CIFAR-10 

DeepCheck[45] 符号执行 − 像素重要性、像素变化个数 MNIST 

DeepCT[8] 组合测试 组合测试覆盖率、模型

准确率、对抗样本数量

t-way 组合稀疏覆盖、t-way 组合 
密集覆盖、(p,t)-完整性覆盖 

MNIST 

FGSM[16] 对抗样本生成 分类准确率 像素值差异 MNIST 

Xiao 等人[46] 对抗样本生成 人类对比评价 像素平移距离 MNIST、CIFAR-10、
ImageNet 

OptMargin[47] 对抗样本生成 分类准确率、失真度 像素值差异 MNIST、CIFAR-10 

边界攻击[48] 对抗样本生成 分类准确率、 
与原样本距离 像素值差异 MNIST、CIFAR-10、

ImageNet 
Zhao 等人[49] 对抗样本生成 人类对比评价 样本在输入空间的分布 MNIST、LSUN[50] 

Wicker 等人[51] 对抗样本生成 分类置信度 蒙特卡罗树搜索 MNIST、CIFAR-10、
Nexar、ImageNet 

 

2.1   基于覆盖的测试输入生成 

我们将已有的基于覆盖的测试输入方法分为模糊测试、变异测试、符号执行与 Concolic 测试以及其他测

试方法. 
2.1.1   模糊测试 

模糊测试[52]是一种常用的高效的软件测试方法,在各个测试领域被广泛采用.模糊测试通过将种子输入随

机或者按照某种规则进行变换作为新的输入,并观察软件在这些非预期输入下是否会发生错误.近些年来,一些

研究者将模糊测试应用到 DNN 系统的测试用例生成中并取得了不错的效果. 
Guo 等人[41]提出了第一个差异模糊测试框架 DLFuzz,用于指导 DNN 系统暴露异常行为.该工作旨在最大

化神经元覆盖率,并为给定的 DL 模型生成更多的对抗性输入,而无需参照其他 DL 模型或手动标记.DLFuzz 迭

代选择有价值的神经元来覆盖更多的逻辑,并通过应用微小的扰动来改变测试输入.在突变过程中,有助于在后

续的模糊过程中增加神经元的覆盖范围的突变输入将会被保留.为了最大化神经元覆盖,他们还提出了 4 种启

发式策略来选择更有可能提高覆盖率的神经元.该方法通过数据集 MNIST 和 ImageNet 上训练的 6 个 DNN 系

统与 DeepXplore 进行了对比.从效率上看,在相同时间内,DLFuzz 平均神经元覆盖率比 DeepXplore 高 1.10%至

5.59%,平均时间内 DLFuzz 比 DeepXplore 多产生 338.59%的对抗性输入.从图片质量上看,DeepXplore 生成的扰
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动是容易察觉的,而 DLFuzz 生成的扰动是难以察觉的.另外,DLFuzz 不用额外寻参考具有相似功能的其他 DL
模型,也不需要人工进行标记,因此能够节省 20.11%的时间消耗. 

Odena 等人[42]将软件工程中的覆盖引导模糊测试概念引入神经网络领域,提出了 TensorFuzz,并基于实证

研究验证了 TensorFuzz 的实用性.他们使用模型中神经元的激活值构成的激活向量作为覆盖指标,并使用近似

最近邻算法判断激活向量是否已被覆盖,以此指导测试用例生成.Odena 在实证研究中发现:与随机搜索方法相

比,TensorFuzz 产生的输入能够发现缺陷模型中的数值型错误,检测原始模型及其量化模型之间的不一致性,快
速找到数值误差;除此之外,TensorFuzz 还具有发现 RNN 模型异常行为的能力. 

Xie 等人[43]提出了一个基于覆盖引导的自动化模糊测试框架 DeepHunter,用于检测 DNN 模型的潜在缺陷.
传统的基于覆盖引导的模糊测试,对系统的输入进行随机突变来检测软件中的边界情况,仅仅能检测到浅层的

错误,例如格式解析错误等.然而,大多数 DNN 系统要求输入是特殊格式,传统的覆盖引导模糊测试方法并不适

用.同时,针对 DNN 模型的测试,旨在检测模型功能而不是对 DNN 系统的代码进行漏洞检测.因此,Xie 等人使用

6 种测试覆盖标准引导 DNN 模糊测试,实现了 DNN 模型在开发和部署两个阶段的缺陷检测.DeepHunter 从初

始种子输入中选取特定输入,进行数据变异生成新的测试用例,记录每一种覆盖标准下变异测试用例对应的覆

盖率作为反馈,指导后续的测试用例生成并不断迭代.DeepHunter 在 MNIST,CIFAR-10,ImageNet 这 3 个数据上,
使用 7 个 DNN 模型展开实验,阐述了 DeepHunter 对于 DNN 模型评估、DNN 系统错误行为检测以及 DNN 模

型部署缺陷检测等方面有效性. 
2.1.2   变异测试 

变异测试[53]是一种评估用于测试用例集质量的重要手段.传统软件中的变异测试对代码进行变异,形成大

量存在潜在问题的代码,称为变异体,产生这些变异体的不同变异规则与操作称为变异算子.测试用例集能够将

多少变异体的错误暴露出来,可以作为测试用例集质量的衡量.严格来说,变异测试旨在评价测试数据的质量,
并没有生成新的测试输入,但是对测试用例集质量的评价,对进一步地生成更加有效的测试输入具有重要的指

导意义,因此我们将针对 DNN 系统的变异测试归类为测试输入生成.在对 DNN 系统的测试中,如何衡量测试的

充分性,以及如何生成更加高质量、更容易暴露错误的测试数据是一个研究重点.将变异测试应用到对人工智

能系统的测试中,可以帮助衡量已有数据集对人工智能系统的测试覆盖程度.目前,已有研究在这个方面取得了

进展. 
Ma 等人[54]借鉴传统软件变异测试的思想,将其应用到针对 DNN 系统的测试中,提出了 DeepMutation. 

DeepMutation 从源码级别和模型级别两个方面入手,分别提出了 8 种变异算子,对 DNN 系统的训练程序、训练

数据以及模型文件进行变异,并提出了新的变异测试度量.Ma 等人在 MNIST 和 CIFAR-10 数据集上,使用 3 种

DNN模型展开实验.实验结果表明:DeepMutation可以对测试用例集质量进行有效的定量分析,帮助开发人员提

高测试数据能力.对于变异测试,变异算子的变异有效性是测试效果的重要保证.Ma 等人在论文中提出:下一步

工作将聚焦于如何提出更加有效的变异算子,使得变异算子能在程序中引入类似于人为错误的故障. 
2.1.3   符号执行与 Concolic 测试 

符号执行是软件测试中为了达成更高代码覆盖率而采用的一种测试输入生成方法.符号执行技术通过分

析程序,计算出能够执行代码特定部分的程序输入,因此,通过符号执行技术产生的程序输入能够更加高效地实

现代码覆盖.Concolic 测试技术[55]是一种将程序具体执行与符号执行结合起来的软件测试技术.直接执行程序

能够以更小的代价实现对特定输入的测试,而将符号执行作为具体执行过程中的指导能够帮助以更少的执行

次数发现错误,二者的结合能够发挥各自优势,以更高效率生成高质量的测试输入. 
部分研究者将符号执行技术应用到了 DNN 系统的测试中.通过符号执行技术分析 DNN,计算使特定神经

元产生特定输出的输入条件,从而生成能够满足更高覆盖率的测试输入.也有部分研究者将 Concolic 技术应用

DNN 系统的测试输入生成方面,以减少单纯依靠符号执行带来的测试输入生成的开销. 
Sun 等人[44]将 Concolic 测试应用到 DNN 测试,提出了 DeepConcolic.他们在论文中使用 DeepXplore, 

DeepCover 等诸多工作中提出的 DNN 测试覆盖标准,将基于启发式逻辑的具体执行和符号执行相结合,迭代地
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产生具有更高覆盖率的测试输入.DeepConcolic 在 MNIST 与 CIFAR-10 数据集上与 DeepXplore 进行了对比,
结果表明,DeepConcolic 在达到更高的覆盖率的同时具有更快的速度,以此证明了 Concolic 测试在深度神经网

络测试上的有效性. 
Gopinath 等人[45]认为:现有的 Concolic 测试工作主要通过定义并实现相应的测试覆盖率来指导产生测试

输入,而没有关注输入图片中那些易被攻击的重要像素,没有使用形式化方法对图片中的重要像素进行识别.因
此,他们在 DeepCheck 介绍了一种 DNN 轻量级符号执行的新技术,并将其应用于图像分类算法的测试,以解决

DNN 分析中的两个具有挑战性的问题——重要像素的识别以及创建 1 像素和 2 像素攻击.DeepCheck 将给定

的 DNN 转换为语义等效的命令程序,使用 3 个指标(abs,co,coi)量化像素对于图像分类标签的重要性,从而识别

图像的重要像素.通过将问题建模为约束求解问题,对 DNN 模型进行 1 像素或 2 像素攻击,以产生与原图像有相

同的激活模式、但分类结果不同的测试输入.他们在 MNIST 数据集上展开了实验,实验结果证明:DeepCheck 对

于数据集中的每张图片均可产生 1像素和 2像素攻击样本;同时,DeepCheck具有识别图像中重要可攻击像素的

能力. 
2.1.4   其他测试方法 

组合测试是以系统中各个参数的取值组合作为覆盖标准的测试方法.组合测试也可以被应用到对深度神

经网络的测试中,帮助生成测试输入.Ma 等人受到传统软件组合测试方法启发,首次提出了针对 DNN 系统的组

合测试方法 DeepCT,并提出一系列用于组合测试方法的测试覆盖准则及相应测试用例生成方法[8].通过离散化

神经网络中神经元的输出值,Ma 借鉴组合测试的思想定义的两种 t-way 组合测试覆盖标准并以此为指导,使用

约束求解生成神经网络的测试用例.Li 等人认为:DNN 系统的测试不能脱离其应用所处的上下文,应该在真实

的测试输入空间中进行操作性测试.在之前研究[29]的基础上,Li 等人[56]提出了有效的 DNN 测试方法.该方法利

用 DNN 网络学出的分布表示,约减测试输入空间,有效缩减测试数据的标注代价.Li 等人通过实证研究验证了:
相比原始随机选择的测试集,该方法能够大幅减少测试样本数量的情况下得到相同的网络测试精度. 

2.2   基于对抗性的测试输入生成 

另外一部分针对深度神经网络的测试输入生成的研究基于 2013 年 Szegedy 等人[33]提出的对抗样本这一

重要概念.在图像分类领域,对图片输入 x添加微小的扰动形成新的图片 x+Δx(其中,||Δx||<ε,ε是一个足够小的值)
应该与原图片属于同一个分类.但是 Szegedy 等人发现:对于深度神经网络实现的图片分类器,这一假设并不成

立.一些非随机的方式(比如通过优化的方法)可以比较容易地生成与原图像 x 分类结果不同的样本 x+Δx,这类

样本被称为对抗样本.对抗样本对于 DNN 系统的测试具有重要作用,DNN 系统在对抗样本下的精确度可以作

为 DNN 系统稳定性的衡量指标,使用对抗样本对 DNN 网络进行训练有助于提高 DNN 网络的性能和稳定性.
针对深度神经网络的对抗样本研究需要两方面的内容——对抗样本需要与原样本具有更小的差异,因此难以

人工或自动地与正常输入区分开;同时,对抗样本的生成方法需要对各种类型的深度网络都具有较高的成功率. 
对抗样本相关的研究是当前的研究热点之一,最近几年有大量相关研究成果产生.一部分工作在生成对抗

样本过程中需要获得 DNN网络的内部状态,我们将它们分类为白盒方法;另一部分工作在生成对抗样本过程中

只需要获得 DNN 网络在各种输入下对应的输出,而不需要关注其内部状态,我们将它们分类为黑盒方法. 
2.2.1   白盒方法 

白盒方法是指通过获得深度神经网络的内部状态,帮助生成对抗样本的一类方法,这类方法利用了深度神

经网络的内部信息,通常更容易生成高质量的对抗样本. 
部分现有的对抗样本生成工作利用神经网络内部状态构建优化函数,基于梯度下降等方式对函数进行优

化,我们将这类工作称为基于优化的方法.基于优化的方法是对抗样本生成研究中最常用的方法.监督学习中,
神经网络的训练过程可以看作对某个损失函数进行优化,使之结果最小的过程.与之对应的,基于优化的对抗样

本生成方法将神经网络的预测值与原始标签之间的差异定义为目标函数,并对该函数进行优化,以得到具有轻

微扰动,同时使神经网络进行错误分类的对抗样本.最早发现对抗样本的 Szegedy 等人给出了一个对抗样本生

成方法,称为有边界约束的L-BFGS[33]:假设 f(x)代表分类器 f对图片 x分类的结果,通过最小化 c|Δx|+lossf(x+Δx,l)
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的值,生成满足 f(x+Δx)=l 的对抗样本 x+Δx,其中,lossf 是 f 的损失函数,c 是一个大于 0 的常数.Goodfellow 等人[16]

提出,算法对于对抗样本脆弱性的主要原因正是在于它们的线性本质.以线性模型为例,输入的扰动导致网络的 

输出变化可以大致表示为 T T Tx xω ω ω η= + ,其中,η为扰动.对于现有的神经网络模型,它们都表现出比较强的线

性特性,由于神经网络的输入是高维数据,因此只需要较小的扰动η,网络的输出 T xω 在高维度空间下就会发生 
很大的变化.基于上述分析,Goodfellow 等人提出了一种能够快速产生对抗样本的方法:FGSM.该方法在 MNIST
数据集下对对抗样本的各个方面进行了评估,包括对抗样本在具有权重衰减的网络下的表现、在深度网络下的

表现以及在不同类型网络下的表现.这些实验产生了很多结论,比如对抗样本扰动的方向比具体数值更重要;越
容易优化的模型越容易产生对抗样本;用对抗样本训练后的网络无法抵御对抗样本的攻击.这些结论在对抗样

本的研究上具有重要意义.Xiao 等人[46]提出了基于空间变换的图像对抗样本生成方法.与其他直接操纵图片中

每一个像素的值产生对抗样本的方法不同,该方法通过对图像中的像素在空间位置上进行移动,在原图片基础

上生成对抗样本.Xiao 等人认为:直接操纵图片中像素的值容易对图片造成肉眼可见的变化,导致图片失真.相
比之下,通过移动图片的像素生成对抗样本的过程更加平滑,能够产生感知上更加真实的对抗样本.该方法在

MNIST,CIFAR-10 与 ImageNet 这 3 个数据集上与两个著名的对抗样本生成方法 FGSM 与 C&W 进行了对比.
结果表明,该方法生成的对抗样本更难被人察觉. 

剩余的工作关注生成对抗样本的其他方面.He 等人[47]提出了一种针对区域分类的对抗样本生成方法,命名

为 OptMargin.区域分类是由 Cao 等人提出的一种对抗攻击防御方法[57],该方法在输入样本的临近空间中采样

多个样本并输入分类器进行分类,并综合分类结果得到最后的预测.区域分类方法相比只对一个样本输入进行

预测的点分类方法能很好地防御多种对抗攻击.OptMargin 考虑了区域分类的情况,通过设计的损失函数成功

生成了区域分类无法防御的对抗样本.He 等人基于实验结果证明:OptMargin 在点分类与区域分类两种情况都

具有很稳定的攻击效果,生成的样本在达到相同攻击效果的情况下比 C&W 与 FGSM 更难被分辨. 
2.2.2   黑盒方法 

部分工作在生成对抗样本时只关注 DNN 模型的输入和输出,而不关注网络的内部状态,我们称之为黑盒方

法.Brendel 等人[48]提出了一种基于决策的对抗样本生成方法,称为边界攻击.边界攻击指的是以原样本和一个

已获得的对抗样本为初始条件,通过对样本空间中模型错误决策的区域(称为对抗区域)与正确决策的区域(称
为非对抗区域)之间的边界进行探索,从而寻找到一个能够使模型作出错误决策,且与原样本具有更小差异的新

对抗样本.该方法使用 MNIST,CIFAR-10 和 ImageNet 数据集与其他方法(FGSM,DeepFool[58]与 C&W)进行了实

验比较.相比其他方法,边界攻击不仅过程简单且具有更少的超参数,而且在扰动大小上表现出了不亚于其他基

于梯度下降方法的性能.一些研究者则关注对抗样本的真实性.Zhao 等人[49]提出了一种生成更加自然的对抗样

本的方法,他们认为:现有的对抗样本的生成方式是直接在样本的输入空间中进行搜索,导致对抗样本与原样本

的差异没有意义,生成的对抗样本是“非自然”的,不能对 DNN 模型的测试产生很大的帮助.Zhao 等人使用 GAN
学习样本在输入空间中的分布,然后在该分布中寻找相应的对抗样本,以此生成更加自然的对抗样本.他们在图

片输入和文本输入上展开实验.结果表明,该方法生成的对抗样本对 DNN 的测试更加有帮助.Wicker 等人提出

一种特征引导的对抗性样本的鲁棒性测试方法[51],该方法借助尺度不变特征转换算法提取特征,通过双方博弈

游戏的方式确定特征和操作像素点,并利用蒙特卡罗树搜索算法逐步探索博弈状态空间来生成对抗性样本. 
Wicker 在 MNIST 和 CIFAR-10 数据集上展开实验,并证明了该方法在对抗性样本生成方面的有效性和实时性;
并基于 Nexar 交通灯识别[59]数据集,进一步证明了该方法可以用来评估神经网络在自动驾驶汽车交通标志识

别等安全关键应用中的鲁棒性. 

3   测试预言 

软件测试预言问题[60]是指软件在测试过程中需要在给定的输入下能够区分出软件正确行为和潜在的错

误行为.与其他软件系统的测试一样,深度神经网络测试也需要解决测试预言问题,即如何判断对给定的测试输

入,深度神经网络的输出是否符合预期.为了解决该问题,研究人员提出了多种方法.本文将这些方法分为两类:
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蜕变测试和差异测试.下面两小节分别介绍该两类方法. 

3.1   蜕变测试 

蜕变测试是一种解决测试预言问题的常用方法[61−64].它的核心思想是构造蜕变关系,即描述待测系统的测

试输入的变化与输出的变化的关系.例如:当测试 sin 函数时,假设给定测试输入为 1,确定 sin(1)的预期输出是十

分困难的.然而,sin 函数具有一些数学属性,如 sin(−x)=−sin(x),可以辅助测试该函数.对于上述给定的测试输入 1,
我们可以通过比较−sin(1)和 sin(−1)是否相等来辅助测试 sin 函数.近年来,蜕变测试也被应用到机器学习算法和

DNN 系统的测试中,其中所使用的蜕变关系见表 3. 

Table 3  Summary of metamorphic relations in related works of metamorphic testing 
表 3  蜕变测试相关工作中的蜕变关系总结 

工作 应用领域 使用的蜕变关系 

文献[65] 排序系统 

1. 对输入加相同值不改变输出 
2. 对输入乘相同值不改变输出 
3. 对输入小幅度扰动不改变输出 
4. 对输入取反后的输出是可预料的 
5. 对包含于输入及内的新输入的输出是可预料的 
6. 对不包含于输入集内的新输入的输出是不可预料的 

文献[66] 图像 

1. 对所有训练数据和测试数据中特征的值做仿射变换后,预测结果保持一致 
2. 对所有训练数据和测试数据中的标签做一致的打乱后,预测结果保持一致 
3. 对所有训练数据和测试数据中的 m 个特征进行一致的打乱,预测结果不变 
4. 在测试数据中添加无关属性,测试数据的预测结果不变 
5. 在分类结果为 l 的测试数据中添加与分类 l 相关度高的属性,分类结果仍为 l 
6. 将某数据和其分类结果添加到训练集中,训练出的新分类器的预测结果不变 
7. 将训练数据中与预测标签一致的数据重复,训练出的新分类器的预测结果不变 
8. 假设某数据分类结果为 l,将训练数据中标签不为 l 的部分数据的标签重设为 

一个新的类别 m 后加入训练集,训练出的新分类器对该数据的分类结果仍为 l 
9. 假设某数据分类结果为 l,将训练数据中标签不为 l 的部分数据的标签重设为 

一个新的类别 m 后替换原数据,训练出的新分类器对该数据的分类结果仍为 l 
10. 假设某数据分类结果为 l,将训练数据中某些不为 l 的标签的所有数据移出 

训练集,训练出的新分类器对该数据的分类结果仍为 l 
11. 假设某数据分类结果为 l,将训练数据中某些不为 l 的标签的部分数据移出 

训练集,训练出的新分类器对该数据的分类结果仍为 l 

文献[67] 图像 

1. 对所有训练数据和测试数据中的标签做一致的打乱后,预测结果保持一致 
2. 打乱训练集不影响预测结果 
3. 交换图片的 RGB 通道不影响图片的预测结果 
4. (只针对 SVM 的线性核函数)对特征进行线性变换不影响预测结果 

文献[68] 多领域 

1. 交换数据顺序 
2. 交换数据中的特征顺序 
3. 交换数据中特征的名称(不交换特征的值) 
4. 将数据中的类别特征替换为数值型(例如将“男”替换为 1) 

文献[69] 图像 

1. 添加眼镜不影响人脸识别结果 
2. 改变妆容不影响人脸识别结果 
3. 改变发色不影响人脸识别结果 
4. 改变发型不影响人脸识别结果 

文献[70] 图像 

1. 修改图片对比度不影响预测结果 
2. 修改图片亮度不影响预测结果 
3. 修改图片锐度不影响预测结果 
4. 对图片进行模糊不影响预测结果 
5. 对图片进行小幅度扰乱不影响预测结果 
6. 对图片进行仿射变换不影响预测结果 

蜕变测试在对机器学习算法的测试中有很多成熟的应用.Murphy 等人[65]对机器学习算法 MartiRank 进行

分析,构造了 6 种蜕变关系,来对机器学习算法进行蜕变测试.通过分析 MartiRank 算法(其主要功能为排序), 
Murphy 等人构造的蜕变关系包括:1) 对输入加相同值不改变输出;2) 对输入乘相同值不改变输出;3) 对输入

小幅度扰动不改变输出;4) 对输入取反后的输出可预料的;5) 对包含于输入集内的新输入的输出是可预料的; 
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6) 对不包含于输入集内的新输入的输出是不可预料的.Murphy等人发现,该 6种蜕变关系在其他机器学习算法

(包括 SVM-Light 和 PAYL)上也是广泛存在的.Xie 等人[66]提出了一种针对有监督的机器学习分类算法的蜕变

测试方法.该方法不仅能够检测待测机器学习算法实现的正确性,还能够判断所使用的机器学习算法的合理性.
具体来说,Xie 等人总结出了 11 种蜕变关系.当在蜕变测试过程中发现某一种蜕变关系被违反,他们进一步分析

该违反是由于该机器学习算法的实现不正确,还是该蜕变关系对该算法不适用.基于该方法,Xie 等人对 k 近邻

算法与朴素贝叶斯算法的 Weka 实现进行了测试,实验阐明了该方法的效果. 
蜕变测试也越来越多地被应用到对深度神经网络的测试中.Dwarakanath 等人[67]提出了一种针对图像分类

的 DNN 系统的蜕变测试方法.他们针对图像数据设计了多种蜕变关系,然后利用这些蜕变关系对多个图像分类

器进行了测试.实验结果表明,该方法可以有效检测出实现这些分类器中的代码缺陷.数据平衡性问题指的是针

对输入数据的某个特征的修改会导致网络预测结果发生变化,该问题会导致深度神经网络无法从训练数据中

学习到期望的内容.因此,检测训练数据的平衡性也是深度神经网络测试中的重要内容.Sharma 等人[68]提出一

种基于蜕变测试的检测 DNN 系统中训练数据平衡性问题的方法,他们针对测试训练数据的平衡性提出了 4 种

蜕变关系.Zhu 等人[69]设计了一系列测试图像领域 DNN 系统的蜕变关系,并在人脸识别应用上进行了实验探

究.基于所提出的蜕变关系,Zhu 等人使用 CelebA[71]和 PubFig[72]人脸数据集对 4 个成熟的人脸识别系统进行实

验,以此来论证该方法的有效性.Braiek 等人[70]结合蜕变测试和神经元覆盖,提出了基于搜索的深度学习系统测

试输入生成方法 .他们采用了像素层面以及仿射蜕变关系 ,结合神经元覆盖 ,高效生成更加多样的图片测试   
样本. 

3.2   差异测试 

为了解决测试预言问题,McKeeman 等人[73]提出了差异测试的概念,即相同输入在基于相同规约的多个实

现下的输出是相同的.目前,差异测试也被应用于深度神经网络的测试中,用于解决其测试预言问题. 
Udeshi 等人[74]提出了 OGMA 测试方法,OGMA 利用神经网络模型的鲁棒性来生成测试输入,并利用差异

测试来检测缺陷:如果同一输入在两个功能相同的分类器下得到不同的输出,则该输入揭示了这两个分类器中

至少一个分类器的缺陷.Udeshi等人认为,容易揭错的输入应该是相邻的.因此,他们使用基于语法推导树的方式

对输入进行扰动,即对推导树的叶子节点进行替换来生成测试输入,并在 3 个分类器上验证了该方法的有效性.
实验结果表明:在特定阈值下,OGMA 生成的输入比随机生成的输入更加有效. 

Pham 等人[75]提出了一种针对深度学习框架的测试方法 CRADLE.不同深度学习框架中包含着对大量功能

的等价实现,相同的测试输入在不同框架下的相同实现中应具有相同的输出.CRADLE 利用 Keras[76]可以配置

加载 Tensorflow[77],Theano[78]和 CNTK[79]等多个后端的特性,对比同一个深度网络模型在不同后端下的表现是

否一致来进行缺陷检测.此外,CRADLE 可以对所检测到的不一致进行进一步的缺陷定位,即找到最有可能造成

不一致的网络层. 

4   深度神经网络测试研究的主要应用领域 

图 6 展示了深度神经网络测试研究的主要应用领域,包括图像处理领域、语音识别领域和自然语言处理领

域.其中:在图像处理领域的应用最多,主要以对抗性样本生成以及对抗性样本在真实世界中的研究为主;语音

处理方面,从针对传统的基于高斯混合模型(Gaussian mixed mode,简称 GMM)语音识别系统的攻击,演化为对现

今基于深度神经网络的语音识别系统的攻击;深度神经网络测试在自然语言处理领域的应用主要以文本对抗

样本的研究为主. 
随着近年来无人驾驶技术的发展,深度神经网络测试在自动驾驶领域的应用也备受关注.针对深度神经网

络测试的研究在一定程度上填补了无人驾驶系统测试领域的空白,有助于提高自动驾驶系统的安全性.同时,针
对复杂自动驾驶系统的测试也包含了图像和语音等多领域的测试. 
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Fig.6  Main application fields of deep neural network testing research 

图 6  深度神经网络测试研究主要应用领域 

4.1   图像处理上的应用 

近些年,研究人员在图像分类领域展开了大量的对抗性样本研究工作,通过相应的对抗性样本生成算法,将
生成的图片直接输入到被测模型中,试图欺骗和诱导模型进行错误分类.Kurakin 等人在文献[17]中表明:即便是

在真实物理世界场景中,深度学习应用系统也依然容易受到对抗性样本的攻击.Kurakin 等人利用 FGSM,BIM, 
ILCM等算法生成对抗性样本,将所生成的对抗性输入打印出来,并使用 Tensorflow Camera Demo App来模拟真

实世界中的目标分类场景.Kurakin 等人基于 Inception v3 模型,在 ImageNet 数据集上展开实验.实验结果证明:
现有的部分对抗性样本生成算法同样适用于物理世界中的机器学习系统,并能够成功诱导模型产生错误分类

行为. 
受到 Kurakin 等人研究工作[17]的启发,Athalye 等人针对三维物体的对抗性样本开展了相关研究工作[80].他

们提出:Kurakin 等人没有研究物体在二维空间中的旋转、平移、倾斜和缩放等转换,同时,该方法无法被应用到

3D 物体中.Athalye 等人提出了 3D 物体的转换方法 EOT,在此框架下,基于 3D 打印技术指导三维对抗性样本生

成,并在 InceptionV3 模型上展开实验.实验结果表明,对抗性样本是真实世界系统需要关注的问题. 
随着人脸识别技术在生活中的普遍应用,针对这类安全关键 DNN 系统的质量和隐私保护等方面的研究尤

为重要.Mirjalili 等人将隐私保护扩展到人脸图像识别领域,设计了一种修改人脸图像的技术[81].该方法利用采

用梯度下降技术,迭代地向图像中添加轻微扰动,使得性别分类器不易从图像中提取性别特征,从而导致性别分

类器做出错误判断,而图像仍可用于人脸识别等用途. 
在图像领域,很多通过对抗攻击方法生成的图片样本与原样本可能仅在某些像素上存在微小区别,这些差

异难以被摄像头捕捉.因此,在对这些图片进行重拍照后,它们被神经网络产生错误分类的概率会大大降低. 
Evtimov 等人通过在图片上生成区块遮挡产生对抗样本,并将这一方法应用在交通路牌识别任务中[82].实验表

明,该方法产生的图片对抗样本在重拍照后仍保持了相当高的错误分类概率.因此,该方法在现实应用领域具有

更高的研究和应用价值. 

4.2   语音处理上的应用 

语音领域的深度学习技术也同样会受到对抗性样本的攻击.针对此类系统的对抗样本的研究,对于有效防

御攻击和提高模型的鲁棒性具有重要意义. 
Vaidya 等人[83]利用人类和机器语音识别的差异对语音系统进行攻击.Carlini 等人[84]提出:任何给定的源音

频样本都可以通过将噪音隐藏进原始音频的方式,诱使自动语音识别(automatic speech recognition,简称 ASR)
系统将音频转录为不同的目标句子.但是,这种白盒的攻击方法仅适用于传统语音识别系统,而非基于 DNN 的

ASR 系统.部分工作[85,86]利用麦克风固有的非线性特性,通过向语音信号中注入被编辑过的超声波语音命令来

攻击 Siri 等语音识别系统,从而达到操纵手机甚至汽车导航系统的目的.由于此类方法利用麦克风硬件漏洞而

非 DNN 的弱点,即便这种攻击方法完全无法被人类察觉,但依然可以通过使用增强型麦克风来防御攻击. 
Yuan 等人[87]提出了一种实用且系统的对抗性攻击方法 CommanderSong,该方法将一组命令嵌入到一首歌

曲中,从而合成包含命令信息的并且可远程传播歌曲.其能够对 iFLYTEK 2,Kaldi 等主流 ASR 系统进行黑盒攻

击,但对原始音频引入了显著的扰动.针对CommanderSong噪音过大的问题,部分工作[88,89]利用心理声学隐藏模

型,将对抗性扰动添加到人类无法感知的音频区域生成对抗性样本,降低插入噪声被人类识别的可能性.Xu 等

人[90]提出:ASR 系统可能会对用户对话内容进行监控,从而导致用户隐私泄露等安全问题.因此,他们利用 ASR
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系统对于对抗样本的敏感性,在 MFCC(mel-frequency cepstral coefficients,简称 MFCC,语音信号的一种特征)生
成的阶段注入扰动,提出了针对移动设备恶意 ASR 监控的高性能自适应安全增强方案 HASP. 

现阶段,已有一些针对语音情感识别(speech emotion recognition,简称 SER)系统测试及对抗性样本生成的

研究.Latif 等人[91]首次提出了针对 SER 系统对抗样本生成的黑盒方法,并提出了基于 GAN 的防御措施以增强

SER 系统的鲁棒性.他们在 IEMOCAP[92]和 FAU-AIBO[93]两个情感语料库上,使用 Demand Noise 数据库[94]中的

咖啡馆、会议和电台数据作为插入噪声,对 LSTM 架构的情感分类网络进行攻击.除此之外,还有部分工作[95−97]

使用 voice squatting 和 voice masquerading 方法对语音助手及相应第三方应用进行攻击. 

4.3   自然语言处理上的应用 

Papernot 等人[98]提出一种针对 RNN 文本分类的攻击方法:在输入文本的随机位置选择单词,然后使用投影

的 FGSM 算法为单词的嵌入向量添加扰动,以此随机改变其输入特征.通过将被扰动的向量投影到单词嵌入空

间中以寻找其最接近的单词向量,从而生成对抗性序列.在电影评论情绪分类任务中,该方法平均在 71 个单词

的电影评论中更改 9 个单词,就可以让 RNN 出现 100%错误预测. 
图像和音频数据是连续的,对噪声的容忍较大;与其不同的是,文本是离散数据,即便微小的扰动也会使文

本发生变化,甚至无法识别.Liang 等人[99]提出:FGSM 算法得到的文本虽然能被模型错误分类,但文本难以被阅

读.他们提出了一种新的基于 DNN 的文本分类器的对抗样本的生成方法,并提出了白盒和黑盒两种攻击方案.
在实验中,他们基于字符级模型[100]和单词级模型[101]两个代表性的文本分类 DNN 作为攻击目标,在多类数据集

DB-pedia[102]进行实验.实验结果表明,该方法可以有效地进行源/目标的错误分类攻击. 
Samanta 等人[103]通过删除或替换文本中的重要单词等手段修改原始样本,产生文本对抗样本,并在 IMDB

电影评论数据集[104]和 Twitter 数据集[105]上进行实验来验证所提方法的有效性.Lei 等人[106]提出了一种对抗样

本攻击的通用框架,该方法采用梯度引导的贪心策略,同时具备了梯度引导方法的效率和贪婪方法的能力,相比

传统的贪婪算法耗时更少,并使用联合句和单词释义技术保证了文本的原始语义和语法.在自然语言处理领域,
序列到序列(seq2seq)模型广泛应用于自动应答、机器翻译等场景,因此部分研究者聚焦于针对 seq2seq 对抗性

样本方面的研究.Cheng 等人提出了生成 seq2seq 神经网络模型的对抗样本的方法[107],该方法能够实现非重叠

攻击和有针对性的关键词攻击.与 HotFlip[108]不同,该方法提出了一种投影梯度法用来解决离散输入空间问题,
因此可以进行有针对性的攻击,而 HotFlip 只关注非目标攻击. 

4.4   其他应用 

近年来,深度学习被广泛被应用于自动驾驶等安全关键领域.深度学习技术贯穿自动驾驶系统的感知、决

策和控制等多个模块.在边界输入条件下,基于深度学习技术的自动驾驶系统做出的错误行为往往会产生灾难

性的后果.因此,针对自动驾驶系统的测试,对于提高其可靠性和安全性具有重要意义. 
现有部分工作通过产生具有不同语义信息的测试场景,对基于图像的感知模块进行测试.Tian 等人[109]提出

一种针对深度神经网络驱动的自动驾驶系统的测试方法 DeepTest,该方法产生能够模拟驾驶场景中的天气信

息 ,同时生成最大化神经网络中激活神经元个数的测试图像 ,以测试自动驾驶系统在不同场景下的行为 . 
Ramanagopal 等人[110]提出一种针对自动驾驶系统的自动化测试方法,利用未标注数据来识别目标检测器产生

的错误行为.他们提出:Zhang 等人[111]提出的 ALERT 框架和 Darfty 等人[112]将空间-时间特征应用到神经网络的

方法,都不能直接用于识别没有标记的物体.Ramanagopal 等人研发的系统受益于可靠的置信度估计,因此可以

减少目标检测器的误报.在实验中,他们使用 3 个最先进的目标检测网络,即 SSD,Faster R-CNN 和 RRC,在
Sim200k[113]数据集上展开实验.结果表明:该方法可以高效地侦测目标检测器的真实故障,并能够在不同的模拟

天气情况下取得较好效果. 
在 DNN 测试中广泛使用的具有强大的图像生成能力的 GAN 网络在自动驾驶测试领域也得到应用,Zhang 

等人[114]提出一种基于 GAN 的自动驾驶系统蜕变测试和输入验证框架 DeepRoad.该框架采用无监督的方式,自
动生成大量精确的驾驶场景测试用例,同样可以达到模拟天气变化的效果. 
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Tuncali 等人[115]提出了一种基于仿真的自动驾驶系统对抗案例生成框架 Sim-ATAV.该框架提供了一种用

于检测自动驾驶系统的闭环特性新算法,并将覆盖阵列应用到基于机器学习的闭环网络物理系统.与 Dreossi 等
人[116]提出的使用静态图像识别候选反例,并模拟闭环行为验证安全性的方法不同,Tuncali 等人提出了一种直

接在系统的闭环行为上搜索不安全行为的新方法,即采用闭环行为作为损失函数的全局优化器.Tuncali 等人认

为:O’Kelly 等人[117]的方法不能在闭环中模拟 ego 车辆系统,只在明确定义的简单车辆动态模型中分析,不能很

好地模仿真实行为.Tuncali 等人在 Webots 中搭建了一个特定的驱动场景对 Sim-ATAV 框架进行验证,将场景中

的事件用 STL 规范进行描述,使用覆盖阵列测试各离散参数的组合,并使用模拟退火算法寻找边界输入,以达到

定位虚拟场景中危险测试用例的效果. 

5   深度神经网络测试中的评测数据集 

为了更好地支持相关研究的调研及复现,本文对深度神经网络测试领域常用的数据集进行了统计,具体分

析结果见表 4.表中列举了图像相关数据集 8 个,文本相关数据集 3 个,语音相关数据集 7 个,自动驾驶测试集 3
个,介绍了相关数据集的简要信息并提供数据集的下载链接. 

Table 4  Summary of datasets 
表 4  数据集总结 

领域 数据集名称 样本规模 类别 下载地址 

图像 

MNIST 7 万 10 文献[13] 
ImageNet 1 400 万 2 万+ 文献[14] 
CIFAR-10 6 万 10 文献[22] 

CIFAR-100 6 万 100 文献[22] 
COCO 33 万+ 80 文献[23] 
LSUN − − 文献[50] 
CelebA 20 万+ − 文献[71] 
PubFig 5 万+ 200 文献[72] 

自然语言处理 
DBpedia − − 文献[102] 

IMDB movie review dataset 5 万 2 文献[104] 
Twitter gender classification dataset 2 万+ 3 文献[105] 

语音 

Fisher − − 文献[25] 
LibriSpeech 1 000h − 文献[26] 
Switchboard 300h − 文献[27] 

Mozilla common voice dataset 近 1 400h − 文献[28] 
IEMOCAP 12h − 文献[92] 
FAU-AIBO 9h − 文献[93] 

Demand noise database − − 文献[94] 

自动驾驶 
Udacity driving − − 文献[15] 

Nexar traffic light recognition 1.8 万+ − 文献[59] 
Sim200k 20 万 − 文献[113] 

 

6   总结和展望 

随着深度神经网络被越来越广泛地应用于不同领域,深度神经网络的质量也受到了广泛关注.本文提供了

针对深度神经网络测试的综述.具体来说,本文从测试度量指标、测试输入、测试预言、以及应用领域这 4 个

方面对该领域进行了详细全面的综述. 
尽管目前已经有许多研究围绕着深度神经网络的测试进行展开,但该领域仍然面临着许多挑战.在这里,本

文对仍然存在的主要挑战进行概括,以希望未来有更多的研究围绕着这些挑战开展,从而进一步保障深度神经

网络的质量. 
1. 在深度神经网络的质量保证中,除了深度神经网络的测试之外,深度神经网络的验证也是一种重要手

段.现有的深度神经网络验证是把问题归结为一个约束求解问题,即将深度神经网络建模为基于约束
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的问题,使用线性规划求解器和 SMT 求解器来进行求解[36,118−120].如何将深度神经网络的测试与验证

方法进行有效地结合,从而进一步保证深度神经网络的质量,是一项尚待解决的问题. 
2. 深度神经网络的测试过程往往需要较大的计算资源,主要原因包括:1) 测试输入数量较大;2) 对测试

输入进行标注的代价较大.如何加速深度神经网络的测试,是一项需要被解决的问题.在传统软件的测

试中,测试用例排序、约减和选择是加速软件测试的主要手段.借鉴这些方式,对深度神经网络的测试

输入进行排序、约减和选择,是解决高计算开销问题的一个可能的探索方向. 
3. 尽管目前有许多深度神经网络的测试方法被提出,但相比于传统软件测试较为系统的方法和流程,深

度神经网络的测试的方法和流程仍比较模糊.因此,系统地比较不同深度神经网络测试方法在实际中

的测试效果,也是一个值得探索的方向.该方向不仅可以探究不同测试方法之间的关系,还可以了解当

前学术研究与实际工业界应用之间的距离. 
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