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摘  要: 区块链是去中心化交易平台比特币的底层技术.该系统由分布式数据存储、点对点传输、共识机制、加

密算法等计算机技术组成,其安全性受到广泛关注.目前的研究大多使用数学证明的方法分析每个攻击的作用,因此

提出了一种根据区块链的结构来评估和检测安全性的方法.在真实环境下,当一个区块连接超过 6 个区块后,该区块

的内容基本无法改变,被认为是稳定状态,分支产生的概率逐渐降低,因此,整个系统的状态是无限循环的.该方法通

过分析每个结构到达稳定状态的概率来评估系统的安全性,并通过实验分析了攻击力度、攻击状态和实验循环次数

之间的关系,验证了该方法的可行性和有效性. 
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Abstract:  Blockchain is the basic technology of bitcoin, which is a decentralized peer-to-peer transaction system. Blockchain consists of 
distributed storage, peer-to-peer transfer, consensus mechanism and encryption algorithm. The security of blockchain is always the focus 
of people’s attention. Many researches use mathematic methods to analyze the impact of each attack in blockchain, however the types of 
attacks in blockchain have not been fully identified. Evaluating the security of blockchain by analyzing the impact of each attack 
separately is incomplete. In this paper, a method is proposed to detect and evaluate the security of each state in blockchain by simulating 
blockchain’s process. This simulation method uses two strategies, attacking algorithm and honest algorithm, to get all states of blockchain 
including attacking states. When a block contains illusory transactions connecting with more than six blocks, the state of blockchain is 
regarded as attacking state and others are called honest state. According to simulating process, the probability that honest state becomes 
attacking state is analyzed. When the probability exceeds a high value, people will get a warning, they can wait a longer time to accept the 
transactions in order to defend being attacked and improve the security of blockchain. Some experiments are also carried out to measure 
this method and various forms are used to analyze the results that show the method is correct and feasible. 
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自从 2008 年中本聪提出了去中心化的点对点交易平台比特币[1].其底层技术区块链[2]就一直备受关注.区
块链技术[3]提供了一个去中心化的、开放的拜占庭问题解决机制,为下一代互联网技术包括匿名在线支付、汇

款等交易的数字资产提供基础支持[4].区块链已经被广泛使用在物流跟踪、分布式存储、在线交易等方面,因此,
检测和证明其安全性是十分重要的. 

实际上,在区块链平台中有各种各样的攻击,例如 51%的攻击、日蚀攻击和物理攻击等[5].目前,大部分的研

究使用数学的方法分析每个攻击的影响力[6],从而评估区块链的安全性.Heilman 等人[7]使用了一个详细和充分

的数学方法来分析日蚀攻击的作用,同时,他们使用类似的方法实现了对比特币中双重支付攻击的评估和检测.
区块链中的攻击还没有被完全发现,仍然有很多学者在研究其中可能存在的攻击类型.因此,单独分析每个攻击

的作用是不全面的,我们需要一种方法来完整、全面地评估区块链的安全性. 
为了解决先前提出的问题,我们提出了一种基于区块链状态的安全评估方法.我们构造了一个模型来模拟

区块链的运行过程.将 51%攻击当成其中唯一的攻击方式,同时使用两种算法来模拟诚实矿工和攻击者的行为.
通过多次运行该模拟程序,我们记录了在不同参数环境下,系统总的状态数目和攻击数目.我们将攻击状态作为

研究目标,分析每个状态变成攻击成功状态的概率.当该概率达到某个值时,可以向区块链中的用户发送提醒,
延长交易确认的时间,从而降低攻击的风险. 

根据先前的研究,如果一个区块后连接了足够长的区块,则存储在该区块的信息将几乎不能被更改.该结构

可被称为稳定状态.如果这个区块中包含了虚假的交易信息,则该状态被称为攻击状态,否则为诚实状态.在实

际运行过程中,区块后面连接 6 个区块后,则该区块达到稳定状态.因而我们可以认为:区块链的状态是一个循

环,且状态数量是有限的.如果能够获得区块链中大部分的状态结构,我们就能通过分析每个结构达到攻击状态

的概率,从而评估系统的安全性.本文的主要工作是:提出了一个区块链模拟的模型,并用 Java 实现了该过程.从
该模拟过程中,我们可以获得区块链的大部分状态和攻击成功的数目,验证了区块链状态是有限的.同时,分析

了攻击数目和状态数目之间的关系,并举例说明了从一个状态到稳定状态概率的计算方法,验证了该安全检测

模型的可行性. 
本文第 1 节介绍一些后文将用到的基础概念、挖矿过程和共识机制.第 2 节介绍 51%攻击策略、攻击者策

略、诚实矿工策略的定义和区块链的应用.第 3 节介绍实验的方法,包括模拟运行算法、攻击者和诚实矿工挖

矿算法以及相关方法的比较.第 4 节介绍实验的结果,并用多种方式展示区块链状态有限、攻击数目、状态数

目以及攻击力度之间的关系,同时举例介绍概率计算的方法.第 5 节总结全文,并展望未来的工作. 

1   预备知识 

本节将会介绍关于区块链的一些基本概念,包括区块链的定义、挖矿过程、共识机制. 

1.1   区块链和挖矿 

区块链是一种分布式的存储技术,用来存储比特币中的交易信息.每个区块都包含一个唯一的 ID、前一个

区块的 ID、交易信息和时间戳等.区块链解决了古老的拜占庭将军问题,提出了去中心化的信任机制.挖矿[8]是

区块链中十分重要的过程,矿工会根据一定的规则收集一段时间内的交易信息,例如选择小费较高的交易信息,
然后,矿工使用 SHA256算法计算区块中交易数据和一个幸运数字获得一个字符串,当字符串前面的 0的个数小

于等于系统设置的 0 的个数时,认为挖矿成功.该矿工会被奖励一定金额的比特币,这些比特币是系统新产生的,
也是比特币产生的唯一途径,类似于银行的货币发行.同时,该矿工会把该区块发送给它的邻居节点来验证区块

的正确性,然后将该区块连接到对应的区块后面. 
如果同一时间间隔中出现了 2 个或 2 个以上的区块,则区块链将会出现分支,类似于树状结构[9].其他矿工

可以将下一个区块连接到它们中的任何一个节点.为了保持全局一致性,协议规定只会承认最长链上的交易,而
其他分支上的区块交易信息将会被忽略.在实际环境中,挖矿成功的平均间隔时间为 10min,出现分支的概率会



 

 

 

1350 Journal of Software 软件学报 Vol.29, No.5, May 2018   

 

非常低,平均 60 个区块才会出现一次分支的情况[10].攻击者正是利用了分支[11]的特性来篡改交易的信息,攻击

区块链.为了解决这些问题,提出了共识机制.共识机制运用数学的方法解决了信任问题. 

1.2   共识机制 

区块链是密码学和信息技术在数据存储上的新颖应用,它们将会引起企业管理上的变革[12].区块链最重要

的特性就是一系列协议,它们被称为共识机制.目前还没有能够完全保证一致性的方法,任何参与者都有可能消

费同一份比特币多次,这就是著名的双重花费问题. 
拜占庭容错协议可用来解决一致性问题,该协议类似于投票机制.每个参与者都可以通过投票来表达自己

的想法.在区块链中,每个矿工都会收集一段时间内的交易信息并进行验证,例如检查交易信息是否完整、交易

的收入是否大于等于支出、比特币是否被使用等,并会进行工作量证明操作.当验证无误且工作量证明完成时,
该节点会向邻居节点传递该区块信息,邻居节点根据规则来判断验证是否正确,并根据协议选择连接的节点,对
账本信息进行更新操作.因此,只要区块链中诚实矿工超过一半,就能保证区块信息的正确性.任何人都可以成

为矿工,参与该投票过程.如果该过程过于简单,则攻击者很容易干扰系统的一致性,因此提出了工作量证明的

方法.工作量证明就是用结果来代替过程的工作量,类似于毕业证书.区块链中的工作量证明需要昂贵的计算资

源和特殊的挖矿机器.如果某个矿工完成了工作量证明,则说明他是攻击者的概率低或者说明攻击者将需要花

费更长的时间来攻击区块链,降低了攻击者存在的可能性. 

2   问题定义 

区块链的安全受到很多因素的影响,例如不同的攻击类型、网络的状态、科学发展的进程等.许多研究证

明:当一个区块连接足够多的区块后,该区块的交易信息几乎不能被更改.因此,区块链是一个无限循环的结构.
如果能够找到一个循环中的状态信息,分析每个状态的安全情况,就可以对整个区块系统的安全进行评定.本节

介绍了安全评定模型中的攻击类型、诚实矿工和攻击者各自策略的定义. 

2.1   51%攻击的定义 

区块链中最著名的攻击方法是 51%攻击.51%攻击是指攻击者掌控了整个区块中 51%以上的计算资源,攻
击者可以阻止新的交易被确认,使用户的交易进程停止[13].攻击者可以更快地完成交易信息的确认,使虚假的交

易信息更多地出现在最长链上.掌控越多的计算资源,攻击就会越容易出现.51%攻击可以使攻击者更改已有的

交易信息,从而产生双重支付问题. 
中本聪提出了比特币的原理,计算了不同攻击力度下成功攻击的概率[1].诚实链和攻击链的速率类似于二

项式随机游走.一个攻击链能够追上诚实链的概率如式(1)所示. 
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其中,p 代表诚实矿工找到下一个区块的概率,q 是攻击者找到下一个区块的概率,qz指攻击者改变当前区块交易

内容的概率. 
从概率层面分析,若攻击者攻击速率比诚实矿工高,则攻击者一定可以更改某个区块的交易内容.而事实

上,攻击概率与很多方面有关,如网络中计算资源的改变、工作量证明的难度、矿工之间交易信息的同步等.为
了更全面地评估整个系统的安全性,我们通过模拟整个系统的运行,并统计分析区块链的每个状态来进行评估. 

2.2   攻击策略的定义 

区块链是一个去中心化的系统,每个人都可以维护或者参与该系统的运行.区块链具有匿名性[14],系统中的

用户无法知道区块中是否包含虚假交易信息,然而攻击者可以清楚地知道区块的状态.攻击者们可以将新产生

的包含虚假交易信息的区块连接到最有利于自己的区块后面.攻击者的选择策略定义如下: 
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R 表示攻击者在当前区块链中选择连接的区块,Vi 是区块链中的每个区块,函数 child 用来判断节点 Vi 是否有子

节点.当区块中存在攻击区块时,攻击者会将新的区块连接到攻击区块后连接区块最长的链.如果不存在攻击区

块,则选择最长的分支. 
图 1是从攻击者的角度看到的区块链的状态图,实心节点 c表示该区块含有虚假的交易信息,其余节点是验

证正确的区块.在此状态下,攻击者会将新产生的区块连接到 c 节点后,这样会使 c 节点的交易信息更不会被更

改,加大攻击成功的概率.c 节点后面连接的区块越多,内容就越不容易被更改,当一个含有虚假交易信息的区块

到达安全状态时,即认为攻击成功.无论攻击的类型是什么,攻击者的目的都类似.本文使用 51%攻击作为唯一的

攻击类型,当攻击类型改变时,也可以采取类似的方法,仅改变普通状态到攻击成功状态概念计算方法即可. 

 
Fig.1  An attackers’ strategy 

图 1  攻击者策略 

2.3   诚实矿工策略定义 

对于诚实矿工来说,每个区块的类型是未知的[15].在区块链中,系统只认可最长的链的区块中的交易信息.
从概率层面分析,诚实的矿工可以将新产生的节点连接到任意区块下,但是会尽可能地选择最长链的叶子节点.
当有多个叶子节点所属链的长度相同时,攻击者将以相同的概率连接到其中的某个节点上.每当节点的深度递

减一层,该节点被选择的概率就会降低一半.公式(3)中所有节点被选中的概率之和等于 1,用公式(4)来计算节点

pij 被选中的概率与它所处的树的层次的关系. 
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 pij=(1/2)(L−i)p (4) 
L 是整个区块链的长度;P 为最长链的叶子节点被选中的概率,会随着区块链的状态不同而改变.在实际运行环

境中,诚实矿工选择叶子节点之前的节点的概率将会更低.为了模拟方便,将递减的概率设置为 0.5[8].诚实攻击

者选择的策略比攻击者更复杂,因为它们无法获知每个区块的状态.越靠近根节点,被选择的概率越低.在图 1 的

结构下,节点 d 被选中的概率最大,该概率只与节点的深度有关. 

3   实验方法 

本节将介绍区块链系统模拟算法、攻击策略,并用数学的方法证明区块链中的状态数目是有限的.区块链

是一个十分庞大和复杂的去中心化的系统,它用数学的方法解决了双方之间的信任问题.但其中仍然存在很多

问题,例如双重支付、51%攻击、日蚀攻击等.本文使用模拟的方法获得整个过程的状态,并对每个状态进行分

析,从而评估整个系统的安全性. 

3.1   挖矿过程模拟算法 

本文采用树型结构来代表区块链.区块链中的节点有两种类型:攻击节点或诚实节点.设置一个概率代表攻

击力度,即攻击者拥有的计算资源比例,攻击力度与下一个新区块的类型有关.根据不同的区块的类型,将采用
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不同的连接策略来选择连接的节点.算法 1 是挖矿过程模拟的算法. 
算法 1. 获得区块链模拟过程中的全部状态. 
输入:攻击力度 P. 
输出:区块链中的所有状态 S. 
1.  创建一个诚实节点作为区块链的初始化过程 
2.  循环 
3.    根据攻击力度创建一个新的区块 
4.    如果新的区块为诚实节点 
5.      使用算法 2  //诚实矿工策略选择下一个连接节点 
6.    否则 
7.      选择所有攻击节点所在最长链的叶子节点进行连接,若没有攻击节点,则选择最长链的叶子节点. 
8.      将新的节点连接到选择的节点上 
9.    如果该状态与已出现的状态都不相同 
10.     将该状态保存在集合 S 中 
11.   如果一个结构变成了安全状态或者攻击状态 
12.     重新用一个诚实节点初始化区块链 
13. 当区块链中的状态数目收敛时,停止循环 
14. 返回模拟过程中所有的状态集合 S 
算法 1 忽略了工作量证明和时间戳服务等,因为这些复杂的过程和我们的研究目标没有联系.模拟过程中

只要有 1 个区块达到稳定状态,则该状态之前的所有节点都可以被剪掉,因为它们的内容都无法被更改,从而降

低问题的复杂程度.在每次循环中,我们都会将产生的状态与已有的区块状态进行比较,如果两个状态中的树的

分支相同,包括节点数目、分支深度等,则这两个状态相似.因为分支深度有限,且根据协议特征,区块链中所有的

状态数目与攻击力度、攻击方式无关. 

3.2   证明:区块链中的状态是有限的 

根据中本聪的白皮书中所提到的,攻击者追上 z 个区块的概率为 
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使用该公式,攻击者在拥有 30%的攻击力度,且攻击区块比诚实区块落后 5 个区块时,攻击者能够将攻击区

块所在的链变成最长链的概率小于 18%.实际上,10%的攻击算力写的时间为 100GHs,因此,如果一个区块后面

连接 6 个区块,则该区块是足够稳定的.以上证明了区块的深度是有限的. 
根据诚实矿工的策略,当一个根节点只有 1个叶子节点时,连接到根节点的概率为 2/3.下一个区块仍然连接

到根节点的概率降低到 2/5.以此类推,一个节点有 5 个分支的概率小于 0.017.因此,区块中的所有节点的分支将

小于等于 5,即分支的数目也是有限的. 

总的来说,模拟过程中的状态小于等于
7

1 5 5 19530.
1 5 1
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q
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出现其他情况的概率极小,可以不予考虑. 

3.3   攻击者和诚实矿工的挖矿算法 

挖矿是区块链中十分重要的过程,每个人都可以参与和维护它的运行.根据协议,诚实矿工倾向于接受最新

的交易信息,并将最长链上的交易作为可信的记录.如果在同一时间段中出现两个区块,则区块链在短时间内会

出现不一致的现象.新产生的区块可以任意选择想要连接的区块,与攻击者行为类似,因此无法区分攻击者和诚

实者.算法 2 将诚实矿工的行为进行简化和模拟,实际上诚实矿工的行为更加复杂.该算法描述绝大多数情况下,
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诚实矿工的行为.即链的深度越深,该链被选择的概率越大;随着深度的减少,被选择的概率不断降低. 
算法 2. 选择诚实区块连接的节点. 
输入:区块链中某个状态的树状结构的根节点 r. 
输出:一个诚实区块将会连接的节点. 
1. 计算树的深度 
2. for 树的层数 i=0 到 n 
3. for 第 i 层的每个节点 j=0 to m 
4. 将每个节点权重加合 
5. 根据计算得到的概率 p,选择一个连接的节点 S 
6. 返回节点 S 
对于攻击者,他们清楚整个系统中每个区块的状态,因此,他们会尽可能地将新产生的区块连接到自己交易

所在的链上.如果有多个攻击区块在不同链上,则选择攻击区块后面节点最多的叶子节点进行连接.如果没有攻

击区块,则选择最长链的叶子节点进行连接.攻击者可以使用很多攻击方法甚至是物理攻击来修改交易信息.我
们很难去将所有的攻击进行模拟,但是众多攻击的目标相同,因此仅仅需要用一个简单的模型来模拟和分析这

个过程.在第 3.1 节中证明了区块链的状态是有限的,则分析每个状态安全或者被攻击成功的概率是可行的. 

4   实验和结果分析 

本节使用不同的方法来展示实验的结果,分析模拟循环次数、状态数目、攻击数目之间的关系.同时,用一

些真实的例子来展示方法的可行性. 

4.1   区块链的状态数目与攻击力度的关系 

实验在一台配置有 40G 内存、1.8GHz cpu 的 linux 服务器上完成.将攻击力度设置为 10%~60%改变,来统

计状态数目. 
第 3.1 节中证明了区块链的状态数目小于 19 530,超过的概率极小.因此,本实验设置的循环次数为 25 000.

循环次数越多,获得的状态数目会越多.如果想获得全部状态,需要运行很长的时间且可行度低.本实验只需获

得区块链绝大多数状态就足够. 
图 2 是循环次数为 25 000 时,不同攻击力度下,区块链状态的数目.图 2 的最大值为 19 325,与我们在第 3.1

节中证明的状态数目小于 25 000 吻合.从图中可以发现:不同攻击力度下,状态数目都接近 19 300.结果表明,系
统状态数目与攻击力度无关.在该模拟过程中,状态数目值在 19 300 附近,因此,后面的实验将 19 300 作为状态

总数. 
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Fig.2  Variation of state number in different attacking power 
图 2  不同攻击力度下,状态数目的变化 
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通过进一步的实验,我们研究分析了循环次数、攻击数目和状态数目这三者之间的关系.实验过程将循环

次数设置为 1 000~27 000,然后统计状态数目、攻击数目和循环次数,并用折线图来展示实验的结果.攻击状态

是指当一个包含虚假交易信息的区块后面连接了 6 个及以上的区块后,则该区块为攻击区块,该区块链处于攻

击成功状态.图 3 展示了状态数目、攻击数目和循环次数之间的关系.从图中可以发现:随着循环次数的增加,状
态数目和攻击数目也逐渐增加,状态数目增加的速率比攻击数目增加的速率快. 
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Fig.3  Relationship between state number, attacking number and cycle times 
图 3  状态数目、攻击数目和循环次数的关系 

图 4 展示了不同循环次数下,状态数目和攻击数目的增长率之间的关系.从图 4 中发现:当循环次数较小时,
两者的增加率较高;随着循环次数的不断增大,增长率不断下降;当循环次数达到 17 000 以上后,增长率基本不

改变,维持在 0.05.从图中可以推测出:当循环次数继续增大时,增加率会缓慢下降,直到 0 为止,攻击数目和状态

数目都会收敛于一个稳定值. 
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Fig.4  Growth rate of state number and attacking number 
图 4  攻击数目和状态数目增长率 

4.2   区块链的攻击数目与攻击力度的关系 

本文的主要目的是分析攻击的特征,评估每个状态区块链的安全性.因此,我们设置实验条件为循环次数为

20 000~26 000,攻击力度为 0.1~0.6,分析攻击数目和攻击力度之间的关系. 
图 5 中横坐标表示攻击的力度,纵坐标为攻击的数目.随着攻击力度的增加,攻击数目也逐渐增加.即攻击者

掌控的计算资源越多,发生攻击的数目就会越大.不同的直线表示不同的循环次数,我们使用最小二乘法计算攻
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击数目变化趋势.从图中可以发现:随着循环次数的增加,攻击数目的增加速率降低.即循环次数越大,攻击数目

变化越小. 
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Fig.5  Relationship between attacking number and cycle times 
图 5  攻击数目和循环次数的关系 

从图 6 中也可以发现:当攻击力度固定时,攻击数目的最大和最小值之间的差值随着循环次数的增加变得

越来越小.总的来说,图 5、图 6 的结果表明:攻击数目与攻击力度、循环次数正相关,且变化速率不断减小,并将

收敛于某个值.第 4.1 节中证明了区块链总的状态数目是恒定的,本节用实验证明了攻击数目也是收敛的.这些

特征说明,分析每个状态到攻击状态的概率是可行的,因为它们的数量是有限的.同时我们发现,状态数目和攻

击力度之间的关系不是简单的线性关系. 
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Fig.6  Gap between the maximum and minimum number of attacks 
图 6  攻击数目最大值与最小值之间的间距关系 

图 7 是循环次数为 24 000、攻击力度为 0.1~0.6 时,攻击力度和状态数目的关系.横坐标为攻击数目,纵坐标

是状态数目. 
从图 6 的实验结果可以发现:两者的关系与正弦函数类似,即两者呈现周期性的变化.再次改变循环次数为

20 000~25 000,攻击数目和状态数目之间的关系仍然呈现周期性变化. 
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Fig.7  Relationship between state number and attacking number in different attacking power 
图 7  不同攻击力度下,状态数目和攻击数目的关系 

4.3   每个状态被攻击的概率计算 

通过将实验中的循环次数设置为 25 000、攻击力度设置为 0.4 来分析区块链的深度和状态数目之间的关

系.表 1 统计了区块链不同层次中状态的数目和攻击成功的数目.实验结果表明:总的攻击数目为 832,深度为 6
的状态数目为 17 356.两者的比例 8732/17356 近似于 0.5,符合我们的预期.因为诚实攻击者的选择策略中概率

和区块链的深度之间呈现一种等比关系,且最后一层的状态数目占总的状态数目的一半,攻击数目的变化规律

与状态数目的变化类似. 

Table 1  State number in different depth of blockchain 
表 1  不同深度区块链的状态数目 

深度 状态数目 攻击数目 
1 1 1 
2 15 6 
3 113 19 
4 871 56 
5 6 644 1 120 
6 17 356 8 732 

根据模拟算法,我们获得了区块链中各个层次中的状态和攻击结构,从而可以分析不同层次的状态到达各

个攻击状态的概率,评估系统的安全性. 
我们把找到的攻击状态作为分析的目标,分析不同结构到达攻击状态结构的概率.这些概率的总和代表该

状态下被攻击成功的可能性大小.当该值大于设定的参数值时,可以向区块链中的用户发送警告,采取一定的措

施来降低攻击概率,例如延长确认交易的时间等.图 8 是实验过程中发现的攻击状态的结构特征.图 8(a)中,节点

3 包含了虚假交易,诚实矿工不知道区块的状态,仍然可能将新产生的区块连接上去.攻击者则会尽快地将更多

的节点连接到节点 3 所在的链上,攻击者也可以采取日蚀攻击,将找到的区块存放一段时间后一次性释放,使区

块的交易信息尽快处于稳定状态.攻击类型很多,从攻击层面分析系统的安全性将会比较复杂,而区块链中的结

构是相同且有限的,通过分析每个状态的结构特征,计算被攻击的概率,可以评估系统的安全性.例如,我们有图

8(b)结构的特征,当该结构的高度为 3 时,我们使用去随机化的方法计算该结构到高度为 4 的攻击结构的概率,
由表 1 可以发现:深度为 4 时的状态有 871 个,深度为 3 的其他状态有 112 个.可以计算该状态到这 983 个状态
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的概率来减少计算状态数目,因为很多状态无法从当前的状态添加一个节点后获得.以此类推,直到计算出到达

攻击状态的概率为止,从而获得攻击的可能性大小,评估系统的安全性. 

         

(a)                    (b) 

Fig.8  Structure of attacking state 
图 8  攻击状态结构 

在真实情况下,如果顾客 A 创建一个交易,将一定数量的比特币发送给 B,从商家 B 获得服务;同时,顾客 A
又创建一个交易,使用相同的比特币从商家 C 获得其他商品.当工具检测到有比特币被花费多次时,可以检测当

前状态下结构,对每种情况进行分类讨论,即分第 1 笔交易是虚假的和第 2 笔交易为虚假的两种情况进行分析,
计算出两种情况下被攻击的概率.选择概率较低的情况,将另一个情况中的交易进行标记,系统不再承认该交

易,同时向用户发送提醒,采取措施来降低攻击概率. 

5   相关工作 

目前 ,对区块链安全性的研究大多数是通过定义一些数学模型 ,然后改变其中的参数来分析结果 . 
Emmanuelle 等人[12]形式化定义了区块链的正确性(validity property)、双重支付状态(double-spending situation)、
正确交易(conflict-free transation)和验证过程(local confirmation),构造了区块链模型.通过数学推导,证明了区块

链的 4 种性质与矿工有关,分析了与区块链安全相关的因素和提高安全性的方法.但是这些都是理论上的证明

和分析,实际运行过程中环境更为复杂,因此需要结合区块链的实际运行状态来分析安全性. 
本文与 Emmanuelle 研究的区别主要在于:Emmanuelle 将整个区块链的运行过程当成一个统一的整体,而

本文将区块链分成一个个循环,分析从初始状态到攻击状态的过程,从而分析系统的安全性,并用应用程序来分

析区块链的安全性. 
Rafael 等人[16]用(h−1,n,m)表示链状结构,h−1 是指向区块链中前一区块的指针,m 是区块链标识,n 代表工作

量证明.并用 p 表示挖坑的难度,构造出一个简化的区块链协议模型.同时,规定诚实矿工在传递消息时,必须延

长 L 段时间来模拟网络延迟的情形,从而分析区块链协议在异步网络情形中的安全性.在本文中,攻击者和诚实

矿工都及时进行消息传递,且诚实矿工和攻击者的数目是确定的.通过获得区块链的状态来分析区块链的安全,
在进一步研究中,可以考虑网络延迟的情况. 

Arthur 等人[7]结合区块链中的具体实例,如比特币、莱特币(Litecoin)、Dogecoin 和 Ethereum,根据不同实

例的特征构建了不同的模型,并通过改变模型中的参数来分析底层协议区块链的性能.Arthur 用 rs 阻塞率表示
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区块大小、区块时间间隔网络延迟、信息传递机制等影响,用 a 表示攻击者掌握的算力,Cm 表示挖坑的代价,
例如硬件、电力和人力等.K 表示一个交给被 k 个用户接受.用 M〈S,A,P,R〉表示单个用户的决策问题,S 是状态空

间,A 是动作空间,P 表示转移矩阵,R 是奖励矩阵,M 表示马尔可夫决策过程.通过模型参数的改变,分析出将区块

大小改成 1MB,间隔时间缩短到 1min,不会严重影响系统的安全性,且系统吞吐量会高于每秒 60 个事务 tps. 
Arthur 等人分析区块大小和时间间隔对区块链安全性的影响,而本文不针对具体的实例进行分析,更关注于区

块链本身协议的特征. 
与已有的研究方法进行比较,本文将区块链过程划分成循环的过程,构建了模型来模拟区块链的运行过程,

找到区块链的状态,通过研究状态的转变来评估系统的安全性. 

6   总结以及未来的工作 

本文提出了一种树状结构的方法来模拟区块链的运行过程,并分析攻击数目和状态数目的关系,以此来计

算区块链中每个状态的安全性.该方法具有通用性,任何的攻击影响都可以使用该方法来评估.本文使用了 51%
的算力攻击作为唯一的攻击方式,通过简化区块链中复杂的过程,包括工作量证明、时间戳等,用树状结构来代

替区块链的状态,研究不同攻击力度、循环条件下,攻击数目、状态数目之间的关系,并用实验进行验证. 
该方法也存在一些局限性. 
• 我们采用唯一的一种攻击方式 51%攻击来进行模拟,虽然我们认为攻击策略和状态等无关,但没有实

验证明攻击类型和状态数目、攻击数目之间的联系. 
• 同时,真实区块链中诚实矿工选择策略会更加复杂,没有恒定的规律,本文仅用递减的模型来模拟诚实

矿工的行为.后续可以继续进行改进和研究. 
区块链被认为是 21 世纪极具前景的技术,已经被应用在去中心化金融交易平台、智能合约、物理跟踪等

领域.比特币平台不断有各种攻击产生,这也是比特币还未在全球使用的原因之一.区块链的安全性亟需一种方

法来进行分析和检测,降低被攻击的可能性.未来可以实时地监控区块链系统的结构,并将该检测工具应用于实

际的安全性检测中. 
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