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摘  要: 提出了一种对递归数据结构的归纳性质进行自动化分析的框架.工作分为 3 个主要部分.首先,它将递归

数据结构的归纳性质分为两个主要类别,并提出对应的处理模式,从而帮助简化对于程序中的递归数据结构上的相

关性质的分析.其次,提出了一种称为分割与拼接的技术来发现和描述递归数据结构是如何被程序修改的:递归数据

结构首先被分割为若干个互不相交的片段,然后,这些片段以新的方式重新拼接在一起,形成一个新的数据结构.这
个技术的重点在于如何将程序原有的性质保留下来,从而为后面的分析过程所使用.最后,提出了一种调用上下文敏

感的程序摘要过程间分析方法.案例分析和实验结果表明:分析框架可以有效地分析递归数据结构的归纳性质,并生

成对程序证明过程有用的断言. 
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Abstract:  This paper proposes a framework facilitating the automatic analysis on inductive properties for recursive data structures. This 
work has three main parts. First, the analysis of heap-manipulating programs is simplified by classifying inductive properties of recursive 
data structures into two classifications, each of them is handled with observed patterns. Second, a slicing and splicing technique, in which 
data structures are first sliced into several parts and these parts are further spliced into new data structures, is proposed to track and 
specify how data structures are manipulated by programs. The key idea of this technique is to preserve the properties of original data 
structures, which can be used by further analysis. Third, a calling context sensitive interprocedural analysis is presented for computing 
program summaries. A case study and experimental results show that the proposed analysis framework can effectively analyze inductive 
properties for recursive data structures, resulting in assertions that are helpful in program verification. 
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霍尔式的程序证明(Hoare-style program verification)是保证代码功能正确性的重要手段.然而,实现证明过

程的自动化却受到两个主要问题的制约,分别对应于霍尔逻辑[24](Hoare logic)中的两个规则,即循环规则(rule 
of iteration)和赋值规则(axiom schema of assignment).第一,循环规则的应用依赖于循环不变式,而循环不变式的

自动生成本身就是一个难题;第二,赋值规则事实上是一个简单的变量替换规则,它只适用于简单值类型的变量

替换,在指针和别名存在的情况下直接替换往往会得到错误的结果.相关工作[1,2]扩展了霍尔逻辑的语义,使之

能够处理指针和别名.但逻辑本身只是提供了表达能力,为了证明带有指针或别名程序的正确性,还需要进行额

外的分析来获取内存布局和结构信息.典型的例子是:一些较为复杂的性质,如递归定义的谓词,往往依赖于较

为复杂的其内存踪迹(memory footprint). 
在尝试对程序进行自动化分析和证明的过程中,研究人员发现有一类程序较难处理,即,对递归数据结构进

行操作的程序.难点主要在于两个方面:1) 递归数据结构往往访问较多的堆内存,内存踪迹较为复杂;2) 待证明

的断言往往包含用户自定义的(递归)谓词或函数.在这种情况下,要确保程序正确地操作了递归数据结构,并达

到预期的功能就较为困难. 
针对这个问题,很多相关工作被提出来.这些工作集中在逻辑、分析技术和证明技术等方面,分别针对程序

的不同方面.文献[5−7]使用形状分析(shape analysis)来分析堆内存中的数据结构的形状信息,为程序在关键点

上生成合适的断言,这些断言起到承上启下的作用:它们既作为之前程序片段的后置条件,又作为之后程序片段

的前置条件.这些断言帮助将整个证明过程串联起来,而难点恰恰在于生成的断言既不能太强(否则难以被整个

程序的前置条件推导得出),又不能太弱(否则难以推出整个程序的后置条件).抽象解释[8]是另一种经典且被采

用较多用来分析与处理堆内存的理论.文献[26]使用抽象解释的分析结果来自动地构造霍尔式程序证明过程.
文献[10]基于符号执行的技术获取程序的相关性质,并使用分离逻辑(separation logic)[2]来描述这些性质.文献

[11,12]提出了自然证明(natural proofs)技术来证明带有指针和递归数据结构的程序,其关键在于将人们在平时

证明中所用到的一些技巧应用到自动化过程中.文献[15]中利用最强后置条件来达成一定程度的自动化 ,与
Dijkstra 提出的最弱前置条件[27]颇为相似.文献[25]对多年来了相关工作进行了综述性的介绍. 

尽管这些工作尝试解决此类自动化问题,但研究现状仍然令人不太乐观.一个主要的问题是:现有的技术较

为复杂,学习成本较高,对于普通程序员来说难以使用.比如,程序员想使用抽象解释来分析一个特定性质,他们

需要为这个具体的域(domain)找到一个伽罗瓦连接(Galois connection),这显然超出了大部分程序的知识范畴.
而我们希望能够提出一种方法,能够帮助程序员或程序验证人员快速地分析递归数据结构的性质.具体而言有

3 个设计目标. 
1) 仅仅需要程序员掌握关于程序分析和证明的基本知识,如断言、前后置条件、霍尔逻辑和以及给出

待证明性质的定义等; 
2) 提供对于递归数据结构归纳性质的自动化分析能力,其结果在使用 SMT 求解器确认之后,可以作为

证明义务(proof obligation)辅助霍尔式的程序证明过程; 
3) 能够与其他技术良好结合,既可利用其他分析技术的结果,也可以将分析结果提供给其他分析技术. 
总的来说,我们希望我们的方法易学、易用并且具有一定的灵活性.当然,保证这个方法能够完全的自动化

无论是从理论上还是从研究现状上看都是不现实的,但是我们希望在自动化分析遇到问题时能够在程序员的

简单参与下完成. 
为了使我们的框架足够简洁,本文只关注递归数据结构的归纳性质,即,那些能够通过归纳定义的方法给出

的性质,如双链表的有序性和二叉树的高度等.本文主要从 3 个方面关注递归数据结构以及操作于其上的程序,
并提出了一个分析框架.它具有以下特点. 

• 观察并总结出递归数据结构的归纳性质两种典型的变化模式,并将这种模式应用于新性质生成的过

程,可以简化分析过程和提高分析效率; 
• 提出了一种称为分割与拼接(slicing and splicing)的技术来帮助我们分析递归数据结构的性质.这个技

术扩展经典的展开与匹配(unfolding and matching)[11,12]技术,具有良好的通用性和较高的准确度; 
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• 提出了一种以性质为导向的过程间分析过程,主要解决程序摘要生成与实例化不够精确的问题.这个

分析过程通过自上而下的方式,根据函数调用的上下文来指导函数摘要的生成.其优点在于可以对满

足两种典型变化模式的性质实现完全自动化,并在精确度和效率之间达到平衡. 
本文第 1 节介绍方法的整体框架.第 2 节介绍递归数据结构的迭代定义性质的典型变化模式.第 3 节介绍

利用分割与拼接技术进行过程内分析的过程.第 4 节介绍如何生成和实例化程序摘要的过程间分析.第 5 节我

们说明我们的方法如何应用到一个具体程序和性质上.第 6 节介绍工具的实现和实验结果.第 7 节是相关工作

和总结. 

1   整体分析框架 

本文提出的对递归数据结构的归纳性质的整体分析框架如图 1 所示.框架的输入包括两个部分:一部分是

待证明性质的归纳定义,另一部分是带有前置条件的程序.对于程序中的分支、循环和函数调用,我们分别通过

以下方式进行处理:带有分支的程序通过枚举所有可能的路径,可以得到若干个不带分支的顺序程序(sequential 
program,或称为直线程序),逐个分析这些顺序程序后将结果进行合并;带有循环的程序,我们需要通过其他的分

析技术得到(必要时要求程序员手动输入)循环不变式,此时,可以对循环的证明只需要考虑一次其循环体即可.
对分支和循环的处理,我们依照的是标准的霍尔逻辑的处理方式,分别对应于分支规则和循环规则. 

• 分支规则 
{ } { },{ } { }

{ } { }
B P S Q B P T Q

P B S T Q
∧ ¬ ∧

if then else
; 

• 循环规则 
{ } { }

{ } { }
P B S P

P B S B P
∧

¬ ∧while then
. 

对于分支的处理方式可能会遇到的一个问题是,由于分支条件过多而导致出现过多函数分解的情况(函数

的个数与分支数成指数增长的关系).因此,具体的处理方法是:对于一个模块化程度较好的程序,单个函数的长

度和分支数都在一定合理范围之内,直接枚举所有的分支;如果分支过多,超过一定阈值(可以由用户指定),将一

个程序划分为若干个程序片段,对这些片段按照顺序逐个进行分析.对前面的片段的分析结果作为它后面程序

片段的前置条件,进一步分析下面的程序. 

 
Fig.1  Analysis framework 

图 1  分析框架 
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框架中分为 3 个主要模块:性质划分模块、分割与拼接技术模块以及程序摘要实例化模块.其中:性质类别

的划分主要用来确认性质的分类,用户可以手动指定性质属于哪种类别,也可以通过其定义在 SMT 求解器的帮

助下进行分析;分割与拼接技术用来提取程序对于递归数据结构的操作语义,产生带有归纳性质的断言,作为程

序的后置条件和摘要;程序摘要实例化模块把被调用函数的摘要进行实例化,得到具体的函数调用的效果.另外

还有 3 个预处理模块,分别为路径枚举模块、循环消除模块和函数内存踪迹检查模块.其中, 
• 路径枚举模块将程序的不同分支进行枚举,得到若干个顺序程序; 
• 循环消除模块通过循环不变式将对循环的分析简化为只包含一次循环体的程序,得到的结果依然是

顺序程序; 
• 函数内存踪迹检查模块用来检查访问到的内存单元的踪迹,确保待分析的函数只会访问其参数所指

向数据结构的子结构,从而确保分析的正确性. 
值的注意的是:分割与拼接技术模块与程序摘要实例化模块是互相作用的,它们计算的分析结果可以作为

彼此的输入,并得到最终的分析结果.对于一个特定的程序,我们首先获取程序的调用图(call graph),分析函数之

间的调用关系.如果调用图中没有环,即没有递归函数调用.我们按照逆拓扑的顺序分析程序这些函数,确保被

调用者在调用者之前被分析.如果图中有环,则在环上进行不动点计算,即:首先将环断开形成链,忽略链尾部的

那次函数的作用;然后按照逆拓扑顺序进行分析;最后再将链尾部的函数调用的结果考虑进去,并再次进行分

析,直到每个函数的摘要都达到不动点. 

2   递归数据结构和归纳性质 

递归数据结构的多数性质是通过归纳定义的方式给出的.首先给出对于空指针(null)节点性质的定义,这是

归纳定义的基础情况 ;然后给出非空节点的定义 ,且非空节点性质的定义又取决于这个节点的直接子节点

(child)的性质,这是归纳定义的归纳部分.当一个程序在修改递归数据结构时,其迭代性质会被破坏而不再成立,
或者需要重新进行证明.但基于对程序操作递归数据结构过程的观察,我们发现有一定的模式可以用来描述这

些性质是如何变化的. 
1) 当递归数据结构的一个子结构被修改时,子结构的特定性质没有发生改变而依然成立,此时根据递归

定义,整个递归结构的性质仍然成立; 
2) 当子结构被修改时,子结构上的特定性质发生了改变,但是很多情况下我们可以根据子结构上性质的

变化直接推算出整体结构性质的变化. 
这两种模式可以帮助我们简化对相当一部分归纳性质的分析过程. 
递归数据结构的基本元素为节点,节点包含数据(data)字段和连接(link)字段.数据字段用来保存数据,连接

字段用来将自己和其他节点连接起来.递归数据结构有两个主要特征. 
1) 它们可以通过归纳的方式定义出来,包含基础部分和归纳部分; 
2) 其中的任意一个节点的多个子结构互不相交. 
最常见的递归数据结构包括链表(linked list)和树(tree),这两类数据结构是相关工作研究的重点.显然,有向

无环图(directed acyclic graph)和一般意义上的图都不属于递归数据结构范畴,因此不在本文考虑的范围之内.
为了简单起见,从现在开始,没有特别说明的情况下,我们简称递归数据结构为数据结构. 

由节点 x 所指向的递归数据结构的归纳性质 P 一般通过以下形式定义: 
P(x) F(x,P(x0),P(x1),…,P(xn)). 

其中,x1,x2,…,xn是 x 的直接子节点,F 是一个将节点 x 的性质和其直接子节点的性质结合起来形成 x 的总体性质

的函数.一般来讲,F由两部分组成:一方面,定义了当 x为空的基础情况;另一方面,定义了当 x不为空的归纳定义. 
例 1:二叉树 x 的高度性质定义如下:height(x) (x=null)?0:max(height(x→l),height(x→r))+1.定义分为两部 

分:对于 null 节点来说,高度为 0;对于非 null 节点来说,x 的高度为其两棵子树高度的最大值加 1.在这个例子中,
性质 P 为树的高度(height),函数 F 的签名为 F(x,height(x→l),height(x→r)).它通过综合 x 性质,x→l 的高度以及
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x→r 的高度来定义 x 本身的高度. 

2.1   归纳性质的模式 

下面我们介绍,当递归数据结构被程序操作时,它们性质的变化往往所遵循的模式.假设一个程序作用于递

归数据结构 x,其中的若干个节点被程序所修改.为了达到程序功能,修改可能发生在节点的任何字段上面.例如:
当程序需要去将一颗二叉树进行旋转时,往往是通过修改左右子树的指针字段来达到这样的目的.为了描述简

单起见,我们假设 xk 是 x 的直接子节点 x1,x2,…,xn 中唯一被修改的节点.我们总结出以下两种情况. 
第 1 种情况:局部性质的不变保证整体性质的不变 
当 xk 被程序修改,记修改后的节点为 kx′ ,并且 kx′ 上的性质 ( )kP x′ 与 P(xk)保持不变,此时根据定义,被修改之

后的数据结构 x′上的性质 x 上的性质 ( )kP x′ 相对于 P(xk)依然保持不变.对于所有通过归纳定义得到的性质来说,
这一点都是成立的.这种模式可以表示为 ( ) ( ) ( ) ( )k kP x P x P x P x′ ′= ⇒ = . 

第 2 种情况:局部性质的变化直接反映整体的变化 
当 xk 被程序修改,记修改后的节点为 ,k kx x′ ′ 上的性质 ( )kP x′ 往往会发生改变,我们可以通过分析知道它是如

何变化的,假设 ( ) ( )k kP x P x Δ′ = ⊕ .并且此时 kx′ 局部上改变可以直接映射到整个数据结构 x′上改变,即,x′改变后

的性质可以表示为 P(x′)=P(x)⊕Δ.这种模式可以表示为 ( ) ( ) ( ) ( )k kP x P x P x P xΔ Δ′ ′= ⊕ ⇒ = ⊕ . 

2.2   性质类别的划分 

接下来我们给出判断一个性质是否满足第 2 种情况的方法.在我们的分析框架中,程序员使用包含用户自

定义递归函数的公式来表示程序在某些程序点上的断言.我们要求这些用户自定义函数的定义是已知的. 
给定一个性质的定义,我们首先分析出子结构 kx′ 的性质变化情况,假设可以表示为 ( ) ( )k kP x P x Δ′ = ⊕ .然后, 

我们将 P(x)定义中的 P(xk)替换为 P(xk)⊕Δ,得到 P(x′)的值.最后,我们检查 P(x′)是否等于 P(x)⊕Δ:如果相等,则性

质 P 属于第 2 种情况;否则属于第 1 种情况.这个过程可以通过 SMT 约束求解器进行一定程度的自动化.如果性

质过于复杂,或者由于 SMT 求解器的求解能力不够而无法得出结果,可以通过人工判断或由程序员直接给出. 
如果一个性质不属于第 2 种情况,并且某个整体结构的子结构的性质发生了某种改变,无法由整体变化推

导出局部变化,此时就需要人工参与分析过程. 

3   过程内分析 

在对递归数据结构归纳性质进行分析的过程中,往往会采用经典的展开与匹配技术,根据程序开始时的性

质来获取程序结束时所产生的新的性质.在霍尔式程序证明过程中,一般采用断言的方式来描述前置和后置条

件.对于操作递归数据结构的程序来说,这些断言往往为带有用户自定义递归谓词或函数的一阶谓词逻辑来描

述递归数据结构的性质.因为谓词或函数是递归定义的,所以可以根据具体情况(递归数据结构中哪些节点的相

关字段被修改)将其定义进行数次展开,并将其中出现多次的相同表达式替换成一个变量,直到递归函数或谓词

中不存在字段被修改的子节点.然后,使用 SMT 求解器去确认新得到的公式是否能被已知性质推出.然而,这种

技术只能用于处理目标节点(即被修改节点)与根节点之间的距离是已知确定的情况.这是因为只有在距离是确

定数目的情况下,才知道需要对递归谓词或函数进行多少次展开.为了解决这个问题,我们扩展了现有的展开与

匹配技术来处理根节点与目标节点之间距离是未知的情况(只需保证目标节点从根节点可达即可). 
例 2:图 2 的 insert_sorted 函数往参数 h 所指向的有序(由小到大)单链表中插入一个新节点 n,并保证新的

链表(依然由 h 指向)的有序性.程序首先通过一个 while 循环找到一对指针 p 和 q,使得 p→key<n→key 且 q→ 
key≥n→key.然后将 n 插入到 p 和 q 之间.我们需要证明,在程序结束时 h 依然是有序的.但展开与匹配技术在这

个例子中无法直接使用,因为在头结点 h 与目标节点 p 之间的距离是未知的(但是可以确定 p 从 h 可达),没有办

法可以确定展开的次数. 
我们的方法通过如下方式处理上面这种情况.首先,我们找出被程序修改的所有节点,对于这个例子而言是

p 和 n.其次,我们分析出在程序结束时新的数据结构 h 的组成情况.对于这个例子而言,包含 4 个部分:从 h 到 p
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的单链表片段、从 p 到 n 的单链表片段、从 n 到 q 的单链表片段以及从 q 到 null(尾部)的单链表,如图 3 所示.
其中,直线表示实线相邻的节点之间的边,点线表示经过若干个节点可达的边,虚线表示原来存在现在不存在的

边.接着,我们使用展开与匹配技术去分析 n 和 p 的性质.此时能直接利用展开与匹配技术是因为以 n 为头结点

的单链表发生修改的地方是节点 n 本身 ,距离为 0,因此是已知的 .结合我们上一节讲到的性质分类 ,可知

isslist(判断是否为单链表的谓词)和 issorted(判断是否为有序的谓词)都属于第 2 种情况,同时也满足第 1 种情

况.因此,根据程序语义可以知道 n 为一个有序单链表.同理,p 也是有序单链表;最后,由于从 h 到 p 的单链表片段

的有序性依然成立(因为这个片段并没有被程序修改过),且 p 也是有序的,所以可以最终确定 h 依然是有序的

(根据第 1 种情况的特点). 
Node*insert_sorted(Node*h,Node*n)
Requires: sll(h),sorted(h),n!=null 
Ensures: sll(h),sorted(h) 
{ 
 if (h==null) return n; 
 Node*p=h, *q=h→next; 
 while (q && q→key<n→key) {
  p=q; 
  q=q→next; 
 } 
 p→next=n; 
 n→next=q; 
 return h; 
} 

Fig.2  A function that inserts a node into a sorted singly-linked list 
图 2  一个向有序单链表中插入节点的程序 

 
Fig.3  Process of a singly-linked list being manipulated by the program insert_sorted 

图 3  单链表被 insert_sorted 程序操作的过程 

可以看到方法的基本思路是:将原来的数据结构分割为若干内部没有被修改的片段,并将这些片段以新的

方式或顺序拼接起来,得到新的数据结构.我们将这个方法称为分割与拼接(slicing and splicing)技术.这个技术

本身也利用了展开与匹配技术,因此可以处理大部分递归数据结构的操作程序. 
值的注意的是,之所以要保证这些片段内部没有被修改,是要让这些片段原来满足的性质得以保留下来.具

体来讲,如果一个公式包含了递归数据结构 x 的归纳性质,当 x 中的某个节点被修改时,原本的性质被杀死,不再

成立,或者还成立但是需要重新证明.此时,我们可以尝试将原有的递归性质根据其中的递归谓词或函数进行展

开,将原有的性质分割到 x 的子结构上面去.当展开得到表达式中不包含字段被修改的节点的性质,展开过程就

停止.这样一来,展开后得到的关于子结构的性质就得以保存下来,从而可以应用到后面这些子结构重新组成一

个新的递归数据结构时计算其整体性质的过程.这样的技术非常直观,也很高效,并且是采用先进 SMT 求解器

辅助分析过程时.下面我们具体介绍分割与拼接技术. 

3.1   分割与拼接技术 

分割与拼接技术的核心想法是:在程序性质被杀死变为无效时,尽量多地保留现有的信息.保留下来的信息

用来辅助生成变化之后的数据结构的性质.为了介绍分割与拼接技术,我们首先引入几个辅助性的概念. 
定义 1(递归数据结构). 递归数据结构是二元组〈N,E〉,其中,N是节点的集合,E 是边的集合.其中,N 中的任意

节点的所有子结构的节点集合互不相交. 
定义 2(分割点). 数据结构〈N,E〉的分割点是指 N 中相关字段被改变的节点,其中,相关字段指的是对目标性

h p q null

n
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质产生影响的字段. 
定义 3(片段). 数据结构〈N,E〉的片段是二元组〈N′,E′〉,其中, 
• N′是 N 的子集,用二元组〈p,T〉表示,其中,p 是片段的起始节点,T 是片段的结束节点集合.N′包含从 p 到 T

中所有可达的节点(包含 p,但不包含 T 中的节点;特别的,如果 T={p},片段只包含一个节点 p); 
• E′是 E 的子集,包含了 N′中节点之间的边. 
定义 4(子结构). 数据结构〈N,E〉的子结构是二元组〈N″,E″〉.N″为 N 的子集,它包含从 N 中的一个节点 p 可达

的所有节点;E″包含 N″中节点之间的边. 
定义 5(节点集合). 节点集合是一个递归数据结构、一个分割点、一个片段或是一个子结构所包含的节点

的集合.一个数据结构的节点集合包含所有从其根节点可达的节点.一个分割点的节点集合只有一个元素,即这

个节点本身.片段的节点集合包含这个片段中的节点.子结构的节点集合包含这个子结构中所有的节点. 
定义 6(划分). 递归数据结构 x的划分是三元组〈P,G,S〉,其中,P是所有分割点的集合,G是所有片段的集合,S

是所有子结构的集合.它们满足以下性质:1) G 和 S 中所有元素的节点集合互不相交;2) G 和 S 中所有元素的节

点集合的并集等于 x 的节点集合. 
根据以上定义,我们给出合成一个递归数据结构性质的函数 Compose(r,Q,N,P),它接收 4 个参数,分别是递

归数据结构的头结点 r、递归数据结构的划分 Q、划分中所有子结构的性质的集合 N 以及归纳性质 P 的定义.
其中,我们并没有显式地列出片段的性质,这是因为使用函数 Compose 进行计算时会将划分缩减为一个片段和

若干个子结构,而这个片段的性质是不变的,可以根据 r 的性质直接获得. 
显然,根据我们给出第 2 节的描述,我们所描述的第 1 类性质的合成(compose)的函数为 

( ) ( , { },{ ,{ } },{ } , ( ), ) ( )k k k kP x Compose x x x x x P x P P x′ ′= 〈 〈 〉 〉 = ; 

第 2 类性质的合成函数为 
( ) ( , { },{ ,{ } },{ } , ( ), ) ( )k k k kP x Compose x x x x x P x P P x Δ′ ′= 〈 〈 〉 〉 = ⊕ . 

数据结构的一个划分根据分割点的位置,将一个数据结构分成若干个互不相交的部分.一方面,片段和子结

构中的节点并没有发生改变,因此它们上面原有的性质依然成立;另一方面,数据结构上所有的修改都发生在分

割点上.根据这样的观察,我们给出分析递归数据结构归纳性质的一般方法. 
给定一个递归数据结构,我们首先计算出一个顺序程序对于它的划分;其次,根据分割点在数据结构中的位

置,我们以自底向上的顺序(由叶子节点到根节点,由尾部到头部)依次计算由分割点所指向的新的数据结构的

性质.准确地讲,我们首先找出离叶子最近(在叶子节点和当前点之间没有其他分割点存在)的分割点,然后处理

与叶子节点之间存在一个分割点的节点,直到到达根节点.当我们在处理分割点时,我们使用了传统的展开与匹

配技术,因为此时被修改的节点就是分割点,两者之间的距离为 0,满足展开与匹配技术的必要条件.在这一步之

后,得到的数据结构由一个片段和若干个子结构组成,而这些子结构的性质已经先被之前的过程计算出来了.最
后,我们将片段的性质(没有被修改过)和子结构的性质进行拼接,形成最后得到的数据结构的性质.这个过程中

包含以下 3 个算法.这个拼接的过程主要涉及我们在第 2 节中所讲到的性质分类,如果性质及其变化符合其中

一种情况,都可以非常容易的进行合成. 
算法 1是整个框架的主要过程.其中,第 1行~第 8行首先找到字段被改变(只关心那些影响具体性质的字段)

的节点,然后使用 EquivExp 函数求得节点在程序开始处的等价表达式(这个过程借助于最弱前置条件计算),接
着使用 Simplify 函数得到他们的简化形式的表达式(主要是去除公式中判断内存是否相交的 if-then-else 形式).
这个过程里面涉及到的技术见文献[1,28].将得到的简化的形式的表达式放入集合 M 中.第 9 行我们通过函数

ComputePartition(在算法 2 中介绍)计算出程序结束时新的数据结构 y 的划分.最后,我们使用 SynProp 函数来合

成 y 的性质,这个过程主要依赖于 y 的根节点,y 的划分和性质的定义等,这个过程在算法 3 中描述. 
算法 1. 分割与拼接算法. 
输入:C:顺序程序;x:递归数据结构根节点;P:x 上的归纳性质;y:程序结束后新的数据结构; 
输出:程序结束后 y 满足的后置条件. 
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过程 
1.  令 b 为 C 之前的程序点; 
2.  令 e 为 C 之后的程序点; 
3.  令 F 为包含所有与 P 相关的字段的集合; 
4.  M←{null}; 
5.  for all stmt∈C,如果 stmt 为以下的形式 exp→f=rhs,其中 f∈F 
6.    令 i 为 stmt 之前的程序点; 
7.    M←M∪{Simplify(EquivExp(exp,i,b))}; 
8.  end for 
9.  y←Simplify(EquivExp(y,e,b)); 
10. Q←ComputePartition(y,M,b,e); 
11. return SynPrip(y,Q,P); 
算法 2在已知一个数据结构(根节点为 r)的被修改节点集合 M的前提下,递归地计算其划分.计算方法如下:

首先,通过函数 FirstReachable 找到 M 中从 r 直接可达的节点集合.所谓直接可达的节点,指的是从 r 到目标节

点之间不经过任何其他在 M 中的节点.我们将这些节点放入集合 N 中.如果 N 是空集,表明 M 中没有任何可以

从 r 到达的节点,此时,以 r 为根节点数据结构的划分为〈∅,∅,{r}〉,并且它自己为自己的子结构;如果 N 不为空,N
中的节点为分割点,我们将他们放入集合 P 中.同时,从 r 到 N 的节点满足一个片段的定义,因此形成一个片段,
用二元组〈r,N〉表示.我们将它放入集合 G 中.第 8 行~第 21 行递归地计算出子结构的划分.对于 N 中的每一个节

点,我们计算出他们后继指针字段所指向的节点.从这些节点开始,我们继续计算他们的划分,并把它们加入到

其父节点的划分中. 
算法 2. ComputePartition. 
输入:r:目标根节点;M:被修改节点集合;b,e:程序开始和结束时的程序点; 
输出:r 的划分. 
过程 
1.  N←FirstReachable(r,M); 
2.  if N=∅, then 
3.    return 〈∅,∅,{r}〉; 
4.  end if 
5.  P←∅, G←∅, S←∅; 
6.  P←P∪N; 
7.  G←G∪{(r,N)}; 
8.  for each node∈N 
9.    for each node 的往下指向的字段 link 
10.     l←Simplify(EquivExp(node@b→link,e,b)); 
11.     if l≠null, then 
12.       Q′←ComputePartition(l,M,b,e); 
13.       P←P∪Q′.P; 
14.       G←G∪Q′.G; 
15.       S←S∪Q′.S; 
16.     end if 
17.   end for 
18. end for 
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19. return 〈P,G,S〉; 
算法 3 在第 3 行中首先找到离叶子节点最近的分割点,即,它们与叶子节点中间没有其他的分割点.接着,我

们使用 UnfoldMatch 函数(实现了展开与匹配技术),并根据 P 的定义来合成由分割点所指向的数据结构的性质

p.这些性质存储在集合 N 中,并且将这些分割点从 Q.P 中移除,并重复以上操作.如果 Q.P 为空,意味着离根节点

最近的分割点已经被处理,并且最终的数据结构由一个片段和若干个子结构组成(这些子结构由 M 中最后剩下

来的节点所指向).此时,我们将可以根据 M 中的节点判断最后得到的 r 最后一步的划分 Q.最后,我们使用

Compose 函数,根据 Q、子结构的性质 N 和 P 的定义,计算出 r 的性质.如果这个过程 Compose 函数无法直接计

算出结果,则需要提供额外的信息辅助分析过程. 
算法 3. SynProp. 
输入:r:新的递归数据结构的根节点;Q:r 的划分;P:归纳性质的定义; 
输出:r 关于 P 所满足的性质. 
过程 
1.  令 N 为关于子结构的性质的集合,初始为空; 
2.  while Q.P≠∅ 
3.    令 M 为包含 Q.P 中与叶子节点之间不存在其他在 Q.P 中节点的节点集合; 
4.    for each n∈M 
5.      p←UnfoldMatch(P,n); 
6.      N←N∪{p}; 
7.      Q.P←Q.P\{n}; 
8.      Q.S←Q.S\{n} 
9.    end for 
10.   if Q.P=∅,则 
11.     Q.P←M; 
12.     Q.G←〈r,M〉; 
13.     Q.S←M; 
14.   end if 
15. end while 
16. 返回 Compose(r,Q,N,P); 

4   过程间分析 

本节讨论函数调用对于性质的影响.这部分主要包含两个问题. 
(1) 如何确定一个函数局部堆内存与全局堆内存之间的关系; 
(2) 如何获取对于调用者和被调用者来说都较为精确的函数摘要. 
针对第 1 个问题,我们对目标函数做一定的限制,即,只会访问其参数所指向的结构及其子结构的函数.这样

的限制使得我们只需要考虑函数对于其局部堆内存的影响,而不要考虑其他部分堆内存的变化.根据我们的统

计,多数递归结构的处理函数都具备这样特点,即:子过程往往只会递归地修改子结构,而不会反向地修改父结

构.我们设计了算法来检查目标函数是否满足这个条件. 
针对第 2 个问题,我们提出了一种性质导向的程序摘要生成和实例化技术.对于一个特定的归纳性质,我们

在现有技术[20]的基础上定制一个结合了自下向上和自上向下两种分析模式的过程来精化函数摘要.这个过程

较为灵活和精确,能够以较低的计算复杂度得到可重性较高的程序摘要. 

4.1   过程间分析的总体过程 

分析框架结合了自上而下和自下而上两个分析过程.首先,根据函数的调用关系图,优先分析具有前置条件
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的函数.遇到函数调用时,如果遇到被调用的函数已经分析完毕,或者有用户提供的函数摘要时,直接实例化.如
果被调用函数没有可用的摘要,框架会暂停当前的分析过程,创建一个新的任务先分析被调用函数.根据函数的

调用关系会形成一个任务栈,如果栈顶的任务无法进行,说明缺乏必要的前置条件或无法实例化摘要,整个任务

栈将会被终止. 
如果自上而下的过程无法完全实现自动化,需要用户为关键函数提供前置条件.特别的,对于不满足两类性

质变化模式的情况,需要由用户提供其函数摘要.这个过程中,我们的分析框架可以对目标函数进行自下而上的

分析,提供相关的信息给用户,帮助其准确给出必要的前置条件或函数摘要. 

4.2   过程局部堆内存 

在考虑函数调用对堆内存所产生的影响时,很重要的一点是确定一次函数调用能够访问到哪些内存.一个

被调用的函数能访问到的堆内存被称为函数局部堆内存,在进行过程间分析时,需要确定对函数局部堆内存的

修改给全局堆内存带来的副作用. 
在我们的分析方法中,我们重点关注函数是不是只会修改其实际参数指向的那部分子结构的堆内存.为了

更好地理解这一点,我们以图 4 中的程序为例. 
函数 f 是处理二叉树的递归函数,其中,bt 是至少包含 3 个字段的结构体:left 表示左分支,right 表示右分

枝,parent 表示父节点.为了简单起见,没有显示数据字段.这个函数根据不同的条件处理 3 类情况.如果图 4 中第

1 个条件满足,则处理左分支;如果第 2 个条件满足,则处理右分支.这是典型的递归函数的模式.但是当前两个条

件都不满足时,函数处理其父节点. 
这种情况对于程序分析来说是不愿意见到的,因为函数 f 的内存踪迹变得难以准确捕获.例如,我们将一个

二叉树 x 的子树 v 传入函数 f,那么整个 x 中的所有节点都有可能被 f 访问到.因此,我们必须限制我们处理的函

数类型.简单地讲,我们只处理那种按照自上而下方式处理递归数据结构的函数:一个函数中所调用的函数必须

只能访问这个函数参数所指向结构的子结构,而不能反向地访问其父节点. 

void f(bt* t) 
Requires: bt(t) 
Ensures: bt(t) 
{ 
 if (...) 
 { 
  f(t→left);   //no problem
 } 
 else if (...) 
 { 
  f(t→right);  //no problem
 } 
 else 
 { 
  f(t→parent);  //in trouble
 } 
} 

Fig.4  A recursive function that is hard to analyze and reason automatically 
图 4  一个难以自动化分析和验证的递归函数 

4.2.1   函数内存踪迹检查 
对于一个具体的性质 P,可以根据其定义进行自动化检查函数 f 是否满足这个限制.首先,根据递归性质的

定义判断它依赖于哪些字段;然后分析函数中是否访问到除这些字段之外的指向当前节点类型的指针字段,非
指针字段以及指向其他类型的指针字段不受影响.如果 f 中包含函数调用,则还需要检查被调用的函数是否满

足此限制.这个整个检查过程以递归的方式进行下去,直到函数内不再包含其他函数调用.如果函数 f 通过检查,
则 f 可以被我们的方法进行分析. 
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4.3   调用上下文敏感的程序摘要生成 

现有的部分工作[20]尝试解决类似的问题,以在计算复杂度和可重性方面达到一个平衡.基本过程如下:首先

进行一次自上而下的分析,以得到被调用函数输入参数的抽象状态(即输入参数所满足的规约).当抽象状态数

超过一定的阈值时,说明被调用者要处理的情况较多,触发一次自下而上的分析.这个过程中,自上而下的分析

结果就可以为自下而上的分析决定为被调用者生成什么样模板的性质.这些模板同时也指出了需要分析被调

用者在哪些特定的前置条件下所满足的后置条件,从而提高分析的效率和精度.我们在这个工作的基础上,以上

下文敏感的方式为递归数据结构计算的以性质为导向的程序摘要. 
我们优先分析具有前置条件的函数.这也意味着我们的过程间分析总体上来说是自上而下的.因为自上而

下的分析可以使我们获取被调用者的上下文信息,从而减少对于用户人工提供的前置条件的要求.具体来说,根
据当前的分析结果可以得知,在函数调用前成立的性质,根据这些性质可以推断出被调用函数的前置条件.根据

这些前置条件我们继续分析被调用者的函数摘要,直到计算得到其函数摘要或者其函数摘要已经存在.得到被

调用者的函数摘要后,我们根据调用上下文将函数摘要进行实例化.如果这个过程中包含递归的,我们会假设前

置条件中成立的性质在后置条件中依然成立,作为其函数摘要.然后根据这个函数摘要计算其后置条件,如果计

算得出的后置条件与假设的后置条件不冲突,那么将这两个后置条件的并集作为其摘要. 
从调用者和被调用者的角度考虑程序摘要的结果往往是不同的:一方面,自上而下(从调用者到被调用者)

的分析过程只考虑被调用者可能出现的调用上下文,而忽略哪些不可能成立的上下文,因而会得到不太全面的

结果;另一方面,自下而上的分析(先分析被调用者再分析调用者)往往需要考虑被调用可能需要处理的所有情

况,或者说只会给出程序运行需要满足的最弱前置条件,而无法考虑到被调用时所处的上下文,因而难以实例

化.对比来讲,前者计算起来需要更小的开销但是由于缺乏通用性所以难以被重用,而后者容易被重用但是需要

大量的计算.我们通过下面这个例子来说明两者之间的区别. 
例 3:图 5 中的程序 leftRotate 将其参数 x 指向的有序二叉树向左进行旋转,并且在程序结束时返回新的二

叉树(用 y 指向). 

Node *leftRotate(Node *x) 
Requires: bt(x) 
Ensures: bt(x) 
{ 
 if (x==null) 
  return x; 
 Node *y=x→right; 
 if (y!=null) { 
  Node *T2=y→left;
  y→left=x; 
  x→right=T2; 
 } 
 return y; 
} 

Fig.5  A program that rotates a binary tree to the left 
图 5  将二叉树进行左旋的函数 

一方面,我们以分析程序结束时 y 的两颗子树的高度差这个性质为例,从函数 leftRotate 本身的角度来看,
它的前置条件仅仅要求 x 是一棵二叉树节点,传入的二叉树 x 可以是各种形状,甚至可以是 null.此时,想通过分

析得到所有情况下 y 的两棵子树的高度差就较为复杂. 
但如果考虑到函数 leftRotate 实际被调用时的上下文(即图 6 中的程序 insert),传入的二叉树的左右子树高

度差只有两种可能性存在.在 insert 程序中,函数调用 getBalance(node)用于获取 node 的左子树与右子树的高度

差.在函数 insert 中,leftRotate 被调用了 3 次.其中:第 1 次和第 3 次调用时,传入的二叉树形状属于表格 1 列出的

第 2 类情况,第 2 次调用时传入的二叉树形状属于第 2 类情况.这取决于 insert 程序中的几个 if 条件判断以及另

外一个函数 rightRotate 的影响. 
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Node* insert(Node* node,int key) 
Requires: bt(node),−2<=height(node→left)-height(node→right)<=2 
Ensures: bt(node),−2<=height(node→left)−height(node→right)<=2 
{ 
 if (node==NULL) 
  return newNode(key); 
 if (key<node→key) 
  node→left=insert(node→left,key); 
 else 
  node→right=insert(node→right,key); 
 int balance=getBalance(node); 
 if (balance>1 && key<node→left→key) 
  return rightRotate(node); 
 if (balance<−1 && key>node→right→key) 
  return leftRotate(node);                //第1次调用

 if (balance>1 && key>node→left→key) { 
  node→left=leftRotate(node→left);        //第2次调用
  return rightRotate(node); 
 } 
 if (balance<−1 && key<node→right→key) { 
  node→right=rightRotate(node→right); 
  return leftRotate(node);                //第3次调用
 } 
 return node; 
} 

Fig.6  A program that inserts a node while ensuring its balance 
图 6  向二叉树中插入节点并使之保持平衡的函数 

表 1 中列出了两种在程序开始时 x 的高度与程序结束时 y 的高度之间的对应关系,其中,函数 height 为表示

二叉树高度的递归函数.有两种情况. 
1) 如果程序开始时 x 的右子树的高度比其左子树的高度多 1,那么在程序结束时 y 的左子树的高度比其

右子树的高度多 1; 
2) 如果程序开始时 x 的右子树的高度比其左子树的高度多 2,并且 x 的右子树的右子树的高度比 x 的右

子树的左子树的高度多 1,那么在程序结束时 y 的左子树的高度和其右子树的高度相同. 

Table 1  Program abstract of function leftRotate w.r.t. the property height 
表 1  函数 leftRotate 关于性质 height 的函数摘要 

程序开始点 程序结束点 
height(x→right)−height(x→left)=1 height(y→left)−height(y→right)=1 

height(x→right)−height(x→left)=2∧height(x→right→right)−height(x→right→left)=1 height(y→left)=height(y→right) 

如果我们不知道函数 leftRotate 所处的调用上下文,我们就难以分析出调用者 insert 所需要的摘要,也就难

以将这种摘要实例化成证明函数 insert 时所需的的重要断言.值得指出的是,这个函数摘要难以自动化获取的

主要原因在于性质 height 的变化不满足前文提到的两种模式.此时,需要用户给出精确的函数摘要供分析框架

进行实例化. 
另一方面,如果对于性质 bt 来说,由于其变化满足前文提到的两种模式,因此关于它的函数摘要就容易自动

分析出来.首先,我们可以通过计算得出函数 leftRotate每次被调用之前的上下文,通过合并之后可以得出其前置

条件为 bt(x),即,参数 x 指向一个二叉树.根据这个前置条件,我们对函数 leftRotate 进行分析,由于性质 bt 的变化

符合两类变化模式,所以可以得出其后置条件为 bt(y),即,返回值 y 指向一个二叉树.这就是函数 leftRotate 关于

性质 bt 的函数摘要. 

5   案例分析 

二叉树是一种常用的数据结构,尤其是红黑树被多个库作为 Set 和 Map 的具体实现,如 Java 中的 TreeSet
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和 TreeMap 以及 C++ STL 中的 std::set 和 std::map 等. 
我们关注二叉树的以下几个性质,分别是节点集合(nsbt)、二叉树的谓词(isbt)和树的高度(height),它们的定

义见表 2.其中,二叉树片段的节点集合(nsbtseg)和二叉树片段的谓词(isbtseg)为辅助性的定义,分别用来辅助分

析节点集合和谓词两个性质. 

Table 2  Some Inductive properties of binary search trees 
表 2  二叉树中部分归纳性质的定义 

性质 定义 
nsbt(节点集合) nsbt(x) (x=null)?∅:nsbt(x→l)∪{x}∪nsbt(x→r) 

nsbtseg(片段的节点集合) nsbtseg(x,{y}) (x=null∨x=y)?∅:nsbt(x→l,{y})∪{x}∪nsbt(x→r,{y}) 

isbt(二叉树) 
isbt(x) (x=null)?true:isbt(x→l)∧isbt(x→r)∧nsbt(x→l)∩{x}=∅∧ 

nsbt(x→r)∩{x}=∅∧nsbt(x→l)∩nsbt(x→r)=∅ 

isbtseg(二叉树片段) 
isbtseg(x,{y}) (x=null∨x=y)?:true:isbtseg(x→l,{y})∧isbtseg(x→r,{y})∧ 

nsbtseg(x→l,{y})∩{x}=∅∧nsbtseg(x→r,{y})∩{x}=∅∧nsbtseg(x→l,{y})∩nsbtseg(x→r,{y})=∅ 
height(树的高度) height(x) (x=null)?0:max(height(x→l),height(x→r))+1 

可以发现:节点集合这个性质满足我们描述的第 2 类的要求,即,局部的变化可以反映到整体的变化.如果左

子树的节点集合增加了一个元素 y,并且 y 与当前节点 x 不同、同时,y 不属于右子树中的节点集合时,我们可以

判断整体的节点集合也增加了一个元素 y.另外,谓词性质和高度性质并不满足第 2 类的要求.当一个节点的左

子树或右子树不是二叉树时,我们只能说这个节点所代表的数据结构并不是一棵二叉树,并不能得出额外有用

的性质.而当树的某个子树的高度增加或者减少时,我们也并不能断言整个子树的高度变化了多少. 
旋转是处理所有类型的平衡二叉树中的一个关键操作.我们以左旋为例.图 7(a)为一个完整的左旋函数的

代码.在这个例子中,x 是需要旋转的目标节点.如果 x 为 null,则直接返回 null.如果 x 不为 null,且 x 的右子节点

(x→right)不为空,则进行旋转,否则直接返回 x.程序中一共有两个分支和 3 种基本情况:第 1 种情况是当输入的

参数 x 为 null 时,直接返回 null,如图 7(b)所示;第 2 种情况是当 x 不为 null 但是 x→right 为 null 时,此时直接返

回 x,如图 7(c)所示;最后一种情况是当 x 不为 null 并且 x→right 也不为 null 时,可以顺利完成一次旋转,并返回

新树的根节点 y,如图 7(d)所示.因此,我们可以将 leftRotate 函数分解为如图 7 中所示的 3 种不同前置条件下的

顺序程序. 
我们以二叉树节点集合性质 nsbt 为例,它是满足我们将的第 2 种分类的,即,局部的变化可以映射到全局的

变化.首先使用分割与拼接技术对图 7(d)进行分析.我们首先能得到程序运行结束时二叉树 y 的一个划分. 
〈{y,y→left},{〈y,{y}〉,〈y→left,{y→left}〉},{y→left→left,y→left→right,y→right}〉. 

在这个划分的基础上,我可以计算出 y 的节点集合是由 5 个互补相交的集合的并集组成的,即: 
{y}∪{y→left}∪nsbt(y→left→left)∪nsbt(y→left→right)∪nsbt(y→right). 

如果用最弱前置条件的计算方法来计算,我们可以知道以下这个节点集合在程序开始前的等价表达式为 
{x→right}∪{x}∪nsbt(x→left)∪nsbt(x→right→left)∪nsbt(x→right→right). 

而这完全等价于程序开始前 x的节点集合.因此,我们就可以知道程序结束时 y的节点集合等于程序开始前

x 的节点集合.无论 leftRotate 函数在哪里被调用,它总会返回一个节点集合性质没有发生改变的二叉树,比如在

图 6 中的 insert 函数中调用多次,其参数和返回值都是 node 这个二叉树的子结构,而子结构节点集合这个性质

没有改变这个事实就决定了整个 node 二叉树的节点集合也没有发生改变.这个过程考虑到了 leftRotate 函数在

insert 函数中被调用的上下文,从而为我们就可以为 leftRotate 函数生成一个利于实例化的程序摘要(同时也是

后置条件):nsbt(y)=nsbt(x)@0.此处的@0 表示的是在程序开始处的表达式,这个表达式的具体用法见文献[1]. 
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Node *leftRotate(Node *x) 
{ 
 if (x==null) 
  return x; 
 Node *y=x→right; 
 if (y!=null) { 
  Node *T2=y→left;
  y→left=x; 
  x→right=T2; 
  return y; 
 } else 
  return x; 
} 

Node *leftRotate(Node *x)
{ 
 return x; 
} 

(a) 源程序             (b) 前置条件:x=null 

Node *leftRotate(Node *x) 
{ 
 Node *y=x→right; 
 return x; 
} 

Node *leftRotate(Node *x)
{ 
 Node *y=x→right; 
 Node *T2=y→left; 
 y→left=x; 
 x→right=T2; 
 return y; 
} 

(c) 前置条件:x≠null∧right=null       (d) 前置条件:x≠null∧right≠null 
Fig.7  Decomposition of the function leftRotate 

图 7  leftRotate 函数的分解 

6   实现和实验结果 

我们将本文中提出的方法实现为验证工具 Accumulator 中的一个模块(更多技术细节请参考工具的主页面

http://seg.nju.edu.cn/scl.html).这个工具使用 ANTLR 作为前端解析工具,接收一个 C 语言的子集(不支持 union
和指针算术运算等特性),使用 Z3 作为后端的公式求解器.它支持霍尔式的程序证明过程,并带有若干个自动化

和半自动化的分析技术,如数据流分析框架和最弱前置条件计算等. 
给定程序、程序的前置条件以及待验证性质的归纳定义,我们能给出典型递归数据结构上特定操作完成后

的关于待验证性质的公式 .这些公式反映了这些操作的语义信息 ,并且可以被作为验证条件 (verification 
conditions),计算其最弱前置条件,然后使用 Z3 求解器确定它们是否可以被程序的前置条件推导得出.如果能够

被推导得出,就可以作为程序的后置条件.实验结果见表 3. 
Table 3  Operations and properties of typical recursive data structures 

表 3  典型数据结构上的操作及性质 
数据结构 操作 性质 时间 

单链表 search, nsert, append, prepend, delete, rotate, reverse,
delete_insert, concat, delete_all nsslist, isslist, length <1s 

双链表 search, insert, append, prepend, delete, rotate, reverse,
swap, delete_insert, delete_all, concat nslist, islist, length <1s 

二叉查找树 search, leftmost, insert, delete, rotate nsbt, isbt, hight <3s 

可以看到:我们的方法对单链表和双链表在多个典型操作的 3 个性质(节点集合、谓词和长度)在 1s 内完成

分析,对于二叉查找树在多个典型操作下的 3 个性质(节点集合、谓词和高度)可以在 3s 内完成分析.分析的结

果以断言的形式在我们的工具中完成了这些性质的证明,达到了我们预期的效果.对于二叉查找树的分析需要

较多的时间,主要在于函数调用所带来的自上而下和自上而下两次分析的开销.而单链表中的程序的函数调用

较少,因此效率较高. 

7   总结和相关工作 

本文提出了一种自动化分析递归数据结构归纳性质的框架.工作的主要目标是为霍尔式的程序证明自动

生成关于具体性质的程序语义摘要的断言,从而方便程序员去证明程序的相关性质.我们从 3 个方面进行研究. 
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1) 根据对递归数据结构上归纳性质的变化模式进行了总结,将其分为两个容易自动化处理的类别,使之

在后续过程中简化分析流程; 
2) 提出了一种叫做分割与拼接的过程内分析技术,它在经典的展开与匹配技术的基础上扩展了其应用

场景,使之能处理更多程序; 
3) 提出了一种调用上下文敏感的过程间分析技术来为程序生成容易被调用者实例化的函数摘要,主要

解决传统的自下而上的过程间分析方法中函数摘要难以直接被实例化的问题. 
我们提出的方法中的算法都是直接用于顺序程序的,这主要是基于霍尔式程序证明的基本过程.对于带有

分支、循环和函数调用的程序,我们分别使用对应的预处理进行处理,从而得到方法能够直接处理的顺序程序.
对于才有递归的程序,首先找出递归的环,将其断开(即忽略其中一个函数的调用效果),然后迭代地求整个环中

的不动点.另外,函数摘要的生成和实例化过程是相互作用和相互利用结果的. 
案例分析和实验结果表明,我们的方法对于单链表、双链表和二叉树的常见操作的 3 个归纳性质的分析结

果还是满足预期的.我们未来还将对更多较为复杂的递归树结构、操作以及其更为复杂性质进行分析. 
相关工作方面,我们使用 Scope Logic[1]来描述我们分析的结果,同时,在第 3 节在描述分析算法时用到的相

关函数(如 Simplify 和 EquivExp)也参考文献[1].另外,我们的方法还在文献[11,12]提出的展开与匹配技术的基础

上进行扩展,使其适应具体问题.我们还利用了文献[19,20]中自上而下与自上而下结合的过程间分析算法,并进

行了适合具体问题的定制(如针对归纳性质的实例化过程). 
利用程序分析技术为程序验证做好准备工作,是相关领域的热点问题.文献[5−7]使用形状分析来分析堆内

存中的数据结构的形状信息,为程序在关键点上生成合适的断言,这些断言起到承上启下的作用:它们既作为之

前程序片段的后置条件,又作为之后程序片段的前置条件.这些断言帮助将整个证明过程串联起来,而难点恰恰

在于生成的断言既不能太强(否则难以被整个程序的前置条件推导得出),又不能太弱(否则难以推出整个程序

的后置条件).抽象解释[8]是另一种经典且被采用较多用来分析与处理堆内存的理论.文献[26]使用抽象解释的

分析结果来自动地构造霍尔式程序证明过程.文献[10]基于符号执行的技术获取程序的相关性质,并使用分离

逻辑[2]来描述这些性质.文献[11,12]提出了自然证明(natural proof)技术证明带有指针和递归数据结构的程序,
其关键在于将人们在平时证明中用到的一些技巧应用到自动化过程中.文献[15]中利用最强后置条件达成一定

程度的自动化,与 Dijkstra 提出的最弱前置条件[27]颇为相似.文献[25]对多年来的相关工作进行了综述性介绍. 
文献[16]中的工作的主要优点在于能够处理较多类型的数据结构,包括图和哈希表.为此,其中使用了高阶

逻辑来提高表达能力.但是,他们进行证明的过程较为复杂,使用了特别的决策过程和子表达式替换等.我们的

工作则聚焦递归树结构本身,因此更容易被学习和使用.文献[17]关注程序中的可达性性质和模块化验证问题,
并且通过加入对于堆中的别名和路径等的限制达到完备性的目标.我们的工作与之不同点在于,我们关注于特

定的分析技术而非对于程序完整的功能正确性验证.我们认为:对于复杂程序的证明,需要依赖于多种分析和验

证技术的综合使用和相互补充. 
文献[21]中的工作与我们的非常类似,也关注性质导向的分析.他们的方法基于谓词解释并且尝试证明程

序没有违反内存安全性的问题以及递归数据结构谓词性质的满足.我们的方法能够处理一般的归纳性质,不仅

仅局限于谓词性质.另外,还能够给出如果一个性质发生变化,以及变化的形式是如何的.文献[22,23]中切点

(cutpoint)的概念用来描述局部堆内存与全局堆内存之间的关系,与我们进行内存踪迹检查的方法是类似的.文
献[23]中也限制了对于非子结构部分内存的访问,从而在减少计算量的同时确保分析结果的正确性.但他们提

出的方法比我们更为形式化.我们方法的优点在于直观而有效. 
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