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摘  要: 并发错误难触发、难调试、难检测.为应对这一挑战,已有动态程序分析技术通过观测或控制并发程序执

行实现其质量保障.由于并发程序不确定性主要来自共享内存,实现其动态分析的基本问题即是获取线程访问共享

内存的顺序,即获取访存依赖.提出访存依赖获取技术的综述框架,包含 4 个评价指标(即时性、准确性、高效性、简

化性)、两种方法(在线追踪、离线合成)、两类应用(轨迹分析、并发控制).通过对已有技术的总结和分析框架中的

空白,对未来可能的研究方向予以展望. 
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Abstract:  Concurrent bugs are difficult to trigger, debug, and detect. Dynamic program analysis techniques have been proven useful in 
addressing such challenges. Due to non-deterministic nature of concurrent programs in which the major source of non-determinism is the 
shared memory, obtaining the order of shared memory accesses, i.e., shared memory dependences, is the basis of such dynamic analyses. 
This work proposes a survey framework to demonstrate the key issues in obtaining the shared memory dependences. The framework 
includes four performance metrics (immediacy, accuracy, efficiency and simplicity), two categories of approaches (online tracing and 
offline synthesis), and two categories of applications (trace analysis and concurrency control). Existing techniques as well as potential 
future work are studied in the paper. 
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单处理器的性能瓶颈致使共享内存多处理器系统迅速普及[1].此类系统通常对线程访存不作任何限制,运
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行在其上的并发程序因此存在数据竞争、死锁、原子性违反、序列化错误等串行程序中不会发生的错误,并可

能致使产生严重后果[2].然而,由于并发程序具有不确定性,并发错误的触发不仅需要特定的输入,还需要特定的

线程调度,导致并发错误难触发、难复现、难检测. 
为应对这一挑战,并发程序的动态分析技术对程序进行插装或对运行系统进行修改,然后观测并发程序的

运行时行为,从而实现错误检测、错误定位、并发控制等机能.这类动态分析技术已在并发程序质量保障方面

取得了卓著的成效,研究成果主要体现在两个方面:(1) 轨迹分析,如动态数据流分析[3]、并发错误检测[4,5]、轨

迹重放调试[6]等;(2) 运行时并发控制,如事务内存[7−9]、数据竞争避免[10,11]和确定多线程[12,13]等.由于并发性存

在于计算机系统栈的各个层次,根据研究对象、研究手段的不同,现有研究工作横跨体系结构、操作系统、程

序设计语言和软件工程领域. 
这类动态分析技术的基础是在运行时观测、记录并发程序的行为,通过分析、控制或消除程序执行中的不

确定性,从而达到检测、复现或避免并发错误的目的.在共享内存多处理器系统中,并发程序执行结果的不确定

性主要来自共享内存访问(由多核处理器[1]、系统调度[14]等原因引起):若两次执行同一程序但访存顺序不同,
则程序的输出可能大相径庭;反之,若记录同一内存地址上的线程访问顺序,则可确保复现过往的执行结果.定
义这一问题为获取访存依赖(共享内存访问依赖,shared memory dependences,即线程访问共享内存的顺序),其
成为并发程序动态分析技术的基石.准确、高效地获得访存依赖是并发程序动态分析技术走向实用的重大挑战

之一. 
国内外已有一些并发程序动态分析技术的综述论文,然而现有的研究通常只局限于某个应用领域(一类动

态分析技术的研究现状、挑战和未来工作),如执行重放[15,16]、并发错误检测和避免[17,18]等,未能系统、深入地

阐明这些领域之间的内在联系(即本综述提出的访存依赖获取问题),亦未充分讨论由此带来的研究契机. 
本文立足访存依赖获取这一并发程序动态分析的奠基性问题,对其 3 个要素——评价指标、实现方法和应

用予以综述,涉及多个应用技术领域的相关研究,力图从更高层次阐明现有技术在各个方面做出的不同权衡及

其原因,以全新的角度更好地认识现有技术的优势与不足,进而提出未来可行的研究方向.本文主要内容包括: 
1. 对并发程序、并发执行、访存依赖进行形式化定义,明确研究对象和问题(见第 1 节). 
2. 提出获取访存依赖的基础框架,包含 3 个要素及每个要素的分类框架. 

a) 4 个评价指标(见第 2.1 节):即时性、准确性、高效性和简化性.即时性要求能在访存发生前即获

得依赖;准确性要求获得的访存依赖能尽可能真实地反映实际程序执行的访存顺序;高效性要求

其获取开销尽可能地小;简化性要求获得的日志尽可能精简; 
b) 两类现有的访存依赖获取技术(见第 2.2 节):在线追踪和离线合成.在线获追踪在程序运行时即时

捕获访存依赖;而离线合成则通过记录间接信息,使用推导或搜索算法合成过去执行中的访存 
依赖; 

c) 两类访存依赖的应用(见第 2.3 节):轨迹分析和并发控制.轨迹分析技术利用在线记录或离线合成

的访存依赖实现测试、调试等功效;并发控制技术则依靠实时获得的访存依赖约束程序行为,从
而实现错误避免. 

3. 基于第 2.2 节的访存依赖获取技术框架,系统化地总结现有并发程序动态分析技术中使用的访存依赖

获取方法(见第 3 节),试图理解各类技术之间的区别和联系.即时获取访存依赖可采用在线追踪法,此类技术通

常具有准确性,但要付出较大的运行时开销,高效性和简化性不足.追踪法的设计关键是锁的指派和锁的实现,
如允许放宽对即时性的要求,则可以使用合成法在运行时记录较少的信息,但要付出一定的合成代价,同时可能

牺牲准确性.合成法的设计关键是获取何种信息以权衡合成代价和准确性、高效性和简化性. 
4. 基于第 2.3节的访存依赖应用框架,总结访存依赖的两类应用(见第 4节):轨迹分析和并发控制.为实现并

发程序的测试、调试和质量保障,轨迹分析技术依托访存依赖对过往的执行进行重放、分析或错误预测,亦是

众多并发程序测试技术的基础;并发控制技术则在程序员的指导下或全自动地对程序运行时可能出现的错误

予以规避.由于这类动态分析技术数量繁多且已有相关综述文献[18],仅选取具有代表性的一些工作,对这些技术
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与访存依赖之间的关系予以阐释. 
5. 基于提出的框架,探讨访存依赖相关研究的契机(见第 5 节).我们已在此框架的指导下取得了一定的研

究进展,如缓存制导的执行重放[19]、基于偏向锁的依赖获取[20]和基于地址空间划分的依赖简化[21],并在此基础

上提出 4 个未来可能的研究方向:融合现有技术、实现锁的自适应动态指派和实现、记录额外信息以实现高效

的依赖合成以及对现实中的并发程序执行予以建模. 

1   问题定义 

1.1   并发程序的执行模型 

首先,在一个简化的并发系统上给出基于字节码的程序及其执行的形式化定义,以便展开访存依赖的讨论.
定义并发程序 P=〈T,X,I〉为三元组,包含: 

1. 线程集合 T={t1,t2,…,tn},ti 是编号为 i 线程的标识符; 

2. 变量集合 X,由共享变量集合 Xs={x1,x2,…,xk}及每个线程 t 的局部变量集合 1 2{ , ,..., }t t t
t kX x x x= 构成.Xs 中

的共享变量任意线程均可访问, t
ix 则仅限线程 t 访问; 

3. 指令序列 I={i1,i2,…,im},其中,指令包括: 

a) 根据局部变量 t
kx 数值跳转:if ( t

kx ) goto ij; 

b) 读取共享内存变量 : ( );t t
k k kx x R x ′=  

c) 写入共享内存变量 : ( , );t t
k k kx W x x ′  

d) 局部变量运算: ( , ).t t t
k k kx op x x ′=  

定义并发程序 P=〈T,X,I〉在运行时的状态σ=(V,PC,E),其中, 
• V:X6N 将每个变量映射到其当前数值; 

• PC:T6[m]将每个线程标识符映射到其当前执行的指令; 

• E={e1,e2,…}是访存事件日志的集合,包含执行历史中所有的访存事件.其中,ei=W(ti,xi,vi)代表线程 ti 向

变量 xi 写入值 vi,ei=R(ti,xi,vi)代表线程 ti 从变量 xi 读出值 vi. 
初始状态中,V(x)=0,PC(t)=1,E=∅. 
在任意时刻,P 的运行系统可以任意选择一个线程执行一条指令.若线程 t 被选中,则执行 PC(t)处的指令被

执行,根据指令类型决定(V,PC,E)执行后的状态. 

分支(真) if ( t
kx ) goto ij; ( ) 0t

kV x ≠ (V,PC[t6j],E)
∗∗

 

分支(假) if ( t
kx ) goto ij; ( ) 0t

kV x = (V,PC[t6PC(t)+1],E) 

读共享内存 ( )t
k kx R x ′=  ( [ ( )], [ ( ) 1], { ( , , ( ))})t

k k k kV x V x PC t PC t E R t x V x′ ′ ′+ ∪6 6  

写共享内存 ( , )t
k kW x x ′  ( [ ( )], [ ( ) 1], { ( , , ( ))})t t

k k k kV x V x PC t PC t E W t x V x′ ′+ ∪6 6  

本地计算 ( , )t t t
k k kx op x x ′=  ( [ ( , )], [ ( ) 1], )t t t

k k kV x op x x PC t PC t E′ +6 6  

程序最后一条指令执行结束后的 E,即为本次执行的访存事件集合.在此模型中,每一线程都按程序依次执

行指令,故存→po(程序顺序,program order)为 E 上的最小的偏序集满足对于任意线程 t,{ei|ti=t}在→po 中被排序.
此外,该执行模型假设内存模型满足顺序一致性[22],即,ei=R(ti,xi,vi)的读值 vi 等于最近一次对 xi 写操作时写入的

值.一些访存依赖获取算法在修正了读/写操作的语义后,可扩展到松弛内存模型上[20,23],我们将在总结具体技

术时予以讨论. 

1.2   访存依赖获取:问题定义 

定义访存事件 ei,ej 冲突当且仅当 ti≠tj∧xi=xj 且至少一个是 W 操作[24].访存依赖定义为访存事件的因果序对

                                                                 
∗∗ M[a6b]表示将映射 M 中的 a 映射值替换为 b. 
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的集合→smd⊆E×E(ei→smdej 表示 ei 先于 ej 发生)且其约束了 E 中所有冲突访存事件顺序:令→=tr(→smd∪→po)为
线程执行顺序→po 和访存依赖→smd 并集的传递闭包,满足任意冲突的两个事件 e1 和 e2,有 e1→e2∨e2→e1. 

根据定义,→smd 消除了访存顺序产生的不确定性.按照→的任一线性序执行 E 中的事件,将得到等价的执行

(每个线程保证执行相同的路径且向系统外输出相同的值).根据线程执行模型,指令按顺序执行,因而存在一个

完全反映真实执行的最小偏序→d,且所有冲突的访存事件在→d 中排序.然而,由于现实中的并发程序通常会产

生海量的共享内存访问,因此记录→d 的开销通常是难以容忍的.根据应用场景不同,→smd 不必与→d 完全相同,
甚至一些应用场景可以容忍→smd 与→d 之间存在冲突.图 1 展示了访存依赖及其不唯一性(变量 x,y 初值为 0,虚
线为→po,实线为→smd).访存依赖获取定义为在程序运行中通过修改运行时系统(定制硬件、运行时系统或程序

插装)的方式记录信息并以直接或间接的方式获得→smd 的过程.访存依赖获取是并发程序动态分析技术的基

石:在一定意义上符合→d 的→smd 可实现执行重放[25];在运行时检查→smd 中的事件能检测或预测数据竞争[26]等

运行时错误;在访存发生前获得→smd,并即时对线程执行顺序予以调控,则能实现事务内存[8]或确定多线程[12]等

并发控制手段.尽管这些具体技术的研究领域各不相同,但其核心挑战均是如何高效、准确地获取访存依赖,从
而实施轨迹分析或并发控制.本文首创性地将这些跨领域的研究工作通过访存依赖这一基本问题而关联起来,
力图更好地理解它们的异同以及指导未来的研究方向. 

W(x)=2 W(y)=2

线程1 线程2

W(x)=2 W(y)=2

线程1 线程2

R(y)=2 R(y)=2R(x)=0 R(x)=0  

Fig.1  Shared memory dependence logs corresponding to equivalent execution traces 
图 1  两组对应相同程序执行结果的访存依赖示例 

2   综述框架 

本文的框架基于访存依赖的 3 个要素——评价指标、获取技术和应用,具体而言包含 4 个评价指标:即时

性、准确性、高效性和简化性;两类获取技术:追踪和合成;两类应用:轨迹分析和并发控制,其框架结构如图 2
所示.第 2.1 节对 4 个评价指标予以概述,第 2.2 节对两类获取技术予以概述,第 2.3 节对两类应用予以概述.后续

章节将会展开对获取技术和应用的详细讨论. 

即时/准确 高效/简化

轨迹分析(第4.1节)

获取共享内存访问依赖

支撑两类应用

由两类技术获取

并发控制(第4.2节)

执行重放 并发错误检测 事务内存 确定多线程数据竞争避免

4个评价指标

锁的指派 锁的实现

在线追踪(第3.1节)
锁的指派与实现

离线合成(第3.2节)
权衡高效性/简化性与合成代价

依赖合成 框架合成

侧重准确 侧重高效/简化

变量/区间/对象/
动态指派

硬件/页面/偏向/
动态锁

数值/
路径合成  

Fig.2  The survey framework 
图 2  访存依赖综述框架 
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2.1   获取访存依赖的评价指标 

即时性反映是否在访存事件 ei 发生前即获得与之相关的访存依赖.即时性对实施运行时并发控制(如事务

内存[8])是至关重要的,而轨迹分析类的应用(如测试、调试[6])则通常对即时性没有要求. 
准确性反映获取的访存依赖是否正确地反映了执行中的实际访存顺序.获取→d 的代价通常是较高的,但在

有些应用(如基于因果关系的数据竞争检测[27])中又是不可避免的;对于调试、执行重放类的应用,只要求按→smd

执行程序后每一线程的执行路径与→d 相同 (从而足以诊断轨迹中的错误 ).这一要求的一个充分条件是

→d⊆→
[28],其不仅能保证执行路径相同,还能保证线程内部状态和输出相同;对性能极为敏感的应用[29],甚至允

许→smd 仅包含部分信息或与→d 不一致. 
高效性反映获取访存依赖时程序插装或软/硬件系统实施的修改对程序运行的性能降低的程度.在生产环

境中,高效性至关重要,直接决定了一项技术能否在真实环境中部署.即便测试、调试环境能一定程度地容忍运

行时开销,随着软件系统的增长、执行轨迹的增大,运行时开销也成为若干动态分析技术的瓶颈[30]. 
简化性反映访存依赖获取过程中所做的直接或间接记录的数量,而记录的数量直接影响到记录使用者的

性能.若应用无需完全准确的访存依赖,→d 和满足应用需求的最简记录数量可差数个数量级[31].研究者已对运

行时[32]或运行后[33]实现访存依赖的精简做出了尝试,同时也证明了获取最简的访存依赖是 NP-完全问题[33]. 
但是,这些评价指标难以同时满足:即时、准确的访存依赖追踪意味着需要运行时开销和更多的依赖数量.

并发程序的动态分析技术通常需要根据应用场景的特点对这些评价指标加以权衡.理解这一权衡发生的场景

和意义,即是本文的主要技术贡献. 

2.2   获取访存依赖的技术 

获取访存依赖的方法是对程序进程插装(编译时插装[28]或二进制改写[34])或者对运行系统进行修改(虚拟

机[35]或定制硬件[36]),在程序执行时获得动态信息.根据是否在访存事件发生前即得到其访存依赖,其获取技术

主要分为直接获取(追踪)和间接获取(合成)两类(如图 3 所示).概言之,在线追踪技术能即时得到准确的访存依

赖,但通常对运行系统需要做出较大修改,高效性和简化性不足;离线合成技术由于间接记录的灵活性,能够在

高效、简化和合成代价之间进行权衡,缺点是无法即时得到访存依赖.应用应根据其场景(对评价指标的需求)
选择合适的访存依赖获取技术. 

=R(x)xt
k

)t
kxW(x,

L(x) 使用锁的依赖
表示访存依赖

在线追踪 离线合成
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Fig.3  Two approaches to obtaining shared memory dependences: Online tracing and offline synthesis 
图 3  访存依赖获取的两类技术:在线追踪、离线合成 

2.2.1   直接获取:追踪访存依赖 
访存依赖追踪技术直接在内存访问发生前即得到→smd.目前,这类工作均是通过对共享内存访问予以同步

或互斥实现的:为共享变量 x 分配锁 L(x),并用 L(x)保护 x 的访问.此时记录解锁和上锁之间的依赖关系,即能获

得访存依赖.这类访存依赖追踪技术实现简单、准确性容易保证,是最早被研究的一类技术[6],且已得到广泛的

应用. 
然而,在程序运行时增加额外锁是与共享内存并发程序设计初衷背道而驰的.共享内存被定义为轻量级的

通信方式,线程访问共享内存无需任何同步操作,从而最大程度地发挥了线程之间的并行性.另一方面,为了保

证访存依赖的正确获取,依赖信息更新和访存需为原子操作,而对于实现互斥来说,锁或与之等价的同步手段是

无法避免的[37]. 
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为实现高效性和简化性,依赖追踪技术的两个关键问题是如何将变量指派到其对应的锁以及如何实现锁

机制,从而降低其在运行时开销.锁的指派分为静态指派(在程序运行前确定指派方式,如按照硬件缓存线指 
派[38]、按对象指派[39]等)和动态指派(在运行时动态根据程序运行时的访存情况进行指派[21]).锁的实现可以借

助定制硬件[38]、存储保护[40],也可使用软件实现,其中具有代表性的技术是利用访存局部性实现的偏向锁[20,35]. 
此外,静态线程逃逸分析[41]、数据竞争分析[42]等技术可以过滤不共享或无数据竞争的变量,从而降低上锁

的开销;获取的依赖可以通过离线方式实现简化[31,33].由于此类技术与访存依赖获取完全正交,本文不再赘述. 
2.2.2   间接获取:合成访存依赖 

除直接追踪访存依赖以外,另一获取方法是在运行时记录间接信息,在程序结束(或运行到检查点)后,根据

间接记录合成访存依赖.间接获取法适用于事后分析型的应用,如调试[43]和轨迹预测分析[44].由于无需在运行

时立即得到依赖,依赖合成允许消耗更多计算资源甚至使用约束求解器[45],因此,间接记录也更加灵活,通常更

加高效和简化. 
因此,合成访存依赖的核心问题是:记录何种间接信息,以权衡准确性、高效性、简化性和合成的时间开销.

如只记录少量框架性的信息,则合成→smd 的代价极大或无法提供准确性保障,但因为其开销小,适用于生产应用

场景[43,46].若在每个线程本地记录读写事件数值或执行路径(此记录无需额外线程间通信),则可以使用约束求

解器合成与→d 在每个线程执行效果等价的→smd,但依赖合成是 NP-完全问题.若允许进一步增加记录信息的数

量(同时记录的高效性和简化性降低),则可在多项式时间推导出→smd 并提供重现等价执行的准确性保证[47]. 

2.3   访存依赖的应用 

基于执行重放的调试技术需要获取或合成访存依赖,从而得到与→d 等价的执行轨迹.这一执行轨迹可以进

一步用于错误预测等动态分析技术.我们统称这类应用为轨迹分析技术.相比开发者使用轨迹分析技术用于测

试或调试并发程序,另一类并发控制技术则在生产环境中运行时,根据访存依赖调整程序的行为,以达到消除不

确定性和并发错误避免的效果. 
2.3.1   轨迹分析 

轨迹分析技术在程序运行时或运行后对程序执行轨迹中的各类特征进行分析,从而实现测试、调试等功

能,是目前并发程序质量保障的主流技术和研究热点[18].由于共享内存是并发程序不确定性的主要来源,获取访

存依赖也是这类技术的核心组成部分. 
为实现并发程序的执行重放调试,首先需要保证能够重现并发程序的执行结果,即,按照→d 或与之等价的

访存依赖顺序执行程序[6].在执行重放的基础上,我们还可以从执行轨迹中推断可能存在的并发错误(轨迹预测

分析).例如,未被同步操作约束的两个冲突访存事件即构成一个数据竞争[26,48],使用准确的→smd 即可在运行时

或运行后预测此类错误.基于同一执行轨迹,研究者还提出了其他定义两个操作是否存在因果顺序约束的因果

性模型[49,50],并将因果性模型实现为预测能力更强的并发程序错误检测技术[44].此外,执行轨迹中的访存依赖信

息还能指导如原子性违反[4]等其他类型的错误发现,或为后续主动测试提供目标[5]. 
2.3.2   并发控制 

并发控制技术改变程序运行时的访存顺序,从而达到事务处理、错误避免、消除不确定性等功效.并发控

制实现的关键技术是在访存发生前即获得依赖信息(此时必须使用在线访存依赖追踪技术),从而对访存顺序进

行调控(如检测到冲突事务时进行回滚).由于并发控制技术往往运行在生产环境中,要求在线获取准确的访存

依赖,因此是最具挑战性的一类技术. 
并发控制为程序员提供系统级的支持,以提高并发软件的质量、减少并发错误.软/硬件事务内存相关研究

近年来已取得一定的进展[51,52],Intel 已开始尝试在商业处理器中集成事务支持,并在一些应用场景取得了显著

的性能提升[53].为了进一步避免并发错误,运行时系统还可以主动地对程序行为在运行时予以修正.例如,Zhang
等人将基本块构成的极大无环子图作为事务处理[54],从而避免有害数据竞争导致的并发错误.减少并发错误的

终极目标是确定多线程[12,13]:采取确定的规则对系统内的共享资源进行调度,从而尽可能地降低不确定性带来

的并发错误的可能. 
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3   获取访存依赖的技术 

3.1   追踪访存依赖 

为在运行时即时、准确地获得访存依赖,最直接的手段是保证共享内存访问的互斥性.若为所有共享变量 x
分配其对应的锁 L(x),并用 lock(L(x))和 unlock(L(x))包裹所有对 x 的 R/W 操作.记录每个锁上锁、解锁之间的依

赖关系所得的→smd 保证能推导出→d 中的所有依赖.注意,此处的锁不仅仅局限于互斥锁.广义来说,任何实现同

步和互斥的机制都能作为锁实现在访存依赖中.追踪访存依赖的关键问题是锁的指派(即,如何进行变量到锁的

映射)以及锁的实现(即如何实现互斥),如图 4 所示.锁的指派和实现决定了访存依赖获取技术的准确性、高效

性和简化性. 

 

Fig.4  Key challenges of tracing shared memory dependences: Lock assignment and implementation 
图 4  访存依赖追踪技术中的关键问题:指派变量对应的锁及高效地实现锁机制 

3.1.1   锁的指派 
锁的指派指定共享内存变量 x 对应的锁 L(x).为每个变量分配其单独的锁(变量指派),能够获得准确的→d.

然而,变量指派的开销通常是较大的.若在硬件层面实现,则将大幅增加电路实现的复杂性;若使用软件实现,则
不仅增加了大量的锁操作,还可能降低缓存的使用率,从而大幅度降低了高效性.解决此问题的途径是进行锁的

指派,即,将多个变量指派到同一个锁.锁指派不仅能减少锁的数量从而能够更好地利用现有硬件和访存局部

性,还能将同时具有线程和空间局部性的访存事件作为一个单元事件,起到减少依赖数量的功效[21]. 
静态指派的一类代表方式是,将连续访问的变量指派为同一锁.在硬件实现的锁中,最常见的指派方式是将

同一硬件缓存线指派为同一锁(缓存指派)[38,55−59].在此基础上,可以借助(或扩展)缓存一致性协议实现同步和依

赖检测,且依赖信息可以在缓存一致性协议中捎带.软件实现的锁从实现简便的角度可在静态时将连续的内存

地址指派为同一锁(区间指派,Dunlap 等人提出按虚拟内存页进行指派 [40];Jiang 等人提出按缓存线进行指 
派[20]),或根据静态时的访问名称进行指派[28,47],但也存在其他指派方式.在面向对象程序中,同一对象内变量的

并发访问模式通常是类似的.文献[39]最早提出了按对象粒度进行依赖追踪,即,将同一对象内的内存指派为同

一锁.对象指派在面向对象程序设计语言中被广泛采纳[35,60]. 
锁也可以在运行时刻动态指派.Ceze 等人基于硬件的实现[61,62],将连续的内存访问打包,使用 Bloom filter

确定其读/写变量的集合,并借助电路实现的 Bloom filter 操作进行锁的互斥性检测.在软件实现中,由于数据竞

争检测问题需要得到准确的→d,从而要求必须使用变量指派[27,63],带来较大的运行时开销.在此领域中,诞生了

一些动态指派的工作以提高数据竞争检测的高效性.若使用对象指派检测对象级的数据竞争,具有高效性但存

在误报风险[39],因此,Yu 等人提出使用对象指派检测潜在数据竞争,并据此把有潜在数据竞争的对象切换为变

量指派,从而实现高效性和准确性之间的权衡[29].观察到准确依赖追踪的开销主要来自数组访问,Wilcox 等人提

出对数组访问的模式进行提取,实现将若干常见的数组访问模式中的锁进行合并,从而提高数据竞争检测的效

率[30].在这些工作的基础上,结合程序的线程和空间局部性,Jiang 等人提出了更具一般性的动态锁指派方法,维
护地址空间的区间划分(指派同一区间中的变量为同一锁),使得区间内的变量同时具有线程和空间两种局部

性,并在获取访存依赖后对划分实施动态调整[21]. 
锁指派的另一个研究方向是用尽可能少的锁保护若干条而非一条指令.由于必须在指令执行前即持有正
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确的锁,因此这类工作是由静态分析实现的.Cherem 等人对这类指派问题以及锁的正确性进行了形式化,归纳

总结了静态锁类型、锁组合的正确语义 ,并用此框架实现了基于抽象对象锁和读-写锁组合的高效事务支 
持[64].Lee 等人进一步结合了静态和动态数据竞争分析的信息,针对不同抽象变量的访问特点,使用函数锁、基

本块锁或循环锁,使之能够高效地获取访存依赖[65]. 
3.1.2   锁的实现 

缓存一致性协议为硬件访存依赖技术提供了自然的上锁机制,因此,该类技术上锁带来的时间开销通常不

是其可用性的关键问题[16].但是,由于系统缓存一致性事件频繁发生,短时间内即产生大量依赖,因此,研究工作

的核心关注于如何在不大幅改变系统实现的前提下减少依赖的数量.Xu 等人提出,在不违背→d 的前提下对记

录的偏序进行调整,继而删除可被其他依赖推导出的冗余依赖[38,66].Ceze 等人提出记录指令块依赖以实现记录

精简[61,62].Chen 等人提出:在上锁的同时增加和记录额外的全局时钟信息,能快速筛除在全局时钟意义下已排

序的事件,从而实现大幅度的记录简化[67]. 
锁还可以借助存储访问控制机制实现.Dunlap 等人提出:使用分页保护机制实现写者在内存页级的互斥,从

而在有访存依赖发生时触发缺页异常进而实施记录[40].这类似于按逻辑页进行变量指派,并使用读-写锁予以保

护.这一技术也应用在并发控制技术中[68−70]. 
在不借助定制硬件的前提下,追踪访存依赖需要插装程序或修改运行系统,使用锁保持访存和依赖获取的

原子性.追踪访存依赖需保证访存事件和其记录发生在互斥的临界区(通常只有少量机器指令),因而互斥的开

销是影响高效性的首要因素,而高效性又直接关系到访存依赖获取技术的实用性.Patil 等人提出直接将基于硬

件的访存依赖获取技术[38]使用二进制改写在软件层次实现[71],但在很多应用中都表现出具有巨大的运行时 
开销. 

偏向锁技术[72]假设不同线程访问同一锁的频率不同,且“偏向”频繁持有锁的线程以提高其性能.在访存依

赖追踪技术中,类似的偏向设计也成为决定其是否高效的重要因素.例如,Chen 等人提出偏向读操作,在写共享

内存时使用互斥锁并在临界区中用原子操作更新版本号,而在读操作时使用读版本号的方式降低开销[73].Bond
等人利用线程局部性设计乐观锁[35],其基本假设是同一变量的连续访问通常发生在同一线程,因此在线程获得

对象锁完成访存后,乐观地认为下次访问仍然发生在同一线程,从而不立即释放该锁,而是在虚拟机安全点检查

到有等待该锁的线程时加以释放.这一技术可大幅度提高线程局部性强之应用访存依赖追踪的高效性,但在依

赖产生频繁的应用中会带来较大的性能问题,因此,该技术的扩展[74]实现了在乐观锁和朴素锁之间的自适应切

换(根据访问模式切换锁的实现).Jiang 等人提出了同时偏向读操作和线程本地操作的锁实现,在写时使用朴素

锁,读时则采用投机读取和读后验证版本号的方式,在验证到非线程本地读操作时回退到朴素锁[20]. 
由于锁机制导致额外的同步操作,通常依赖追踪算法都会改变程序的内存模型.大部分工作在对运行系统

修改后保证了程序执行满足顺序一致性[28,35,61,62].另一方面,一些技术则刻意放松了内存模型(以软件模拟的局

部写缓存为代表[10])以实现高效的依赖获取.基于硬件定制的技术能够捕获底硬件底层乱序执行、写缓存等行

为,从而记录松弛内存模型的行为[58,59,66,67,75].基于乐观锁的技术[20]在线程局部读时将不引入任何同步操作,并
且能够支持在 x86-TSO 上的正确依赖记录(记录的→smd 的任一线性排序均不满足顺序一致性,但每个读事件对

应的写者被正确记录). 

3.2   合成访存依赖 

相比追踪技术在运行时即得到访存依赖,合成技术在运行时实施间接记录,在执行结束后对记录进行分析,
从而恢复执行中的访存依赖.这类技术放弃了访存依赖追踪的即时性,因而记录通常更高效、更简化.同时也意

味着,合成访存依赖的时间复杂度较高且记录的信息可能不足以合成准确的依赖.原则上说,只要有极少量的信

息(如程序崩溃的现场信息[43]),就能通过搜索的方式合成出用于重新并发错误的执行.记录更多信息会降低合

成算法的时间复杂性,同时也降低记录的高效性和简化性.因此,访存依赖合成技术的关键问题是记录何种信息

以达到记录的高效性/简化性与合成的准确性/高效性的权衡(如图 5 所示). 
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多项式时间

框架合成
不完全记录

数值/路径合成
线程本地记录

依赖合成
追踪部分访存依赖

NP-完全问题不可判定问题

合成代价 记录数量/运行时开销

较高

较低

 

Fig.5  Key challenges of synthesizing shared memory dependences: 
The trade-off between efficiency, reduction, and cost 

图 5  访存依赖合成技术中的关键问题:权衡高效性/简化性与合成代价 

3.2.1   框架合成 
框架合成工作放弃准确性,只记录运行时的框架信息,从而实现极大的记录高效性和简化性,但合成的准确

性和高效性则较低.Zamfir 等人提出:在仅有程序崩溃现场(核心转储)的情况下对程序的路径、调度予以启发式

搜索,从而生成一个满足崩溃现场的执行[43].由于在程序执行过程中完全没有实施记录,恢复→d 是不可能的,但
搜索算法在理论上保证能返回一个与→d 执行产生同样错误的执行轨迹(如复现原执行中最后一条引发错误的

指令),从而达到调试的目的.通过记录对错误重现有重大意义的信息(如 Park 等人提出的记录程序中的同步顺

序[46],Altekar 等人提出的记录程序的输出[76])并约束生成的访存依赖满足所记录的信息,用这些信息制导搜索,
则能有效地缩小搜索空间,降低依赖合成的代价. 
3.2.2   数值/路径合成 

数值/路径合成的思想是:在线程本地实施记录,然后根据本地记录生成全局合法的→smd.虽然→smd 可能不

完全准确地反映→d,但合成得到的→smd 则能够保证每个线程执行与→d 相同的路径,从而保证并发程序行为(输
出、错误)的重现.数值合成的优势是:记录发生在线程本地,而无需锁、原子操作等同步操作. 

数值合成在线程本地记录每一访存事件 ei 对应的值 vi.Netzer 等人证明:若所有写操作的 vi 均不同,则存在

一个 O(nlogn)的算法推导出→d(n 为总事件数量)[77];但若允许写入相同值,则满足条件的→smd 不唯一,且合成的

时间复杂性是 NP-完全的[78]. 
为了应对合成大型记录的复杂性,Lee 等人借助硬件实现的全局同步点,将依赖合成问题限制在一段执行

窗口中,从而缩小问题的规模[79,80].在窗口内为每个访存事件 ei 建立变量 Oi 代表其序号,则 ei→poej 的约束可用

Oi<Oj表示,访存事件 ei和 ej的因果关系可用(vi=vj)∧(Oi<Oj)∧∀k(xk≠xi∨Ok<Oi∨Ok>Oj)表示,最后使用 SMT 求解器

求解使所有读事件均有其对应写者的约束可满足性问题,即可合成→smd. 

除了考虑执行轨迹中的访存操作外,Huang 等人提出:在线程执行到 if ( t
kx ) goto ij 指令时,记录条件判断的 

真/假值,从而得到高度可压缩的记录[23].这一记录可以用于唯一确定每一线程的执行路径(从而推导出每一线

程的访存事件).通过在文献[79]提出的约束可满足性问题的基础上增加符号化的变量数值和路径条件约束,求
解约束问题即可合成访存依赖.这类合成技术需要求解复杂的约束可满足性问题.通过记录一定的额外信息,则
能起到简化约束的效果.例如,Yuan 等人提出:在访存时记录处理器的本地时钟,并根据这一信息推断出具有物

理时间先后关系的访存事件,从而删除冗余的约束,提高约束求解的效率[81]. 
由于数值/路径合成的记录完全存放于线程本地,其对运行系统的修改通常对内存模型没有影响.因而在对

访存语义进行适当建模后,可实现松弛内存模型意义上的重放.例如,Lee 等人扩展了文献[80]的建模方式以适

用于 TSO 内存模型[82];文献[23]提出的技术能够合成在 PSO 内存模型下的调度. 
3.2.3   依赖合成 

依赖合成意味着我们可以在运行时记录访存依赖的一个子集,再通过合成的方式求解未记录的依赖.例如,
按照两个访存事件的先后关系,访存依赖的类型可分为 R-W,W-W 和 W-R 依赖.在偏向锁的设计中,W-R 和 W-W
依赖通常可以用较小的开销得到,而记录R-W依赖的代价则可能超过其他二者之和[20,35].在依赖合成中,W-R和
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W-W 依赖可以推导出读-写依赖[19],因此,Zhou 等人提出了使用 W-W 依赖和读值合成 W-R,R-W 依赖的技术,
能够在多项式时间内实现→smd 的合成[47].Jiang 等人使用了 W-W 依赖和部分 R-W 依赖实现合成[19].Liu 等人进

一步证明:即使在运行时只记录 W-R 依赖,也可保证合成→smd 复现每个线程的行为.其核心思想是:丢弃那些未

产生依赖的写操作[83],然后使用类似于文献[79]的技术构造约束进行求解. 

4   访存依赖的应用 

4.1   轨迹分析 

访存依赖反映了程序运行时访问共享内存的顺序,亦包涵了程序执行中不确定性事件的因果关系.轨迹分

析技术即从执行轨迹中提取信息,实现并发程序的测试、调试等质量保障方面的技术.一般而言,轨迹分析技术

需要准确的访存依赖,以正确地恢复执行轨迹、检出并发错误. 
4.1.1   执行重放 

轨迹分析最基础的应用是重现过往并发程序的执行.通常,在开发、测试环境下实施依赖获取可复现执行

并予以单步调试:要求按照访存依赖顺序→smd 再次执行同一程序,在外部输入相同(通常可以实施记录)的假设

下,能够保证重现→d 所对应的每一线程的执行路径和输出,从而保证能够观测到与之前执行相同的结果.这类

应用对准确性的要求较高,而对高效性和简化性只要满足应用需求即可.这类场景通常使用依赖追踪的技术或

依赖合成技术,以保证重现执行效果[28,40,47].最后,由于对运行系统的修改不可避免地会改变程序的语义(如增加

额外的同步操作),从而可以导致部分错误在获取依赖的过程中被隐藏.这一问题的终极解决方案是,对硬件加

以对程序语义无任何干扰的修改(如借助缓存一致性协议[38]).目前,Honarmand 等人已经提出了硬件级松弛内

存模型实现下执行重放的基础实现模型[75]. 
执行重放的另一应用场景是生产环境中大型系统错误的复现.在这一场景中,获取准确的访存依赖带来的

开销通常是难以接受的,此时,基于合成技术[43,46,76]则可以通过较少的运行时开销帮助开发者复现生产环境中

的并发错误. 
4.1.2   轨迹预测分析 

有时,记录的执行轨迹可能没有产生错误,但若对其稍作修改,则可能暴露其中的并发错误.轨迹预测分析

即为这类技术,分析由访存依赖确定的执行轨迹,从而预测潜在的并发错误. 
数据竞争检测是访存依赖的一类直接应用.定义为 ei→smdej 且 ei 和 ej 之间没有发生任何同步操作是多种并

发错误的诱因[2],且程序员应当尽力避免.比较两个事件在同步意义下的因果关系,即可实现数据竞争预测分析.
由于数据竞争检测需要完全准确的访存依赖(→d),因此其记录难以实现高效和简化.长久以来,这类预测分析都

带来较大的运行开销.Flanagan 等人提出了一种时钟维护方法,大大降低了其开销[27];Wilcox 等人在此基础上提

高了数组访问的高效性[30];Yu 等人则使用动态锁指派,在检测到对象级数据竞争后才切换到变量指派,检测准

确的数据竞争,从而提高了高效性[29].这些技术的发展也代表了访存依赖获取技术的进步. 
上述的数据竞争定义在 happens-before[84]模型上,但这一模型只是 ei 和 ej 之间实际因果性的一个近似[50].

基于因果性的定义,研究者提出了在没有程序语义情况下仅观察访存事件所能推断出的最大因果模型[49]及基

于此的预测分析算法[44].Huang 等人则提出,将一般性的错误模式(资源竞争、原子性违反、并发迭代器、空指

针引用等)编码为轨迹上的性质,从而使用约束求解器找出轨迹中的并发错误[85]. 
这些基于访存依赖的技术不仅能够检测数据竞争,还能检测原子性违反[86]、假共享[87]等并发错误,在并发

程序质量保障方面显现出卓著的成效,但其具体技术超过了本文的范围,这里不再赘述. 
4.1.3   轨迹的其他应用 

在一次执行轨迹分析的基础上,轨迹分析的结果也能为更复杂的并发程序的测试和分析技术提供指导. 
Sen等人分析轨迹中可能的数据竞争点,再使用 fuzz testing技术予以确认[5];无状态模型检验技术[88,89]通过反转

执行中的依赖实现状态空间的遍历;Cai 等人提出,通过启发式地反转多个依赖实现高效的数据竞争检测[90]; 
Lee 等人提出,利用轨迹信息决定静态变量应当指派的锁[65]. 
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4.2   并发控制 

除测试、调试类的支持外,访存依赖还可用于在运行时调整并发程序行为,从而实现并发错误的预防和避

免.此类技术可由程序员指定(事务内存),也可直接实现在运行时系统(数据竞争避免、确定多线程).由于并发控

制技术通常用于生产系统,其主要挑战之一即是高效地在运行时获取准确的访存依赖. 
4.2.1   事务内存 

事务内存允许程序中使用 atomic 关键字包裹一段程序区域,并由运行时系统保证原子区域的可序列化[52].
事务内存既可在硬件实现,也可使用软件实现,而其实现的两个关键问题是冲突检测和冲突化解.事务冲突定义

为并发事务中存在两个访存事件访问同一地址且至少有一个是写,因此,冲突检测等价于运行时访存依赖的追

踪.本综述中,访存依赖追踪技术的两个关键技术也可用于理解事务内存技术.Dice 等人总结了事务内存的设计

空间[9],其中包含锁的指派(文献中讨论了静态的对象指派、缓存线指派、区间指派等)和锁的设计(主要讨论了

基于版本的锁)等关键技术,这和访存依赖追踪技术十分类似.Dice 等人还提出使用变量指派和用位压缩存储字

节数组实现的偏向锁,大幅度地提高了读操作的性能[91];Dalessandro 等人提出,将所有变量指派为同一锁,从而

能够实现最简的冲突检测和解决[92];Zhang 等人提出基于偏向锁[35]实现事务内存,使用了面向对象语言中常用

的对象指派和偏向锁实现冲突检测[54]. 
4.2.2   数据竞争避免 

数据竞争带来并发错误的主要原因是竞争的写操作破坏了其他线程的原子性,因此,避免数据竞争导致并

发错误的一类方法是修改运行时系统的语义,将一个连续区域中的指令作为事务处理保证其原子性,从而降低

了并发错误发生的可能性.为避免数据竞争及所带来的其他后果,Berger 等人提出使用分页保护技术实现页面

指派[68],建立了松弛内存模型系统,使竞争写操作发生在线程本地,从而不会破坏其他线程的原子性.Sengupta
等人提出通过扩展事务内存技术,在静态时对程序进行插装,将控制流图中不包含同步操作、方法调用和回边

的极大区域包裹为事务,从而避免数据竞争情况的发生[11]. 
另一种避免数据竞争有害后果的方式是修改运行时系统,在数据竞争发生时抛出异常.Lucia 等人提出:通

过定制硬件修改内存模型隔离数据竞争,并在同步操作时予以竞争检测,在数据竞争发生时陷入异常[57].这类数

据竞争检测技术需要准确的访存依赖,因此,纯软件实现的开销对于生产系统来说是难以接受的.鉴于数据竞争

检测的开销主要来自 R-W 依赖的追踪,Biswas 等人提出在线程本地维护读事件的列表,将这类竞争的检测延迟

到同步区域结束,从而实现高效的区域冲突检测(仅能检出区域间的 R-W 数据竞争)[93]. 
4.2.3   确定多线程 

鉴于并发错误的主要诱因是执行的不确定性,确定多线程试图从根本上消除不确定性,使并发程序在相同

的输入上表现出相同的行为,从而降低并发程序测试及调试的难度,并在运行时避免并发错误的发生.在线追踪

访存依赖亦是确定多线程技术的基石.Devietti 等人提出在线程之间以确定性的方式传递令牌,通过缓存一致性

协议捕获访存依赖,并在其发生时等待令牌,此即实现了系统的确定化[12].Bergan 等人扩展了文献[68]的技术,将
写操作缓存在本地,从而减少了访存依赖的数量,在实现确定多线程的同时缩短了等待令牌的时间[94]. 

另一类工作[10,69,70]则利用存储保护机制,以页面粒度实施锁的指派,从而实现确定化. 
Cui 等人提出:事先记录程序执行轨迹,使程序即使在输入不同的情况下也尽最大可能复用已有轨迹中的

调度,从而降低可能导致并发错误调度(如数据竞争和原子性违反)的可能性,避免并发错误的出现[95,96].在此基

础上,对同步操作使用令牌传递机制,则可同时实现确定多线程和并发错误避免[13]. 

5   研究契机 

本文提出了访存依赖获取的几个关键问题:依赖追踪中的锁指派、锁分配;依赖合成中的信息使用.通过填

补综述框架中的空白,我们已取得了一定的研究进展,设计了基于值-依赖混合的合成方法 CARE[19]、利用偏向

锁 RWTrace[20]和基于二分区间的动态锁指派方法 bisectional coordination[21].鉴于这一框架仍有很多空白之处,
现将一些有价值的访存依赖获取相关的研究问题予以展望. 



 

 

 

758 Journal of Software 软件学报 Vol.28, No.4, April 2017   

 

5.1.1   已有技术之间的融合 
目前,各个领域的研究仍然相对封闭.本综述的目的之一就是对这些领域之间共同的技术予以总结,从而可

以促进领域之间技术的融合.已有一些通过借鉴另一领域的技术进行实现的例子:文献[35]是软件实现的乐观

MESI 协议;文献[23]提出的路径合成技术借鉴了硬件数值合成技术[79]中的约束可满足性问题构造;Zhang 等人

提出了使用硬件事务内存实现数据竞争检测的加速[97].现有一些技术(如文献[62])在硬件上得以高效实现,但
如何使用软件实现仍是挑战之一;反之,软件中研究的技术也可能集成到硬件实现中,其中一个例子是将动态锁

指派技术[21]实现在硬件层次,将若干连续的缓存线进行绑定,作为原子处理.这一融合对硬件修改的复杂性较

低,不仅能够降低访存依赖获取的开销,还可能利用运行时信息(如缓存线之间的空间和线程局部性)实现缓存

预取,从而提高多核处理器的执行效率. 
5.1.2   锁的动态自适应指派和实现 

在软件访存依赖获取技术中,一类新兴的研究是在运行时自适应地调整锁指派,以提高简化性[21];或调整锁

实现,以提高高效性[74].此类技术也是未来研究的可行方向.由于程序运行时具有各种局部性,这类新技术可能

对访存依赖获取的高效性和简化性带来巨大的提升.然而,这两类研究目前都处于初级阶段:实施动态指派虽然

能够提高简化性,但动态指派自身亦带来一定的时间开销,尤其是在动态指派机制复杂性增加后,这类开销更有

可能掩盖其带来的益处,如何权衡这些要素,是这类技术未来的研究重点.除了动态锁指派和动态锁实现本身技

术的研究以外,其适用的应用领域亦是未来研究的契机之一.特定的应用由于均摊到每一访存事件从而能够接

受更高的代价(如软件事务内存[8]),此时,动态锁指派或动态锁实现技术带来的收益(如降低锁的数量和事务回

滚的频率)可能远远大于其自身的开销,动态锁技术即可促进应用领域的进步. 
推而广之,未来研究还可以实现追踪/合成技术的动态切换.Wu 等人观察到函数有轨迹记录和输出记录两

种方式,从而使用网络最小割建模两种记录方式的代价并予以最优选择,从而实现高效记录[98].同理,注意到:路
径合成技术[23]在访存事件多、执行路径简单(如生产者-消费者模型)的应用中能大幅提高记录的高效性和简化

性;反之,若执行在访存少、路径复杂(如科学计算)的应用中则会记录大量不包含不确定性的分支,其性能甚至不

如基于锁的追踪技术.如能在运行时刻根据程序自身特性,自适应地在多个技术之间融合,则能取长补短,实现

更高效的访存依赖获取. 
5.1.3   记录额外信息以降低合成复杂性 

另一个研究方向是如何在运行时用较少的代价得到一些额外信息,从而大幅度降低访存依赖合成的复杂

性.现已有一些工作利用了这类信息:Chen 等人利用了时钟信息减少依赖的数量[67];Liu 等人使用了程序中的同

步操作来降低约束求解的难度[83].然而,目前还没有一个系统化的方式理解何种信息可以何种方式获取、有怎

样的代价、对访存依赖获取有怎样的影响.对这一问题的深入理解,势必将推进访存依赖合成技术实用化的 
进程. 
5.1.4   建模并发程序的执行 

目前,一些研究工作[19,83]虽在实际中证实了有效性,但其合成访存依赖的时间复杂性仍未得到证明,我们目

前猜想,它们的时间复杂性都是 NP-完全的.另一方面,这类技术(包括一些已经被证明是 NP-完全问题的技 
术[79])在实践中的表现都是非常优秀的.因此我们有理由相信,现实中并发程序的执行满足一定的特性,从而依

赖合成在实际中的复杂性是较低的.框架合成技术[46,76]也隐含地利用了这一假设,且已经证实:在实际应用中,
此类技术的开销是可以接受的. 

如能准确地建模真实世界中并发程序的执行,则能更好地理解这类技术的优势与不足.基于这一模型,已有

技术的优缺点均可在理论模型上予以分析;提出新技术的研究者在进行实例研究的同时,还能从理论上评估其

表现(如在何种情况下表现为多项式时间复杂性,或在模型上对比与其他技术的开销). 

6   总  结 

本文讨论了访存依赖获取技术的核心要素:4 个评价指标(即时、准确、高效、简化)、两大类方法(在线合
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成、离线获取)和两大类应用(轨迹分析、并发控制).本文提出的框架成功地提取了来自多个领域的并发程序动

态分析技术中的共性问题,并能很好地理解这些技术因应用特征不同而在评价指标之间做出的权衡.此外,当前

的框架中出现了一些空白,也为未来工作的开展奠定了基础.希望本文能进一步促进并发程序动态分析领域的

研究发展,实现自动化的并发程序质量保障. 
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