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摘  要: 无证书签密是能够同时提供无证书加密和无证书签名的一种非常重要的密码学原语.近年来,多个无证

书签密方案相继被提出,并声称他们的方案是可证明安全的.但是,通过给出具体的攻击方法,指出现有的一些无证

书签密机制并不具备其所声称的安全性.针对上述问题,提出一种无双线性映射的高效无证书签密方案,并在随机谕

言机模型下,基于计算性 Diffie-Hellman 问题和离散对数问题对所提方案的安全性进行了证明.同时,该方案还具有

不可否认性和公开验证性等安全属性.与其他传统无证书签密方案相比,由于未使用双线性映射运算,在具有更高计

算效率的同时,该方案的安全性更优. 
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Abstract:  Certificateless signcryption is a useful cryptographic primitive which simultaneously provides the functionalities of 

certificateless encryption and certificateless signature. In the past few years, some certificateless signcryption schemes have been 

proposed, and claimed to be provably secure. Unfortunately, concrete attacks can be made that indicate that some existing certificateless 

signcryption schemes are not secure. To overcome these disadvantages, an efficient certificateless signcryption scheme without bilinear 

pairings is proposed. The proposal is provably secure in the random oracle model based on the computational Diffie-Hellman problem and 

discrete logarithm problem, and also has the security properties such as non-repudiation and public verifiability. Additionally, compared 
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with other existing certificateless signcryption schemes in the computational complexity, the proposed method is more efficient and secure 

due to the lack of bilinear pairings. 

Key words:  certificateless signcryption; random oracle; without bilinear pairing; provable security 

保密性和认证性是消息通信服务的基本安全需求,通常,消息的保密性由加密来完成,而认证性则通过签名

来实现,传统上采用“先签名后加密”的方式实现,但其代价往往是签名和加密的代价之和,因而效率较低.为了提

高效率,1997 年,文献[1]首先提出了签密的概念,它能够在一个逻辑步骤内同时完成签名和加密,相较于传统策

略,签密具有较低的计算和通信效率,是一种较为理想的数据信息安全传输方法. 

Shamir 于 1984 年提出基于身份的公钥密码体制(ID-PKC)[2],改进了传统公钥密码体制中公钥证书的管理

问题.在 ID-PKC 中,用户的身份信息(如电话号码、姓名、电子邮件等)直接被作为用户公钥,使得公钥无需与证

书绑定,用户的私钥由可信第三方——密钥生成中心(key generation center,简称 KGC)提供.然而,由于 ID-PKC

中KGC生成了用户的完整私钥,因此恶意的KGC具备伪造任意用户的合法签密密文或替代任意用户进行解签

密的能力,即 ID-PKC 存在密钥托管的不足,该不足制约了 ID-PKC 在实际中的应用. 

2003 年,无证书公钥密码系统(CL-PKC)[3]由 Al-Riyami 和 Paterson 为了克服 ID-PKC 的密钥托管问题而提

出.在 CL-PKC 中,依然存在可信的 KGC,它拥有系统的主密钥;并且根据用户的身份和系统主密钥为用户生成

部分私钥;用户基于 KGC 为其计算的部分私钥和随机选取的秘密值生成用户完整的私钥;公钥由用户的秘密

值、身份和系统参数计算得出,并对外安全公布. 

由于 CL-PKC 很好地解决了 ID-PKC 中密钥托管的不足,因此,自 2008 年 Barbosa 等人[4]首次提出无证书签

密概念以来,关于无证书签密方案的研究已成为当前签密领域的研究热点之一,国内外众多学者分别提出了新

的签密方案[517].文献[5]和文献[6]分别利用双线性对构造了一种无证书签密方案;文献[7]提出一种签密和解签

密计算均不需要进行双线性映射运算的无证书签密方案,但该方案的公钥生成阶段需要进行双线性映射运算;

文献[8]指出文献[5]方案并不能保证不可否认性和保密性,同时指出文献[6]方案在保密性上存在问题,但文献

[8]均未给出相应的改进方案;文献[9,10]基于双线性映射提出了可证明安全的无证书混合签密方案,并在随机

谕言机模型下对其安全性进行了证明.由于双线性映射的运算负载较高,导致基于双线性映射构造的机制存在

计算开销大的不足.针对上述不足,不使用双线性映射的无证书签密方案[1117]相继被提出.文献[11,12]分别提出

了无需双线性映射运算的无证书签密机制,并在随机谕言机模型下,基于计算性 Diffie-Hellman(computation 

Diffie-Hellman,简称 CDH)困难问题和离散对数(discrete logarithm,简称 DL)困难问题证明了各自机制的机密性

和不可伪造性;然而,文献[13]指出文献[12]的方案不满足不可伪造性,并提出了改进方案;除此之外,多个不使用

双线性映射的无证书签密机制在文献[8,1416]中相继被提出,并在随机谕言机模型下基于相应的困难问题证

明了各自方案的机密性和不可伪造性.近年来,鉴于无证书签密机制无密钥托管的优势,国内外研究者分别提出

了适用于物联网[1720]、无线传感器网[21]等网络环境的无证书签密机制. 

本文分析发现,文献[8,14]和文献[16]中群上的点乘运算次数较多,导致计算效率依然较低;并且通过构造具

体的攻击算法证明了文献[1114]和文献[15]的方案在安全性方面均存在缺陷,要么无法满足对任意敌手所声

称的机密性[1113,15],要么对 AI 类敌手不具有所声称的不可伪造性[11,12],要么不具有公开验证性[14];而文献[16]的

密文长度较长,使得该方案的通信开销较大.此外,文献[1721]中的方案是基于双线性映射构造的,导致相关方

案的计算效率较低.虽然上述方案[1121]在安全性、计算效率或通信效率方面存在一定的不足,但新颖的设计思

路,确实为无证书签密方案的设计提供了参考,推进了无证书签密技术的发展. 

本文提出不使用双线性映射的高效无证书签密方案,并基于 CDH 假设和 DL 困难问题,在随机谕言机模型

中对本文方案的不可伪造性及机密性进行了证明.同时,本文方案还具有不可否认性和公开验证性等安全属性,

相较于其他无证书签密方案[1121],本文方案的效率更高,且安全性更佳. 
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1   预备知识 

1.1   困难性问题 

离散对数(discrete logarithm,简称 DL)问题:令群 G 的阶为大素数 q,设 P 为群 G 的任意一个生成元,给定 

P,bPG,对任意未知的 *
qb Z ,DL 问题的目标是计算 b.任意的概率多项式时间(probabilistic polynomial time,简

称 PPT)算法 A 成功解决 DL 问题的概率 AdvDL(A)=Pr[A(P,bP=b)]是可忽略的,其中,概率来源于 b 在 *
qZ 上的随 

机选取和算法 A 的随机选择. 

计算性 Diffie-Hellman(CDH)问题:令群 G 的阶为大素数 q,设 P 为群 G 的任意一个生成元,给定 P,aP,bPG, 

对于任意未知的 *, qa b Z ,CDH 问题的目标是计算 abPG.任意的 PPT 算法 A 成功解决 CDH 困难问题的概率

AdvCDH(A)Pr[A(P,aP,bP)=abP]是可忽略的,其中,概率来源于 a,b 在 *
qZ 上的随机选取和算法 A 的随机选择. 

1.2   无证书签密机制及安全模型 

无证书签密机制的合法参与者有密钥生成中心 KGC、发送者 IDS 和接收者 IDR,具体算法的定义详见文献

[11].无证书签密机制将面临AI和AII两类敌手的攻击,其中,AI类敌手无法掌握系统的主密钥,但其具有替换合法 

用户公钥的能力,则 AI 类敌手为恶意的用户;本文中 I ( 1,2)iA i  为 AI 类敌手,其中, 1
IA 是攻击方案机密性的敌

手, 2
IA 是攻击方案不可伪造性的敌手.AII 类敌手可掌握系统的主密钥,但其不具有替换合法用户公钥的能力,则

AII 类敌手为恶意的 KGC;本文中 II ( 1,2)iA i  为 AII 类敌手,其中, 1
IIA 是攻击方案机密性的敌手, 2

IIA 是攻击方案不 

可伪造性的敌手.文献[11,12,22]详细介绍了 AI 和 AII 两类敌手适应性选择消息攻击下不可伪造性和适应性选

择密文攻击下机密性的定义及相应的游戏 ,篇幅所限 ,本文不再赘述 ,具体定义详见文献[11,12,22]. 

2   高效可证明安全的无证书签密机制 

2.1   方案构造 

本节提出的不使用双线性映射的无证书签密机制=(Setup,KeyGen,Sign,UnSign)包含 4 种基本算法,具体

描述如下. 

2.1.1  初始化 Setup 

系统初始化阶段,KGC 进行如下操作. 

①  循环群 G 的阶为大素数 q,P 为 G 的一个生成元 ;选择抗碰撞哈希函数 : 1
1 :{0,1}l

qH G G Z    , 

1 2
2 :{0,1} {0,1}l l

qH G G Z     , 1 2
3 :{0,1} {0,1}L lH G  ,其中,l1 为用户身份标识 ID 的长度,l2 为明文消息的长度. 

② 随机选取需秘密保存的主密钥 msk qS Z  ,计算系统主公钥 PPub=SmskP;公开系统参数 Params=q,G,P,  

PPub,H1,H2,H3,ID,M,其中,ID 是用户的身份空间,M 是消息空间. 

2.1.2  用户密钥生成 KeyGen 

用户 IDi 的密钥生成过程如下所述. 

① 随机选取秘密值 i qx Z  ,计算 Xi=xiP,发送身份标识 IDi 和公开参数 Xi 给 KGC; 

② 给定用户身份标识 IDi及公开参数Xi,KGC 随机选取秘密数 i qr Z  ,分别计算 Yi=riP和 yi=ri+SmskH1(IDi,Xi,Yi), 

通过安全信道将 yi 和 Yi 返回给 IDi,则 IDi 的公钥为 PKi=(Xi,Yi),私钥为 SKi=(xi,yi).用户 IDi 通过等式 yiP=Yi+ 

PPubH1(IDi,Xi,Yi)是否成立来验证 KGC 分配密钥的合法性. 

2.1.3  签密 Sign 

若要发送消息 m 给接收者 Bob(身份标识为 IDBob)、发送者 Alice(身份标识为 IDAlice),则进行下述操作. 

① 选取随机秘密数 qu Z  ,计算 W=u(XBob+YBob+PPubhBob)和 Q=uP,其中,hBob=H1(IDBob,XBob,YBob);然后生成

密文 C=mH3(IDBob,W); 
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② 计算 n=H2(IDAlice,C,XAlice,Q)和 k=H2(IDAlice,C,YAlice,Q),生成签名 U=u(xAlice+yAlice)
–1和 V=n(xAlice+yAlice)+uk; 

③ 发送签密密文=(U,V,C)给接收者 Bob. 

2.1.4  解签密 UnSingn 

收到发送者 Alice 的密文=(U,V,C)后,接收者 Bob 进行下述操作. 

① (解密过程)计算 Q′=U(XAlice+YAlice+PPubhAlice)和 W′=(xBob+yBob)Q′,其中,hAlice=H1(IDAlice,XAlice,YAlice);恢复明

文消息 m=CH3(IDBob,W′); 

② (验证过程 )验证等式 VP=n(XAlice+YAlice+PPubhAlice)+KQ′是否成立 ,其中 ,hAlice=H1(IDAlice,XAlice,YAlice),n= 

H2(IDAlice,C,XAlice,Q′)和 k=H2(IDAlice,C,YAlice,Q′),若成立,则接收消息 m;否则,输出,表示输入的密文无效. 

2.2   正确性分析 

2.2.1  解密的正确性 

由等式(1)和等式(2)成立,可知 m=mH3(IDBob,W)H3(IDBob,W′),则 Bob 能够还原出 Alice 的原始通信消息,

即解密过程是正确的. 

 1( ) ( ) ( )Alice Alice Alice Alice Alice AliceQ U x y P u x y x y P uP Q         (1) 

 ( ) ( ) ( ) ( )Bob Bob Bob Bob Bob Bob Bob Bob Bob Bob Pub BobW x y Q x r sh Q u x r sh P u X Y P h W               (2) 

其中,XAlice+YAlice+PPubhAlice=(xAlice+yAlice)P 和 yBob=rBob+SmskhBob. 

2.2.2  验证的正确性. 

由等式(3)成立可知,Bob 能够验证 Alice 签名的正确性,即验证过程是正确的. 

 ( ( ) ) ( ) ( )Alice Alice Alice Alice Alice Alice Pub AliceVP n x y uk P n x y P ukP n X Y P h k Q             (3) 

其中 ,(xAlice+yAlice)P=XAlice+YAlice+PPubhAlice,n′=H2(IDAlice,C,XAlice,Q′),n=H2(IDAlice,C,XAlice,Q),k′=H2(IDAlice,C,YAlice,Q′), 

k=H2(IDAlice,C,YAlice,Q)和 Q′=Q=uP. 

3   安全性证明 

3.1   机密性 

定理 1(AI 类敌手攻击下的机密性). 在随机谕言机模型中,若存在敌手
I

1A 可在多项式时间内,以不可忽略的

概率 1
I 赢得相关游戏(游戏中

I

1A 最多进行 qS次签密询问和 qSK次私钥提取询问),则存在算法 B可在多项式时间

内至少以不可忽略的概率
1
I1

1
2 e( )
SK
k

S SK

q

q q q

    
(其中,e 是自然对数底数,k 是安全参数,q 是大素数)解决 CDH

困难问题. 

证明:算法 B 是一个 CDH 困难问题的解决者,其输入为元组P,aP,bP,其中, , qa b Z  且未知,目标为计算 abP.

算法 B 以敌手
I

1A 为子程序并充当游戏的挑战者.游戏开始后,B 运行 Setup 算法,并发送系统公开参数 Params

给
I

1A ,令 PPub=bP(意味着主密钥为 b);维护列表 L1,L2,L3,LSK 和 LPK 分别用于跟踪敌手
I

1A 对谕言机 H1,H2,H3 的询 

问以及对私钥和公钥的提取询问,初始时各列表均为空. 

询问:敌手
I

1A 进行下述询问. 

H2 询问:当 B 收到敌手
I

1A 对 H2 的询问IDi,Ci,Xi(Yi),Qi时,若存在IDi,Ci,Xi(Yi),Qi,h2L2,则返回 h2 给 I

1A ;否

则,B 随机选取 2 qh Z  满足*,*,*,*,h2L2(避免哈希函数碰撞的发生),添加元组IDi,Ci,Xi(Yi),Qi,h2到 L2 中,并返

回 h2 给 I

1.A  

H3 询问:当 B 收到敌手
I

1A 对 H3 的询问IDi,Wi时,若存在IDi,Wi,h3L3,则返回 h3 给 I

1A ;否则,B 随机选取

2
3 {0,1}lh  满足*,*,h3L3,添加IDi,Wi,h3到 L3 中,并返回 h3 给 I

1A . 

公钥提取询问:当 B 收到敌手
I

1A 对身份 IDi 的公钥生成询问时,B 进行下述操作. 
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① 若存在IDi,Xi,Yi,ciLPK,则返回相应的公钥值 PKi=Xi,Yi给 I

1A ; 

② 否则,B选取随机数 ci{0,1},且
1

Pr[ 1]
1i

S Sk

c
q q

  
 

(游戏中,
I

1A 选取了 qSK个身份进行私钥提取询

问,选取了 qS 个身份进行签密询问,选取 1 个身份作为挑战身份).若 ci=0,B 随机选取 1, ,i i qx y h Z  ,计算 Xi=xip 和

Yi=yiP–PPubh1 满足*,Xi,Yi,*LPK,否则,需重新选取相应的随机数;添加相应的元组IDi,Xi,Yi,ci到 LPK 中,返回

PKi=Xi,Yi给 I

1A ;同时,添加IDi,xi,yi到 LSK 中;添加IDi,Xi,Yi,h1到 L1 中.若 ci=1,令 1
i knowX r P 和 2

i knowY r P (其中, 

1 2,Know Know qr r Z  是 B 已知的随机参数)满足*,Xi,Yi,*LPK,否则,需重新选取 1
Knowr 和 2 ,Knowr 添加元组IDi,Xi,Yi,ci到

LPK 中,添加IDi,Xi,Yi,h1到 L1 中,B 返回 PKi=Xi,Yi给 I

1.A  

H1 询问:当 B 收到敌手
I

1A 对 H1 的询问IDi,Xi,Yi时,若存在IDi,Xi,Yi,h1L1,则返回 h1 给 I

1A ;否则,B 对 IDi 

进行公钥生成询问后(在该询问中将添加相应的元组IDi,Xi,Yi,h1到 L1 中),返回相应元组IDi,Xi,Yi,h1中的 h1 

给
I

1A . 

私钥提取询问:当 B 收到
I

1A 对 IDi 的私钥生成询问时, 

① 若存在IDi.xi,yiLSK,则返回相应的私钥 SKi=xi,yi给 I

1A ; 

② 否则,B 对 IDi 进行公钥生成询问并获得相应的应答IDi,Xi,Yi,ci;若 ci=0,则在 IDi 的公钥生成询问中已向 

LSK 添加了相应的元组IDi,xi,yi,B 在返回 LSK 中相应的私钥 SKi=xi,yi给 I

1A ;若 ci=1,则 B 结束,并终止模拟. 

公钥替换:敌手
I

1A 可选择任意一个新公钥 ,i i iPK X Y    替换合法用户 IDi 的原始公钥 PKi. 

签密询问:当 B 收到
I

1A 对元组IDS,IDR,m(假设
I

1A 对 IDR 已进行了公钥生成询问)的签密询问时,B 在 LPK 

中查询 IDR 对应的元组IDR,XR,YR,cR,并进行下述操作. 

① 若 cR=1,则 B 结束,并终止模拟; 

② 否则,B 在 LSK 与 LPK 中分别查询 IDS 及 IDR 对应的元组IDS,xS,ySLSK 和IDR,XR,YRLPK,运行算法 

Sign(Params,IDS,SKS,IDR,PKR,m)生成相应的密文=(U,V,C),并将返回给
I

1A . 

解签密询问:当 B 收到
I

1A 对元组IDS,IDR,=(U,V,C)(假设
I

1A 对 IDR 已进行了公钥生成询问)的解签密询 

问时,B 在 LPK 中查询 IDR 所对应的元组IDR,XR,YR,cR,并进行下述操作. 

① 若存在且 cR=0,则 B 分别在 LSK与 LPK中查询 IDR及 IDS相对应的元组IDR,xR,yRLSK和IDS,XS,YSLPK, 

对密文=(U,V,C)运行解签密算法 UnSign(Params,IDS,PKS,IDR,SKR,),并返回 m 给
I

1A ,若输入的密文无效,则 B 

输出特殊符号; 

② 若存在且 cR=1,B 在列表 L1,L2 和 L3 中查询元组IDS,XS,YS,h1L1, 2 2, , , , ,X
S SID C X Q h L  , , ,S SID C Y  

2 2, YQ h L  和IDR,W,h3L3,计算 m=Ch3,若等式 2 1 2( )X Y
S S PubVP h X Y P h h Q    成立,则返回 m 给

I

1A ,否则,B 输

出特殊符号; 
③ 若 列表 LPK 中 不 存 在 元 组 IDS,XS,YS( 即公钥 被 替 换 ),B 在 列 表 L1,L2 和 L3 中 查 询 元 组

1 1, , , ,S S SID X Y h L     2 2, , , , ,X
S SID C X Q h L    2 2, , , , ,Y

S SID C Y Q h L    IDR,W,h3L3,计算 m=Ch3,若等式 2
XVP h  

1 2( ) Y
S S PubX Y P h h Q     成立,则返回 m 给

I

1A ,否则,B 输出特殊符号. 

挑战:敌手
I

1A 输出两个身份 IDS,IDRID(IDR 是挑战身份)和两个等长的挑战消息 m0,m1M. 

算法 B 对 IDR 进行公钥生成询问,获得其对应的元组IDR,XR,YR,cR,并进行下述操作. 

① 若 cR=0,则 B 结束,并终止模拟; 

② 否则,令 Q=aP,B 随机选取 WG,计算 C=mdH3(IDR,W)(其中,d{0,1});选取满足条件 VP=n(XS+YS+ 

PPubhS)+kQ(其中,n=H2(IDS,C,XS,Q),k=H2(IDS,C,YS,Q)))和 Q=U(XS+YS+PPubhS)的随机数 , qU V Z  ,发送挑战密文

=(U,V,C)给
I

1A . 
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敌手
I

1A 经过概率多项式时间次数的上述询问后输出对 d 的猜测 d′{0,1},若 d′=d,则 B 输出
1

R

abP
h

  

1 2[ ( ) ]know knowW r r Q  (其中, 1 2( ) ( ) ,R R Pub R Know Know RW a X Y P h r r bh Q      Q=aP,hR=H1(IDR,XR,YR))作为 CDH 困难 

问题的有效解;否则,B 没有解决 CDH 困难问题. 

B 为
I

1A 模拟了真实的攻击环境,若 B 在模拟过程中未终止,并且敌手
I

1A 以不可忽略的概率 1
I 攻破了本文机

制的机密性,则 B 输出 CDH 困难问题的有效解.令事件表示在挑战阶段算法 B 输出了有效挑战密文,即 B 选择

了正确的参数 W,则
1

Pr[ ] ;
q

  事件1 表示敌手对挑战身份 IDR 未进行私钥生成询问,则 1Pr[ ] 1 ;
2
SK
k

q   事件2

表示询问阶段算法 B 未终止,则 +
2Pr[ ] (1 ) ;S SKq q   事件3 表示挑战阶段算法 B 未终止,则 Pr[ε3]=. 

整个模拟过程中算法 B 不终止的概率为 +
1 2 3

1
[ ] 1 (1 ) .

2
S SKq qSK

k

q
Pr

q
            

 
由于

1

+1S SKq q
 


,

当 qS+qSK 足够大时,
+ +1

1
1

+1

S SKq q

S SKq q

 
 

 
趋向于 e–1(e 是自然对数底数),因此,模拟过程中算法 B 不终止的概率

至少为
1 1

1 .
2 e( )
SK
k

S SK

q

q q q
    

 

综上所述,若算法 B 在模拟过程中未终止,且敌手
I

1A 以不可忽略的概率 1
I 攻破了本文方案的机密性,则 B

至少以不可忽略的概率
1
I1

1
2 e( )
SK
k

S SK

q

q q q

    
输出 CDH 困难问题的有效解. □ 

定理 2(AII 类敌手攻击下的机密性). 在随机谕言机模型中,若存在敌手
II

1A 可在多项式时间内,以不可忽略

的概率 1
II 赢得相关游戏(游戏中

II

1A 最多进行 qS 次签密询问和 qSK 次私钥生成询问),则存在算法 B 可在多项式

时间内至少以不可忽略的概率
1
II1

1
2 e( )
SK
k

S SK

q

q q q

    
解决 CDH 困难问题. 

证明:算法 B 是一个 CDH 困难问题的解决者,输入为元组P,aP,bP,其中, , qa b Z  且未知,目标是计算 abP.

算法 B 以敌手
II

1A 为子程序并充当游戏的挑战者.游戏开始后,B 运行 Setup 算法,并发送 Params 和主密钥 Smsk

给
II

1A (AII类敌手掌握主密钥),维护列表 L1,L2,L3,LSK 和 LPK 分别用于跟踪
II

1A 对谕言机 H1,H2,H3的询问以及对私 

钥和公钥的提取询问,初始时各列表均为空. 

询问:敌手
II

1A 执行定理 1 中对谕言机 H1、H2、H3 的询问、私钥生成询问和签密询问. 

公钥生成询问:当 B 收到
II

1A 对 IDi 的公钥提取询问时,B 进行下述操作. 

① 若存在IDi,Xi,Yi,ciLPK,则返回相应的公钥值 PKi=Xi,Yi给 II

1 ;A  

② 否则,B 选取随机数 ci{0,1},且
1

Pr[ 1]
1i

S SK

c
q q

  
 

.若 ci=0,B 随机选取 1, ,i i qx y h Z  ,计算 Xi=xiP

和 Yi=yiP–PPubh1 满足*,Xi,Yi,*LPK,否则,需重新选取相应的随机数;添加IDi,Xi,Yi,ci到 LPK 中,返回 PKi=Xi,Yi
给

II

1 ;A 同时,添加IDi,xi,yi到 LSK 中;添加IDi,Xi,Yi,h1到 L1 中.若 ci=1,则令 Xi=rKnowP 和 Yi=bP(rKnow 为 B 已知的参

数)满足*,Xi,*,*LPK,否则,需重新选取参数 rKnow,添加IDi,Xi,Yi,ci到 LPK 中,添加IDi,Xi,Yi,h1到 L1 中,并返回

PKi=Xi,Yi给 II

1 .A  

解签密询问:当 B 收到敌手
II

1A 对元组IDS,IDR,=(U,V,C)(假设敌手
II

1A 对 IDR 已进行了公钥生成询问)的 

解签密询问时,B 在 LPK 中查询 IDR 所对应的元组IDR,XR,YR,cR,并进行下述操作. 

① 若存在且 cR=0,则 B 分别在 LSK 与 LPK 查询 IDR 及 IDS 对应的元组IDR,xR,yR和IDS,XS,YS,对密文 

=(U,S,C)运行解签密算法 UnSign(Params,IDS,PKS,IDR,SKR,),并返回 m 给
II

1 ,A 若输入的密文无效,则 B 输出特 

殊符号; 
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② 若存在且 cR=0,B 在列表 L1,L2 和 L3 中查询元组IDS,XS,YS,h1L1, 2 2, , , , ,X
S SID C X Q h L   , , , ,S SID C Y Q  

2 2
Yh L  和IDR,W,h3L3,计算 m=Ch3,若等式 2 1 2( )X Y

S S PubVP h X Y P h h Q    成立,则返回 m 给
II

1 ,A 否则,B 输出

特殊符号. 

挑战:敌手
II

1A 输出两个身份 IDS,IDRID 和两个等长的挑战消息 m0,m1M,其中,IDR 是挑战身份. 

算法 B 对 IDR 进行公钥生成询问,获得其对应的元组IDR,XR,YR,cR,并进行下述操作. 

① 若 cR=0,则 B 放弃,并终止模拟; 

② 否则,令 Q=aP,B 随机选取 WG,计算 C=mdH3(IDR,W)(其中,d{0,1});选取满足条件 VP=n(XS+YS+ 

PPubhS)+kQ(其中,n=H2(IDS,C,XS,Q),k=H2(IDS,C,YS,Q))和 Q=U(XS+YS+PPub+hS)的随机数 , qU V Z  ,发送挑战密文

=(U,V,C)给
II

1 .A  

敌手
II

1A 经过概率多项式时间次数的上述询问后输出对 d 的猜测 d′{0,1},若 d′=d,B 输出 abP=W–(rKnow+shR)Q  

(其中,Q=aP,hR=H1(IDR,XR,YR),W=(rKnow+b+shR)Q)作为 CDH 困难问题的解;否则,B 没有解决 CDH 困难问题. 

由定理 1证明可知,若敌手
II

1A 以不可忽略的概率 1
II 攻破了本文机制的机密性,则B至少以不可忽略的概率

1
II1

1
2 e( )
SK
k

S SK

q

q q q

    
输出 CDH 困难问题的有效解.  □ 

3.2   不可伪造性 

定理 3(AI类敌手攻击下的不可伪造性). 在随机谕言机模型中,若存在一个敌手
I

2A 可在多项式时间内,以不

可忽略的概率 2
I 赢得相关游戏(游戏中

I

2A 最多进行 qS 次签密询问和 qSK 次私钥生成询问),则存在算法 B 可在

多项式时间内至少以不可忽略的概率
2
I1

2 e( )
SK
k

S SK

q

q q

    
解决 DL 困难问题. 

证明:算法B是一个DL困难问题的解决者,输入为元组P,bP,其中, qb Z  且未知,目标是计算 .qb Z  算法B

以敌手
I

2A 为子程序并充当游戏的挑战者.游戏开始后,B 运行 Setup 算法,并发送公开参数 Params 给
I

2A ,令

PPub=bP(意味着主密钥为 b),维护列表 L1,L2,L3,L4,LSK和 LPK分别用于跟踪
I

2A 对谕言机 H1,H2的询问及对私钥和 

公钥的提取询问,初始时各列表均为空. 

询问:敌手
I

2A 执行定理 1 中对谕言机 H1,H2 的询问及公钥提取、私钥提取和公钥替换询问. 

签名询问:当算法 B 收到敌手
I

2A 关于(m,IDS)(假设
I

2A 对 IDS 已进行了公钥生成询问)的签名询问时,B 首先 

在列表 LPK 中查询 IDS 所对应的元组IDS,XS,YS,cS. 

① 若 cS=1,则 B 放弃,并终止模拟; 

② 否则,B 在 LSK 中查询 IDS 对应的元组IDS,xS,yS,运行算法 Sign(Params,IDS,SKS,m),生成相应的签名 

=(U,V,m),并将其发送给
I

2.A  

签名验证询问:当 B 收到敌手
I

2A 对IDS,=(U,V,m)(假设
I

2A 对 IDS 已进行了公钥生成询问)的签名验证询 

问时,B 在 LPK 中查询 IDS 对应的元组IDS,XS,YS,cS. 

① 若存在且 cS=0,则 B 对签名=(U,V,m)运行 UnSign(Params,IDS,PKS,),并返回 m 给
I

2A ,若输入的签名无

效,则 B 输出特殊符号; 

② 若存在且 cS=1,则 B 在 L1 和 L2 中查询元组IDS,XS,YS,h1L1, 2 2, , , , X
S SID m X Q h L   和 , , , ,S SID m Y Q  

2 2
Yh L  ,若等式 2 1 2( )X Y

S S PubVP h X Y P h h Q    成立,则返回 m 给
I

2A ,否则,B 输出特殊符号; 

③ 若列表 LPK 中不存在元组IDS,XS,YS(即公钥被替换),B 在 L1 和 L2 中查询元组 1 1, , , ,S S SID X Y h L    ,SID  

2 2, , , X
Sm X Q h L    和 2 2, , , , Y

S SID m Y Q h L    ,若等式 2 1 2( )X Y
S S PubVP h X Y P h h Q       成立,则返回 m 给

I

2 ,A 否则,B

输出特殊符号. 
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伪造:经过多项式有界次上述询问后,敌手
I

2A 输出对 IDS 和 m 的伪造签名=(U,V,m)(伪造前
I

2A 对 IDS 已进

行了公钥生成询问),同时 B 知道被替换的公钥;若
I

2A 伪造签名成功,并且 IDS 在 LPK 中对应元组IDS,XS,YS,cS中

的 cS=1,则 B 输出 1 21
[ ( )]Know Know

S

b u U r r
Uh

   (其中,hS=H1(IDS,XS,YS),
1 2 1( )Know Know SU u r r bh    )作为 DL 困难问题

的有效解;否则,B 没有解决 DL 问题. 

令事件 ε′表示敌手对挑战身份 IDS 未进行私钥提取询问,则 Pr[ ] 1 ;
2
SK
k

q   事件 ε″表示询问阶段算法 B 未

终止,则 +Pr[ ] (1 ) ;S SKq q   事件  表示伪造阶段敌手
I

2A 伪造合法签名后算法 B 未终止,则 Pr[ ] ;   则模拟

过程中 B 不终止的概率为 +Pr[ ] 1 (1 ) ,
2

S SKq qSK
k

q            
 

由于
1

,
+1S SKq q

 


当 +S SKq q 足够大时 , 

+ +1
1

1
+1

S SKq q

S SKq q

 
 

 
趋向于 e–1,因此,模拟过程中算法 B 不终止的概率至少为

1
1 .

2 e( )
SK
k

S SK

q

q q
    

 

综上所述,若算法 B 在模拟过程中未终止,并且敌手
I

2A 以不可忽略的概率 2
I 攻破本文方案的不可伪造性,

则 B 能以不可忽略的概率
2
I1

2 e( )
SK
k

S SK

q

q q

    
输出 DL 困难问题的有效解.  □ 

定理 4(AII 类敌手攻击下的不可伪造性). 在随机谕言机模型中,若存在一个敌手
II

2A 可在多项式时间内,以

不可忽略的概率 2
II 赢得相关游戏(游戏中,

II

2A 最多进行 qS 次签密询问和 qSK 次私钥生成询问),则有算法 B 可在

多项式时间内至少以不可忽略的概率
2
II1

2 e( )
SK
k

S SK

q

q q

    
解决 DL 困难问题. 

证明:算法 B 是一个 DL 困难问题的解决者,输入为元组P,bP,其中, qb Z  且未知,目标是计算 qb Z  .算法

b 以敌手
II

2A 为子程序并充当游戏的挑战者.B 运行 Setup 算法,发送 Params 和主密钥 s 给
II

2A (AII 类敌手掌握主

密钥),B 维护列表 L1,L2,LSK 和 LPK 分别用于跟踪
II

2A 对谕言机 H1,H2 的询问以及对私钥和公钥的提取询问,初始 

时各列表均为空. 

询问:敌手
II

2A 执行定理 2 中对谕言机 H1,H2 的询问、私钥提取和公钥提取询问;执行定理 3 中的签名询问. 

签名验证询问:当 B 收到敌手
II

2A 对元组IDS,=(Q,S,m)(假设
II

2A 对 IDS 已进行了公钥生成询问)的解签密 

询问时,B 在 LPK 中查询获得 IDS 对应的元组IDS,XS,YS,cS,并进行下述操作. 

① 若 cS=0,则 B 对签名=(Q,V,m)运行 UnSign(Params,IDS,PKS,),并返回 m 给
II

2 ,A 若输入的签名无效,则 B 

输出特殊符号; 

② 若 cS=1,B在 L1和 L2中查询IDS,XS,YS,h1L1, 2 2, , , , X
S SID m X Q h L   和 2 2, , , , Y

S SID m Y Q h L   ,若等式VP   

2 1 2( )X Y
S S Pubh X Y P h h Q   成立,则返回 m 给

II

2 ,A 否则,B 输出特殊符号. 

伪造:经过多项式有界次上述询问后,敌手
II

2A 输出对 IDS 及 m 的伪造签名=(Q,V,m)(伪造过程中
II

2A 对 IDS 

已进行了公钥生成询问);若签名伪造成功,且 LPK 中 IDS 对应元组IDS,XS,YS,cS中的 cS=1,则算法 B 输出 

1
[ ( )]Know Sb u U r sh

U
   (其中,hS=H1(IDS,XS,YS),

1( )Know SU u r b sh    )作为 DL 困难问题的有效解;否则,B 没有 

解决 DL 困难问题. 

由定理 3可知,若算法B在模拟过程中未终止,且敌手
II

2A 以不可忽略的概率 2
II 攻破本文方案的不可伪造性,

则 B 能以不可忽略的概率
2
II1

2 e( )
SK
k

S SK

q

q q

    
输出 DL 困难问题的有效解.  □ 
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4   机制分析 

4.1   效率分析 

本节将从计算效率和通信开销两个方面对本文方案的执行效率进行分析,表 1 给出了本文方案与其他相

关方案[8,1118]的效率比较结果.与现有方案[8,1118]进行比较时,计算开销主要取决于签密和签密验证算法的计算 

量,且计算量主要统计群上点乘运算、指数运算和双线性映射的执行次数,对异或和 qZ  上的相关运算并不进行 

统计;同时也未统计可提前计算的相关运算.通信开销主要通过密文的长度来衡量.令 Ee 表示双线性映射操

作,EM 表示群上的点乘运算,EQ 表示群上的指数运算,其中,Ee>EM 和 Ee>EQ;lm 表示明文消息的长度;|G|表示群上 

相应元素的长度; | |qZ  表示 qZ  中元素的长度. 

如表 1 所示,在计算效率方面,由于文献[1721]涉及双线性映射操作,而文献[8,14,16]的运算量较大,导致上

述方案[8,14,1621]的计算效率较低.在通信开销方面,由于文献[1618]的密文较长(文献[16]的密文长度并未统计

密文中的代理授权部分),导致传输代价较大,其他方案[1113,15]和本文方案具有较高的计算效率和传输效率.由

表 1 可知,与现有的无证书签密方案[1121]相比,本文机制的计算效率和通信开销更优. 

Table 1  Comparison of efficiency with the previous works 

表 1  效率比较结果 

签密方案 
计算效率 通信开销 安全属性 

签密阶段 解签密阶段 密文长度 不可伪造性 机密性 公开验证性 不可否认性 无密钥托管

文献[8] 5EQ 7EQ 2 | |ml G  √ √ √ √ √ 

文献[11] 3EQ 5EQ 2 | |m ql Z   × × × × √ 

文献[12] 3EM 3EM 2 | |m ql Z   × × × × √ 

文献[13] 3EM 3EM 2 | |m ql Z   √ × √ √ √ 

文献[14] 4EQ 8EQ | | | |m ql Z G  √ √ × √ √ 

文献[15] 3EQ 3EQ | | | |m ql Z G  √ × × √ √ 

文献[16] 5EM 6EM | | 2 | |m ql Z G  √ √ √ √ √ 

文献[17] 1EM+2EQ 1EM+EQ+2Ee 
*|Z |+2 | |m ql G √ √ × √ √ 

文献[18] 3EM+1Ee 3EM+3Ee 
*2| |+2 | |m ql Z G × × √ × √ 

本文方案 2EM 4EM 2 | |m ql Z   √ √ √ √ √ 

注:√表示方案具有该属性,×表示方案不具有该属性 
 

4.2   安全性分析 

本节针对相关方案构造具体的保密性或不可伪造性攻击算法. 

4.2.1  保密性攻击 

以文献[12]中方案为例构造具体的保密性攻击算法.设敌手 A 是 AI 或 AII 类敌手.在文献[12]的定义 1 和定

义 2 游戏中,敌手 A 向谕言机发送的挑战信息包括:两个等长的消息 m0,m1M 和两个挑战身份标识 IDS,IDRID,

其中,不能对 IDR 是挑战身份且不能对其执行私钥提出询问,在挑战阶段,敌手 A 可获知 IDS 的公钥 PKS=(XS,RS). 

签密谕言机收到敌手 A 的签密询问后,随机选取 b{0,1},并计算对消息 mb 的挑战密文′=(h′,S′,C′);当敌手

A 收到谕言机的挑战密文′后,A 对 b 做出猜测,首先令 b=0,A 验证等式 h′=H2(S′(XS+RS+h1′y+h′P)║IDS║m0)是否

成立,若成立,则说明消息 m0 是挑战密文′的对应明文,否则 m1 是′的对应明文.同理,对文献[9,11,13,15]中的方

案,可使用同样的方法对其进行保密性攻击.因此,文献[9,1113,15]中的方案对 AI 和 AII 类敌手均不具有密文的

保密性.由于密文的合法性验证过程中的相关参数均为发送者的公开信息,即明文 m 与部分密文 h 之间形成了
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对应关系,因此,敌手可通过尝试验证的策略完成机密性攻击. 

4.2.2  不可伪造性攻击 

文献[13]指出文献[12]中的方案对 AI 类敌手不具备其所声称的不可伪造性,并构造了具体的不可伪造性攻

击算法.由该攻击算法可知,文献[11]的方案也无法满足其所声称的对 AI 类敌手的不可伪造性.本文以文献[12]

为例,构造了新的不可伪造性的攻击算法,具体过程如下所示. 

AI 类敌手 A1 获悉发送者 Alice 的公钥 PKA=(RA,XA)后,使用伪造公钥替代 Alice 的公钥生成合法的伪造签密

密文.敌手 A1 与接收者 Bob 间的具体消息交互过程如下所示. 

① A1 获悉 Alice 的公钥 PKA=(RA,XA)和身份标识 IDA 后,计算 X′A=–H1(IDA,RA)y–RA(其中,y 是系统公钥); 

② A1 使用 ( , )A A APK R X  代替 Alice 的原始公钥 PKA=(RA,XA),则此时密文接收者 Bob 认为 Alice 的公钥就

是 ( , );A A APK R X   

③ 敌手 A1 生成 Alice 的伪造签密密文:随机选取 *
qr Z ,首先计算 R=rP;然后计算 h1=H1(IDB,RB),h′=H2 

(R║IDA║m);得到
r

S
h

 


,C′=H3(r(RB+XB+yh1))m,发送密文消息′=(h′,S′,C′)给 Bob. 

Bob 收到密文′=(h′,S′,C′)后,合法性验证过程如下. 

① 计算 1 1( , );A Ah H ID R   

② 计算 1( )( ),B A A B BV S X R yh h P x D        恢复消息 3( ) .Bm H V C   由下述等式可知 m′=m; 

 1 1( )( ) ( )( ) ( ) ( )B A A B B B B B B B BV S X R yh h P x D S h P x D rP x D r R X yh                  (4) 

③ 验证 2 1( ( ) || || )A A Ah H S X R yh h P ID m         是否成立,若成立,则 Bob认为′=(h′,S′,C′)是由 Alice生成的

合法签密密文,由等式(5)可知,上述验证成立. 

 1( ) ( )A AS X R yh h P S h P rP R            (5) 

由等式(4)和等式(5)可知,伪造密文′=(h′,S′,C′)通过了密文接收者 Bob 的合法性验证,即敌手 A1 具有伪造

Alice 合法密文的能力. 

综上所述:在安全性方面,文献[1115]中的方案均存在安全性缺陷,其中,本文通过构造具体的攻击算法证

明了文献[1113,15]的方案均不满足其所声称的机密性;文献[14,17]的方案不具有公开验证性.同时,文献[11,12]

中的方案对 AI 类敌手不具备其所声称的不可伪造性.文献[19]指出,若获得文献[18]的完整签密密文,即使是一

般敌手(既不替换用户的公钥也不用获知系统主密钥)也能掌握发送者的完整私钥,导致该机制不具有其所声称

的机密性、不可伪造性和不可否认性等安全属性.因此,相较于现有的无证书签密方案[8,1118],本文机制的安全性

更优. 

5   改进机制 

由于求逆运算在签密算法中的使用在一定程度上会降低本文机制的执行效率,因此,本节在的基础上

提出一种改进的无证书签密机制′=(Setup′,KeyGen′,Sign′,UnSign′),其中,算法 Setup′和 KeyGen′与机制的算法

Setup 和 KeyGen 一致;签密 Sign′和解签密 UnSign′算法分别描述如下. 

5.1   签  密 

若要发送消息 m 给接收者 Bob,发送者 Alice 进行下述操作. 

① 选取随机秘密数 qu Z  ,计算 Q=uP; 

② 计算 W=u(XBob+YBob+PPubhBob),其中,hBob=H1(IDBob,XBob,YBob); 

③ 生成密文C=mH3(IDBob,W)和签名V=n(xAlice+yAlice)+uk,其中,n=H2(IDAlice,C,XAlice,Q),k=H2(IDAlice,C,YAlice,Q); 

④ 发送密文=(Q,V,C)给接收者 Bob. 

5.2   解签密 

收到发送者 Alice 的密文=(Q,V,C)后,接收者 Bob 进行下述操作. 
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若等式(6)成立,则计算 W′=(xBob+yBob)Q,恢复明文消息 m=CH3(IDBob,W′);否则,输出表示输入的密文无效. 

 ( )Alice Alice Pub AliceVP n X Y P h kQ     (6) 

其中,hAlice=H1(IDAlice,XAlice,YAlice),n=H2(IDAlice,C,XAlice,Q),k=H2(IDAlice,C,YAlice,Q). 

改进机制′与原始机制具有相同的安全性.受篇幅所限,本文不再赘述机制′的安全性证明过程,其证明

过程与机制相类似. 

6   结束语 

签密作为一种较为理想的数据信息安全传输方法,其安全性和计算开销对其实际应用起着至关重要的作

用.本文提出了不使用双线性映射的高效、安全无证书签密方案,在随机谕言机模型下,基于 CDH 假设和 DL 困

难问题证明了本文方案的安全性.分析可知,本文方案还具有公开验证和不可否认等安全属性.相较于现有的无

证书签密方案,本文方案的计算和通信效率及安全性更优.由于具有更优的性能,本文方案在实际环境中具有更

广的应用前景. 
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