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摘  要: 针对传统容错方法在融合网络环境下服务组合的低效性,提出了一种快速可靠的服务组合容错方法.该
方法首先采用模糊逻辑对服务的临时性故障进行服务重试;然后采用多属性决策理论对服务的永久性故障进行服

务复制;最后,通过改进的粒子群算法对永久性故障进行服务补偿.基于真实数据集的实验结果表明,所提方法在故

障排除率、故障处理时间与组合最优度方面均优于其他方法. 
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Fast and Reliable Fault-Tolerance Approach for Service Composition in Integration Networks 
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Abstract:  Traditional fault-tolerance approaches often result in low efficiency of service composition in integration networks. In this 
paper, a fast and reliable fault-tolerance approach is proposed for service composition in integration networks. This approach firstly 
adopts fuzzy logic to perform service retry when the transient faults of service occur. And then multi-attribute decision-making theory is 
employed to carry out service replicate when the permanent faults of service occur. Finally, an improved particle swarm optimization 
algorithm is used to implement service compensation when the permanent faults of service arise. The experimental results based on real 
data sets show that the proposed approach is superior to other approaches in terms of fault handling rate, fault handling time, and 
composition optimization. 
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随着计算机、通信和网络技术的快速发展,不同网络(如移动网、互联网、传感网等)之间的融合已成为下

一代网络发展的必然趋势.如今,融合网络正快速渗透到人们生活、工作的各个领域,深刻地改变着信息时代的

社会生活.但是融合网络的目的绝不仅仅是把各个网络从物理意义上合为一体,而主要意义是在高层业务(服
务)上的融合.其优势不仅在于可以降低运营成本、增强竞争力、提高资源利用率、不同的网络用户(也称为服

务请求者)可以享受到相同的服务,更重要的是,可以方便开拓新的增值服务. 
随着融合网络技术的逐渐成熟,越来越多的服务被分享到网络中,但这些单个服务(也称为原子服务)能够
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提供的功能较单一.同时,用户对服务的要求也发展到了一个新的阶段,体现为对个性化服务的追求,即,用户对

服务的要求日益多样化和复杂化.如果按照传统的模式开发服务,势必需要投入大量的人力和财力,而较长的开

发周期会使开发的服务失去时效性.因此,采用面向服务的体系架构(service oriented architecture,简称 SOA)是非

常有必要的,它把多个功能简单的共享服务组合起来,以得到功能更为强大的增值服务(也称为组合服务),依此

来加快服务开发速度,满足用户的各类需求. 
然而,开放、动态、多变的融合网络环境给组合服务的可靠执行带来诸多问题.近期的实验研究[1]显示,大

部分组合服务的调用失败是由于执行阶段产生的故障而造成的,所以本文研究如何处理这些故障.而对于组合

服务设计阶段的正确性验证需要通过专用技术(如 Petri 网络[2]、自动机理论[3]、Pi 演算[4]等),这已超出本文研

究范围.在组合服务的执行阶段,影响组合服务可靠执行的主要原因有: 
(1) 网络原因.融合网络融合了多种网络,当从一种类型的网络切换到另外一种类型的网络时,用户端容

易出现网络链接断开、丢包等现象,影响原子服务的正确调用; 
(2) 原子服务本身原因.在原子服务使用的高峰期,如果用户太多可能引起拥塞,造成响应速度变慢;也可

能因为其处在更新阶段或者其代理服务器出现问题,上述情况将导致原子服务不可被调用[5]. 
因此在融合网络环境下,保证组合服务的可靠执行是当前一个亟待解决的问题. 
常用的软件可靠性保障技术主要有 4 种,分别为故障预防(fault prevention)[6]、故障排除(fault removal)[7]、

容错(fault tolerance)[8]、故障预测(fault forecasting)[9].一般情况下,用户在构建组合服务时无法获得原子服务的

源代码和内部结构设计,采用故障预防和故障排除技术构造绝对无故障的组合服务是不可能的[5].又因为原子

服务的彼此独立和自由演化以及组合服务执行过程中的复杂环境,组合服务的故障是很难预测的(特别是在运

行阶段),所以也不能采用故障预测来保障组合服务的可靠执行.容错是提高软件系统可用性和可靠性的一种重

要方法,它是系统在部分组件出现故障时,仍然能够继续正确运行并完成其设计功能的能力.容错方法通常在产

生故障到最终导致系统失败的时间间隔中被使用,目的是在系统故障已经发生的情况下避免系统失败的出现

(https://en.wikipedia.org/wiki/Fault_tolerance).即:容错技术通过构造健壮的软件系统来屏蔽错误(error),在用户

感觉不到有故障产生的情况下,保证软件系统成功地执行完成.因此,容错技术成为目前保证组合服务可靠执行

的最有效方法,得到了研究者越来越多的关注,并提出了各种容错方法[5,10−19].尽管已有的方法有效地提高了组

合服务的可靠性,但仍存在一些不足. 
• 时间复杂度较高. 
即:在处理出现的故障时,耗费的时间较多.在融合网络环境下,用户在任何时间、任何地点都有可能使用服

务,且这些服务大多为短事务(执行时间较短),所以用户希望服务能够在短时间内执行完成.如果这类服务出现

了故障,采用的容错方法其时间复杂度必须很低才能满足用户要求.例如,人们在移动的过程中使用新闻服务

(大多包含图片或者主题影片),而不同的智能手机对图片和影片编码格式要求不同.为了能在不同的手机上正

确显示图片和影片,必须调用相应的转码服务,把它们转换为智能手机支持的编码格式.如果在调用相应转码服

务时出现故障,就必须采用容错机制快速排除故障,否则将降低用户体验. 
• 效率较低. 
大多容错方法不区分瞬时性故障(transient fault)和永久性故障(permanent fault),出现故障时只采用同一种

方法解决,导致的结果要么不能排除出现的故障,要么组合服务的组合最优度较低.瞬时性故障是持续时间较短

的故障,对于此类故障,应该采取重试调用方法,等待出现故障的原子服务从故障中恢复时继续调用该服务,以
此来保证组合服务的组合最优度.永久性故障是持续时间较长(比如在整个组合服务无故障执行所需时间内不

能恢复)的故障.对于此类故障,应根据出现故障的组合服务是否具有事务(transactional)特性来选择是直接用复

制原子服务替代出现故障原子服务[12]或者是对组合服务进行补偿操作[13],以此来保证能够排除出现的故障. 
本文在克服上述不足的前提下,提出了融合网络环境下组合服务执行阶段的快速可靠容错方法 FRFTA 

(fast and reliable fault-tolerance approach).其在组合服务执行阶段不断地收集各种环境信息和状态信息,并针对

这些信息进行分析,及时发现可能造成组合服务正常运行的故障,并针对故障的类型,采用合适的容错机制自动
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地消除这些故障,保证组合服务正确、可靠地执行完成.FRFTA 主要包括 3 个模块:服务重试、服务复制、服务

补偿.服务重试是当网络或服务产生临时性故障时,通过重复调用的方式探测网络或服务是否已经恢复:如果在

短时间内能够恢复,则继续使用该服务,从而保证组合服务的较高组合最优度.为了保证较佳的重试时间,本文

基于重试次数的原始设定值进行重试调用的原子服务处在工作流的位置以及采用重试调用时组合服务已耗费

的执行时间的特点,采用模糊逻辑(fuzzy logic)的方法,自适应地调整重试次数.而当服务确实不可用,即产生了

永久性故障时,如果组合服务不具有事务特性,就采用服务复制,即用实现相同功能属性不同服务质量(quality 
of service,简称 QoS)的原子服务替代出现故障的原子服务 .对于复制方案的制定 ,使用层次分析法(analytic 
hierarchy process)确定 QoS 权重,并采用多属性决策(multi-attribute decision-making)的算法计算原子服务的综

合评价分值,然后根据组合服务对可靠性的要求,选择若干个分值较高的服务作为复制服务.当组合服务具有事

务特性时,采用补偿机制来进行容错.即:其需要进行一种回滚(rollback)操作,到一个可以进行补偿的状态,为具

有事务特征的组合服务片段重新选择原子服务.为了降低时间复杂度,本文在重新寻找最优原子服务时采用改

进粒子群算法(particle swarm algorithm)提高寻找速度,以使组合服务能够尽快地从故障中恢复. 
为了验证本文所提方法的有效性,基于真实数据集 QWS(http://www.uoguelph.ca/~qmahmoud/qws/)和 WS- 

DREAM 的 QoSDataset2(http://www.wsdream.net/)进行了容错仿真实验:首先,采用本文所提 FRFTA 方法与其他

4 种方法进行了实验对比,结果表明,FRFTA 方法在故障排除率、故障处理时间与组合最优度方面均优于对比

方法;其次,对影响 FRFTA 方法实验结果的参数进行了分析,结果显示,其对参数的变化适应良好;然后进行了模

块分析实验,实验结果表明,3 个模块各司其职,并具有良好的互补性;最后对结果进行了讨论,从更加客观的角度

分析了 FRFTA 的较优性能. 
本文第 1 节首先介绍我们的 FRFTA 框架,然后详细描述框架中包含的 3 个主要模块——服务重试、服务

复制、服务补偿的实现过程.第 2 节给出仿真实验,包括实验建立、实验对比、参数分析、模块分析和结果讨

论.第 3 节介绍相关工作.最后一节总结全文并展望下一步研究工作. 

1   快速可靠的服务组合容错方法 FRFTA 

如图 1 所示,我们提出了用于组合服务执行阶段的、快速可靠的容错方法 FRFTA 框架,其主要包含 3 个 
模块. 

• 模块 1 为服务重试,其作用是提供重试机制,排除出现的临时性故障.融合网络环境下大多为短事务,整
个组合服务的执行时间一般不会太长,所以重试时间也不宜过长.为此,重试机制采用模糊逻辑方法,自
适应地调整重试次数,以保证较佳的重试持续时间(具体实现过程见第 1.1 节).而当服务重试机制执行

失败,即,出现了永久性故障时,则根据组合服务是否具有事务特性进而采用不同的容错机制; 
• 当组合服务不具有事务特性时,采用模块 2 提供的服务复制机制,即,用复制服务替代出故障服务.复制

方案的制定采用层次分析法(具体实现过程见第 1.2 节); 
• 当组合服务具有事务特性时,采用模块 3 提供的服务补偿机制,为具有事务特征的组合服务片段重新

选择原子服务.为了降低时间复杂度,采用了改进粒子群算法,以此保证组合服务继续正确地执行(具体

实现过程见第 1.3 节). 
为了简化问题,本文所提方法基于两个假设. 
1) 根据用户的功能性需求,组合服务在设计阶段首先被定义为一个包含多个抽象服务的工作流,然后根

据用户的 QoS 约束,采用最优化方法在服务代理处为每个抽象服务绑定一个最优原子服务.有关原子

服务具体选择过程的研究已有很多,比如我们的前期工作[20−22],本文不再赘述,只研究组合服务执行

阶段出现故障的排除方法; 
2) 假定组合服务是由 N 个原子服务组合而成的顺序工作流(如果为非顺序工作流,可以通过文献[23]的

方法转换为顺序工作流). 
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Fig.1  Framework of FRFTA 
图 1  FRFTA 框架 

1.1   服务重试 

服务重试是对出现临时故障的原子服务采用重复调用的方式探测其是否已经恢复.理想情况下,出现临时

故障的原子服务从故障中恢复的瞬间,容错框架就应该探测到,立刻调用该原子服务,继续工作流的执行.但是

要想达到这种理想状态,必须以较高的频率重试调用原子服务,这样的话,势必会增加网络负载和占用更多的资

源.而如果以较低的频率重试调用的话,又会出现原子服务从故障中恢复的时候没有立刻调用原子服务的问题,
从而增加了容错的时间,进而增加整个组合服务的执行时间.所以,应选择合适的重试调用频率.另外,临时故障

一般持续时间较短,如果经过若干次重试以后还是不能成功调用原子服务,就应该考虑是否是永久性故障:如果

是,就不能采用重试策略来容错,而应该考虑其他机制容错.所以,应选择合适的重试次数. 
为了简化问题,本文假设采用固定频率对原子服务进行重试调用,而把研究重点放在重试次数 rnum 的设置

上.如果在组合服务执行前给 rnum 赋予初始值,那么其值即为固定值,就不能根据组合服务的具体执行情况来动

态改变其重试次数,即,不能动态设定重试执行时间.因此,本文根据当前重试次数的值,进行重试调用的原子服

务处在工作流的位置以及采用重试调用时组合服务已耗费的执行时间的特点,提出了基于模糊逻辑[24]的重试

次数的自适应调整方法 AAM(adaptive adjustment method),用于动态调整 rnum 的值,使其能够根据组合服务具体

执行情况,动态地调整重试次数. 
一个组合服务总的执行时间由构成它的各个原子服务的响应时间(response time)和执行时间(execution 

time)来确定.响应时间表示从服务请求发送到接收再到响应所经历的时间;执行时间是指服务从被成功调用到

执行完成所经历的时间.一个服务在没有真正调用前,只能得到根据以前用户调用该服务的历史信息统计出来

的平均响应时间和执行时间,但一个服务在一次具体执行过程中的准确响应时间和执行时间与当时网络状况、

执行该服务的设备硬件配置有关.所以,在预计一个组合服务总的执行时间时,除了对平均响应时间和平均执行

时间求和以外,还应该给予一定的冗余时间 tredu,用于处理组合服务执行过程中出现的故障,或者用作原子服务

响应时间和执行时间的冗余时间.tredu 的取值可以根据用户对组合服务的延迟容忍程度来确定. 
AAM 方法根据剩余的冗余时间 tre-redu 和需要重试的原子服务处于顺序工作流的位置调整重试次数.该方

法有两个输入变量和一个输出变量:输入变量为重试次数 rnum 和重试位置性能 rlp,输出变量为重试次数的调整

比例 crnum.其中,rlp 定义为 

 - , 1,...,lp re redu
ir t i N
N

= =  (1) 

其中,N 为顺序工作流包含的原子服务个数,i 为需要重试的原子服务处于工作流的位置, i
N

实际上是一个权重.i 

值越小,代表采用重试调用的原子服务处在工作流的位置越靠前,那么此时就不能花费过多的时间去进行重试 

调用,因为工作流还有很多原子服务需要执行,要为它们的执行留下冗余时间.而当 i 值较小时,权值
i
N

也会较 

小,那么 rlp也将会较小,采用模糊逻辑动态调整重试次数后,将会得到较少的重试次数,即,较短的重试持续时间.i
值越大,则反之.tre-redu 代表剩余冗余时间,其值为 
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其中,tex 代表从组合服务开始执行到需要进行重试操作时共花费的时间,
1
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i

j j
j
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−
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+∑ 代表前 i−1 个原子服务的平 

均响应时间(r)和执行时间(e)的总和. 
AAM方法首先对两个输入变量 rnum,rlp和输出变量 crnum进行模糊化,设其模糊子集均为{Li,Mi,Mu},其相应

的语言变量为 Li(little)=少,Mi(middle)=中,Mu(much)=多.将 rnum,rlp 和 crnum 的大小量化为不同等级,并得到各自

相应的论域为FX,FY,FZ,并使用三角形和梯形隶属度函数进行模糊化,如图 2(a)~图 2(c)所示,分别为两个输入变

量 rnum,rlp 和输出变量 crnum 的隶属度函数. 

 

 

 

 

 

 

(a) rnum                                (b) rlp                                (c) crnum 

Fig.2  Membership functions 
图 2  隶属度函数 

本文采用 IF-THEN 形式的模糊规则,共有 3×3=9 条规则. 
1) if rnum is “Li” AND rlp is “Li” then crnum is “Li”; 
2) if rnum is “Li” AND rlp is “Mi” then crnum is “Mi”; 
3) if rnum is “Li” AND rlp is “Mu” then crnum is “Mu”; 
4) if rnum is “Mi” AND rlp is “Li” then crnum is “Li”; 
5) if rnum is “Mi” AND rlp is “Mi” then crnum is “Mi”; 
6) if rnum is “Mi” AND rlp is “Mu” then crnum is “Mu”; 
7) if rnum is “Mu” AND rlp is “Li” then crnum is “Li”; 
8) if rnum is “Mu” AND rlp is “Mi” then crnum is “Mi”; 
9) if rnum is “Mu” AND rlp is “Mu” then crnum is “Mu”. 
其曲面投影如图 3 所示. 

 
Fig.3  Fuzzy rules 
图 3  模糊规则 
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使用上述 9条规则,可以通过模糊推理得到模糊输出变量 crnum.因为输出变量是模糊值,必须转变为精确量,
本文采用重心法[25]对 crnum 进行解模糊,从而得到精确的输出结果.得到 crnum 值后,新的重试次数 rnum 的值可以

按下面的公式进行自适应的调整. 
 rnum.new=⎣rnum.old×(1+crnum)⎦ (3) 
其中,rnum.new∈N.通过采用模糊逻辑,重试次数 rnum可以根据组合服务的具体执行情况通过 AAM方法自适应地

调整,从而可以达到较佳的重试持续时间.但不是所有的故障均能通过重试操作就能解决,如果重试操作失败,
就需要采用其他容错机制来排除出现的故障. 

1.2   服务复制 

服务复制是实现高可靠组合服务的一种有效方法,通过同时使用多个拥有相同功能属性的服务来实现同

一个任务(task),在一个服务出现调用失败时,其他服务可以继续提供所需功能,从而保证组合服务的可靠执行.
然而,具有相同功能属性的多个服务,QoS 属性普遍不同,因此在服务复制时,需要选择 QoS 属性较优的服务.然
而,由于 QoS 属性的多样性,很难通过一个属性来判断服务的优劣.例如:可靠性高的服务,也许其响应时间较长;
而响应时间较短的服务,也许可靠性较差.因此,当进行服务复制时,难以根据单个属性的优劣来选择服务,而必

须根据多个 QoS 属性值对服务进行综合评价,从而选择综合评价较高的服务作为复制服务. 
为了对服务进行客观评价,本文基于多属性决策[26]的方法来综合评价服务,最终为任务选择分值较高的服

务作为复制服务,即,制定复制方案.该方法的思想是:将实现相同功能且满足用户约束的每一个服务看作一个

方案,将服务的多个 QoS 值作为各方案的属性指标,则服务的综合评价就转化为一个多属性决策问题.下面给出

具体步骤. 
步骤 1.设实现一个任务且满足用户约束的服务共有 N 个,则对应的决策方案集合可表示为 S={S1,…,SN}.

若服务的 QoS 属性有 m 个,则对应的方案属性集合记为 Q={Q1,…,Qm}.第 i 个服务的第 j 个指标值记为 Si(Qj) 
(i=1,…,N;j=1,…,m),构成的决策矩阵为 

 
1 1 1

1

( ) ... ( )

( ) ... ( )

m

N N m

S Q S Q
X

S Q S Q

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

# % #  (4) 

步骤 2.由于方案的指标较多,各个指标的量纲不同,且有的是积极指标(指标值越高,表示能力越强),有的是

消极指标(指标值越低,表示能力越强),为便于比较,对指标矩阵作如下标准化处理: 

 
max

min

( ) / ( ) ,  ,

( ) / ( ),  
ij i j i j

ij i j i j

r A Q A Q

r A Q A Q

⎫= ⎪
⎬

= ⎪⎭

如果该指标为积极指标

如果该指标为消极指标
 (5) 

其中,Ai(Qj)max=max{Ai(Qj)|1≤i≤N},Ai(Qj)min=min{Ai(Qj)|1≤i≤N}.标准化后的决策矩阵记为 R=(rij)N×m. 

步骤 3.假设第 j 个指标的权重为
1

1,..., , 1
m

j j
j

w j m w
=

⎛ ⎞
= =⎜ ⎟⎜ ⎟

⎝ ⎠
∑ (权重采用层次分析法确定[27]),与标准化决策矩阵 

R 构成加权标准化矩阵. 

 
1 11 1

1 1

...
( ) ( )

...

m m

ij j ij

N m Nm

w r w r
Y y w r

w r w r

⎛ ⎞
⎜ ⎟= = = ⎜ ⎟
⎜ ⎟
⎝ ⎠

# % #  (6) 

步骤 4.根据矩阵 Y 确定正理想决策方案 S+和负理想决策方案 S−. 

 max max
1 1{max( ,..., )} { ,..., }, {1,..., }i im mi L

S y y y y L N+

∈
= = =  (7) 

 min min
1 1{min( ,..., )} { ,..., }, {1,..., }i im mi L

S y y y y L N−

∈
= = =  (8) 

步骤 5.根据下面公式计算每个方案 Si 到正理想决策方案 S+和负理想决策方案 S−的距离: 
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⎡ ⎤
= −⎢ ⎥

⎣ ⎦
∑  (9) 
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min 2

1
( )

m

i ij j
j

D y y−

=

⎡ ⎤
= −⎢ ⎥

⎣ ⎦
∑  (10) 

步骤 6.计算理想方案的贴近度 Zi,并按照 Zi 值的大小排序,完成评估任务,贴近度计算公式如下: 

 /( ),0 1i i i i iZ D D D Z− − += + ≤ ≤  (11) 

通过上式可以计算出每个方案到理想方案的贴近度 Zi,即,服务的综合评价分值.对 Zi进行降序排列,则可根

据组合服务对可靠性要求的高低选择若干个排在前面的服务作为复制服务. 

1.3   服务补偿 

服务复制机制是基于出故障的服务存在替代服务的假设,但在一些情况下也许不存在可替换服务,或者组

合服务具有事务特性,即:组合服务或其部分成分具有原子特征,其要么全部执行,要么什么也不执行.这种情况

下,就必须采用另外一种重要的容错机制——服务补偿,来排除故障.其原理是:当出现故障的原子服务具有原

子特性时,就停止当前组合服务的执行,回溯到一个可以进行补偿的状态;从此状态开始,为具有原子特性的组

合服务片段重新选择原子服务,然后继续执行工作流. 
对组合服务片段重新选择要绑定的原子服务类似于对整个工作流选择最优原子服务,是一个多目标优化

(multi-objective optimization)问题,也是一个 NP 难问题.为了寻找最优服务组合片段,需要对所有的候选服务进

行组合.例如,对于顺序结构(只存在一条单一路径)的组合请求,如果该组合服务片段包含 m 个 task,每个 task 有

l 个候选服务,那么将会有 lm 种组合方法.如果采用穷举搜索方法,时间复杂度会很高.容错要求耗时较少,所以,
在对组合服务片段重新选择原子服务时,必须选择时间复杂度低的算法. 

粒子群优化算法(particle swarm optimization,简称为 PSO)从随机解出发,通过迭代寻找最优解,通过适应度

(fitness)来评价解的优劣.PSO 比遗传算法(genetic algorithm)规则更简单,没有遗传算法的交叉(crossover)和变

异(mutation)操作.其通过追随当前搜索到的局部最优值和全局最优值来寻找全局最优,其实现过程为:通过随

机初始化一定数目的粒子构成粒子群;然后,通过迭代寻找最优解.每个粒子代表问题的一个可能解,其具有速

度与位置两个特征,粒子的位置对应的目标函数值为该粒子的适应度,通过它来衡量粒子的优劣.在每一次迭代

过程中,粒子通过跟踪两个极值来更新自己:一个是粒子所找到的最优解,也就是局部最优 pbest;另一个是当前整

个粒子群找到的最优解,也就是全局最优解 pgbest.粒子根据找到的这两个临时最优解,按照下面两个公式更新自

己的位置和速度: 

 1
1 1 2 2( ( ) ) ( ( ) )t t t t

id id best id gbest idv wv c r p t x c r p t x+ = + − + −  (12) 

 1 1t t t
id id idx x v+ += +  (13) 

其中,xid 代表第 i 个粒子的第 d 维空间中的位置;vid 代表其速度;r1 和 r2 是介于(0,1)之间的随机数;c1 和 c2 被称为

学习因子(一般同时取值为 2);w 为惯性权重,取值范围为(0.1,0.9). 
粒子群优化算法结构简单,运行速度很快,所以特别适合用于融合网络环境下的补偿操作中,可以很快地为

组合服务片段选择最优的原子服务.为了进一步减少算法执行时间和提高结果精度,在我们前期工作[28]的基础

上,继续改进了 PSO 算法. 
1) 适应度函数构造 
适应度函数就是最大化服务片段的效用函数.为了简化效用函数,本文只考虑消极指标的最小化,对于积极

指标采用负值计算(乘上−1),可以将其转化为消极指标[29].本文采用文献[30,31]中对所有 QoS 属性进行归一化

的方法,使采用不同量纲的 QoS 属性值可以进行比较,并采用文献[30,31]中的简单加权方法构建效用函数.假设

服务片段中含有 m 个任务,对于每个任务要绑定的服务需要考虑 l 个 QoS 属性,qij 表示第 j 个任务绑定服务的

第 i 个 QoS 归一化后的属性值,wi 表示对第 i 个 QoS 属性选择的权重(可以根据用户偏好设置,或者根据组合服 



 

 

 

张俊娜 等:融合网络环境下快速可靠的服务组合容错方法 947 

 

务的特点来设置).并且,
1

1
l

i
i

w
=

=∑ .那么效用函数为 

 
1 1

max
m l

ij i
j i

f q w
= =

= ∑∑  (14) 

公式(14)即为 PSO 的适应度函数. 
2) 调整惯性权重 w 的取值 
采用文献[32]中的方法,动态地调整不同收敛阶段的惯性权重 w 的取值.文献[33]通过大量实验,其结果表

明:如果惯性权重 w 随算法迭代次数的增加而线性减小,将会显著改善算法的收敛速度(减少算法执行时间).假
设 wmax 为最大惯性权重,wmin 为最小惯性权重,run 代表当前迭代次数,runMax 为算法迭代的总次数,则有: 

 max min
max

Max

( )w ww w run
run

−
= − ×  (15) 

通过公式(15),使粒子在进化前期以较大的惯性权重值来保证算法的全局搜索能力,而在后期阶段以较小

的惯性权重来加快收敛,从而缩短了算法的执行时间. 
3) 增加变异因子 
粒子群算法容易陷入局部最优,出现早熟现象,所以本文在保证搜索效率的前提下,也要提高搜索精度.因

此,除了在迭代过程中对惯性权重动态变化来减少算法的执行时间外,本文又提出一种采用变异因子来对全局

最优值进行动态变异,使其能够跳出局部最优,继续寻找全局最优值. 
该方法在算法迭代过程中的某一时刻 t 开始,对已经收敛的粒子,即满足 lim ( ) ,

t
x t p

→+∞
= 进行计数.如果整个粒

子群中已经收敛的粒子总数超过阈值 k,则计算 2 2lim (( ) ) ( ( ))t t

t
E x E x

→+∞
+ 的值.如果满足公式(16),则认为算法出 

现早熟现象,增加变异算子,如公式(17). 

 
{ lim ( ) }

2 2

1 ,  1, 1, ,

lim (( ) ) ( ( )) 0

t

t s

x t p
t

t t

t

k k s k s N

E x E x

→+∞

+

=

→+∞

⎧
> > ∈⎪⎪

⎨
⎪ + ≠⎪⎩

∑ ≥
 (16) 

 ( )gbest gbest t txp km p x′ ′′ = × − +  (17) 

公式(17)中:km∈[0.1,0.3]; tx ′ 代表在收敛的粒子数没有超过阈值 k 的 t′时刻,所有粒子位置的平均值,即为所

有粒子的中心点.当算法陷入局部最优时,以 tx ′ 为中心(在没有陷入局部最优时,中心点可能距离全局最优较近), 

对 pgbest 增加一个线性算子 km,使其能够跳出局部最优位置,继续搜索其他地方,进而寻找全局最优值.为了不错

过全局最优,变异速度不能太大,也不能太小,避免再次陷入局部最优位置. 
自适应地调整惯性权重 w 和增加变异因子后,公式(12)的形式改变为 

 

1
1 1 2 2

2 2
{ lim ( ) }

( ( ) ) ( ( ) )

( ) ,  if  1 , 1, 1, ,  AND lim (( ) ) ( ( )) 0

,                            others
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t t t t
id id best id gbest id

t s
t t
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v wv c r p t x c r p t x

km p x x k k s k s N E x E x
p

p
→+∞

+

+

′ ′ = →+∞

′= + − + −

⎧
× − + > > ∈ + ≠⎪′ = ⎨

⎪
⎩

∑

且

≥  (18) 

PSO 执行过程与整数编码方式以及其他细节可见我们的前期工作[28].采用改进的 PSO 算法为具有事务特

性的组合服务片段寻找到最优原子服务后,就可以继续执行组合服务了. 

2   仿真实验 

为了验证本文提出的容错方法 FRFTA 的有效性,我们进行了大量的仿真实验.首先,将我们提出的方法与

其他 4 种方法在故障排除率、故障处理时间、组合最优度等性能指标上进行了实验对比;然后,对 FRFTA 方法

中的重要参数和各功能模块间的作用进行了分析;最后,对实验结果进行了讨论. 
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2.1   实验建立 

实验基于两个真实的服务数据集 QWS 和 WS-DREAM 的 QoSDataset2.QWS 数据集[34]包含了 2 507 个真

实 Web 服务,每个服务包含 9 个 QoS 属性.WS-DREAM 的 QoSDataset2 数据集[1,35]包含了 339 个用户使用 5 825
个 Web 服务的响应时间(response-time)和吞吐率(throughput).实验在一台 PC 机上执行,配置为:Intel(R) Core 
(TM) i5-4210U 2.39GHz,8.0GB of RAM,Windows 8.1 专业版;运行环境为 Matlab R2013a. 

根据实验需要,组合服务包含的任务数目设置为 10~60,候选服务的数量设置为 60.那么组合服务的执行过

程为:顺序执行工作流中(如果为非顺序工作流,可以通过文献[23]的方法转换为顺序工作流)的每一个服务,当
遇到故障时采用容错方法排除故障;然后继续执行工作流,直到全部服务执行完成,即组合服务成功执行.实验

中,我们仿真组合服务的执行过程中出现的故障,故障的规模由原子服务的可靠性确定,故障的类型分为瞬时性

故障和永久性故障.为了简化实验,瞬时性故障和永久性故障的概率均设置为 0.5.为了说明本文所提方法的有

效性和便于与其他方法对比,在仿真实验过程中,我们采用故障处理时间、故障排除率以及组合最优度这 3 个

性能指标.具体定义如下. 
定义 1(故障处理时间). 在组合服务的执行过程中,为了排除出现的故障所耗费的时间总和为 Ft,即: 

 
1

m
i

t t
i

F f
=

= ∑  (19) 

其中,m 代表组合服务执行过程中出现的总故障次数, i
tf 代表处理第 i 次故障所经历的时间(从故障产生到正确 

排除,恢复组合服务的执行所花费的时间,单位为 ms).Ft 值的大小代表了处理故障的效率:值越小,代表效率越

高;值越大,代表其效率越低. 
定义 2(故障排除率). 在组合服务的执行过程中,能被排除的故障数目与出现的总故障数目的比率为 Fr,即: 

 handle
r

fF
m

=  (20) 

其中,m 代表的意义与公式(19)相同,为一次组合服务执行过程中出现的总故障次数;fhandle 代表被排除的故障次

数.Fr 值的大小代表了处理故障的能力:值越大,代表处理故障能力越强;值越小,代表处理故障能力越弱,其取值

范围为[0,1].如果 m=0,即组合服务的执行过程中没有出现故障,那么设定 Fr=1. 
定义 3(组合最优度). 为组合服务的效用函数值,采用文献[30.31]中的简单加权方法构建,即: 

 
1
(0.5 0.5 )

N

i i
i

U r th
=

= +∑  (21) 

为了简化效用函数的计算,我们只考虑原子服务的响应时间和吞吐率这两个 QoS 属性,它们的权重均设定

为 0.5.公式(21)中,N 为组合服务包含的原子服务个数,ri 和 thi 分别代表采用文献[30.31]中方法归一化后的服务

i 的响应时间和吞吐率.U 代表组合最优度,其值的大小代表组合服务的 QoS 属性(通过组成它的原子服务的

QoS 属性来体现)的优劣:值越高,代表 QoS 属性越优;值越低,则相反. 

2.2   实验对比 

为了说明 FRFTA 的有效性,我们进行了实验对比,对比方法共有 4 种,分别为 FAS[16](采用重试策略进行容

错)、RS[12](采用服务复制策略进行容错)、FACTS[15](针对具有事务特性的组合服务,提出了一个容错框架

FACTS)、rGA[13](采用改进的遗传算法进行服务补偿).限于篇幅,在实验对比中,仅对包含具有原子特性的任务

数占总任务数的比率为 0%,50%,100%的 3 类实验(分别用 A 类实验、B 类实验、C 类实验代表)分别采用我们

的 FRFTA 方法和 4 种对比方法进行容错实验.实验中,原子服务的可靠性均设定为 0.9.对于 3 类实验,分别按照

任务数量从 10 开始,并按照以 5 递增的规律(随着任务数的增多,可能产生的故障也随之增多),分别采用 5 类方

法进行实验,所有实验结果均为运行 100 次实验后的平均值. 
2.2.1   A 类实验结果 

图 4 给出了 FRFTA 与其他 4 种方法在处理包含具有原子特性的任务数占总任务数的比率为 0%(即,不具

有原子特性)、不同任务个数下的实验对比结果.从图 4(a)可以看出:FRFTA 可以排除所有故障,即,其故障排除
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率为 1.这是因为,对于不具有原子特性的组合服务的故障排除可以采用服务重试机制排除临时性故障,采用服

务复制机制排除永久性故障;而我们的 FRFTA 框架中包含有这两种容错机制,所以对于组合服务的执行过程中

遇到的所有故障均能排除. 
FAS 和 RS 方法也可以排除所有故障,且从图 4(b)可以看出:其故障处理时间较短,比 FRFTA 方法还要短.

这是因为,FRFTA 区分临时性故障和永久性故障,在发生临时性故障时采用的是服务重试机制,临时性故障的持

续时间也计入了故障处理时间;而对于 FAS 和 RS 方法,在原子服务出现故障时均采用复制服务替代出故障的

服务,故障处理时间仅为调用替代服务的响应时间.但从图 4(c)可以看出,FRFTA 方法的组合最优度要高于 FAS
和 RS.这是因为,组合服务最初绑定的原子服务是在满足约束的条件下按照效用函数最优找到的原子服务,如
果其能在短时间内恢复,最好还是调用最优原子服务.因为调用复制服务除了会降低组合最优度外,还有可能出

现很多问题,比如也许组合服务使用者需要付出更多的成本,甚至有可能该复制服务可靠性更低,在调用过程中

又出现了故障,使得在故障处理的过程中又出现故障,这样会耗费更多的时间处理新的故障.FACTS和 rGA方法

也可以排除所有故障,但从图 4(b)可以看出,其所需故障处理时间比我们的方法要多.这是因为,这两种方法处理

故障前首先要进行状态一致性检测,然后再处理故障,一致性检测增加了故障处理时间.而此类实验的组合服务

不具有原子特性,所以没有必要进行一致性检测.这两种方法的组合最优度低于 FRFTA 方法的原因也是因为对

产生临时性故障的服务没有采用服务重试的机制排除故障所致. 
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(a) 故障排除率                                    (b) 故障处理时间 
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(c) 组合最优度 

Fig.4  Comparison results for experiment A 
图 4  A 类实验的结果对比 

2.2.2   B 类实验结果 
图 5 给出了 FRFTA 与其他 4 种方法在处理具有原子特性的任务数占总任务数的比率为 50%、不同任务
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个数下的实验对比结果.从图 5(a)可以看出,FAS 和 RS 方法无法排除全部故障.这是因为,这两种方法在故障的

排除过程中仅能排除出现的临时性故障和不具有原子特性的原子服务出现的永久性故障,而对于具有原子特

性的原子服务出现的永久性故障,这两种方法均不能处理.即,这两种方法不能用于具有原子特性的组合服务的

故障处理.因为其不能完全处理出现的故障,所以故障处理时间和组合最优度均无法得到,进而在图 5(b)和图

5(c)中没有这两种方法的实验结果. 
FACTS,rGA 和我们的 FRFTA 方法均能处理全部故障,但从图 5(b)可知,FRFTA 方法所需故障处理时间比

另外两种方法要少.其原因为:FRFTA 方法在处理具有原子特性的原子服务出现的故障时能够迅速回卷到可保

证组合服务状态一致的任务处,然后采用改进的 PSO 算法,快速地为具有原子特性的组合服务片段找到最优原

子服务,保证组合服务的继续执行.从图 5(b)还可以看出:在组合服务的任务个数达到 50 个时,我们的方法所需

故障处理时间明显增加.这是因为,随着任务个数的增加,组合服务的状态空间也迅速增多,使得为组合服务片

段寻找最优原子服务的过程耗费时间更长.但包含任务个数较多的组合服务一般为较长事务,人们对它的容忍

程度也会增加.rGA 方法采用改进的遗传算法处理故障,因为其比粒子群算法实现复杂,所以故障处理时间明显

比我们的方法要长;且在任务个数增加到 35 个后,故障处理时间增加明显.FACTS 方法没有采用启发式算法排

除故障,其在任务个数较少时,还能在较短的时间内处理完故障;但当任务个数增加到 20 个后,故障处理时间增

加得明显;且随着任务个数的继续增加,其处理时间增加得更快,使其不适合应用到实际的组合服务故障处理过

程中.从图 5(c)可知,FRFTA方法的组合最优度略高于其他两种方法.这仍然是因为 FRFTA在原子服务出现临时

性故障时,还继续调用事先绑定的原子服务导致的结果. 
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(a) 故障排除率                                     (b) 故障处理时间 
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Fig.5  Comparison results for experiment B 
图 5  B 类实验的结果对比 
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2.2.3   C 类实验结果 
图 6 给出了 FRFTA 与其他 4 种方法在处理具有原子特性的任务数占总任务数的比率为 100%、不同任务

个数下的实验对比结果.这种类型的实验一旦有原子服务出现永久性故障,就必须重新执行整个组合服务,且需

要重新绑定原子服务.从图 6(a)可以看出,FAS 和 RS 方法的故障排除率更低,原因与第 2.2.2 节中的分析相同.
同时,对这两种方法的故障处理时间与组合最优度也无法得到.而对于 FRFTA,FACTS 与 rGA 这 3 种方法,均因

为含有原子特性的原子任务数量的增多,故障处理时间比上两类实验有所增加,但是 FRFTA 方法的故障处理时

间还是最少的.对于组合最优度的实验结果,FRFTA 方法也略高于 FACTS 与 rGA. 
从上述 3 类实验可以看出:我们的 FRFTA 容错方法可以排除出现的所有故障,且所需故障处理时间较少,

组合最优度也较高.虽然在处理不具有原子特性的组合服务出现的故障时比FAS和RS方法耗费时间略长,但我

们的方法在出现瞬时性故障时还继续使用最优原子服务,从而具有较高的组合最优度.总体来说,FRFTA 容错方

法在处理出现的故障上的表现优于其他 4 种方法. 
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(a) 故障排除率                                   (b) 故障处理时间 
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Fig.6  Comparison results for experiment C 
图 6  C 类实验的结果对比 

2.3   参数分析 

为了进一步验证容错方法 FRFTA 的性能,我们改变实验参数,继续进行实验,以此来观测参数变化对实验

结果的影响.故障规模的大小直接影响到实验结果,而服务的可靠性决定了故障规模,所以我们通过改变可靠性

值来观测其对我们实验结果的影响.在参数分析实验中,设定组合服务包含任务数为 20,每个原子服务的可靠性

从 0.5(可靠性低于 0.5 的原子服务在实际的应用中已基本不可用)开始,以 0.05 递增的规律直到 0.95.出现故障

时,为瞬时性故障或者永久性故障的概率均设置为 0.5.对包含具有原子特性的任务数占总任务数的比率从 0%
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开始,以 10%递增,直到 100%的组合服务分别进行实验.每类实验结果取运行 100 次的平均值. 
从图 7 可以看出,FRFTA 的故障排除率为 1(其原因在第 2.2 节中已给出分析).即,故障规模的变化不会影响

故障排除率的值. 
从图 8 可以看出:针对比率为 0%,即不具有原子特性的组合服务,FRFTA 的故障处理时间随着可靠性的增

加基本上呈线性减少.这是因为,对于不具有原子特性的组合服务,故障处理时间由等待原子服务从瞬时故障中

恢复所需时间和出现永久性故障时复制服务的响应时间所组成,其值会随着故障数目的减少而线性减少.从图

8 中还可以观察出:随着比率的增加,即具有原子特性的原子服务的增多,其总的故障处理时间也相应延长,相应

的原因与第 2.2 节的分析相同.在比率增加到 60%时,或者可靠性低于 0.65 时,所需时间均增加较多.这是因为,
随着具有原子特性的原子服务的增多或可靠性的降低,具有原子服务特性的原子服务出现故障的几率变大,需
要调用粒子群算法的次数会增多,所以总的处理时间也会增加.但总的来说,增加比例不大. 
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Fig.7  Experimental results of fault handling           Fig.8  Experimental results of fault handling 
ration for different value of reliability                 time for different value of reliability 

图 7  不同可靠性取值的故障排除率实验结果       图 8  不同可靠性取值的故障处理时间实验结果 

图 9 是组合最优度的实验结果,整体来说,随着可靠性的降低或者具有原子特性的服务比率的增加,组合最

优度均呈下降趋势.其原因为:随着可靠性的降低,在组合服务的实际执行过程中,最初绑定的原子服务因为不

能被成功调用的几率变大,而不得不更多次地调用比其整体 QoS 值要低的服务,所以造成组合最优度的下降;随
着具有原子特性的服务比率的增加,具有原子特性的服务出故障的概率也随之增加,即被替换的原子服务数目

增多,从而导致组合最优度下降.但从图 9 可以看出:其下降比例较小,均不是很大. 
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Fig.9  Experimental results of degree of optimization for different value of reliability 
图 9  不同可靠性取值的组合最优度实验结果 



 

 

 

张俊娜 等:融合网络环境下快速可靠的服务组合容错方法 953 

 

2.4   模块分析 

为了更进一步地验证 FRFTA 的性能,并为实际部署提供参考,我们设计了模块分析实验,其主要分析在缺

少 3 个模块中的 1 个时对 FRFTA 性能产生的模块折损度. 
定义 4(模块折损度). 采用 FRFTA的实验结果与缺少一个主要模块下的实验结果的差值,与采用 FRFTA的

实验结果的比率为 D.其中, 
• 针对故障排除率和组合最优度实验结果的模块折损度 D 为 

 100%FRFTA m

FRFTA

r rD
r

−
= ×  (22) 

• 针对故障处理时间实验结果的模块折损度 D 为 

 100%m FRFTA

FRFTA

r rD
r
−

= ×  (23) 

其中,rFRFTA 表示采用 FRFTA 方法得到的实验结果,rm 表示在缺少相应模块的情况下的实验结果.由于故障排除

率和组合最优度值越大代表实验结果越佳,而故障处理时间越小代表实验结果越佳,为了能使 3 个性能指标可

以相互比较,我们对其模块折损度 D 进行了不同的定义,如公式(22)和公式(23)所示.如果得到正值,代表降低了

FRFTA 的实验效果;得到负值,则代表提高了 FRFTA 的实验效果;0 代表保持了 FRFTA 的实验效果. 
因为篇幅的原因,我们只给出具有代表性的一类实验结果,见表 1.此实验设置为:组合服务包含任务数为

20,具有原子特性的任务数占总任务数的比率为 50%,原子服务的可靠性均设定为 0.9,出现故障时,为瞬时性故

障或者永久性故障的概率均为 0.5.实验结果仍取执行 100 次实验的平均值. 

Table 1  Loss degree of modules 
表 1  模块折损度 

实验结果类型 缺少服务重试模块(%) 缺少服务复制模块(%) 缺少服务补偿模块(%) 
故障排除率 0 0 28.5 

故障处理时间 −2.1 10.2 − 
组合最优度 7.6 1.8 − 

由表 1 可以看出:如果缺少服务重试模块,组合最优度折损最厉害,达到了 7.6%.这是因为,在产生临时性故

障时不能通过服务重试调用最初绑定的原子服务,而只能按照服务复制或者服务补偿机制排除故障,而这两个

机制均会降低组合最优度.故障处理时间之所以会减少,是因为在产生临时性故障时直接采用了服务复制机制

排除故障.从增加组合最优度 7.6%与降低故障处理时间 2.1%的程度来看,服务重试机制通过时间换取组合最优

度的代价还是值得的. 
如果缺少服务复制模块,故障处理时间增加 10.2%.其原因是:在出现不需要进行补偿的永久性故障时,只能

通过服务补偿机制进行容错,需要进行不必要的一致性检测操作,且需要重新寻找绑定服务,所以增加了故障处

理时间.组合最优度也有少许折损,是因为采用服务补偿机制对不需要进行补偿的出现故障的原子服务重新选

择出的服务的 QoS 属性,与采用服务复制机制选取的最优复制服务的 QoS 属性相比略低,从而折损了一部分组

合最优度.所以,FRFTA 中服务复制模块的存在会降低故障处理时间并增加组合最优度. 
如果缺少服务补偿模块,故障排除率将降低 28.5%.这是因为,对于实验中出现的需要进行补偿的永久性故

障将无法排除,也就是说,出现此类故障时,组合服务将无法执行完成,所以故障处理时间与组合最优度无法得

到,其折损度也无法计算. 
综上所述,FRFTA 在排除出现的不同故障的过程中,3 个模块均发挥了自己的作用,且能够相互配合,在取得

最终较佳的实验结果的贡献上缺一不可. 

2.5   结果讨论 

结果讨论的目的是依据实验的结果阐述 FRFTA 的性能优于其他方法的深层原因,以便从更客观的角度分

析和理解 FRFTA. 
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FRFTA 的性能之所以优于其他方法,从总体上来说,是因为其 3 个主要模块在处理出现的两类故障(临时性

故障和永久性故障)时扮演着各自的角色,而且相互之间还起到了互补作用,因此能够具有较好的评估性能.从
各个模块的角度来看,更详细的原因如下. 

(1) 在融合网络环境下,可能因为无线信号或者有线线路受到瞬时的干扰,出现瞬时的网络不通的故障,
或者是正在调用的服务所在的代理服务器出现了瞬时的系统故障,造成服务暂时不可被调用.此类故

障的特点是在很短时间内就能够恢复,对于此类故障宜采取重试调用方法.本文中,服务重试机制采

用模糊逻辑的方法得到调整后的重试次数.如果能在调整后的重试次数内成功调用到服务,则继续使

用该服务,从而组合服务能够调用最初绑定的原子服务,使其具有较高的组合最优度.这也是在第 2.2
节的各类仿真对比中,FRFTA 方法始终能具有最高的组合最优度的原因.即:服务重试模块起到排除

出现的临时性故障的同时,还使组合服务具有较高的组合最优度的作用.如果服务重试失败,证明故

障为永久性故障,就需要考虑其他容错机制; 
(2) 如果产生永久性故障的原子服务不具有原子特性,且其存在复制服务时,可以采用服务复制模块提供

的服务复制机制进行容错,即:用拥有相同功能属性、不同 QoS 属性的复制服务替代出故障的服务,
继续工作流的执行.但这类服务一般有多个,在制定复制方案时需要选择 QoS 属性较好的服务.但不

同的 QoS 属性从不同的角度刻画了服务的特性,所以不能只从单个 QoS 属性选择复制服务.本文中的

服务复制机制采用多属性决策的方法来综合评价服务,可根据组合服务对可靠性要求的高低选择若

干个排在前面的服务作为复制服务.在组合服务的执行阶段,如果事先绑定的原子服务出现永久性故

障,就先用贴近度最高的服务替代出故障服务:如果调用成功,则继续工作流的执行;而如果调用不成

功,则用贴近度次之的服务替代.依照此规则,直至成功调用到复制服务,即,用服务复制机制排除出现

的永久性故障; 
(3) 如果产生的永久性故障的原子服务具有原子特性,或其不存在复制服务,则可以采用服务补偿模块提

供的服务补偿机制进行容错,即,回溯到一个可以进行补偿的状态,从此状态开始,为具有原子特性的

组合服务片段重新选择原子服务,然后继续执行工作流.在本文中,服务补偿机制通过改进的粒子群

算法,在使重新寻找原子服务的时间降低的同时,也使服务组合片段的组合最优度值升高,从而增加

整个组合服务的组合最优度.所以,通过服务补偿模块,在排除了需要补偿的永久性故障的同时,也能

减少故障排除时间和使组合服务具有较高的组合最优度. 
综上所述,FRFTA独立于组合服务执行逻辑,只在出故障的时候才被触发.且其 3个模块相互配合,在拥有较

高的故障排除率的同时,也能缩短故障排除时间和拥有较高的组合最优度,所以其才能在实验对比中的结果优

于其他 4 种方法. 

3   相关工作 

对于服务组合的容错方法,许多学者提出了相关方法或解决思路,并取得了较好的研究成果.下面将对一些

与本文密切相关的研究成果予以分析. 
文献[5,11]研究了带局部和全局约束的可靠面向服务系统的最优容错策略问题,提出了一个系统的和可扩

展的框架,通过此框架,可以在组合服务的设计阶段选择最佳容错策略.文献把所研究问题建模为一个优化问

题,同时把用户的要求转化为局部和全局约束,并把语义相关任务(task)的最佳容错策略的选择问题也形式化为

优化问题的一个约束,并设计出一种启发式算法(FT-HEU)有效地求解优化问题.文献在服务组合的设计阶段,在
对各个任务选择原子服务时,同时兼顾选择最优容错策略.但一些实验研究显示,大部分的故障出现在组合服务

的执行阶段,所以应重点研究组合服务执行阶段的容错方法. 
文献[16]引入一种外部 Web 服务,被称为故障避免服务(fault avoidance service,简称 FAS),其可以作为原子

服务被直接包含进组合服务中.在组合服务的执行过程中,FAS 周期性地探测组合服务绑定的未被执行的原子

服务的可用性.如果发现某个原子服务不可用,则在组合服务调用该服务前,FAS 用实现相同功能不同 QoS 的可
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用原子服务替代不可用原子服务.该方法虽然避免了组合服务而去调用一个不可用的原子服务,但其不区分是

临时性故障还是永久性故障.即使原子服务出现的是临时性故障,也要更新原子服务.如果在发现一个服务不可

用且是临时性故障时,那么只要在组合服务真正调用该服务前能够从故障中恢复,就没有必要将其更新为其他

服务,从而可以减少不必要的更新开销,且能使组合服务调用到最佳原子服务. 
文献[12,14,36]采用复制策略(replication strategy),也称为冗余服务策略,来保证组合服务的可靠执行.服务

复制是实现高可靠服务的一种有效方法.通过同时使用多个拥有相同功能属性的服务来实现同一个任务,在一

个服务出现调用失败时 ,其他服务可以继续提供所需功能 .文献 [14]认为 :在一个业务流程中 ,协调服务

(coordination service)的不可用会直接影响所有合作伙伴(partners)的可用性,所以应该为协调服务提供更高的

可用性.该文献在广域网环境下,采用服务复制机制,设计和实现了一种基础设施.该基础设施无缝地提高了协

调服务的可用性.但该文献仅为协调服务提供高可用性,而为了保证融合网络环境下的组合服务的可靠执行,必
须提高所有原子服务的可用性.文献[12]提出和实现了一种分布式复制策略评价和选择框架,基于此框架,可以

对各种复制方案通过理论公式和实际实验进行系统的比较,方便用户找到最优复制方案.但此框架在参与构建

复制策略的原子服务较少时选择最优复制方案计算量较少,但随着参与原子服务的数量的增加,计算量会呈指

数级增长,会在很大程度上影响选择速度.文献[36]在文献[12]的基础上采用有向无环图(directed acyclic graph,
简称 DAG)建模复制方案 ,通过 DAG 能够探索到所有可能的复制方案 ,然后采用改进遗传算法 (genetic 
algorithm)寻找最优解.在参与复制策略的原子服务较多的情况下,执行速度也较快.但上述 3 个文献都是基于出

故障的服务存在替代服务的假设,然而在一些情况下也许不存在冗余服务,如果这样,就不能采用复制策略进行

容错. 
文献[13]认为:虽然服务组合语言,即业务流程执行语言 BPEL 为从错误(error)处进行回滚(rollback)操作提

供了补偿机制(compensation mechanism),但此类补偿存在很多问题,比如其在补偿后不能保证组合服务的功能

属性.在文献[13]中提出了一种基于遗传算法的自动化算法,该方法通过计算可以得到在补偿后能够保证组合

服务功能属性的恢复计划(recovery plan).给定一个拥有很大状态空间的组合服务,提出的方法不需要在组合服

务的全状态空间中探索最优恢复计划,而是在部分状态空间寻找近似最优恢复计划,因此,该方法能够有效地选

择恢复计划.此外,恢复计划是根据服务的 QoS 选择得到的,一个最优 QoS 的恢复计划能够保证组合服务有效地

从故障的状态恢复过来.文献[15]提出了 EXTRA 机制(exception handing+transaction)来提高组合服务的可靠性,
该机制是结合了异常处理(exception handing)和事务技术(transaction techniques)的混合容错机制.EXTRA 采用

8 类高层异常处理机制来修复发生在组合服务执行过程中的故障,同时也定义了一个基于服务状态转移的终止

协议(service-transfer-based termination protocol,简称 STTP),如果产生了一个不可修复的故障,STTP 可以使组合

服务终止在一个一致的状态.但上述两个文献提出的方法时间复杂度均偏高,如果将其应用到组合服务的实际

容错中,会使组合服务的总执行时间变长,降低了用户体验.与上述研究不同,在本文中,组合服务执行逻辑与容

错逻辑彼此独立.只有在执行逻辑中监测到故障的情况下,才会触发容错逻辑排除出现的故障. 

4   结论与未来工作展望 

本文提出了一种融合网络环境下快速可靠的服务组合容错方法.该方法在组合服务的执行阶段不断收集

组合服务的执行状态:如果没有异常,容错逻辑就不阻碍组合服务的正常执行;而当发现某一原子服务出现故障

时,则根据故障的类型,采用不同的机制进行容错. 
• 如果为临时性故障,就采用服务重试机制进行容错,即,通过重复调用的方式探测故障原子服务的可 

用性; 
• 如果出现故障的原子服务在重试持续时间内还是不能被成功地调用,本文就认为该原子服务出现了

永久性故障,如果其不具有原子性,就采用服务复制机制进行容错;如果出故障的原子服务具有原子性,
就采用服务补偿机制进行容错. 

本文采用改进的 PSO 算法,快速地为组合服务片段寻找到最优原子服务,保证组合服务的继续正确执行.大
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量的实验结果验证了本文所提方法的有效性. 
虽然通过实验对比,我们的方法比其他方法更具有一定的优势,但仍有改进空间,例如:对于服务重试机制,

我们假定采用了固定重试频率,只对重试次数进行了研究.而实际应用中,可能会根据组合服务特点选择不同的

重试频率,所以需要进一步研究不同重试频率下对重试次数的控制.另外,如何在实际的融合网络环境中验证并

部署 FRFTA,也是我们未来的研究工作. 

致谢  在此,我们对提供 QWS 数据集的加拿大圭尔夫大学的 Eyhab Al-Masri 和 Qusay H.Mahmoud 博士以及提
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